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Resumo

Os rapidos avangos em modelos de sintese de fala baseados em redes neurais tém intro-
duzido desafios para a identificacao de audios sintéticos gerados por essas tecnologias. En-
tre as ferramentas utilizadas nesse contexto, estd o vocoder (do inglés voice encoder), um
modelo capaz de analisar e sintetizar sinais de voz. Ele permite ndo apenas a compactacao
e a modificagdo do audio, mas também a geracao de fala artificial, incluindo a recriacao
do timbre e das caracteristicas especificas de uma voz humana. Este trabalho implementa
uma abordagem para detectar o uso de vocoders neurais por meio da andlise de imagens
de espectrogramas Mel, utilizando redes neurais convolucionais (CNNs) para identificar
caracteristicas distintivas presentes em audios gerados por vocoders. Comecando com uma
visao geral abrangente dos vocoders, seu desenvolvimento histérico e as tecnologias que
impulsionaram os avancos dos vocoders neurais, destacamos a transicao das técnicas tradi-
cionais de processamento de sinal para a sintese impulsionada por aprendizado profundo.
Nossa abordagem envolve testar varias arquiteturas de CNNs e estressa-las sob diferentes
condicoes de ruido para avaliar a robustez e a eficdcia de cada modelo na distingdo entre
imagens de espectrogramas de audios sintéticos e reais. Os resultados demonstram que
esse método baseado em imagens é eficaz para a deteccdo de vocoders, embora testes adi-
cionais sejam necessarios para melhorar o desempenho em diversos ambientes de dudio e

tipos de vocoders.

Palavras-chave: redes neurais convolucionais, deteccao de dudio sintético, espectrograma

Mel, forense
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Abstract

Recent advances in neural network—based speech synthesis have created significant chal-
lenges for the identification of synthetic audio generated by these technologies. Among
the tools used in this context is the wvocoder (a term derived from the contraction of
voice encoder), a model capable of analyzing and synthesizing speech signals. It enables
not only the compression and modification of audio but also the generation of artificial
speech, including the recreation of a human voice’s timbre and specific characteristics.
This work implements an approach to detect neural vocoders through the analysis of Mel
spectrogram images, using convolutional neural networks (CNNs) to identify distinctive
features present in audio generated by vocoders. Starting with a comprehensive overview
of wocoders, their historical development, and the technologies that have driven the ad-
vances in neural vocoders, we highlight the transition from traditional signal processing
techniques to deep learning—driven synthesis. Our approach involves testing multiple CNN
architectures and subjecting them to different noise conditions to assess each model’s ro-
bustness and effectiveness in distinguishing between spectrogram images of synthetic and
real audio. The results demonstrate that this image-based method is effective for vocoder
detection, although further testing is required to improve performance across diverse audio

environments and vocoder types.

Keywords: convolutional neural networks, synthetic audio detection, Mel spectrogram,

forensics
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Capitulo 1

Introducao

1.1 Motivacao

Em 2019, criminosos utilizaram deepfake de voz — tecnologia baseada em inteligéncia
artificial capaz de sintetizar ou manipular audios, imagens e videos para imitar de forma
realista a aparéncia ou voz de uma pessoa — para aplicar um golpe sofisticado, simulando
com precisao a voz do diretor de uma empresa multinacional alema do setor de energia.
Durante uma chamada telefonica, eles ordenaram que o CEO de uma subsidiaria britanica
transferisse US$ 243 mil para uma conta fraudulenta, sob a alegagdo de uma operacgio
sigilosa. A tecnologia de inteligéncia artificial convenceu o interlocutor, reproduzindo nao
apenas o tom de voz, mas também o sotaque e o ritmo de fala do executivo, tornando a
fraude extremamente convincente [14].

Mais recentemente, em 2024, um funcionédrio financeiro de uma multinacional em
Hong Kong foi enganado por um golpe de deepfake de video e audio, no qual criminosos
simularam uma videoconferéncia com o diretor financeiro da empresa, sediada no Reino
Unido. Utilizando inteligéncia artificial, os golpistas imitaram as vozes e aparéncias dos
diretores e instruiram o funciondrio a transferir US$ 25 milhoes para uma conta fraudu-
lenta. A transacgao sé foi descoberta posteriormente, quando o funcionario percebeu que
os verdadeiros diretores nunca haviam solicitado o pagamento [15].

Esses dois casos exemplificam o uso de deepfakes para fraudes financeiras sofistica-
das, demonstrando como a inteligéncia artificial pode ser explorada para imitar vozes de
pessoas em posigoes de autoridade. Ademais, deepfakes tém sido usados para fins politi-
cos, com candidatos ou figuras publicas sendo falsamente retratados dizendo coisas que
nunca disseram, com o intuito de prejudicd-los ou manipular a opiniao publica: audios
falsificados distorcem as declaragoes desses individuos, comprometendo sua credibilidade

e alterando o curso de campanhas eleitorais [16, 17].



H&a também registros de uso de inteligéncia artificial para produzir contetido justi-
ficando agoes militares, seja para incitar apoio piblico a uma guerra, seja para criar
pretextos para intervengoes em outros paises [18].

Entre os danos causados pelo mau uso da inteligéncia artificial, [19] destaca o spoofing
— ataque no qual um fraudador tenta manipular sistemas biométricos para se passar por
outra pessoa —, [20] aponta riscos de difamagdo, sabotagem e desconfianga na ciéncia
e [21] alerta para a incitagdo de atos de violéncia contra minorias, a distribuicdo de
desinformacao, a manipulagao de evidéncias forenses digitais e a pratica de extorsao.

A sintese de dudio artificial tem avancado significativamente, evoluindo dos primeiros
sistemas de wvocoders analégicos para os vocoders neurais modernos. O trabalho pioneiro
de [2] descreve o primeiro vocoder analdgico, originalmente desenvolvido para comprimir
e transformar sinais de voz. Desde entao, os vocoders passaram a ter aplicagoes diversas:
na producdo musical [22], na criagdo de efeitos sonoros [23], bem como em sistemas de
Tezt-to-Speech (T'TS), compactacao de dudio e anonimizagao de locutores [24].

No entanto, com o surgimento recente do aprendizado profundo, houve uma transicao
para vocoders neurais, que geram audio com uma fidelidade sem precedentes, imitando de
forma muito proxima a voz humana real. A capacidade de gerar dudios sintéticos alta-
mente realistas, indistinguiveis de gravagoes reais, oferece varios beneficios, como avangos
na producao de contetudo, treinamento de assistentes virtuais e aprimoramento de tecno-
logias de acessibilidade [25].

A criagao desse tipo de conteudo estd ao alcance de todos, devido a aplicativos in-
tuitivos que produzem audios sintéticos, realizam troca de rosto e realizam sincronizagao
labial com o dudio fornecido [26]. No entanto, essa mesma tecnologia tem sido utili-
zada de forma maliciosa. A ameaca dos deepfakes é preocupante em um cendrio global
onde a autenticidade da informagado é fundamental, especialmente devido as aplicacoes
mal-intencionadas que foram mencionadas anteriormente [27].

Diante desse contexto, torna-se necessario o desenvolvimento de técnicas eficazes para
a deteccao de audios sintéticos gerados por wocoders neurais. Este estudo propoe uma
abordagem baseada na anélise de espectrogramas e no uso de redes neurais convolucionais
(CNNs), que processam os espectrogramas dos dudios para extrair caracteristicas tinicas
capazes de indicar o uso de vocoders neurais. As CNNs sao particularmente adequadas
para essa tarefa devido a sua capacidade de identificar padroes hierarquicos em dados de
imagem, tornando-as eficazes na captura de caracteristicas sutis e recorrentes presentes em
espectrogramas gerados por vocoders [28], contribuindo assim para o avango de solugoes

que possam identificar deepfakes de audio com precisao, mesmo em condigoes de ruido.



1.2 Objetivo

Nesta secao sao apresentados os objetivos geral e especificos deste trabalho, os quais
definem o direcionamento da pesquisa e as etapas necessarias para o alcance dos resultados

propostos.

1.2.1 Objetivo Geral

Investigar, desenvolver e avaliar uma abordagem para a diferenciacao entre dudios reais e
dudios sintéticos gerados por vocoders neurais, utilizando espectrogramas Mel (represen-
tagao de frequéncia inspirada na percepg¢ao auditiva humana) e modelos de redes neurais
convolucionais (Convolutional Neural Networks — CNNs). O trabalho enfatiza a andlise
da robustez e da capacidade de generalizagao dos modelos por meio de sua avaliagao sob
condi¢oes controladas de adi¢ao de ruido, buscando verificar seu desempenho em cenarios
mais préoximos de aplicacoes reais. Dessa forma, pretende-se contribuir para o fortale-
cimento da seguranca cibernética e para a verificacdo da autenticidade de contetdos de

audio diante do crescimento das ameagas associadas a deepfakes de voz.

1.2.2 Objetivos Especificos

Para atingir o objetivo geral proposto, foram definidos os seguintes objetivos especificos:

1. Revisar o estado da arte: investigar a evolucao dos vocoders e das técnicas de de-

teccao de audios sintéticos.

2. Propor uma metodologia baseada em imagens de espectrogramas Mel: explorar a
utilizagao dessa representacao para evidenciar padroes distintivos entre audios reais

e sintéticos.

3. Implementar e avaliar diferentes arquiteturas de redes neurais convolucionais (CNNs):

verificar sua eficicia na tarefa de reconhecimento de audio sintético.

4. Analisar a influéncia do ruido: estudar de forma sisteméatica como a variagao da
razao sinal-ruido (SNR) impacta o desempenho das CNNs, avaliando sua robustez

frente a diferentes niveis de degradacao.

5. Comparar o desempenho entre cenarios: avaliar como diferentes vocoders e diferentes
intensidades de ruido afetam métricas de acuracia e taxa de erro, identificando

padroes de robustez ou fragilidade.



1.3 Justificativa

O continuo aumento da qualidade dos audios sintéticos produzidos por vocoders neurais,
aliado ao crescente volume de contetidos gerados por essas tecnologias, faz com que a
deteccao desses audios demande solugoes que sejam ao mesmo tempo eficazes e escala-
veis. A escolha do uso de imagens de espectrogramas Mel como representacao do sinal
de audio justifica-se pela sua capacidade de condensar, em forma visual, as informacgoes
espectrais perceptualmente mais relevantes para o ouvido humano. Essa representagao é
amplamente empregada em sistemas de sintese de fala baseados em redes neurais. Além
disso, imagens de espectrogramas Mel permitem transformar o problema em um domi-
nio visual, preservando a identidade do sinal de audio e possibilitando a aplicacao de
redes neurais convolucionais, amplamente consolidadas na identificacdo de padrdes em
imagens. No contexto da deteccao de dudios sintéticos, os espectrogramas Mel favorecem
a identificagdo de artefatos caracteristicos introduzidos por vocoders neurais.

Adicionalmente, a reducao de informagoes durante o processo de transformacgao, como
a perda de fase, pode contribuir para a preservacao da identidade do locutor, sendo
potencialmente interessante em cenarios que envolvem privacidade e compartilhamento
seguro de dados. Por outro lado, essa mesma simplificagdo pode resultar na perda de
detalhes finos do sinal, o que reforca a necessidade de uma avaliagao cuidadosa da robustez
dos modelos, especialmente em condi¢des adversas de ruido.

Dessa forma, pode-se listar as seguintes vantagens do uso de imagens de espectrograma
Mel:

o Transformacao do problema para visao computacional: a transformacao do dudio
em espectrogramas possibilita o uso de arquiteturas ja consolidadas de redes neurais

convolucionais.

o Captura de padroes espaco-temporais: 0s espectrogramas reinem informacoes de
tempo, frequéncia e intensidade em uma tnica representacao, permitindo que redes

convolucionais detectem padroes estruturais relevantes.

e Reducao de dimensionalidade e redundéncia: a aplicacao do banco de filtros Mel
reduz a quantidade de informacao redundante presente no sinal bruto, resultando

em uma representacao mais compacta.

» Preservagao de privacidade (ndo-invertibilidade): a transformacao unidirecional por
fungoes nao-lineares dificulta a reconstrucao fiel do audio original. Essa caracteris-
tica é util em cendrios que envolvem privacidade, soberania de dados e aprendizado
federado.



Algumas desvantagens também emergem quando se usa imagens de espectrogramas
Mel:

o Perda de informagao: a conversao para espectrograma Mel implica na remocao da
fase e na compressao da resolucao espectral, o que pode eliminar detalhes finos

usados na tarefa de deteccao de deepfake.

o Dependéncia de hiperparametros: a representacao depende de parametros como ta-
manho da janela, hop length, nimero de bandas Mel e funcao de janela, impactando
os resultados caso ndo se entregue para a rede imagens geradas com os mesmos

parametros usados nos treinamentos.

« Distor¢oes na conversao para imagem: o processo de normalizacao, quantizagao
(por exemplo, de float para uint8) e escolha de colormap pode introduzir artefatos

visuais que nao correspondem ao sinal original, dificultando o aprendizado.

o Custo computacional adicional: a geracao do espectrograma envolve etapas como
STET e aplicagao de filtros Mel, adicionando complexidade ao pipeline de proces-

samento.

Do ponto de vista do modelo de aprendizado, as CNNs foram selecionadas por sua
reconhecida eficiéncia na extracao automatica de padroes hierarquicos em dados de ima-
gem. Aplicadas as imagens dos espectrogramas Mel, as CNNs sdo capazes de identificar
caracteristicas locais e globais que diferenciam audios reais de audios artificiais. Além
disso, CNNs apresentam vantagens como robustez a variagao de entrada, alta capacidade
de generalizacao e desempenho consolidado em diversas aplicacoes de reconhecimento
visual.

A combinacao desses dois elementos — espectrogramas Mel como representagao e
CNNs como mecanismo de classificacdo — oferece, portanto, uma abordagem adequada
para lidar com o problema em estudo. Essa escolha metodoldgica se alinha a necessidade
de desenvolver sistemas forenses capazes de operar de forma confiavel e em condi¢oes

adversas de ruido e variabilidade de locutores.

1.4 Organizacao do Trabalho

Este trabalho esta organizado em capitulos que seguem uma sequéncia légica e progressiva.
O Capitulo 2 — Fundamentagao Tedrica apresenta a evolucao histérica dos voco-
ders, desde os modelos analdgicos e digitais até os vocoders neurais, com énfase em suas

arquiteturas e caracteristicas principais.



O Capitulo 3 — Trabalhos Relacionados revisa pesquisas relevantes e as principais
competicoes associadas a deteccdo de deepfakes de audio, incluindo iniciativas como as
competi¢oes ASVspoof e ADD.

Em seguida, o Capitulo 4 — Metodologia Proposta detalha os conjuntos de dados
utilizados, o processo de geracao dos espectrogramas, as arquiteturas de CNN implemen-
tadas e os experimentos conduzidos.

No Capitulo 5 — Resultados sdo apresentados os testes realizados com diferentes ar-
quiteturas de CNNs, avaliando seu desempenho e robustez frente a ruidos e a variabilidade
de vocoders, microfones e locutores.

Por fim, o Capitulo 6 — Conclusao apresenta as principais contribuicoes deste traba-
lho, discute os resultados obtidos e destaca limitacoes e possiveis diregoes para pesquisas
futuras.

Essa estrutura visa assegurar uma progressao coerente: da contextualizacao tedrica e
analise do estado da arte, passando pela descrigao da metodologia e pela apresentacao dos
resultados obtidos, até chegar a discussao das contribui¢oes do trabalho, suas limitacoes

e as perspectivas para pesquisas futuras.



Capitulo 2
Fundamentacao Tedrica

Este capitulo apresenta os fundamentos tedricos que sustentam o trabalho, abordando
inicialmente os espectrogramas Mel, uma das representagoes mais utilizadas para analise
e sintese de sinais de 4udio. Em seguida, discute-se a evolugao historica dos vocoders, desde
os modelos analogicos pioneiros até as abordagens digitais, destacando suas aplica¢oes em
telecomunicacoes, musica e sintese de fala. Por fim, sdo explorados os avancos recentes
dos vocoders neurais, que se consolidaram como ferramentas de alta fidelidade na geracao

de dudio.

2.1 Espectrogramas Mel

O audio é um sinal de natureza complexa que abrange uma ampla variedade de sons,
incluindo musica, fala e ruidos ambientais. Ele é caracterizado por propriedades como
frequéncia, amplitude e duracao, que, juntas, contribuem para a percepcao do som [29].
Para visualizar e analisar dados de dudio, técnicas como a Transformada Discreta
de Fourier (Discrete Fourier Transform — DFT) sdo empregadas, convertendo sinais do
dominio do tempo em representagoes no dominio da frequéncia [30]. Essa representagao
é chamada de espectrograma. O espectrograma fornece uma representacao visual que
revela como o conteido de frequéncia de um sinal de audio varia ao longo do tempo [22].
Para criar um espectrograma, de acordo com [22], o sinal de dudio digital é dividido
em pequenas janelas de tempo, chamadas de quadros, tipicamente de dezenas de milis-
segundos. Esses quadros podem ou nao se sobrepor. Para cada quadro, a Transformada
Discreta de Fourier é aplicada, resultando em um espectro de frequéncias, chamado, tam-
bém, de Short-Term Spectrum, devido ao pequeno tamanho da janela. A cole¢ao de todos
esses espectros ao longo do tempo forma o espectrograma. O espectrograma possui dois

eixos principais: o eixo horizontal representa o tempo, enquanto o eixo vertical representa



Figura 2.1: Espectrograma Mel mostrando a variagao de frequéncias e poténcias ao longo
do tempo, com cores mais brilhantes indicando maior poténcia do sinal de audio.

as frequéncias. A intensidade ou energia de cada frequéncia em cada momento é indicada
por uma escala de brilho ou cores.

O espectrograma Mel, segundo [29], é uma representacao visual da intensidade das
frequéncias de um sinal de audio ao longo do tempo, projetada para se aproximar da
percepcao humana de som. Diferentemente do espectrograma descrito anteriormente, o
espectrograma Mel utiliza a escala Mel, que comprime as frequéncias mais altas e expande
as mais baixas, imitando a sensibilidade do ouvido humano. O espectrograma Mel também
reduz a resolugao espectral, agrupando frequéncias proximas em uma representagdo mais
compacta. Conforme [31], a escala Mel tem esse nome pelo fato de ela estar relacionada a
sensacao humana de melodia. A Figura 2.1 exemplifica a imagem de um espectrograma
Mel.

A origem do espectrograma Mel remonta a estudos psicoactsticos desenvolvidos no
século XX, principalmente a partir da década de 1930, quando pesquisadores buscavam
entender como os humanos percebem o som, gerando uma escala perceptiva para medir
a altura tonal (pitch) de sons conforme percebida pelo ouvido. Foi formalizada a partir
de experimentos, que ajustavam tons até que eles parecessem igualmente espagados em
termos de altura percebida pelos ouvintes. Ela foi construida de forma que em 1000 hertz
fosse calculada como 1000 mels (a ndo ser em certas variantes). Percebeu-se que para
frequéncias baixas a percepcao de alteragao do pitch é aproximadamente linear, enquanto

que para frequéncias mais altas, a percepcao de alteracao do pitch é aproximadamente



logaritmica. Isso motivou a formalizacdo de um mapeamento matematico entre escala
Mel e escala em hertz [29, 32].

De acordo com [1], a montagem do espectrograma Mel segue algumas etapas bésicas.
Primeiro, o sinal de dudio é dividido em quadros de tempo, e em cada um é aplicada
a Transformada Discreta de Fourier para calcular o espectro de frequéncia, como feito
para calcular o espectrograma convencional. Em seguida, esse espectro ¢ mapeado para
a escala Mel, usando uma funcdo de conversao que transforma a frequéncia em hertz
para a escala perceptiva. Isso envolve dois elementos principais: a escolha da variante da
escala e a aplicagao de um banco de filtros triangulares sobre essa escala. Esses filtros
sdo sobrepostos (ver Figura 2.2) e simulam como o ouvido humano responde a diferentes

bandas de frequéncia, produzindo uma matriz com a energia em cada banda Mel ao longo

do tempo [29].
Matematicamente, o espectrograma Mel pode ser definido, conforme [1], pela Equa-
¢ao 2.1:
K—1
Xmel(t,s) = Z | X (t, k)| - Huel(s, k), (2.1)
k=0
onde:

« X(t, k) € C: coeficiente da Transformada Discreta de Fourier do sinal no quadro t,

associado a frequéncia discreta k;

o Hya(s, k) € Rsg: resposta do filtro triangular Mel de indice s na frequéncia k;

t € {1,...,T}: indice do quadro (segmentos temporais do sinal);

k e€{0,..., K —1}: indice de frequéncia discreta na DFT;

s € {l,...,S}: indice do filtro triangular na escala Mel.

Diversas escalas Mel foram propostas, sendo que o mapeamento mais comum, proposto
por [32] é dado por
f

=2595-1 1+ == 2.2
m = 2505 1og (14 205 22)

onde f é a frequéncia em hertz.

O espectrograma Mel é amplamente utilizado em aplicagoes de reconhecimento au-
tomatico de fala [33], identificacdo de locutor [34], anélise musical [35, 36], ¢ até mesmo
em tarefas de deteccdo de emocdo ou saide mental a partir da voz [37]. Seu sucesso
se deve a sua capacidade de capturar aspectos perceptualmente relevantes do som com

relativa simplicidade computacional [38]. No entanto, hé criticas. Uma delas é que, por
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Figura 2.2: Exemplo de banco de filtros triangulares usado para gerar um espectrograma
Mel. Reproduzido de [1].

ser baseado em suposicoes sobre a audicao humana média, ele pode nao representar bem
individuos com padroes auditivos diferentes [39]. Além disso, por simplificar e agrupar
informagoes espectrais, o espectrograma Mel pode descartar detalhes finos do som que

sao importantes em algumas tarefas especificas, como sintese de voz de alta fidelidade ou

identificagao de ruidos especificos [5].

2.2 Vocoders Analégicos

2.2.1 O Vocoder de Dudley

O primeiro sistema que conseguiu sintetizar a voz com sucesso foi inventado por Homer
Dudley, engenheiro dos Laboratorios Bell Telephone, nos Estados Unidos, no final da
década de 1930 [40]. Dudley demonstrou seu sistema usando um equipamento, semelhante
a um 6rgao, conhecido como voder, acronimo em inglés voice operation demonstrator. Era
operado por um humano que controlava dez atuadores (um para cada dedo das maos),
uma barra de pulso e um pedal. Os dedos movimentavam alavancas que modulavam sinais
em dez faixas de frequéncia diferentes. Esses sinais podiam corresponder a um de dois
componentes: tom vocalico (buzzer-like tone) ou ruido parecido com um chiado (hiss-like
noise). Essencialmente, o tom vocalico era utilizado para produzir vogais, enquanto o
ruido ajudava a gerar consoantes. A escolha entre esses dois componentes era feita por
meio da posicao da barra de pulso do operador. Além disso, o operador podia controlar
a altura da voz sintética com o pedal de pitch (Figura 2.3) [2].

O que seria efetivamente transmitido a longas distancias seriam apenas os envelopes
que modulavam os tons vocélicos — isto é, a posicao dos dez atuadores —, além da

posicao da barra de pulso e da posicao do pedal de pitch. Assim, o voder implementava,
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na pratica, um método de compressao de sinal, pois havia uma economia no uso da largura
de banda uma vez que a posi¢ao dos controles variava em taxas silabicas [2].

Foi demonstrado, diante do ptblico, que era possivel gerar vozes sintéticas inteligiveis
de forma inteiramente analdgica utilizando apenas esses controles. Ainda que a voz soasse
robotizada — ou, como descreveu um correspondente do New York Times, com um “sota-
que elétrico” —, o feito causou grande impacto. O voder foi apresentado na Feira Mundial
de Nova York, em 1939: enquanto um locutor discursava e comentava sobre o circuito,
o operador respondia as perguntas formando sons no voder, conectando-os em palavras e
frases. Muitos espectadores expressaram surpresa e admiracao diante da capacidade da
maquina de “falar” [41].

O wvoder, por si s, nao encontrou aplicacdo comercial, ja que sua operacao exigia um
alto nivel de habilidade por parte do operador. No entanto, serviu como prova de conceito
para o vocoder de Dudley [22].

O wocoder de Dudley foi, na verdade, desenvolvido anteriormente ao wvoder [2]. O
termo vocoder, cunhado para essa ocasiao, deriva de “voice codes”, porque ele opera com
base no principio de derivar cédigos de voz para recriar a fala que analisa [42]. Embora
seu circuito seja semelhante ao do voder, o vocoder nao exige a atuagao de um operador
humano, eliminando, assim, a dependéncia de usuarios treinados e habilidosos para sua
operacao. Em vez disso, filtros dispostos na entrada do sinal de voz assumem a funcao
do operador, permitindo a codificagdo automatica por meio de correntes elétricas geradas
nas saidas desses filtros [2].

O wocoder de Dudley encontrou aplicagoes praticas imediatas durante a Segunda
Guerra Mundial. As forcas armadas norte-americanas desconfiavam que seus sistemas
de comunicac¢ao segura haviam sido comprometidos — uma suspeita que se confirmou
posteriormente quando se descobriu que os alemaes haviam decifrado o principal deles.
Esse receio levou a falha na comunicacdo com as tropas norte-americanas estacionadas
no Pacifico, que nao foram alertadas a tempo sobre o ataque surpresa japonés ao Havai
[43, 44].

Esses acontecimentos motivaram o desenvolvimento do SIGSALY, um sistema de co-
municacao de voz seguro, criado pelos Laboratorios Bell Telephone com o apoio de ci-
entistas proeminentes, como Alan Turing. O SIGSALY foi concebido para garantir co-
municagoes seguras em escala global entre lideres militares e politicos dos Aliados. O
desenvolvimento do SIGSALY constituiu um importante avanco nas técnicas modernas
de telecomunicagoes, estabelecendo fundamentos que influenciaram diretamente tecnolo-
gias subsequentes na area. No seu ntcleo, o sistema incorporava o wvocoder de Dudley

[45].

11



MESSAGE CARRIER
MUSCLE | ELECTRIC

! |
I |
| | I |
| |
I |

MODULATORS RADIATOR | SPEECH

MECHANICAL CONNECTIONS
——

|
!
:
!
|
|
I
I
|
|
|
|
I
I
|

—

TRANS-
| MISSION | |
CARRIER | Loup

] 28 PEDAL | switcH | SPEAKER

|
I
I
l
|
|
|
I
|
I
|
I
|
|
|
|
|
I
I

Figura 2.3: Circuito esquematico do voder de Dudley. Reproduzido de [2].

2.2.2 Outros Vocoders Analégicos

Apesar de o avancgo tecnoldgico ter direcionado o mundo para solugoes digitais, os vocoders
analogicos continuaram a ser utilizados nas décadas que se seguiram a invencao de Homer
Dudley, especialmente na produgao musical [46]. Os progressos na eletrénica analogica
forneceram a base necessaria para o aprimoramento desses dispositivos.

Durante a década de 1960, os engenheiros exploraram novas formas de manipular o som
da voz, transformando-a em paisagens sonoras analdgicas. Ja nos anos 1970 e nos anos
seguintes, vocoders comerciais passaram a ser utilizados por bandas influentes, marcando
presenca em diversos géneros musicais [47].

Os wocoders analdgicos atuavam na extragdo do envelope das ondas sonoras em dife-
rentes faixas de frequéncias, manipulacao e posterior sintese, permitindo diversos efeitos

sonoros [48].

2.3 Vocoders Digitais

No inicio da transicao para o digital, engenheiros, também da Bell Telephone Laboratories,
apresentaram em 1962 o primeiro modelo que produzia voz sintética em um computador.
Esse modelo usava filtros digitais matematicos que simulavam o som gerado pela passagem
do ar pelas cordas vocais e pela ressonincia nas cavidades bucal e nasal [49].

Os filtros representavam tubos actisticos interconectados com propriedades especificas,
como comprimento ou area, por onde as ondas sonoras eram propagadas de diversos
modos. A simulagao era computacional e calculava como as ondas sonoras se transmitiam

e refletiam dentro do trato vocal [50].
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Ainda no mesmo laboratério, nesse mesmo periodo, outros modelos digitais matema-
ticos para a producao de voz foram desenvolvidos. Nesse ambiente o phase vocoder foi
idealizado. No phase vocoder, os sinais de voz sao decompostos usando Transformada de
Fourier de Curto Termo (STFT), o resultado é modificado conforme necessidade, como,
por exemplo, para alteragdo de pitch, e depois a voz é reconstruida usando STF'T inversa
[51].

Em 1967, uma nova abordagem foi criada: a sintese de fala por Codificacao Preditiva
Linear (Linear Predictive Coding — LPC). O LPC modela o sinal de fala assumindo que

cada amostra pode ser prevista a partir de amostras passadas, segundo a Equacao 2.3:

x[n] = kzp:akx[n — k] + e[n], (2.3)

onde z[n| representa o sinal de fala discreto no instante n, a sdo os coeficientes de
predigao linear, k é o indice dos coeficientes, p é a ordem do modelo LPC e e[n] representa
o erro de predi¢cdo, também denominado sinal residual. Durante a etapa de anélise,
amostras de voz sao coletadas para estimar os coeficientes do modelo de forma que a
energia do residuo seja minimizada [52].

No processo de codificagao, o sinal x[n] é passado por um filtro que produz o residuo

e[n]. Esse filtro pode ser descrito pela Equagao 2.4:

H(z)=1- zp: apz ", (2.4)
k=1

onde H.(z) representa a fungdo de transferéncia do filtro de andlise e z é a varidvel
complexa da Transformada Z.

Os coeficientes do modelo e uma representagao compacta do residuo (ou de uma aproxi-
macao deste) sao entao codificados e transmitidos, podendo essa representacao ser obtida
por técnicas como a codificagdo por codebook (CELP) [53].

No receptor, o processo de decodificagao é realizado por um filtro que reconstréi o

sinal x[n] a partir de e[n]. Esse filtro é dado pela Equagao 2.5:

1
1= apr R

Nessa expressao, H,y(z) representa a fungao de transferéncia do filtro de sintese res-

Hay(z) (2.5)

ponsavel pela reconstrucao do sinal de fala.

Pelo fato de o LPC ser uma técnica capaz de analisar, codificar, transmitir e reconstruir
a voz, ele é, essencialmente, um vocoder [54]. O LPC e suas variantes tornaram-se padrao
nas telecomunicagoes, sendo incorporados a diversos codecs de compressao de voz utili-

zados em sistemas informaticos e teleinforméaticos, como voice-over-IP (VoIP) e telefonia
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celular [55, 56]. A tecnologia também encontrou espago no mercado de consumo, inte-
grando sintetizadores musicais, brinquedos falantes e outros dispositivos com capacidade
de sintese de voz [57].

Outros vocoders digitais incluem o vocoder World e o vocoder Straight. Desenvolvidos
por cientistas da Wakayama University, no inicio dos anos 2000, ambos os vocoders usam
caracteristicas extraidas do espectrograma Mel, incluindo frequéncia fundamental (F0) e
aperiodicidades (ruidos, que representam as fricativas) para codificar e, posteriormente,
sintetizar o dudio [58, 59].

As técnicas usadas na construcao dos wvocoders digitais nao neurais desempenharam
um papel importante no desenvolvimento historico dos vocoders, ao introduzir conceitos
de analise espectral e manipulacao de frequéncia, que permitiram a compressao eficiente
da voz e ajudaram a moldar a sintese de voz [60]. Embora os vocoders neurais atuais
utilizem e superem essas abordagens, as inovacoes dos wvocoders tradicionais abriram o
caminho para o controle criativo da voz, tanto na comunicagao segura quanto na musica

e telecomunicacoes.

2.4 Vocoders Neurais

A evolugao dos vocoders neurais trouxe inovagoes na sintese de dudio, permitindo a repro-
dugao da voz humana com qualidade e realismo [60]. Inicialmente, abordagens baseadas
em redes neurais autoregressivas enfrentavam desafios como alto custo computacional e
geragdo lenta de dudio [61, 62]. No entanto, novos paradigmas, como arquiteturas ge-
nerativas adversariais e outras formas nao-autoregressivas, melhoraram a qualidade e a
velocidade da sintese, atendendo a demanda por solugdes em assistentes virtuais e apli-
cativos moveis [5, 63]. Essa busca por eficiéncia consolidou os vocoders neurais como
essenciais na tecnologia de sintese de voz [60].

De acordo com [64], os vocoders neurais podem ser classificados, didaticamente, quanto
ao tipo de entrada, em acusticos ou linguisticos. Os vocoders linguisticos sao aqueles que
recebem entradas linguisticas diretamente, como fonemas, prosédia, pausa etc. Estao
nessa categoria vocoders como WaveNet ou WaveRNN. Ja os vocoders acusticos sao voco-
ders que recebem entradas acusticas, como espectrogramas Mel. Nessa categoria encon-

tramos, por exemplo, os vocoders WaveGlow, Parallel WaveGAN, MelGAN e variantes,
DiffWave e HiFi-GAN.
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2.4.1 WaveNet

Desenvolvido pela Google DeepMind!, o WaveNet [61] foi o primeiro vocoder neural a
demonstrar grande sucesso na sintese de audio e é reconhecido por sua capacidade de
gerar vozes com alta qualidade, nuances e realismo [61]. Langado em 2016, o WaveNet
representa um avancgo em relagao as técnicas anteriores de sintese de voz, utilizando uma
arquitetura de rede neural autoregressiva.

Nesse modelo, esquematizado na Figura 2.4, a rede processa uma amostra de audio por
vez, a partir dos dados brutos do sinal. A esquerda da figura, observa-se o codificador, que
extrai representacoes latentes continuas do audio. Essas representagoes sao entao quan-
tizadas por meio de uma codificacdo vetorial, mapeadas para um Vector Quantization
(VQ). A direita da mesma imagem, encontra-se o decodificador. Na etapa de decodifica-
¢ao, ¢é utilizada uma rede autorregressiva e convolucional, que recebe o contetido latente e
condigbes — isto é, informagdes adicionais que orientam o processo de reconstrucao (como
a identidade do locutor, sotaque, entre outras). Essa abordagem permite a geragao de
sequéncias sonoras que reproduzem a fluéncia e a expressividade da fala humana [61].

O WaveNet introduziu uma nova abordagem para a sintese de voz, empregando uma
combinac¢ao de camadas convolucionais e técnicas de aprendizado profundo para capturar
e reproduzir o som. Como resultado, o modelo é capaz de produzir padroes de audio
excelentes da fala humana, conforme pesquisa de opinido conduzida em [61].

No entanto, a natureza autoregressiva do modelo implica que a geracao de audio deve
ser feita sequencialmente, o que pode ser bastante lento. Isso cria obstaculos para sua
aplicacao em tempo real em dispositivos com recursos limitados, como smartphones ou
sistemas embarcados. As demandas computacionais necessarias para executar o Wave-
Net dificultaram a implementacao de suas capacidades em cenarios onde a velocidade de

resposta é critica, limitando sua adogao [62].

2.4.2 WaveGlow

O WaveGlow [4] ¢ um modelo de vocoder desenvolvido pela NVIDIA Corporation?, intro-
duzido em 2018, que usa técnicas de normalizacdo de fluxo para sintese de dudio de alta
qualidade, sem necessidade de autorregressao.

O desenvolvimento do WaveGlow surgiu no contexto da demanda por vocoders capa-
zes de produzir audio de alta qualidade, superando as limitacoes de laténcia de modelos

anteriores, como o WaveNet. Antes do WaveGlow, modelos como o WaveNet se destaca-

Thttps://deepmind.google/
Zhttps://www.nvidia.com/
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Figura 2.4: WaveNet: a esquerda, o codificador, que cria representagoes latentes discretas;
a direita, o decodificador, que recebe o contetido latente e as condigdes para gerar o audio
sintético. Adaptado de [3].

vam pela qualidade do audio, mas eram lentos, pois geravam amostras sequencialmente,
tornando-os inadequados para aplicagoes em tempo real [65].

O WaveGlow, por sua vez, introduziu uma nova abordagem que utiliza uma arquitetura
de normalizacao de fluxo. Isso permite a amostragem paralela de audio, resultando em
uma geracao de dudio mais rapida e eficiente, apesar de qualidade ligeiramente inferior
[65].

A arquitetura do WaveGlow pode ser observada na Figura 2.5. No bloco a direita,
durante o treinamento, uma amostra de audio é transformada em um fluxo normalizado
— isto é, um vetor latente que segue uma distribuicdo normal. Ja durante a inferéncia,
o processo ¢ invertido: um vetor amostrado dessa distribuicdo é convertido em &udio.
Na parte esquerda, sao mostrados os detalhes da affine coupling layer, na qual o espec-
trograma Mel é utilizado como entrada condicional para guiar a transformacao. Nessa
etapa, as caracteristicas actsticas do sinal — como variagoes de amplitude, timbre, ener-
gia e estrutura harmoénica — sao associadas as caracteristicas espectrais representadas
pelo espectrograma Mel. Apdés o treinamento, o WaveGlow é capaz de gerar amostras de
audio de alta qualidade a partir de novos espectrogramas Mel de forma rapida e eficiente,

gragas a sua arquitetura totalmente paralela de amostragem [4].
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da affine coupling layer condicionada pelo espectrograma Mel. Adaptado de [4].

2.4.3 WaveRNN

O WaveRNN [62] , desenvolvido pela Google DeepMind?, representou uma evolugio em
relacao ao seu predecessor, WaveNet, também da DeepMind, oferecendo uma solugdo mais
eficiente para a geragao de audio.

Introduzido em 2018, o WaveRNN utiliza uma arquitetura de rede neural recorrente
(RNN) que permite a geracao sequencial de amostras de dudio, mas com uma abordagem
que reduz o custo computacional associado, com uma qualidade que tange a do WaveNet,
conforme pesquisa de opiniao [62].

Essa inovagao tornou o WaveRNN uma opcao viavel para aplicagoes praticas, supe-
rando uma das principais limitagoes do WaveNet, uma vez que consegue gerar amostras
sequenciais até cinco vezes mais rapido que o tempo real, permitindo que ele fosse usado
em dispositivos com recursos limitados, como smartphones e assistentes virtuais, expan-

dindo sua aplicabilidade no mercado [66].

2.4.4 MelGAN

O MelGAN [5] é uma abordagem para sintese de dudio que utiliza redes generativas ad-
versariais (GANs) e foi especificamente projetado para converter espectrogramas Mel em
formas de onda realistas. Introduzido em 2019, por pesquisadores da Universidade de

Montreal e pela Lyrebird AI*, o MelGAN se destaca por seu design leve e eficiente, per-

3https://deepmind.google/
4https://www.descript.com /lyrebird
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mitindo implementacodes em dispositivos méveis e computacao de borda, onde os recursos
computacionais sao limitados.

Conforme se pode observar na Figura 2.6, a esquerda, o gerador recebe o espectrograma
Mel como entrada para sintetizar a onda sonora bruta. A direita, trés discriminadores
operam em diferentes niveis de granularidade temporal: um analisa janelas curtas, outro
avalia intervalos intermediarios, e o terceiro observa segmentos longos. Durante o trei-
namento, estabelece-se um processo adversarial, no qual o gerador é penalizado sempre
que falha em enganar os discriminadores, enquanto os discriminadores sao penalizados
quando nao conseguem distinguir corretamente entre dudios reais e gerados. Essa intera-
¢ao incentiva o modelo a produzir amostras cada vez mais realistas.

Conforme explicado por [5], gragas a sua arquitetura de processamento paralelizavel, o
MelGAN é capaz de sintetizar audio rapidamente, cem vezes mais rapido que o tempo real,
alcancando excelente qualidade sonora enquanto reduz a laténcia. Essas caracteristicas
o tornam adequado em aplicagoes que exigem resposta em tempo real, como sistemas
Text-to-Speech (TTS) ou avatares de voz virtuais, onde a fluéncia e a naturalidade da fala

sao importantes.
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2.4.5 Parallel WaveGAN

A Parallel WaveGAN [6] é uma abordagem na sintese de audio que utiliza GANs de
forma nao autoregressiva. Introduzido em 2019 pela LINE Corp. e NAVER Corp?®,
a Parallel WaveGAN foi projetada para superar algumas das limitagoes associadas a
modelos anteriores, como o WaveNet, que gera amostras sequencialmente.

Conforme [6], a Parallel WaveGAN adota uma arquitetura que permite a geragao
paralela de dudio, aumentando a velocidade de processamento, gerando amostras cerca
de trinta vezes mais rapido que o tempo real. Quando comparada com a rede WaveNet, a
Parallel WaveGan ¢é treinada em menos tempo e seus dudios possuem qualidade melhor,
conforme pesquisa de opinido.

A arquitetura da Parallel WaveGAN baseia-se na interacao entre duas redes neurais:
uma geradora, inspirada no modelo WaveNet, e uma discriminadora, que sao treinadas
de forma adversarial (ver Figura 2.7). A rede geradora recebe como entrada um espec-
trograma Mel e um sinal de ruido aleatério (random noise), que fornece variabilidade e
permite a sintese de amostras de audio com caracteristicas naturais e nao deterministicas.
A partir dessas entradas, o gerador produz amostras de fala sintética, enquanto o discri-
minador recebe tanto essas amostras geradas quanto amostras reais e deve decidir se cada
uma é verdadeira ou falsa. As funcoes de loss sdo usadas para penalizar o discriminador
caso ele nao consiga distinguir corretamente entre sons reais e artificiais, ou para penalizar
o gerador quando este nao consegue enganar o discriminador. Essa interagao adversarial,
aliada ao uso do ruido aleatorio na entrada, possibilita ajustes dinamicos e promove uma

sintese de dudio mais eficiente, estavel e realista [6].

2.4.6 Diff Wave

O DiffWave [7] é um wvocoder neural baseado em modelos de difusdo, desenvolvido em
2020, conjuntamente por pesquisadores da Universidade da Califérnia em San Diego,
Baidu Research® e NVIDIA?, para sintetizar dudio a partir de espectrogramas Mel com
alta qualidade. Inspirado em técnicas de difusdao popularizadas na geragao de imagens, o
DiffWave realiza a sintese de dudio de forma gradual e reversa, comecando com ruido e
refinando-o progressivamente para criar uma forma de onda natural.

De acordo com [7], a vantagem do DiffWave estd na qualidade do dudio gerado, que
supera muitos wvocoders convencionais, como o WaveNet e outros modelos baseados em
GAN. O modelo utiliza uma rede neural convolucional para prever e remover ruidos em

diferentes escalas temporais, permitindo uma sintese flexivel. Além disso, o treinamento

Shttps://www.navercorp.com/
Shttps://research.baidu.com/
"https://www.nvidia.com/
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do DiffWave é relativamente simples, pois depende de uma fun¢ao de perda que mede o
erro de previsao do ruido.

A Figura 2.8 apresenta o modelo Diff Wave, que realiza um processo de difusdo com-
posto por duas etapas complementares: a direta e a reversa. Na fase direta, correspon-
dente ao treinamento, adiciona-se ruido ao sinal de dudio de forma progressiva até que
ele se torne indistinguivel. Ja na fase reversa, que ocorre durante a inferéncia, o modelo
executa o processo inverso, removendo gradualmente o ruido para reconstruir um audio
inteligivel a partir de um sinal inicialmente ruidoso.

O DiffWave ainda enfrenta alguns desafios, especialmente em relagao aos tempos de
treinamento e de inferéncia. Como o processo de difusdo é iterativo, ele é mais lento
do que wvocoders nao iterativos, pois requer varias etapas para gerar uma amostra de
dudio completa [67]. No entanto, esforgos de pesquisa, como a variante FastDiff, foram

desenvolvidos para reduzir o nimero de etapas e otimizar a eficiéncia do modelo [68].

2.4.7 HiFi-GAN

O HiFi-GAN [69] é um modelo que melhora a qualidade e eficiéncia dos vocoders baseados
em GANs. Desenvolvido em 2020, pela Kakao Enterprise®, este modelo fornece sintese

de dudio de alta fidelidade a partir de espectrogramas Mel, em uma taxa quase 170 vezes

8https://kakaoenterprise.com/
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maior que a do tempo real. Essa combinacao de alta qualidade de dudio e eficiéncia é um
dos aspectos que o torna uma escolha em muitas aplicagoes de sintese de fala [70].
Apesar de tanto o MelGAN quanto o HiFi-GAN utilizarem multiplos discriminadores
para melhorar a qualidade do dudio sintetizado, o HiFi-GAN se destaca pela diversidade
desses discriminadores. Ele acrescenta mais dois tipos de discriminadores: o Multi-Period
Discriminator (MPD) e o Multi-Scale Discriminator (MSD), que avaliam o sinal sob di-
ferentes perspectivas, incluindo padroes periddicos e resolucoes temporais variadas. Essa
combinacao permite ao HiFi-GAN capturar de forma mais precisa os detalhes actsticos do
audio natural, alcancando uma fidelidade perceptual maior, conforme pesquisa de opiniao

conduzida pelos proponentes desse modelo [69].

2.4.8 StyleMelGAN

O StyleMelGAN [8] é um wvocoder de pouca complexidade computacional, condicionado
em espectrograma Mel, que se destaca na sintese de audio devido a sua capacidade de
gerar sons realistas e expressivos, em taxas muito maiores que a do tempo real, utilizando
uma arquitetura de GANs. Lancado em 2021, pelo Instituto Fraunhofer de Circuitos
Integrados?, o StyleMelGAN foi desenvolvido como uma extensao do MelGAN, com foco
na incorporacgao de diversos estilos vocais na sintese de dudio, tornando-o particularmente
util para aplicagoes onde a expressividade e a personalizagao da voz sao desejadas, como
em sistemas Text-to-Speech (TTS) e avatares virtuais.

De acordo com [8], o StyleMelGAN consegue aprender representagoes de estilo a partir
de dados de treinamento, permitindo que o modelo capture variagoes vocais que ocorrem
devido a diferentes emocgoes ou tragos pessoais. Essa flexibilidade ¢ alcancada por meio
da manipulacdo de entradas que definem os estilos de dudio.

Assim como seus predecessores, o StyleMel GAN utiliza uma abordagem nao autore-

gressiva, o que significa que ele pode gerar audio rapidamente ao processar amostras em

Yhttps://www.iis.fraunhofer.de/
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paralelo [8]. Isso contribui para uma baixa laténcia, tornando o modelo adequado para
aplicagoes em tempo real.

A Figura 2.9 apresenta a arquitetura do StyleMelGAN. A esquerda, observa-se o gera-
dor, responsavel pela sintese da fala. Ele recebe como entrada um vetor de ruido aleatorio
e, simultaneamente, os espectrogramas Mel, que fornecem informacoes de contetdo e pro-
s6dia para o condicionamento do sinal gerado. A direita, encontra-se a arquitetura dos
discriminadores, nos quais o sinal de audio ¢ dividido em multiplas janelas aleatoérias e, em
seguida, decomposto em diversas sub-bandas. Essa decomposicao reduz a complexidade
do processamento e permite uma analise mais detalhada por faixa de frequéncia. Por fim,
o resultado ¢é processado por uma rede convolucional, que, com base na funcao de perda

adversarial, determina se os dudios apresentados sao reais ou sintetizados [8].

2.4.9 Multi-Band MelGAN

Proposto em 2021, pela Universidade Politécnica do Noroeste (China), o Multi-Band
MelGAN [9] foi projetado para melhorar a qualidade da sintese de d&udio em aplicagoes de
Text-to-Speech (TTS) e outras areas que exigem som realista e expressivo. Este modelo
utiliza uma abordagem multibandas que separa o espectro de audio em varias bandas de
frequéncia, permitindo um melhor controle sobre a geracao de som.

A ideia de dividir o espectro de dudio em multiplas bandas nao é nova, mas o Multi-

Band MelGAN ao integra-las em um framework de GANs, permitiu que cada banda de
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frequéncia fosse processada separadamente. O modelo utiliza uma rede geradora composta
por varias camadas operando em diferentes bandas, resultando em uma sintese de dudio
que nao apenas é sete vezes mais rapida, mas também mantém uma qualidade superior,
quando comparada a predecessora MelGAN, conforme pesquisado por [71].

A Figura 2.10 apresenta a arquitetura do Multi-Band MelGAN. No bloco superior, o
gerador recebe o espectrograma Mel e gera sinais em multiplas sub-bandas, que em se-
guida sao recombinados por um banco de filtros de sintese para formar a onda no tempo.
Em paralelo, o audio real é decomposto por um banco de filtros de analise nas mesmas
sub-bandas. O sinal (real ou sintetizado) é entdo encaminhado aos multiplos discrimina-
dores do bloco inferior, que operam em diferentes resolugoes temporais e, conjuntamente,

determinam se o dudio ¢ real ou sintético [9].

2.4.10 BigVGAN

O BigVGAN ¢é um wvocoder neural baseado em redes adversariais generativas, projetado
para sintetizar sinais de audio a partir de representagoes tempo-frequéncia, como espectro-
gramas Mel. Foi proposto em 2023, pela Seoul National University (SNU) e pela NVIDIA.
O modelo aplica filtragem anti-aliasing durante a reamostragem para reduzir artefatos e
ruidos artificiais no audio sintetizado. Além disso, utiliza fungoes de ativagdo com com-
ponentes periddicas, o que facilita a representacao de padroes harmoénicos no sinal de voz
e contribui para a reconstrugao do conteido espectral e temporal [10].

O treinamento segue o paradigma adversarial, com um gerador e discriminadores que
operam em multiplas escalas temporais e padroes periédicos. Em particular, o modelo
emprega discriminadores do tipo multi-resolution discriminator (MRD) e multi-period
discriminator (MPD) - ja utilizado no HiFi-GAN. O MRD analisa o sinal no dominio
tempo-frequéncia, a partir de espectrogramas com diferentes resolucoes. Ja o MPD reor-
ganiza o sinal no dominio temporal em uma matriz 2D para capturar padroes periédicos
associados ao pitch e a estrutura harmonica. A rede usa ambos os discriminadores para

decidir se o daudio ¢ verdadeiro ou falso [10].

2.4.11 Vocos

O wocoder neural Vocos é um modelo de sintese de audio, proposto em 2024, pela Gemelo
Al projetado para gerar formas de onda a partir de espectrogramas Mel. Embora diversos
vocoders contemporaneos também utilizem representacoes de frequéncia como entrada e
sejam treinados com redes adversariais, o principal diferencial do Vocos estd no fato de
que seu gerador neural estima diretamente coeficientes espectrais complexos no dominio

de Fourier, em vez de estimar a forma de onda no dominio temporal. O sinal de dudio é
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discriminadores. Adaptado de [9].
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Figura 2.11: BigVGAN: a esquerda, arquitetura do gerador; a direita, arquitetura dos
discriminadores. Adaptado de [10].

entao reconstruido por meio de transformada inversa de Fourier, explorando propriedades
estruturais do espectro [11].

Do ponto de vista metodolégico, essa formulagao permite resolucdo temporal cons-
tante ao longo de toda a rede - em contraste com outras que dependem de camadas de
upsampling para converter representacoes comprimidas em sinais de alta frequéncia de
amostragem - e simplifica o processo de sintese, resultando em menor custo computacio-
nal em comparagao a arquiteturas baseadas na geragao direta de amostras. O treinamento
adversarial é empregado, alinhando-se a praticas ja consolidadas em vocoders neurais re-
centes, porém aplicado a um espaco de saida espectral em vez de temporal. Avaliagoes
experimentais relatam que o modelo atinge qualidade perceptual equivalente ao estado

da arte, tornando-o adequado para aplicagoes em tempo real e sistemas embarcados [11].
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Figura 2.12: Arquitetura do Vocos. Os features de entrada (espectrogramas Mel) sao
processados por uma pilha de blocos convolucionais. A rede produz parametros espectrais
que sdo transformados em magnitude (exp) e fase (), e entao convertidos em dudio no
dominio do tempo por meio da Transformada Inversa de Fourier de Tempo Curto (Inverse
Short-Time Fourier Transform — ISTFT), resultando no sinal final. Adaptado de [11].
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Capitulo 3

Trabalhos Relacionados

Nos tltimos anos, detectores de deepfake de dudio tém explorado tanto representagoes tra-
dicionais do sinal — como espectrogramas e coeficientes cepstrais — quanto abordagens
baseadas em redes neurais profundas. Além disso, o avango da area tem sido fortemente
impulsionado por competigoes (challenges) internacionais, que fornecem benchmarks pa-
dronizados, conjuntos de dados amplos e métricas de avaliacao padronizadas.

Essas competicoes incluem diferentes cenarios, como deteccao de adudios totalmente
sintéticos, detecgao de manipulagoes parciais e identificagao de vocoders, permitindo com-
parar métodos de forma consistente e fomentar o desenvolvimento de técnicas cada vez
mais robustas.

A seguir, apresentamos as principais técnicas e estudos recentes sobre a deteccao de
audios sintéticos, bem como serao mostradas as principais competicoes da area de deteccao
de deepfake de dudio.

3.1 Detectores de deepfake de audio

Em 2015, [72] prop6s um sistema, nao baseado em rede neural para a detecgao de fala
natural em oposicao a fala falsificada, onde faz uma fusdo de escores baseados nos ja
tradicionais Mel-Frequency Cepstral Coefficients (MFCC) e nos Cochlear Filter Cepstral
Coefficients combinados com Instantaneous Frequency (CFCC-IF), que sdo utilizados para
classificagao por meio de um modelo estatistico de Gaussian Mizture Model (GMM) com
128 misturas. Obteve um Equal Error Rate (EER) médio de 1.211% no conjunto de testes
do desafio ASVspoof 2015.

Em [73], publicado em 2018, foi proposta uma abordagem baseada em uma CNN rasa

(Shallow CNN) para distinguir fala humana de fala sintética. A entrada do modelo é um
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espectrograma 2D (classico ou Mel), gerado a partir de amostras dos datasets LibriSpeech
ASR [74] e CMU ARCTIC [75]. O trabalho também utilizou vozes sintéticas obtidas a
partir de servicos TTS comerciais (Google Cloud TTS, Amazon Polly, Microsoft Azure
TTS e IBM Watson TTS). Os autores reportaram que espectrogramas Mel apresentam
desempenho superior aos classicos, alcancando acuréacia acima de 90% para vocoders ja

vistos e 70% para vocoders inéditos.

Em 2019, o Speech Technology Center (STC) apresentou o sistema STC Antispoofing
[76] para o ASVspoof 2019 Challenge [77]. A tecnologia submetida utiliza uma arquitetura
Light Convolutional Neural Network (Light CNN), que emprega a fungao de ativagao
Maz-Feature-Map (MFM), baseada na funcao Maz-Out activation [78], além de utilizar
Batch Normalization. Este sistema representa uma versdo aprimorada da arquitetura
Enhanced Light CNN, originalmente proposta pelos mesmos autores no ASVspoof 2017
Challenge (ASV Spoofing and Countermeasures Initiative) [79]. O modelo foi testado com
diferentes entradas actsticas, incluindo Transformada Constant-Q (CQT), Fast Fourier
Transform (FFT) e Discrete Cosine Transform (DCT), diferindo do trabalho anterior
dessa equipe, em que o sistema proposto utilizava extratores de caracteristicas de alto
nivel, como embeddings. A CQT apresenta caracteristicas semelhantes a escala Mel, porém
com um mapeamento totalmente logaritmico, ao invés de perceptual [80]. O treinamento
foi realizado com a fungdo de perda Angular Margin-based Softmax (A-Softmax). O
conjunto de dados empregado foi o ASVspoof 2019, e, no cenario Logical Access (LA),
o melhor sistema (uma fusdo de modelos com diferentes entradas acisticas) obteve uma
Equal Error Rate (EER) de 1,86%. Além disso, os experimentos indicaram que o uso de
Speech Activity Detection (SAD) poderia prejudicar o desempenho do sistema, uma vez
que partes nao faladas do sinal também contém informagoes tteis. Por essa razao, o SAD

nao foi empregado.

Em 2020, [81] apresentou a RawNet2, uma arquitetura de rede neural profunda proje-
tada para reconhecimento automatico de locutor e deteccao de falsificacoes de voz, tendo
como principal inovac¢ao o uso direto da forma de onda bruta como entrada, sem necessi-
dade de extragao prévia de caracteristicas acisticas como MFCC ou espectrogramas. A
rede é composta por blocos convolucionais residuais que permitem a aprendizagem end-to-
end de representacoes robustas e discriminativas do sinal de audio. No desafio ASVspoof
2019, a RawNet2 alcancou uma EER de 1,06% no cenério Logical Access, superando

abordagens baseadas em espectros tradicionais.

Em 2021, [82] empregou uma versao modificada da RawNet2 [83] em um sistema de
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deteccao de spoofing de ponta a ponta, com o objetivo de classificar sinais de audio como
auténticos ou falsificados. A RawNet2 é uma rede neural profunda que opera diretamente
sobre formas de onda de dudio (raw audio) e foi originalmente proposta para a tarefa de
verificacao de locutor independente de texto, que ndo exige que o contetido verificado do
falante seja igual ao previamente cadastrado. A arquitetura modificada obteve o segundo

lugar no cenario Logical Access da competicao ASVspoof 2019.

O trabalho apresentado em [26] propoe um classificador bindrio para detecgao de fala
sintética, cuja fungao é distinguir entre amostras bonafide, isto é, legitimas, e sintéticas.

O estudo explora dois cenarios distintos:

o Closed-set: o classificador detecta se o dudio é bonafide ou sintético, assumindo que

todos os algoritmos de sintese de dudio pertencem a um conjunto conhecido.

e Open-set: além de identificar se o audio é bonafide, o sistema tenta identificar se foi

gerado por um algoritmo de sintese conhecido ou por um método nunca antes visto.

Os experimentos foram realizados com o conjunto de dados ASVspoof 2019 [77]. O detec-
tor proposto neste trabalho opera diretamente no dominio temporal, com base na premissa
de que a fala contém dependéncias de longo prazo (memoria), e que tal caracteristica é
essencial para distinguir sinais falsos de verdadeiros. Os autores lembram que abordagens
tradicionais geralmente extraem caracteristicas actsticas (accoustic features) significati-
vas de forma explicita, como espectrogramas Mel. Contudo, sustentam que caracteristicas
de longo prazo, como Constant @) Cepstral Coefficients (CQCC) [84], espectro de mag-
nitude logaritmica ou caracteristicas baseadas em fase (como group delay), devem ser
preferidas em relacao as abordagens de curto prazo. Além disso, é argumentado que os
tragos introduzidos pelos algoritmos de sintese estao distribuidos de forma desigual entre
diferentes bandas de frequéncia. Por esse motivo, a andlise por sub-bandas foi explo-
rada utilizando caracteristicas actsticas como os Linear-Frequency Cepstral Coefficients
(LFCC) e os Mel-Frequency Cepstral Coefficients (MFCC). Tais caracteristicas alimen-
tam classificadores supervisionados, usualmente em GMMs. Na metodologia proposta,
sao definidos conjuntos de descritores de audio extraidos a partir da analise combinada
de curto e longo prazo, permitindo a extracao de informagoes relevantes, como padroes
estatisticos e temporais, ao estudar a relacao entre o passado e o presente do sinal de fala.
A entrada da rede consiste em caracteristicas estatisticas extraidas do audio, obtidas a
partir da filtragem do sinal com preditores de curto e longo prazo. O treinamento da rede

é realizado de forma supervisionada.
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O trabalho apresentado em [85] propoe o Artifact-Aware Spoofing Detection System
(AASIST), um sistema para detecgao de spoofing baseado em redes neurais de atengdo em
grafos. O trabalho em questao argumenta que os artefatos introduzidos por algoritmos
de sintese e conversao de voz podem se manifestar tanto no dominio temporal quanto no
espectral. Sistemas antigos tendiam a depender de multiplos subsistemas especializados
para cada tipo especifico de artefato, o que, segundo os autores, limitava a generalizacao.
Nesse contexto, o AASIST é proposto como uma tnica arquitetura capaz de capturar
artefatos de diferentes naturezas, tornando-se, assim, um modelo unificado para deteccao
de falsificagoes em voz.

A arquitetura é baseada em Graph Attention Networks (GATs) e foca na tarefa de
detecgao de ataques de Logical Access (LA) da competigdo ASVspoof 2019. O sistema
utiliza uma variante do RawNet2 para extracao de representacoes de alto nivel a partir
do sinal de dudio. Essas representacoes sao tratadas como nés de um grafo, sobre os
quais sao aplicadas operagoes de atencao com o objetivo de capturar relagoes estruturais
relevantes para a deteccao de falsificagoes.

Um dos principais componentes introduzidos é a camada Heterogeneous Stacking
Graph Attention Layer (HS-GAL), que realiza operagoes de atengdo heterogénea sobre
os nés. A heterogeneidade se refere a incorporacao de caracteristicas provenientes tanto
do dominio do tempo quanto do dominio da frequéncia, ampliando assim a capacidade de
modelar diferentes tipos de artefatos.

O AASIST obteve uma EER de apenas 0,83% no conjunto de testes do ASVspoof 2019
(cendrio Logical Access), enquanto uma versao mais leve do modelo apresentou EER de

0,99%.

O trabalho apresentado em [86] no ano de 2022 propoe uma abordagem tempo-
frequéncia para a detecgao de fala sintética, com foco na captura de artefatos que ocorrem
em relacoes de longo prazo e em componentes de alta frequéncia.

Os autores de [86] argumentam que tais relagoes sdo essenciais para identificar sinais
gerados artificialmente, mas que transformadas baseadas DFT sao ineficazes nesse as-
pecto, por nao permitirem uma resolucao adequada em escalas de tempo mais longas.
Ainda, observam que a CQT, apesar de possibilitar o uso de janelas maiores, tem baixa
sensibilidade a componentes de alta frequéncia, o que limita sua aplica¢ao nesse contexto.

Como solugao, é proposta a transformada Long-term Variable Q Transform (L-VQT),
uma técnica de analise tempo-frequéncia que adapta o tamanho da janela de andlise
conforme a frequéncia: janelas mais longas para baixas frequéncias e mais curtas para
altas frequéncias. Essa variacdo permite capturar tanto padroes de longo prazo quanto

detalhes em regioes espectrais elevadas, com a finalidade de detectar artefatos introduzidos
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por sistemas de sintese de voz.

As representagoes geradas pela L-VQT sao utilizadas como entrada para uma rede
neural convolucional denominada L-DenseNet, uma versao simplificada da DenseNet ori-
ginal, projetada especificamente para a tarefa de classificagao binaria entre fala bonafide
e sintética.

Os experimentos foram conduzidos sobre o conjunto de dados ASVspoof 2019 (cenario
Logical Access) e os autores relatam desempenho robusto mesmo em condigbes de ruido,

sugerindo a eficacia da abordagem proposta em cendrios realistas.

A competigdo Audio Deepfake Detection 2022 (ADD 2022) introduziu a tarefa de
detectar audios parcialmente falsos, nos quais a maior parte do audio é genuina, mas de-
terminados trechos sao sintéticos. Para lidar com este problema, foi proposto um método
em [87], onde os autores propdem um modelo baseado em uma estratégia de Perguntas e
Respostas (Question-Answering — QA), utilizando um mecanismo de self-attention para
prever o inicio e o fim do trecho falso, respondendo a pergunta: “Onde estd o trecho
falso?”. Como entrada, o modelo utiliza espectrograma Mel combinado com outras ca-
racteristicas actusticas, como MFCC e LFCC, para aumentar a diversidade no estagio de
fusdo. Este sistema obteve o segundo lugar na competicao ADD 2022, com uma EER de
7.9% na Trilha 2 (partially fake audio detection).

Ainda em 2022, foi apresentado em [88] um método para detecgdo de deepfake de
audio que emprega o wav2vec 2.0 como extrator pré-treinado de caracteristicas, em vez
das tradicionais caracteristicas actsticas, proporcionando uma representacao de alto nivel
da fala. O wav2vec 2.0 [89] é um extrator de caracteristicas desenvolvido pelo Facebook
AT (atual Meta AI'), que produz vetores numéricos (embeddings), utilizado originalmente
para tarefas de extragdo de reconhecimento automético de fala (Automatic Speech Recog-
nition — ASR).

Para aprimorar o processo de aprendizado, o trabalho propde o Light-DARTS, uma
versao simplificada da técnica Differentiable Architecture Search (DARTS) [90], que, por
sua vez, ¢ um método de escolha de melhor arquitetura de rede neural, com o objetivo
de aprender automaticamente as melhores representacoes das caracteristicas wav2vec. O
Light-DARTS incorpora a técnica Maz Feature Map (MFM) [78] como fungao de ativagao.
A MFM atua como um seletor das caracteristicas mais relevantes entre diferentes canais
da rede neural convolucional, permitindo a reducdo do nimero de canais na camada
subsequente. O método utilizou o conjunto de dados de ASVspoof 2019 no cenario Logical
Access e alcangou uma EER de 1.08% [88].

Thttps://ai.meta.com/
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Figura 3.1: Arquitetura de deteccao de deepfake de dudio proposta por The Vicomtech
Audio Deepfake Detection System based on Wav2Vec?2 for the 2022 ADD Challenge. Mil-
tiplas camadas de wav2vec2 sao combinadas antes de ser entregues ao classificador neural.
Reproduzido de [12].

No trabalho de [12], o sistema proposto utiliza camadas pré-treinadas do extrator
de caracteristicas wav2vec2, combinadas a um modelo de classificacao subsequente para
determinar se um sinal de audio é sintético. Nesta abordagem, multiplas camadas do
wav2vec2 sao integradas por meio de pesos treinaveis, que sao otimizados juntamente
com o classificador. A etapa de classificacao é treinada com a funcao de perda one-class
softmax [91], visando atribuir escores mais elevados para fala genuina (Figura 3.1). O
sistema alcangou o primeiro lugar na Trilha 1 da competicao ADD 2022 [92], que utilizou
um conjunto de dados baseado no corpus AISHELL [93], obtendo uma EER de 21,7%.

Em 2023 foi publicado o trabalho de [94]. Este trabalho propoe um método para a
deteccao de vozes humanas sintéticas, explorando artefatos introduzidos pelos vocoders
neurais no processo de geracao da fala. O modelo utiliza o RawNet2 como extrator
de caracteristicas, argumentando que essa abordagem supera métodos que realizam pré-
processamento de caracteristicas acusticas, como espectrogramas Mel ou LFCC.

Para os experimentos, foi utilizado o conjunto de dados LibriSeVoc [94], derivado do
corpus LibriTTS [95], criado especialmente para este estudo, com gravagoes sintéticas

geradas por seis vocoders diferentes, além do WaveFake [1]. Os autores destacam que,
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embora tecnologias de sintese de voz sejam legitimas e titeis — por exemplo, em assistentes
virtuais ou para auxiliar pessoas que perderam a capacidade de fala — elas também podem
ser usadas de forma maliciosa, como por golpistas que imitam vozes.

A arquitetura proposta adota uma estratégia multi-tarefa, em que o RawNet2 atua

como front-end, enquanto um backbone realiza simultaneamente:

1. a classificacao do audio em genuino ou falso; e

2. a identificagdo do wvocoder responsavel pela geragao da voz sintética (quando falso).

Nos experimentos, o modelo obteve uma EER de 0.13% no LibriSeVoc e 0.19% no

WaveFake, embora os autores ressaltem que ainda ha espago para melhorias futuras.

O trabalho de [96] discute a necessidade de que algoritmos de detecgao de deepfake pos-
suam a capacidade nao apenas de identificar o algoritmo utilizado na sintese de fala, mas
também de reconhecer algoritmos Out-Of-Distribution (OOD), ou seja, que nao participa-
ram do processo de treinamento. Essa habilidade é essencial para ampliar a robustez dos
sistemas de deteccao frente a novos vocoders que possam surgir apos o desenvolvimento
do modelo.

Esse estudo menciona que algoritmos como o k- Nearest Neighbors (kNN), que agrupam
embeddings, ja foram empregados nessa tarefa, mas, neste trabalho, a distancia kNN é
explorada para construir um modulo de calibracao de classe. Nesse contexto, calcula-se
a distancia entre embeddings para determinar se dois dudios foram gerados pelo mesmo
vocoder. Além disso, o método incorpora diferentes estratégias de fusao, visando melhorar
a precisao e a generalizacao do sistema. Entre os extratores de embeddings avaliados, o
melhor desempenho foi obtido com o extrator ECAPA-TDNN, uma arquitetura concebida
originalmente para verificacao de locutor [97]. Com essa abordagem, o sistema alcangou

o primeiro lugar na Trilha 3 da competicdo ADD 2023 [98].

O trabalho de [99], desenvolvido em 2024, propoe um novo método para a detec¢ao
de spoofing em sistemas de verificagao de locutor, explorando representagoes ocultas de
modelos de fala auto-supervisionados. O método, denominado Attentive Merging (AttM),
realiza a fusdo de embeddings extraidos de multiplas camadas do modelo WavLM [100] —
modelo de representacao de fala pré-treinado de forma auto-supervisionada desenvolvido
pela Microsoft Research? —, utilizando mecanismos de atencao para combinar informacoes
provenientes de diferentes niveis de abstracao.

O WavLM ¢é um modelo treinado diretamente sobre formas de onda de d4udio bruto [100].

Esse tipo de modelo tem se mostrado eficaz na extracao de representagoes foneticamente

2https://www.microsoft.com /en-us/research /
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e semanticamente ricas. Em contraste com abordagens tradicionais baseadas em carac-
teristicas acusticas como MFCC ou LFCC, que podem falhar em capturar informacoes
discriminativas suficientes e deixam os sistemas mais vulneraveis a novos métodos de sin-
tese de voz, os modelos SSL tém demonstrado maior robustez frente a ataques sofisticados.

A abordagem AttM utiliza atencao para ponderar e integrar as representagoes de
diferentes camadas dos codificadores do transformer no WavLM, resultando em um vetor
de caracteristicas mais expressivo. Esse vetor é, entao, utilizado como entrada para uma
rede classificadora treinada para a tarefa de deteccao de spoofing.

Os autores demonstram que o método apresenta forte capacidade de generalizagao e
alcanga resultados de estado da arte no conjunto de dados ASVspoof 2021 (subconjunto
Speech Deepfake), atingindo uma EER de 3,19%.

Com foco na tarefa de detecgao de vocoders fora da distribuicao (Out-of-Distribution
-O0D), [101] propoe um novo método baseado em reconstrucao de caracteristicas acis-
ticas latentes. Diferentemente das técnicas tradicionais, que geralmente se apoiam em
probability scores ou medidas de distancia no espago do classificador, o método evita es-
sas limitagoes ao explorar diretamente a capacidade de reconstrucao de um conjunto de
autoencoders especializados.

A extragao de caracteristicas é realizada por meio do modelo pré-treinado WavLM
[100]. Os autores consideram que WavLM ¢é capaz de realizar vérias tarefas associadas
a fala melhor que outras técnicas tradicionais baseadas nos cédlculos de caracteristicas
acusticas, como espectrograma Mel. As representacoes acusticas extraidas sdo compri-
midas por um autoencoder compartilhado e reconstruidas por decodificadores dedicados,
um para cada vocoder conhecido. Se nenhum dos decodificadores conseguir reconstruir
as features com erro abaixo de um limiar pré-definido, o sinal é classificado como ge-
rado por um wvocoder OOD. A métrica utilizada para essa avaliacdo é o Mean Squared
Error (MSE). Os experimentos analisaram diferentes camadas do WavLM e indicaram
que a sexta camada fornece as representagoes mais eficazes individualmente. No entanto,
combinagoes de miltiplas camadas mostraram desempenho ainda melhor. A abordagem
foi comparada com diversos métodos de referéncia, como o RawNet2 [82], e demonstrou

resultados superiores na tarefa de deteccao OOD.

O trabalho de [19] propoe o uso do Mean Opinion Score (MOS) — tradicionalmente
utilizado para avaliagdo da qualidade perceptual de dudio [102] — como ferramenta au-
xiliar na detecgao de dudios sintéticos (fake audio detection - FAD). A pontuagao MOS
¢ baseada em avaliagdes humanas, variando de 1 (ruim) a 5 (excelente). O estudo ex-

plora a hipotese de que modelos preditores de qualidade de dudio, como o Self-Supervised
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Learning Mean Opinion Score predictor (SSL-MOS) [103], podem distinguir gravacoes ge-
nuinas de falsificagdes. A arquitetura proposta combina trés componentes: (i) SSL-FAD,
que emprega modelos de aprendizado auto-supervisionado (como wav2vec ou WavL.M)
para classificar os dudios como reais ou falsos; (ii) Fused SSL-MOS, uma fusao de multi-
plos preditores SSL-MOS; e (iii) MOS-FAD Fusion, uma camada de fusdo que agrega as
saidas dos dois modulos anteriores e gera a classificacao final. A solucao alcangou uma

melhoria de 13,6% na EER em relacao ao melhor sistema reportado até entao.

O trabalho de [104] argumenta que abordagens anteriores apresentaram capacidades
limitadas de generalizacdo na deteccao de audios falsos. Os autores desafiam a suposi-
¢ao de que detectores baseados em redes neurais profundas nao conseguem generalizar
bem para geradores de audio nao vistos durante o treinamento. Para isso, propuseram
um modelo baseado em convolugoes dilatadas (dilated convolution-based model), treinado
em representagoes de dudio nos dominios da Transformada de Pacotes Wavelet ( Wavelet
Packet Transform — WPT) e da Transformada de Fourier de Curto Termo (Short-Time
Fourier Transform — STFEFT), cobrindo dois dominios de representagdo em duas dimen-
soes. O estudo utilizou o conjunto de dados WaveFake [1], ampliado com geradores de
audio mais recentes para testar a capacidade de generalizagao dos modelos. Os resultados
mostraram que redes convolucionais profundas (Deep Convolutional Neural Networks —
DCNNSs) apresentam robusta capacidade de generalizacdo, sendo promissoras para miti-
gar o overfitting quando se trabalha com um ntmero limitado de geradores conhecidos.
Adicionalmente, o estudo evidenciou a relevancia das componentes de alta frequéncia para

a deteccao eficaz de falsificagoes de audio.

O estudo de [105] utilizou os conjuntos de dados ASVspoof 2019 Logical Access e
Multi-Language Audio Anti-Spoofing Dataset (MLAAD) [106] para investigar a origem
de audios falsificados. Foram propostas duas estratégias para identificar se um audio
é falso e qual vocoder o gerou. A primeira, chamada end-to-end learning, consiste em
utilizar uma arquitetura de contramedida (CM) existente e treind-la desde o inicio para
que ela classifique diretamente qual vocoder foi responsavel pela geracao do dudio. A
segunda estratégia, denominada two-stage, consiste inicialmente em treinar uma CM para
a tarefa de detecgao binaria (real ou falso). Em seguida, congela-se essa rede e adiciona-se
uma nova camada de saida (head) voltada para a identificagdo do vocoder.

Trés arquiteturas de CM conhecidas foram avaliadas. A primeira é baseada em ResNet
[107] e utiliza LFCC como entrada. A segunda adota o modelo wav2vec, operando direta-
mente sobre o dudio bruto. A terceira utiliza o modelo Whisper [33], que também recebe

o audio bruto como entrada. Os melhores resultados foram obtidos com a arquitetura
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baseada em wav2vec na abordagem end-to-end, que alcangou uma acuracia de 99,7% na

tarefa de identificacao do wvocoder.

Ja em [108], é sustentado que, para além de detectar se um dudio é verdadeiro ou
falso, é igualmente relevante identificar qual algoritmo de vocoder foi utilizado em sua ge-
racao. Para isso, os autores propoem a arquitetura Vocoder Finger Printer Detection Net
(VED-Net), baseada em patch-wise supervised contrastive learning (PCL). Durante o trei-
namento, sao selecionados aleatoriamente patches, i.e., pequenos retangulos, de imagens
de espectrogramas Mel. Um desses patches ¢ escolhido como ancora. Caso outro patch
tenha origem no mesmo vocoder, ele é considerado uma amostra positiva; caso contrario,
é tratado como amostra negativa. Simultaneamente, os rétulos dos patches sao utilizados
para treinar um classificador de vocoders. A fungao de perda (loss) combinada do modelo
contempla tanto o aprendizado contrastivo quanto a classificacdo supervisionada.

O modelo foi avaliado nos conjuntos de dados VCTK [109] e LibriTTS [95], com testes
em trés cenarios distintos. No cendrio closed-set, usando dataset VCTK, obteve acuracia
de 100%. No cendrio de cross-finetuning, onde amostras do LibriTTS sao utilizadas para
ajuste fino sobre uma rede previamente treinada com VCTK, atingiu 97,99% de acuracia.
J& no cenéario cross-dataset a acuracia foi de 92,45%.

Além disso, o trabalho introduz um método baseado em janela deslizante para avaliar
o modelo em situagoes de deteccao parcial de falsificacao, ou seja, quando apenas segmen-
tos do audio sdo manipulados. Os autores relatam que o VFD-Net superou abordagens

anteriores com margens de 30% a 45% em termos de acurdcia.

Em [110], foi investigada a contribuigao das regides vocalizadas (voiced) e nao vocaliza-
das (unvoiced) para a detecgao de dudios deepfake, abordando a falta de interpretabilidade
dos modelos atuais nessa tarefa. O estudo utilizou o conjunto de dados MLAAD [106].
Para identificar se um quadro de audio é vocalizado, os autores empregaram o algoritmo
YIN [111], disponivel na biblioteca librosa [112], e a deteccao de atividade de fala (Spe-
ech Activity Detection — SAD), implementada pelo WebRTC Voice Activity Detector
(VAD) [113]. A arquitetura AASIST [85] foi utilizada como método principal para a de-
teccao de deepfake. Os resultados indicaram que as regioes nao vocalizadas apresentam
maior eficacia na distingdo entre audios sintéticos e reais. Enquanto a EER obtida usando
o 4udio completo foi de 11,40%, ao considerar apenas as partes nao vocalizadas, a EER
reduziu para 6,62%. Além disso, a fusdo em nivel de score (score-level fusion) entre as
regices vocalizadas e nao vocalizadas resultou em uma EER ainda menor, de 5,82%.

Conclui-se que sistemas de detecgdo de deepfake treinados especificamente em regiodes
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nao vocalizadas tendem a apresentar melhor desempenho do que aqueles treinados utili-

zando o audio completo.

Em 2025, foi proposto um método, em [114], para aprimorar a generalizagdo na detec-
¢ao de vozes sintéticas geradas por inteligéncia artificial, enfrentando limitacoes observa-
das em abordagens anteriores, como a dependéncia de vocoders especificos, a sensibilidade
a ruidos e as caracteristicas individuais dos locutores. Essas limitacoes, segundo os auto-
res, comprometem significativamente o desempenho em testes cross-domain. A proposta
centra-se na extragao de artefatos agnésticos ao dominio, ou seja, padroes compartilhados
por diferentes vocoders, com o objetivo de construir uma representacao mais robusta e
independente do dominio de origem. Para isso, o modelo separa explicitamente artefa-
tos agnosticos ao dominio e artefatos especificos ao dominio, o que permite uma melhor
adaptagao a diferentes condigbes. Os autores de [114] observam que arquiteturas como
o RawNet2 tendem a memorizar padroes do conjunto de treinamento, resultando em su-
perficies de perda acentuadas (sharp loss landscapes) e multiplos minimos locais. Com
base nessa andlise, argumenta-se que o achatamento da superficie de perda (loss lands-
cape) é essencial para promover trajetérias de otimizagao que favoregam a generalizacao.
O modelo proposto usa uma arquitetura de autoencoder, onde o codificador extrai re-
presentagoes distintas para o contetido, para os artefatos agnodsticos ao dominio e para
os artefatos especificos ao dominio. Essas representacoes, que conjuntamente formam o
espaco latente, sdo posteriormente utilizadas por um decodificador para reconstrucao do
audio. Durante o treinamento, duas estratégias de aprendizado contrastivo sao aplicadas
de forma simultanea. A primeira aproxima representacoes de artefatos agndsticos quando
os dudios pertencem a mesma classe (ambos reais ou ambos sintéticos) e os separa quando
pertencem a classes diferentes. A segunda estratégia aproxima artefatos especificos ao do-
minio quando os dudios sao sintéticos e gerados pela mesma tecnologia, separando-os nos
demais casos. Adicionalmente, é empregada uma funcao de perda baseada em informa-
¢do mutua entre as representacoes de contetido e as agnosticas ao dominio. Os autores
argumentam que esse mecanismo auxilia no achatamento da superficie de perda, o que,
por sua vez, favorece a generalizacdo do modelo. Em termos de desempenho, o método
proposto superou o melhor modelo anterior em 5,12% no cendrio intra-domain e em 7,59%

no cenario cross-domain.

3.2 Competicoes de Deteccao de Deepfakes

Como apresentado na subsecao anterior, diversos métodos tém sido propostos para a ta-

refa de deteccao de deepfakes. Embora os autores geralmente reportem o desempenho de

37



seus algoritmos, a comparacao direta entre os sistemas é dificultada pelo uso de diferen-
tes conjuntos de datasets e condigoes experimentais. Diante disso, surgem as chamadas
competicoes (challenges), que fornecem um ambiente padronizado para avaliagdo compa-
rativa, permitindo que os pesquisadores testem seus métodos sob as mesmas condigoes e

compartilhem resultados de forma transparente.

3.2.1 ASVspoof Challenge

A ASVspoof 2015 foi a primeira edicao da competicio ASVspoof?, cujos resultados foram
apresentados durante a conferéncia INTERSPEECH 2015, em Dresden, Alemanha [115].
O principal objetivo dessa competicao foi padronizar os testes para a deteccao de ataques
spoof em sistemas biométricos de reconhecimento de fala, permitindo a comparacao direta
entre diferentes algoritmos. Spoofing é definido como um ataque no qual um fraudador
tenta manipular sistemas biométricos para se passar por outra pessoa.

A competigdo concentrou-se exclusivamente na deteccao de fala falsificada (spoofed),
utilizando um conjunto de dados composto por amostras geradas a partir de dez dife-
rentes algoritmos de sintese e conversao de voz. O dataset foi dividido em trés partes:
treinamento (training), desenvolvimento (development) e avaliacdo (evaluation). Os &u-
dios genuinos foram produzidos por 106 locutores, enquanto os audios falsos resultaram de
modificagoes desses originais; ao todo, o conjunto continha 263.151 dudios, entre genuinos
e sintéticos.

Dois cendrios de ataque foram propostos: ataques conhecidos (known attacks), que
estavam presentes durante o treinamento e desenvolvimento, e ataques desconhecidos
(unknown attacks), que simulam situagdes mais realistas, com ataques inéditos para o
sistema, que estavam presentes na avaliacdo, momento em que foi possivel avaliar os
sistemas de deteccao em relacao a sua capacidade de generalizagao.

O melhor algoritmo submetido a competicao — Combining Evidences from Mel Ceps-
tral, Cochlear Filter Cepstral and Instantaneous Frequency Features for Detection of Na-
tural vs. Spoofed Speech [72] — alcangou uma EER, no cenario de avalia¢ao, de 0,408%
para ataques conhecidos e de 2,013% para ataques desconhecidos, resultando em uma
média geral de 1,211% [72]. Este método consistiu em uma combinacdo de evidéncias ex-
traidas de caracteristicas actsticas distintas, incluindo MFCC, coeficientes Cochlear Filter
Cepstrais (CFCC) e caracteristicas de frequéncia instantanea (Instantaneous Frequency

Features), que foram integradas para distinguir fala natural de fala sintética.

3https://www.asvspoof.org/
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A edicao de 2017 tratou apenas de replay attack [79], que ocorre quando um atacante
grava a fala de um usuario autorizado e a reproduz junto ao sistema de acesso, por isso

nao sera tratada aqui.

Em 2019, uma nova edi¢do da competicao ocorreu, o ASVspoof 2019 [77], que consi-
derou cendrios de Logical Access (LA) e Physical Access (PA). O cendrio LA refere-se a
ataques realizados diretamente no sinal de audio digital, antes do acesso fisico ao dispo-
sitivo, sendo este o foco principal deste estudo.

Para avaliacdo, o ASVspoof 2019 introduziu a tandem detection cost function (t-DCF)
[116], uma métrica que avalia conjuntamente a capacidade do sistema em identificar o
locutor e detectar ataques spoof. Contudo, neste trabalho a métrica t-DCF nao serd
utilizada, uma vez que a identificacao do locutor nao é o foco.

O dataset do cendrio LA é composto por falas genuinas (bonafide speech) provenientes
de 78 locutores, além de sinais sintéticos gerados por 17 técnicas diferentes a partir des-
ses dudios genuinos, totalizando aproximadamente 130.000 arquivos [116]. Assim como
anteriormente, o dataset estd particionado em trés subconjuntos: treinamento, desen-
volvimento e avaliacdo, contendo ataques conhecidos (known attacks) e desconhecidos
(unknown attacks).

O sistema com melhor desempenho no cenario LA, segundo o ASVspoof 2019, foi de-
senvolvido pela empresa ID R&D [117]. Embora a técnica exata nao tenha sido divulgada,
sabe-se que o sistema utiliza redes neurais em um ensemble de classificadores, alcangando
uma EER igual a 0,22%.

A competi¢do ASVSpoof 2021 [118] introduziu, além dos cenérios Logical Access (LA)
e Physical Access (PA), um novo cenério denominado Deepfake (DF).

No cendrio PA desta edicao, os ataques contém artefatos gerados por codecs e com-
pressoes associadas a canais VoIP e PSTN, que sdo comuns em sistemas telefonicos reais.
Ja o objetivo no cenario DF nao é enganar um sistema de Verificagdo Automatica de
Locutor (Automatic Speaker Verification — ASV), mas sim gerar voz sintética a partir da
voz de uma vitima para disseminar desinformacao ou fake news e enganar a sociedade.

Nesse cenario, simula-se uma situacao em que o atacante possui acesso a voz da vitima,
por exemplo, por meio de redes sociais, realiza a adulteracao da voz e reintroduz o material
manipulado em redes sociais, call centers ou outras aplicagoes.

Para o presente trabalho, o foco esta restrito ao cenario DF. Cabe destacar que o
conjunto de dados utilizado é uma modificacao do dataset de 2019, com alteragoes que

dificultam o processo [118].
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Quanto a avaliagao, o dataset DF é composto por audios bonafides e spoofed, compri-
midos ou nao, utilizando codecs comuns em armazenamentos de midia. Os audios sao
construidos, comprimidos e, quando necessario, descomprimidos antes da avaliagdo. O
conjunto de avaliagdo para DF contém aproximadamente 500 mil amostras. [119]

O melhor sistema (nao divulgado) para o cenario DF obteve uma EER de 15,64%,

evidenciando a complexidade e o desafio dessa tarefa [119].

A competigao ASVspoof 5 [120] foi construida a partir de uma base de dados de fala
obtida por meio de coleta massiva (crowdsourcing) de amostras de cerca de 2.000 locutores
e conta com duas trilhas. A Trilha 1 reflete um cenario no qual o atacante possui acesso
a voz da vitima, por exemplo, a partir de publicacbes em redes sociais, e, com base
nesse material, gera um dudio falsificado (spoofed) semelhante a voz original. A Trilha
2 mantém o mesmo objetivo do cenario de Logical Access (LA) da competi¢do de 2021,
simulando um ambiente de telefonia em que a fala, auténtica ou falsificada, é submetida
as codificagoes e compressoes tipicas de sistemas de telecomunicacao.

O presente trabalho concentra-se na Trilha 1. O conjunto de dados foi extraido do
corpus Multilingual LibriSpeech (MLS) [121] e, somando as parti¢des de treinamento,
desenvolvimento e avaliagdo, atinge aproximadamente um milhao de amostras de dudio.
O melhor sistema na closed condition, isto é, treinado exclusivamente com os dados oficiais
da competicao, alcancou uma EER de 8,61%. Embora poucas informacoes tenham sido
divulgadas sobre este modelo, sabe-se que ele emprega um ensemble de subsistemas. Ja
na open condition, na qual é permitido o uso de dados externos para o treinamento, o
melhor sistema registrou uma EER de 2,59%, utilizando um modelo pré-treinado baseado

em aprendizado auto-supervisionado (self-supervised learning — SSL).

3.2.2 ADD Challenge

A Audio Deep Synthesis Detection? (ADD) 2022 Challenge [92] foi proposta para preen-
cher lacunas deixadas pelas edi¢oes dos anos anteriores da competicao ASVspoof, especial-
mente a auséncia de ruidos de fundo e disturbios diversos nos audios falsos. A competicao
contou com trés trilhas: a Trilha 1, Low-Quality Fake Audio Detection (LF), composta
por audios bonafide e adulteragoes completas, com modificacdo de todo o audio e adi¢ao
de ruidos e sons ambientes do mundo real; a Trilha 2, Partially Fake Audio Detection
(PF), formada por dudios bonafide e gravagoes com apenas trechos delimitados alterados,
mantendo o restante auténtico; e a Trilha 3, Audio Fake Game (FG), voltada para um

cenario adversarial envolvendo simultaneamente a geracao e a deteccao de dudios falsos.

4http://addchallenge.cn/
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Neste trabalho, consideramos apenas a Trilha 1 (LF). O conjunto de dados de desen-
volvimento e treinamento para esta trilha foi derivado do corpus AISHELL-3 [122], que
contém gravagoes de 218 falantes de mandarim, totalizando aproximadamente 85 horas
de audio. Também foi fornecido um dataset de adaptacao, com cerca de mil gravacoes,
onde os participantes podem ajustar seus modelos antes de enviar para avaliacao.

O melhor desempenho reportado na competicao para esta trilha alcangcou uma EER

de 21,7%, obtido por um sistema baseado no wav2vec2 [12].

Em 2023 uma nova edi¢ao foi organizada. A competicdo ADD 2023 [98] teve como
foco nao apenas decidir se um audio pertence a classificagdo binaria verdadeiro ou falso,
mas também identificar em que trecho do audio ocorreu a alteracao e qual técnica foi
utilizada para tal. A competigao foi dividida em trés trilhas: Trilha 1, Audio Fake Games
(FG), com as mesmas regras da Trilha FG da edigdo anterior; Trilha 2, Localizagao da
Regiao Manipulada (Region Location, RL), voltada para a identificagdo precisa da regiao
manipulada em audios parcialmente falsos; e Trilha 3, Reconhecimento do Algoritmo
Usado para Criagao de Deepfake (Deepfake Algorithm Recognition, AR), cujo objetivo é
reconhecer se o dudio inteiro é falso e, em caso afirmativo, determinar qual algoritmo foi
responsavel pela sintese.

Neste trabalho, o interesse recai sobre a Trilha 3. Para essa tarefa, o conjunto de dados
inclui mais de 30 mil dudios entre bonafides e sintéticos, sendo estes ultimos fabricados
utilizando sete métodos diferentes. Em ambos os casos, o artigo nao detalha a fonte
dos audios bonafides, o que limita a rastreabilidade e andlise detalhada da origem das
amostras. A diversidade de métodos de sintese empregados visa aumentar a robustez e a
generalizacao dos sistemas participantes.

A métrica adotada para a Trilha 3 foi o Fl-score. O vencedor dessa trilha obteve um
score de 89.63, demonstrando desempenho superior na identificagdo correta das classes
conhecidas e na deteccao de algoritmos desconhecidos. O método vencedor é baseado no
extrator de embeddings ECAPA-TDNN [97] e no uso do algoritmo k-th Nearest Neighbors
(kNN) para avaliar a distancia entre esses embeddings. Nesse método, dois dudios sdo con-
siderados como criados pelo mesmo vocoder se seus embeddings sao proximos o suficiente

segundo essa distancia [96].
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Capitulo 4
Metodologia Proposta

Neste Capitulo é apresentado um método de analise de espectrogramas Mel por meio
de redes neurais convolucionais (CNNs), com o objetivo de determinar se os dudios que
os originaram sao legitimos ou sintéticos. Inicialmente, sdo coletados audios genuinos
de diferentes locutores, gravados com distintos dispositivos de captura. Em seguida,
sao geradas versoes sintéticas dessas amostras utilizando diferentes técnicas de sintese
de voz. Posteriormente, os audios sao submetidos a adi¢ao de ruido e convertidos em
espectrogramas Mel, formando o conjunto de dados utilizado nos experimentos.

Com esse conjunto de dados, sao treinadas e avaliadas diferentes arquiteturas canénicas
de CNNs para a tarefa de deteccao de dudio sintético, sendo selecionada a arquitetura
que apresentou o menor aEER nas condigbes experimentais avaliadas. A partir dessa
arquitetura, sao realizados novos treinamentos com diferentes configuracoes de exclusao
de dados, de modo que determinados locutores, dispositivos de captura e métodos de
sintese nao estejam presentes durante o treinamento. Os modelos resultantes sao entao
submetidos a testes de generalizacao, nos quais a inferéncia é realizada exclusivamente
sobre dados nao utilizados no treinamento.

Por fim, é conduzida uma anélise do comportamento dos modelos diante de diferentes
niveis de ruido nos dudios. O fluxograma apresentado a seguir ilustra, de forma esquema-

tica, todas as etapas desse processo.
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Obtencao de audios bonafide

gravados com diferentes microfones

Geracao de dudios sintéticos a partir dos

locutores utilizando diferentes vocoders

Adicao de ruidos aos audios

Geragao dos espectrogramas Mel

para a construcao do dataset

Treinamento de diversas arquiteturas CNN
canonicas, com o dataset completo,

para deteccao de audio sintético

Escolha da arquitetura CNN com

menor aEER (e descarte das demais)

Treinamento de novos modelos utilizando
a arquitetura selecionada, com reserva
de locutores, vocoders e microfones

para composicao dos dados externos

Testes de generalizagao com

dados externos ao treinamento

Anélise do comportamento das

redes conforme aumento de ruido.
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4.1 Dataset

4.1.1 Base de Audios Originais

Para cumprir com os objetivos deste trabalho, montamos nosso proprio dataset, uma vez
que precisavamos de um dataset que pudesse ser particionado por tipo de wvocoder, por
locutor, por microfone usado, e por nivel de ruido. Foram utilizados os audios originais
de locutores associados ao VCTK Corpus, corpus de fala em inglés criado pelo Centre
for Speech Technology Research (CSTR) da Universidade de Edimburgo [109]. O VCTK
Corpus foi construido com 110 locutores que, ao todo, ajudaram a construir uma base
com 88.328 arquivos de dudio, sendo que metade foi gravada com um microfone (micl) e
a outra, com outro microfone (mic2).

O VCTK Corpus apresenta uma diversidade relevante de sotaques do inglés, embora
com predominancia de falantes do Reino Unido, refletindo sua origem na University of
Edinburgh. A maioria dos locutores utiliza variacoes do inglés britanico, sotaques esco-
ceses, irlandeses e regionais do norte e sul da Inglaterra. Além disso, o corpus inclui, em
menor propor¢ao, locutores com sotaques de outras regioes, como Estados Unidos, Ca-
nad4, India e Australia. Cada locutor foi incumbido de ditar aproximadamente 400 frases,
derivadas de uma lista padronizada de prompts. As gravacoes originais foram capturadas
com uma frequéncia de amostragem de 48 kHz. No entanto, para compatibilidade com
os vocoders escolhidos para este estudo, os dados de audio foram reamostrados para as
frequéncias de 16.000 Hz, 22.050 Hz e 24.000 Hz.

Os arquivos de dudio apresentam uma duragao média de aproximadamente 3.4 segun-
dos por enunciado. Para fornecer uma visao mais detalhada sobre o conjunto de dados,
¢ mostrada a Tabela 4.1 de duragao de média dos audios, incluindo o desvio padrao.
O histograma de duracoes da totalidade dos audios é representado na Figura 4.1. Essa
distribuicao garante um conjunto de dados diversificado para a avaliacao dos sistemas de

sintese e deteccao.

4.1.2 Geracio de Audio Sintético

A geracao de audio sintético neste trabalho foi realizada por meio da utilizagdo de mul-
tiplos vocoders neurais provenientes de diferentes implementagoes e grupos de pesquisa.
Essa estratégia teve como objetivo ampliar a diversidade tecnoldgica dos sinais sintetiza-
dos, permitindo uma avaliacao mais abrangente e robusta dos detectores de vocoders.
De maneira geral, os processos seguiram pipelines parecidos. Inicialmente, os dudios
bonafide foram utilizados como entrada para a extragao de espectrogramas Mel, confi-

gurados de acordo com os requisitos experimentais. Essas representacoes foram entao
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Figura 4.1: Histograma de duracao dos audios

utilizadas como entrada para os diferentes vocoders, responsaveis pela reconstrucao dos
sinais no dominio do tempo.

Cabe destacar que todos os modelos utilizados neste trabalho operam a partir de
espectrogramas Mel como representacao intermediaria, realizando a reconstrucao do sinal
no dominio do tempo a partir dessas representagoes.

Cada conjunto de modelos foi executado em ambientes isolados, com versoes especificas
de dependéncias, assegurando reprodutibilidade e compatibilidade com as implementacoes

originais.

Sintese de audio usando modelos treinados por Kan-Bayashi

Nesta etapa, foram empregados vocoders disponibilizados na implementagao proposta por
Kan-Bayashi, acessivel em https://github.com/kan-bayashi/ParallelWaveGAN.

Foram utilizados os seguintes modelos pré-treinados:

ljspeech_parallel_wavegan.v3
e ljspeech_melgan.v3

e ljspeech_full band _melgan.v2
e ljspeech_multi_band_melgan.v2
e ljspeech_hifigan.vl

e ljspeech_style_melgan.vl

e arctic_slt_parallel wavegan.vl
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e libritts_parallel wavegan.vl
e libritts_multi_band_melgan.v2
e libritts_hifigan.vl

e libritts_style_melgan.vl

Esses modelos foram treinados sobre diferentes bases de dados, como LJSpeech [123],
LibriTTS [95] e Arctic [75].
Sintese de audio usando modelos treinados por lmnt-com

Para complementar o conjunto de dados, foi utilizado um modelo baseado na arquitetura
DiffWave, disponibilizado pela LMNT!. Foi empregado o modelo pré-treinado diffwave
-1jspeech-22kHz-1000578.pt, treinado sobre o conjunto de dados LJSpeech.

Sintese de audio usando modelos treinados por Rongjie Huang

Também foram utilizados modelos baseados na arquitetura FastDiff, disponibilizados por
seus autores?. Especificamente, foram empregados os modelos model\_ckpt\_steps\_50
0000. ckpt, treinado sobre o conjunto de dados LJSpeech, e model\ ckpt\_steps\_10
00000. ckpt, treinado sobre o conjunto de dados LibriTTS.

Sintese de audio usando modelos treinados por Gemelo Al
Nesta etapa, foi utilizado o vocoder Vocos, disponibilizado pela Gemelo AI?, por meio do
modelo pré-treinado charactr/vocos-mel-24khz.

Sintese de audio usando modelos treinados por SpeechBrain

Foi também utilizado um modelo HiFi-GAN disponibilizado pela biblioteca SpeechBrain®,
especificamente o modelo speechbrain/tts-hifigan-libritts-16kHz, treinado sobre
o conjunto LibriTTS.

Sintese de dudio usando modelos treinados por SpeechT5

Adicionalmente, foi empregado um modelo HiFi-GAN integrado ao ecossistema SpeechT5,

disponibilizado pela Microsoft®, utilizando o modelo microsoft/speecht5_hifigan.

https://1mnt.com/assets/diffwave/
2https://github.com/Rongjiehuang/FastDiff
Shttps://github.com/gemelo-ai/vocos
“https://speechbrain.github.io/
Shttps://huggingface.co/microsoft/speecht5_hifigan

46


https://lmnt.com/assets/diffwave/
https://github.com/Rongjiehuang/FastDiff
https://github.com/gemelo-ai/vocos
https://speechbrain.github.io/
https://huggingface.co/microsoft/speecht5_hifigan

Sintese de audio usando modelos treinados por Guan-Ting

Foi utilizado um modelo baseado na arquitetura MelGAN, com pesos disponibilizados por
seus autores®, especificamente os arquivos best_netG.pt e args.yml. A implementacao

de referéncia foi obtida do repositério oficial do projeto”.

Sintese de audio usando modelos treinados pela NVIDIA

Por fim, foram utilizados modelos disponibilizados pela NVIDIA. Entre eles, destaca-se o
modelo nvidia_waveglow, obtido por meio do Torch Hub®. Também foram empregados
modelos BigVGAN disponibilizados pela NVIDIA?, incluindo nvidia/bigvgan_v2_24
khz 100band_256x e nvidia/bigvgan v2_22khz 80band_256x, obtidos por meio da
plataforma Hugging Face.

Organizacao do conjunto de dados

Os 4udios sintéticos gerados por todos os vocoders foram organizados em uma estrutura
padronizada, que preserva a identidade do locutor, a frequéncia de amostragem e o modelo
gerador. Cada wvocoder foi associado a um cédigo especifico (v_01, v_02, ... , v_21) —
veja Tabela 4.2 —, permitindo sua rastreabilidade ao longo dos experimentos.

Para fins de comparacgao, os audios originais, que nao passaram por nenhum processo
de sintese, foram rotulados como pertencentes a classe bona, representando a auséncia de
processamento por vocoders.

Alguns arquivos de dudio (por motivos nao investigados) ndo passaram com sucesso

por todos os pipelines de geragao de audio sintético e foram excluidos do dataset.

4.1.3 Adicao de ruido

Com o objetivo de avaliar a robustez dos detectores de vocoders em condi¢des mais ad-
versas, realizou-se a adicao controlada de ruido branco gaussiano aos sinais de audio.

O procedimento foi aplicado de forma uniforme a todo o conjunto de dados, abran-
gendo tanto os audios bonafide quanto os dudios sintetizados.

A insercao de ruido foi conduzida de modo a obter diferentes niveis de relagao sinal-
ruido (Signal-to-Noise Ratio — SNR), expressos em decibéis. Foram considerados os se-
guintes valores de SNRgg: 30 dB, 20 dB, 10 dB, 0 dB, -10 dB, -20 dB e -30 dB, além da

condicao original sem adi¢ao de ruido. Essa faixa foi escolhida por abranger diferentes

Shttps://huggingface.co/Guan-Ting/StyleSpeech-MelGAN-vocoder-16kHz
"https://github.com/descriptinc/melgan-neurips
8https://pytorch.org/hub/nvidia_deeplearningexamples_waveglow/
Yhttps://github.com/NVIDIA/BigVGAN
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niveis de degradacgao acustica, desde condi¢des em que o sinal de fala permanece pratica-
mente inalterado (30 dB e 20 dB) até cendrios severos de mascaramento pelo ruido (-20
dB e -30 dB). Estudos de inteligibilidade de fala mostram que a compreensao humana
decresce progressivamente a medida que a SNR diminui, tornando-se bastante reduzida
para valores inferiores a aproximadamente -10 dB e préxima de zero em torno de -15 dB
ou menos [124].

Antes do calculo da poténcia, cada sinal foi centralizado por meio da subtragao de sua
média amostral, de modo a garantir média zero.

A poténcia de cada sinal foi entdo calculada como a média do quadrado de suas

amostras, conforme definido na Equagao 4.1 [30, 125]:

1 N-1
Piinal = N Z x[n]2> (41)
n=0

onde z[n] representa a n-ésima amostra do sinal e NV o nimero total de amostras.
A relacao sinal-ruido em decibéis é dada pela Equagao 4.2 [30]:

Psina
SNRys = 101og,, (Pl) . (4.2)

ruido

A partir da Equacao 4.2, a poténcia do ruido foi obtida conforme a Equacao 4.3:

P, sinal

]_OSNRdB/lo : (43)

P, ruido —

O ruido foi entdao gerado a partir de uma distribuicdo gaussiana centrada em zero,
com variancia igual a poténcia [30, 125] calculada na Equagao 4.3. Consequentemente, o

desvio padrao do ruido foi determinado pela Equacao 4.4:

0 =/ Pruido' (44)

O ruido foi adicionado diretamente as amostras do sinal no dominio do tempo para
cada arquivo de audio. Apds essa etapa, quando necessario, os sinais foram reescalonados
para evitar saturacao (clipping), preservando sua integridade numérica.

Esse procedimento foi aplicado individualmente a cada arquivo de audio.

4.1.4 Geracao do Conjunto de Imagens de Espectrograma Mel

Conforme mencionado anteriormente, os detectores neurais nao recebem diretamente os
arquivos de audio brutos, mas sim imagens que representam os espectrogramas Mel desses
sinais. Especificamente, foram utilizadas imagens no formato PNG, por se tratar de um

formato com compressao sem perdas [126], evitando a introducao de artefatos decorrentes
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da compactagdo. Para a representacao visual dos espectrogramas, foi utilizado o mapa
de cor magma [127], embora outros mapas de cor também pudessem ser empregados.
No processo de geracao das imagens, foram utilizados os seguintes parametros: tamanho
da janela FFT de 1024 pontos, janela de analise de 1024 amostras, janela de Hann, 80
filtros Mel e hop length de 256 amostras. Foram usadas as frequéncias de amostragem de
16.000, 22.050 e 24.000 Hz, a depender da frequéncia de amostragem do audio que gerou a
imagem. Assim, cada imagem de espectrograma gerada apresenta altura fixa de 80 pixels
e largura variavel, conforme a duracao do audio.

A largura da imagem é funcao da duragao do sinal de dudio e do parametro hop length,

sendo dada por:

wzlzy (4.5)

onde w representa a largura da imagem em pixels (niimero de frames no tempo), n é o
numero total de amostras do sinal de dudio e h corresponde ao hop length. Considerando
que n = f,-T, onde f, é a frequéncia de amostragem e T" a duragao do audio em segundos,

a Equacao 4.5 pode ser reescrita como:

Qu:{ﬁATJ. (4.6)

Dessa forma, a largura do espectrograma cresce linearmente com a duracao do audio,

sendo também influenciada pela frequéncia de amostragem utilizada.

A largura minima da imagem deve ser de 80 pixels, uma vez que a rede realiza recortes
(crop) de dimensao 80 x 80. Assim, para cada frequéncia de amostragem considerada,
existe uma duracao minima de audio necessaria para garantir esse tamanho. Essa relacao
pode ser obtida diretamente da Equacao 4.5.

Considerando os valores de frequéncia de amostragem utilizados neste trabalho e um
hop length de 256 amostras, a Tabela 4.3 apresenta a duracao minima necessaria para que
o espectrograma atinja largura igual ou superior a 80 pixels.

Algumas imagens geradas apresentaram largura inferior a esse limite e, portanto, foram
excluidas do conjunto de dados. Ao final do processo, obteve-se 16.759.488 arquivos de
imagens em um dataset de espectrogramas Mel organizado por vocoder, locutor, microfone,
frequéncia de amostragem e nivel de ruido. A Figura 4.2 apresenta alguns exemplos dos

espectrogramas gerados.
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(crop central) | v_02 (crop central) | bona (crop central) | bona (crop central) | v_13

(crop central) | v_05 (crop central) | v_09 (crop central) | v_14 (crop central) | v_04

.

Figura 4.2: Exemplos de espectrogramas Mel constantes do dataset, com crop 80x80.

4.2 Detector Usando Rede Neural Convolucional

4.2.1 Definicao da Arquitetura

Neste estudo, uma arquitetura de detector de wocoder foi desenvolvida e treinada. A
arquitetura é baseada em uma configuracao padrao de rede neural convolucional (CNN),
conforme ilustrado na Figura 4.3.

A entrada da rede é uma imagem bitmap que representa o espectrograma Mel do sinal
de audio de entrada. Essa representacao, amplamente adotada em tarefas de processa-
mento de fala, encapsula as caracteristicas espectrais e temporais do audio em um formato
compacto para redes, facilitando o aprendizado por redes neurais.

Para avaliar o desempenho da rede treinada, varias arquiteturas bem estabelecidas de
aprendizado profundo foram utilizadas. Especificamente, as seguintes arquiteturas clas-
sicas foram empregadas: AlexNet [128], ResNet34 [107], ResNet50 [107], VGG16 [129] e
VGG19 [129]. Essas arquiteturas foram selecionadas em fungao de suas caracteristicas dis-
tintas, tais como diferentes niveis de profundidade, eficiéncia computacional e capacidade
de generalizagao. Todas foram adaptadas para um problema de classificacdo com 22 clas-
ses, correspondentes aos 21 vocoders e a classe bonafide. Adicionalmente, em experimentos
voltados a avaliagdo de generalizacao, foram consideradas configuragbes com um ntmero
reduzido de classes, nas quais determinados vocoders foram deliberadamente excluidos da
fase de treinamento e utilizados apenas na etapa de teste de generalizacdo. Essa abor-
dagem caracteriza um cenario de generalizacao para classes nao vistas, frequentemente

descrito na literatura como avaliagdo out-of-distribution [96, 101].
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Figura 4.3: Arquitetura basica do detector de vocoder baseado em CNN: a rede é alimen-
tada com imagens bitmap de espectrogramas Mel para prever qual vocoder gerou o audio
correspondente. Adaptado de [13].

4.2.2 Configuracao Experimental Proposta

Para os experimentos, utiliza-se uma GPU Tesla V100. Inicialmente, gera-se um arquivo
manifest.csv, no qual os arquivos sao organizados segundo os seguintes atributos: vocoder,
locutor, microfone, frequéncia de amostragem e nivel de ruido.

Sao considerados 22 valores possiveis para vocoder (21 vocoders distintos além da classe
bonafide), 110 locutores, dois tipos de microfone, trés frequéncias de amostragem e oito
niveis de ruido.

Na primeira etapa, todas as imagens sao utilizadas para treinar e validar diferentes
arquiteturas de redes neurais convolucionais, com o objetivo de selecionar o modelo com
melhor desempenho. Para isso, utiliza-se o campo vocoder como roétulo, caracterizando
o problema como uma tarefa de classificagio multiclasse. Os dados sdo divididos em
conjuntos de treinamento (70%) e validacao (30%).

Sao avaliadas diferentes arquiteturas de redes neurais convolucionais, incluindo mo-
delos classicos amplamente utilizados na literatura. As redes sao estruturadas com uma
camada final do tipo softmaz, permitindo a estimativa de uma distribuicao de probabilida-
des entre as classes. O treinamento é conduzido utilizando a fungao de perda cross-entropy,
enquanto a otimizacao dos parametros é realizada por meio do algoritmo Adam.

A selecao da arquitetura é conduzida com base no desempenho no conjunto de valida-
¢ao, adotando-se como critério a métrica average Equal Error Rate (aEER), empregada
em cenarios multiclasse, especialmente em desafios como ASVspoof e ADD, por constituir
uma extensao natural do Fqual Error Rate (EER) para esse contexto. No caso bindrio,
o EER é definido como o ponto de operagdo em que as taxas de falso positivo (False
Acceptance Rate — FAR) e falso negativo (False Rejection Rate — FRR) se igualam [130].

Para problemas multiclasse, a aEER ¢é obtida a partir de uma estratégia one-vs-rest, na
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qual cada classe é, alternadamente, tratada como classe positiva em relagdo as demais,
sendo calculado um valor de EER especifico para cada classe. Formalmente, considerando

K classes, a aEER é definida como

1

EER —
A K

f: EERy, (4.7)

k=1

em que EERj representa o EER obtido para a k-ésima classe em relacao as demais, e
K corresponde ao nimero total de classes. Dessa forma, a aEER corresponde a média
aritmética dos EERs individuais das classes.

Apo6s a definicao da arquitetura com melhor desempenho, inicia-se uma segunda etapa.
Nessa fase, a rede selecionada é utilizada como base para o treinamento de um modelo
detector voltado a distingao entre amostras bonafide e sintéticas, apesar da rede ainda pos-
suir multiplas saidas correspondendo a classe bonafide e as classes relativas aos vocoders.
A camada final é substituida por uma funcao de ativagao do tipo sigmoid, permitindo a
estimativa independente de probabilidades para cada classe.

Nessa etapa os dados sao novamente divididos em conjuntos de treinamento e vali-
dacao, mantendo a mesma estratégia adotada na etapa anterior. Adicionalmente, sao
aplicados critérios de exclusao sobre subconjuntos especificos de vocoders, locutores e mi-
crofone, os quais sao removidos do processo de treinamento e validagao, sendo reservados
para etapas posteriores de avaliacao de generalizacao.

O treinamento é conduzido utilizando a funcdo de perda binary cross-entropy, ade-
quada a modelagem independente das saidas. O desempenho do modelo é acompanhado
no conjunto de validacao, sendo mantida a utilizacao da métrica average Equal Error Rate
(aEER) como critério principal de avalia¢do, permitindo uma anélise do comportamento
do modelo em relacao as diferentes classes.

A escolha dessa funcao de perda se justifica em cenarios de generalizacdo, nos quais
o audio de teste pode ser gerado por vocoders nao observados durante o treinamento.
Nessas situacoes, espera-se que a rede nao atribua alta probabilidade a nenhuma classe
associada a vocoder conhecido, tampouco a classe bonafide, resultando em todas as saidas
proximas de zero, o que indica que o audio pode ter sido gerado sinteticamente por um
vocoder nao contemplado no treinamento.

Por fim, realiza-se a etapa de teste de generalizacao, na qual sao utilizados para in-
feréncia audios gerados por wvocoders, locutores e microfone previamente excluidos do
processo de treinamento e validacao. Essa estratégia garante que tais amostras nao sejam
observadas em nenhuma etapa anterior do aprendizado, permitindo avaliar a capacidade
do detector de responder a dados verdadeiramente nao vistos. Dessa forma, busca-se

aproximar a analise de um cenario mais realista de aplica¢do, no qual o modelo pode ser
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exposto a condigoes distintas daquelas presentes no treinamento.
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Speaker avg (s) sui(s)‘ Speaker avg (s) sﬂi(s)‘ Speaker avg (s) std (s)

p225
p228
p231
p234
p238
p241
p245
p248
p251
p254
p257
p260
p263
p266
p269
p272
p275
p278
p281
p284
p287
p293
p297
p300
p303
p306
p310
p313
p316
p323
p330
p335
p340
p345
p360
p363
p376

3.559
3.887
2.592
3.365
3.820
3.203
3.545
3.576
3.270
2.984
2.632
3.073
3.121
2.941
3.196
3.255
3.072
3.332
3.250
3.011
3.057
4.340
3.884
4.380
4.506
4.939
3.607
3.648
3.418
3.721
3.897
3.850
2.558
3.236
2.898
2.776
3.027

1.410
1.363
0.771
1.030
1.243
1.078
1.392
1.426
1.152
1.118
0.865
1.113
0.975
1.159
1.046
1.158
1.098
1.059
1.089
1.060
1.052
1.487
1.173
1.161
1.218
1.444
1.207
1.445
1.161
1.290
1.100
1.321
0.804
1.153
0.973
0.879
0.916

p226
p229
p232
p236
p239
p243
p246
p249
p252
p255
p258
p261
p264
p267
p270
p273
p276
p279
p282
p285
p288
p294
p298
p301
p304
p307
p311
p314
p317
p326
p333
p336
p341
p347
p361
p364
E)

3.736
3.081
2.876
2.721
3.049
3.823
3.589
3.419
3.414
3.427
3.020
3.029
3.702
2.938
3.214
2.975
3.482
2.941
3.425
2.852
3.337
3.335
4.192
4.449
3.347
4.236
3.284
3.491
3.324
3.276
2.810
2.878
3.950
3.280
2.930
3.207
4.252

1.328
1.115
1.038
0.855
0.832
1.251
1.444
1.238
1.151
1.209
1.110
0.942
1.192
0.971
1.229
1.067
1.053
0.914
1.369
1.081
1.144
1.058
1.136
1.018
1.017
1.055
0.979
0.983
1.010
0.982
0.925
1.147
1.229
1.180
1.016
1.346
1.241

p227
p230
p233
p237
p240
p244
p247
p250
p253
p256
P259
p262
p265
p268
p271
p274
p277
p280
pP283
pP286
p292
P295
P299
p302
p305
p308
p312
p315
p318
p329
p334
p339
p343
p351
p362
p374

3.379
3.513
3.440
3.519
3.207
3.055
3.250
2.747
3.060
4.084
3.381
3.493
3.893
3.850
3.427
3.524
3.231
3.691
3.004
3.201
3.098
3.832
3.357
3.718
3.451
3.690
3.026
3.279
3.438
3.662
3.130
2.893
3.408
3.086
3.245
3.176

1.287
1.237
1.150
1.115
1.100
0.941
0.894
0.872
1.200
1.246
1.041
1.245
1.640
1.083
1.502
1.059
1.256
1.135
0.962
1.046
0.827
1.103
0.938
0.938
1.092
1.037
1.067
1.111
0.945
1.146
0.932
1.043
1.090
0.907
1.257
1.131

Tabela 4.1: Estatisticas de duragao por locutor
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Tabela 4.2: Resumo dos wvocoders utilizados na geracao de dudio sintético

Cédigo Arquitetura Dataset Freq. (Hz) Treinado por
v_01 parallel wavegan ljspeech 22050 kan-bayashi
v_02 melgan ljspeech 22050 kan-bayashi
v_03 full-band melgan ljspeech 22050 kan-bayashi
v_04 multi-band melgan ljspeech 22050 kan-bayashi
v_05 hifi-gan ljspeech 22050 kan-bayashi
v_06 stylemelgan ljspeech 22050 kan-bayashi
v_ 07 parallel wavegan arctic_ slt 16000 kan-bayashi
v_08 parallel wavegan libritts 24000 kan-bayashi
v_09 multi-band melgan libritts 24000 kan-bayashi
v_10 hifi-gan libritts 24000 kan-bayashi
v_ 11 stylemelgan libritts 24000 kan-bayashi
v_12 diffwave ljspeech 22050 Imnt-com
v_13 fastdift ljspeech 22050 rongjiehuang
v_14 fastdiff libritts 24000 rongjiehuang
v _15 VOCOS libritts 24000 gemelo-ai
v_16 hifi-gan libritts 16000 speechbrain
v 17 hifi-gan librispeech+libritts 16000 speechtb
v_18 melgan libritts 16000 guan-ting
v_19 waveglow ljspeech 22050 nvidia

v_20 bigvgan libritts 24000 nvidia

v_21 bigvgan large-scale compilation 22050 nvidia

Tabela 4.3: Duragao do dudio para largura minima de 80 pixels

Frequéncia (Hz) Duragao minima (s)

16000 1.28
22050 0.93
24000 0.85
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Capitulo 5

Resultados

Neste capitulo sao apresentados os experimentos realizados para avaliar a capacidade de
diferentes arquiteturas de redes neurais convolucionais em distinguir amostras de fala au-
ténticas e sintéticas. Inicialmente, é descrito o conjunto de dados utilizado, incluindo a
preparacao dos audios, o processo de geracao das amostras sintéticas e a conversao dos si-
nais em imagens de espectrogramas Mel. Em seguida, detalha-se o treinamento das redes
convolucionais, conduzido de modo a comparar o desempenho entre diferentes arquitetu-
ras e verificar sua capacidade de generalizacdo para locutores nao vistos e condigoes de
ruido variadas. Por fim, os resultados obtidos sdo analisados com base em métricas de
desempenho e visualizagoes que evidenciam a robustez dos modelos frente a diferentes

cenarios de inferéncia.

5.1 Dataset

Os resultados preliminares apresentados nesta secao foram obtidos a partir do conjunto
de dados descrito no Capitulo 4, composto por amostras de dudio bonafide e sintéticas.
As amostras bonafide foram extraidas do conjunto VCTK Corpus [109], utilizado em
pesquisas de sintese e reconhecimento de fala, por oferecer gravacoes de locutores com
diferentes caracteristicas vocais.

Os audios sintéticos, por sua vez, foram gerados a partir dos mesmos arquivos de
referéncia bonafide, utilizando multiplos vocoders neurais, garantindo a diversidade de
arquiteturas. Dessa forma, cada locutor original possui versoes artificiais corresponden-
tes, o que possibilita a analise direta de como diferentes modelos de vocoder afetam as
propriedades acusticas do sinal.

Em seguida, foi adicionado ruido branco gaussiano aos sinais de dudio, com o objetivo
de aumentar a complexidade da tarefa e aproximar as condi¢oes experimentais de cenarios

mais realistas.
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Para a conversao dos dudios em imagens, cada amostra foi transformada em um es-
pectrograma Mel utilizando a biblioteca librosa! para Python, por meio da funcao li-
brosa.feature.melspectrogram. Uma vez que os parametros de geracao sao bem esta-
belecidos, a padronizagdao e a reprodutibilidade dos experimentos ficam garantidos. A
implementacao da librosa utiliza o mapeamento entre frequéncia em hertz e escala Mel
conforme descrito na Equagao 2.2 [131]. Apds a geragao dos espectrogramas, as imagens
foram normalizadas e armazenadas no formato bitmap PNG, que utiliza compressao sem
perda de informagao [126], constituindo o conjunto final empregado no treinamento e
validacao das redes neurais.

Ao final, foi disponibilizado um dataset com 16.759.488 arquivos, distribuidos conforme
a Tabela 5.1.

Tabela 5.1: Distribui¢ao do niimero de dudios por wvocoder, frequéncia de amostragem e
nivel de ruido (SNR).

vocoder Hz nonoise 30dB 20dB 10 dB 0dB -10dB -20dB -30 dB total

bona 16000 87289 87289 87289 87289 87289 87289 87289 87289 698312
bona 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
bona 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_01 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_02 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_03 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_04 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_05 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_06 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_07 16000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_08 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_09 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_10 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_11 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_12 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_13 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_14 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_15 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_16 16000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_17 16000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_18 16000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_19 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_20 24000 87289 87289 87289 87289 87289 87289 87289 87289 698312
v_21 22050 87289 87289 87289 87289 87289 87289 87289 87289 698312

total — 2094936 2094936 2094936 2094936 2094936 2094936 2094936 2094936 16759488

thttps://librosa.org
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5.2 Detector Usando Rede Neural Convolucional

5.2.1 Escolha da arquitetura

Para o experimento, todas as imagens de espectrogramas Mel das amostras de dudio,
independentemente do nivel de ruido, dos microfones e para todos os locutores, foram
inicialmente rotuladas de acordo com a tecnologia de vocoder que as gerou, usando os
codigos da Tabela 4.2.

O ambiente de execucao foi configurado com suporte para CUDA 12.0, permitindo o
treinamento acelerado dos modelos em GPUs NVIDIA V1002, conhecidas por seu alto
desempenho em tarefas de deep learning. Para este projeto, foi utilizada a versao 3.13.0
do Python. O framework PyTorch? foi escolhido para a construcdo e o treinamento das
redes neurais.

As imagens de espectrogramas Mel alimentaram as seguintes redes neurais convolucio-
nais: AlexNet [128], ResNet34 [107], ResNet50 [107], VGG16 [129] e VGG19 [129]. Essas
arquiteturas foram selecionadas devido a sua eficicia comprovada em tarefas de classifica-
¢do de imagens. A funcao de perda utilizada durante o treinamento foi a Cross-Entropy
Loss [132], comumente aplicada em problemas de classifica¢gdo multiclasse. O otimizador
Adam [133] foi empregado com uma taxa de aprendizado de 0.0001, e o treinamento foi
monitorado com parada antecipada (early stop), interrompendo o processo ap6s 10 épocas
sem melhoria na métrica de validagao.

O desempenho de cada rede foi avaliado da seguinte forma: primeiro, verificamos
se o treinamento resultou em owverfitting, reservando 30% das imagens para validacio.
Observou-se que os modelos treinaram de forma estavel, generalizaram bem para a va-
lidacao, nao sofreram com overfitting e pararam por nao melhoria da métrica escolhida,
conforme pode ser visto na Figura 5.1.

Adicionalmente, analisamos as respectivas matrizes de confusdo, mostradas nas Fi-
guras 5.2, 5.3, 5.4, 5.5 e 5.6, para identificar padroes de erro, verificar quais classes sdo
mais frequentemente confundidas entre si e evidenciar casos em que determinadas classes
nao sao bem separaveis. Verificou-se que, de modo geral, as redes — inclusive arquite-
turas mais antigas, como a AlexNet — conseguem separar adequadamente os vocoders,
resultando em matrizes de confusdao com diagonal principal bem definida. Observa-se, con-
tudo, maior dificuldade na distingao do vocoder v_ 21, associado a tecnologia BigVGAN,
especialmente quando treinado em um dataset de larga escala.

Em seguida, os resultados do treinamento foram comparados utilizando a métrica

aEER. Nas condic¢oes experimentais avaliadas, a arquitetura VGG19 apresentou o menor

2https:/ /www.nvidia.com/pt-br/data-center /v100/
3https://pytorch.org/
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Figura 5.1: Curvas de Loss e de aEER de treinamento para escolha da arquitetura CNN.
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valor de aEER (8,628%), sendo, portanto, selecionada para os experimentos subsequentes,

conforme apresentado na Tabela 5.2.

Arquitetura | aEER (%)
AlexNet 10.174
ResNet34 9.504
ResNetb0 10.056
VGG16 8.672
VGG19 8.628

Tabela 5.2: Desempenho das arquiteturas de redes neurais convolucionais em termos de
aEER.

5.2.2 Analise do Processo de Decisao dos Modelos

Com o objetivo de compreender quais regices dos espectrogramas Mel mais influenciam as
decisoes das redes neurais convolucionais, foi empregada a técnica de visualizacao Grad-
CAM (Gradient-weighted Class Activation Mapping). Essa abordagem permite eviden-
ciar, de forma espacial, quais areas da imagem contribuem de maneira mais significativa
para a classificagdo realizada pelo modelo [134]. Adicionalmente, foi utilizada uma técnica
de oclusao de canais (channel ablation) [135], na qual canais da ultima camada convoluci-
onal sao removidos individualmente, permitindo avaliar quantitativamente a contribuicao

de cada canal para a decisao da rede neural.

Grad-CAM

O Grad-CAM é um método que permite identificar as regioes da entrada que mais con-
tribuiram para a predi¢cao de uma determinada classe em redes neurais convolucionais.
Para isso, sao calculados os gradientes da saida da classe de interesse em relacao aos fea-
ture maps de uma camada convolucional profunda da rede. Neste trabalho, foi utilizada
a ultima representacao convolucional da arquitetura VGG19, composta por 512 feature
maps com resolucio espacial de 7 x 7. Dessa forma, cada feature map A* (k € 1,...,512)
consiste em uma matriz 7 X 7, cujos elementos representam a intensidade de ativagao de
um determinado filtro convolucional em diferentes regides da entrada.

A importéancia de cada feature map A¥ para a classe ¢ é estimada pela média global

dos gradientes da saida da rede em relacao as ativagoes desse mapa:

1 oy°
Qp = Z;;@AZ’ (5.1)
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Classe Real

Matriz de Confusao Normalizada - Acuracia: 57.53%

bona < UEFA 0. 0.01 0.00 0.00 0.01 0.00 0.04 0.06 0.00 0.01 0.01 0.01 0.01 0.02 0.13 0.02 0.01 0.02 0.00 0.02 0.03

v_01-0.08 0.03 0.01 0.04 0.04 0.00 0.00 0.00 0.00 0.00 0.02 0.04 0.00 0.00 0.00 0.00 0.00 0.01 0.00 0.01

v_02 - 0.07 0.07 0.02 0.01 0.02 0.02 0.00 0.00 0.00 0.00 0.00 0.01 0.02 0.00 0.00 0.00 0.00 0.00 0.01 0.00 0.00

v_03-0.08 0.08 0.06 0.02 0.05 0.04 0.00 0.00 0.00 0.00 0.00 0.03 0.04 0.00 0.00 0.00 0.00 0.00 0.02 0.00 0.01

v_04 -0.08 0.08 0.07 0.04 0.03 0.06 0.00 0.00 0.00 0.00 0.00 0.02 0.03 0.00 0.00 0.00 0.00 0.00 0.02 0.00 0.00

v_05-0.09 0.06 0.05 0.02 0.01 0.03 0.00 0.00 0.00 0.00 0.00 0.04 0.08 0.00 0.00 0.00 0.00 0.00 0.02 0.00 0.01

v_06-0.08 0.08 0.06 0.03 0.02 0.04 0.00 0.00 0.00 0.00 0.00 0.02 0.03 0.00 0.00 0.00 0.00 0.00 0.01 0.00 0.00

v_07 - 0.10 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.02 0.01 0.00 0.00 0.00

v_08 - 0.07 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.02 0.03 0.00 0.00 0.07 0.03 0.00 0.00 0.00 0.00 0.01 0.00

v_09-0.08 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.04 0.05 0.00 0.00 0.08 0.03 0.00 0.00 0.00 0.00 0.01 0.00

v_10-0.08 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.20 0.02 |¢=ieh 0.07 0.00 0.00 0.08 0.04 0.00 0.00 0.00 0.00 0.01 0.00

v_11-0.06 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.17 0.01 0.03 0.00 0.00 0.07 0.02 0.00 0.00 0.00 0.00 0.01 0.00

v_12-0.10 0.06 0.04 0.01 0.01 0.03 0.02 0.00 0.00 0.00 0.00 0.12 0.00 0.00 0.00 0.00 0.00 0.03 0.00 0.01

v_13-0.10 0.06 0.04 0.01 0.01 0.03 0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.03 0.00 0.01

v_14-0.05 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.14 0.01 0.02 0.02 0.00 0.00 0.02 0.00 0.00 0.00 0.00 0.01 0.00

v_15-021 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.17 0.01 0.02 0.02 0.00 0.00 0.07 0.45 0.00 0.00 0.00 0.00 0.04 0.00

v_16-0.18 0.00 0.00 0.00 0.00 0.00 0.00 0.11 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.05 0.04 0.00 0.00 0.00

v_17 -0.17 0.00 0.00 0.00 0.00 0.00 0.00 0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.04 0.00 0.00 0.00

v_18-0.19 0.00 0.00 0.00 0.00 0.00 0.00 0.12 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.05 0.05 [GiE:E 0.00 0.00 0.00
v_19-0.10 0.06 0.04 0.01 0.01 0.03 0.02 0.00 0.00 0.00 0.00 0.00 0.04 0.09 0.00 0.00 0.00 0.00 0.00 M 0.00 0.01
v_20-0.24 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.16 0.01 0.02 0.02 0.00 0.00 0.07 0.39 0.00 0.00 0.00 0.00 0.08 0.00

v_21 ﬂ 0.05 0.03 0.00 0.01 0.02 0.01 0.00 0.00 0.00 0.00 0.00 0.02 0.04 0.00 0.00 0.00 0.00 0.00 0.02 0.00 0.18
' | ' ' ' ' ' ' | ' ' ' ' ' ' ' ' ' ' I '
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Figura 5.2: Matriz de confusao normalizada - AlexNet
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Classe Real

Matriz de Confusao Normalizada

bona - ¢k 0.00 0.00 0.00 0.04 0.01 0.02 0.00 0.01 0.05 0.01 0.01

v_01 - 0.05 0.03 0.01 0.12 0.05 0.00 0.00 0.00 0.00 0.00 0.02

v_02 - 0.04 0.03 0.01 0.11 0.04 0.00 0.00 0.00 0.00 0.00 0.01

v_03-0.05 0.02 0.01 0.12 0.05 0.00 0.00 0.00 0.00 0.00 0.03

v_04 - 0.04 0.03 0.02 0.12 0.07 0.00 0.00 0.00 0.00 0.00 0.02

v_05-0.06 0.01 0.01 0.02 0.03 0.00 0.00 0.00 0.00 0.00 0.04

v_06-0.05 0.02 0.01 0.02 0.01 0.12 0.00 0.00 0.00 0.00 0.00 0.02

v_07 - 0.10 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

v_08-0.02 0.00 0.00 0.00 0.00 0.00 0.00

0.00

0.56

0.04

0.17 0.04 0.00

v_09-0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.19 0.04 0.00

v_10-0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.00

v_11-0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.02 0.04

v_12-0.06 0.01 0.01 0.01 0.00 0.11 0.02 0.00 0.00 0.00 0.00

v_13-0.06 0.01 0.01 0.01 0.00 0.11 0.02 0.00 0.00 0.00 0.00 0.00

v_14-0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.03 0.12 0.02 0.00

v_15-0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.03 0.15 0.03 0.00

v_16-0.15 0.00 0.00 0.00 0.00 0.00 0.00 0.04 0.00 0.00 0.00 0.00 0.00

v_17 - 0.18 0.00 0.00 0.00 0.00 0.00 0.00 0.05 0.00 0.00 0.00 0.00 0.00

v_18-0.19 0.00 0.00 0.00 0.00 0.00 0.00 0.05 0.00 0.00 0.00 0.00 0.00

v_19-0.06 0.01 0.01 0.01 0.01 0.11 0.02 0.00 0.00 0.00 0.00 0.00 0.03

v_20-0.16 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.01 0.02 0.00
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Figura 5.3: Matriz de confusao normalizada - ResNet34
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Classe Real

bona - 0.37
v_01-0.01
v_02 - 0.01
v_03-0.01
v_04 - 0.01
v_05 - 0.01
v_06 - 0.01
v_07 - 0.03
v_08 - 0.02
v_09 - 0.02
v_10 - 0.02
v_11-0.02
v_12 - 0.02
v_13-0.02
v_14 - 0.01
v_15-0.14
v_16 - 0.08
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Figura 5.4: Matriz de confusao normalizada - ResNet50
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Classe Real

Matriz de Confusao Normalizada - Acuracia: 63.75%
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Figura 5.5: Matriz de confusao normalizada - VGG16
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Figura 5.6: Matriz de confusao normalizada - VGG19
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em que y° representa a saida da rede para a classe analisada, Afj corresponde a ativacao
da posigao espacial (i,j) do k-ésimo feature map, e Z corresponde ao numero total de
posicoes espaciais do mapa. No caso da VGG19, cada mapa possui dimensao 7 x 7, de
modo que Z = 49.

Os pesos o, sao entao utilizados para combinar os feature maps, produzindo um mapa

de relevancia dado por:

E‘:rad—CAM — ReLU Z @iAk . (52)
k

O valor de cada posigao de L¢,.4.cam Seréd elevado quando corresponder a regioes que
apresentem simultaneamente altas ativagoes nos feature maps e forte contribuicao para
a classe analisada. Como cada mapa A* possui dimensdo 7 x 7, o mapa de relevancia,
L¢, nq.can também ¢ inicialmente uma matriz 7 x 7. Assim, cada uma de suas 49 posigoes
nao corresponde a um pixel especifico da imagem de entrada, mas sim a uma regiao
espacial mais ampla observada pela rede. Apds seu calculo, o mapa é redimensionado
por interpolagao espacial (upsampling) para o tamanho original da imagem e sobreposto
a entrada na forma de um mapa de calor, permitindo visualizar de maneira aproximada
quais regioes exerceram maior influéncia sobre a decisao da rede neural.

A inspecao dos mapas de ativagao revelou que as regioes de maior relevancia concentram-
se predominantemente em areas de baixa energia espectral, associadas a trechos de siléncio
ou pausas na fala, bem como em regioes de alta frequéncia. Esse resultado indica que os
modelos nao baseiam suas decisoes exclusivamente nas caracteristicas fonéticas da fala,
mas também em artefatos presentes fora das regides de maior energia.

Esse achado justifica a decisao de nao empregar técnicas de remocao de siléncio, basea-
das em Voice Activity Detection (VAD), durante o pré-processamento dos dados. Embora,
o VAD seja amplamente utilizado para eliminar segmentos nao informativos em tare-
fas de reconhecimento de fala, os resultados obtidos sugerem que tais regioes carregam
informacoes relevantes para a distin¢ao entre sinais auténticos e sintéticos. De fato, tra-
balhos anteriores ja indicaram que a inclusao de segmentos de siléncio pode aumentar o
desempenho de modelos na detecgao de deepfakes de dudio [110]. Ademais, a relevancia
observada em regioes de alta frequéncia estd alinhada com achados da literatura [1], que
indicam que artefatos introduzidos por wvocoders neurais tendem a se manifestar nessas
bandas espectrais. Tais artefatos tornam-se mais evidentes por estarem menos sujeitos ao
mascaramento pelas componentes espectrais dominantes do sinal de fala.

A Figura 5.7 apresenta exemplos de espectrogramas Mel com as respectivas regioes de
ativacao destacadas, evidenciando a concentracao das areas de atencao fora dos segmentos

de fala mais energéticos.
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7 Real: v_19 Grad-CAM 7 Real: v_08 (i‘-rad-CAM
Pred: v 19 (regioes decisivas) Pred: v_08 (regioes decisivas)

v Real: v_01 Grad-CAM X Real: v_11 Grad-CAM
Pred: v 01 (regides decisivas) Pred: v_10 (regioes decisivas)

7 Real: V_14 Grad-CAM 7/ Real: V_17 Grad-CAM - Média
Pred: v_14 (regides decisivas) Pred: v_17 (regioes decisivas)

v Real: v_01 Grad-CAM v Real: v_08 Grad-CAM
Pred: v 01 (regioes decisivas) Pred: v_08 (regides decisivas)

Figura 5.7: Exemplos de espectrogramas Mel com mapas de ativacao obtidos por Grad-
CAM, destacando as regides mais relevantes para a decisao das redes neurais.
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Oclusao de canais

Para investigar a contribuicao funcional dos canais internos da rede convolucional, foi
realizado um teste de ablagao [135] utilizando os 512 feature maps da ultima camada con-
volucional da arquitetura VGG19. Inicialmente, as ativagoes produzidas por cada feature
map foram extraidas individualmente, resultando em representagoes espaciais bidimensi-
onais associadas as diferentes regioes de ativagdo da rede. Uma amostra dessas ativagoes
é apresentada na Figura 5.8b, na qual cada quadricula representa um dos 512 feature
maps analisados. Esses mapas refletem padroes internos aprendidos pela rede durante o
treinamento, correspondendo a diferentes caracteristicas espectrais utilizadas no processo
de classificacao das imagens.

Para cada amostra, a importancia funcional de cada feature map foi estimada por meio
de uma estratégia de ablagao individual dos canais convolucionais. Nesse procedimento, a
saida original da classe correspondente (y.) foi comparada a saida obtida apds a remogao
do feature map k (y{), conforme descrito na Equacdo 5.3. A importancia do canal foi

entao definida como:

Iy =yc— ygik) (5'?’)

em que [ representa a contribuicao funcional do feature map k para a predicao da
classe c. Valores elevados de [ indicam que a remoc¢ao do canal produz uma reducao
significativa na confianca da predigdo, sugerindo maior relevancia daquele feature map
para a decisao da rede. A partir desse procedimento, cada amostra passou a ser represen-
tada por um vetor de importancia contendo 512 valores, correspondentes as contribuigoes
individuais dos feature maps da tultima camada convolucional. Esses vetores foram en-
tao utilizados como embeddings funcionais da CNN, permitindo investigar a organizacao
interna das representacoes aprendidas pelo modelo. Em seguida, foi aplicada a técnica
UMAP (Uniform Manifold Approzimation and Projection) [136] para projecao dos vetores
em um espaco bidimensional, preservando relagoes de similaridade entre os padroes de
importancia de diferentes amostras. A projecao bidimensional obtida é apresentada na
Figura 5.9, na qual cada ponto representa uma amostra individual, colorida de acordo com
o wvocoder correspondente, enquanto a transparéncia foi utilizada para indicar diferentes
niveis de ruido adicionados aos sinais.

A projecdo bidimensional obtida pelo UMAP revelou a formacao de agrupamentos
associados aos diferentes vocoders, indicando que os vetores de importancia derivados do
teste de ablacdo preservaram informagoes discriminativas. Diversos vocoders apresenta-

ram regides compactas e relativamente separadas no espaco 2D, sugerindo que diferentes
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arquiteturas de sintese de voz induzem padroes distintos de relevancia funcional nos fea-
ture maps da ultima camada convolucional da VGG19.

Também foi possivel observar que alguns vocoders apresentaram maior proximidade
entre si no espaco UMAP, enquanto outros permaneceram mais isolados. Em particu-
lar, os vocoders v_15, v__ 20 e v_ 21 apresentaram regides parcialmente sobrepostas ou
préximas ao agrupamento correspondente aos dudios bonafide (bona), indicando maior
similaridade entre os padroes de importancia funcional produzidos por essas amostras.
Esse comportamento sugere que as representagoes internas geradas pela CNN para es-
ses vocoders compartilham caracteristicas mais proximas daquelas observadas em audios
auténticos, dificultando a separagdo completa entre os grupos. Em contraste, outros vo-
coders apresentaram agrupamentos mais compactos e distantes da regiao ocupada pelas
amostras bonafide, indicando maior distin¢ao nas representacoes internas aprendidas pelo
modelo. Além disso, observou-se que niveis crescentes de ruido contribuiram para maior

dispersao espacial das amostras.

(b)

Figura 5.8: (a) Exemplo de espectrograma Mel gerado a partir de uma amostra de dudio
sintetizada pelo vocoder v__11 sem adigao de ruido. (b) Visualizacao dos 512 feature maps
7x7 extraidos da tultima camada convolucional da arquitetura VGG19 para essa amostra.

5.2.3 Testes de Generalizacao

Apés a analise dos resultados obtidos nos experimentos anteriores, torna-se necessario
avaliar a capacidade de generalizacao dos modelos frente a novos cenarios. Para isso, foram
realizados novos experimentos nos quais vocoders, locutores e microfones foram excluidos
do treinamento e utilizados apenas durante os testes de generalizacao, permitindo verificar
a capacidade das redes em detectar audios sintéticos gerados por tecnologias e individuos

nao observados previamente.

69



bona
v_01
v_02
v_03
v_04
v_05
v_06
v_07
v_08
v_09
v_10
v_11
v_12
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® v.18
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@ no noise
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Figura 5.9: Projecao bidimensional obtida por UMAP (Uniform Manifold Approzimation

and Projection) a partir dos vetores de importancia gerados pelo teste de ablagao dos 512
feature maps da ultima camada convolucional da arquitetura VGG19.
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Arquitetura

Para este treinamento, a camada de saida da rede VGG19 nao utiliza a formulacao clés-
sica com softmaz, sendo adotada a fungao sigmoide aplicada independentemente a cada
neurénio de saida. Essa escolha esta alinhada a modelagem do problema como uma ta-
refa de classificacao multirrétulo, na qual cada classe é tratada como uma decisao binéaria
independente. Essa mudanca na tultima camada se faz necessaria uma vez que existe a
possibilidade de a rede entender que o espectrograma Mel foi derivado de um audio sin-
tético que nao fez parte do treinamento, fazendo com que todas as saidas se aproximem
de zero, o que nao seria possivel com o softmaz.

Em relacao a funcdo de perda, é adotada uma formulagdo compativel com esse es-
quema, na qual os logits produzidos pela rede sao utilizados diretamente em uma funcao
do tipo Binary Cross-Entropy with Logits (BCEWithLogitsLoss), que incorpora interna-
mente a aplicagao da fungao sigmoide. No contexto dessa fungao de perda, foi empregada
uma ponderacao diferenciada entre as classes, na qual a classe bona concentra 50% da
contribuicao total da perda, enquanto os 50% restantes sao distribuidos entre as demais
classes, que, em conjunto, representam as amostras sintéticas. Dessa forma, busca-se
equilibrar a importancia relativa entre exemplos reais e sintéticos durante o processo de
otimizagao.

Assim, a classe bona assume um papel central, sendo a tnica diretamente responsavel
pela distingao entre dudios reais e sintéticos. Para a decisao final, sera aplicado um limiar

(threshold) sobre a probabilidade associada a classe bona, o qual ainda serd definido.

Treinamento

Apoés estabelecer os detalhes da arquitetura, foram realizados 21 novos treinamentos, com
todos os niveis de ruidos, configurados da seguinte forma: trés vocoders, 11 locutores e
um microfone foram excluidos de cada uma das sessoes de treinamento, conforme pode
ser visto na Tabela 5.3.

Observou-se que, assim como nos treinamentos da etapa anterior, para decidir sobre
qual modelo CNN utilizar, nao houve overfitting e a parada se deu por nao melhoria da
métrica escolhida. A Figura 5.10 exemplifica, para os treinamentos 1 e 2, a evolucao da
funcao de perda e do aEER para cada final época sobre os dados de validagao. Para todos
os 21 treinamentos, veja o Anexo I.

A performance desses modelos quando testados com os dados de validacao pode ser
inferida através da observagao das curvas Receiver Operating Characteristic (ROC). A
Figura 5.11 exemplifica, para os treinamentos 1 e 2, as curvas ROC, calculadas sobre

esses dados. Para todos os 21 treinamentos, veja o Anexo II. Observa-se que todas as
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Treinamento Vocoders externos  Mics externos  Locutores externos

1 v_01,v_04, v_08 micl p225, p247, p259, p272, p284, p300, p314, p333, p347, p361, sb

2 v_07,v_15,v_19 mic2 p226, p240, p251, p264, p273, p286, p301, p312, p329, p343, p374
3 v_10, v_14,v_18 micl p227, p231, p243, p255, p268, p279, p292, p304, p318, p336, p362
4 v_13,v_17,v_21 mic2 p228, p236, p246, p258, p271, p283, p297, p308, p323, p340, p363
5 v_05,v_09, v_12 micl p229, p237, p249, p262, p274, p287, p302, p315, p330, p345, p376
6 v_03,v_06,v_11 mic2 p230, p238, p250, p263, p275, p288, p303, p316, p334, p351, p360
7 v_02,v_16, v_20 micl p231, p241, p254, p266, p276, p293, p305, p317, p335, p339, p364
8 v_01,v_11,v_16 mic2 p232, p243, p257, p267, p278, p294, p306, p311, p326, p341, p362
9 v_04, v_07,v_20 micl p233, p244, p259, p270, p279, p295, p307, p314, p329, p343, p361
10 v_08,v_10,v_15 mic2 p234, p245, p260, p271, p280, p297, p308, p312, p330, p345, p374
11 v_13,v_14,v_19 micl p236, p247, p262, p272, p281, p298, p309, p315, p333, p347, p360
12 v_05,v_17,v_18 mic2 p237, p248, p263, p273, p282, p299, p310, p316, p334, p351, sb

13 v_03,v_09, v_21 micl p238, p249, p264, p274, p283, p300, p311, p317, p335, p340, p362
14 v_02,v_06,v_12 mic2 p239, p250, p265, p275, p284, p301, p312, p318, p336, p343, p363
15 v_01, v_06, v_21 micl p240, p251, p266, p276, p285, p302, p313, p314, p333, p347, p374
16 v_04,v_11,v_12 mic2 p241, p252, p267, p277, p286, p303, p314, p315, p334, p351, p360
17 v_07,v_08,v_16 micl p243, p253, p268, p278, p287, p304, p315, p316, p335, p339, p361
18 v_10,v_13, v_20 mic2 p244, p254, p269, p279, p288, p305, p316, p317, p336, p340, p362
19 v_05,v_14,v_15 micl p245, p255, p270, p280, p292, p306, p317, p318, p329, p343, p363
20 v_03,v_17,v_19 mic2 p246, p256, p271, p281, p293, p307, p318, p323, p330, p345, p374
21 v_02,v_09,v_18 micl p247, p257, p272, p282, p294, p308, p311, p326, p334, p347, p360

Tabela 5.3: Configuracao dos treinamentos com vocoders, microfones e locutores externos.

curvas apresentam comportamento consistente, com inclinacao acentuada préxima a ori-
gem e tendéncia a se aproximar do canto superior esquerdo do grafico, o que indica boa
capacidade discriminativa dos modelos. No entanto, nota-se um padrao claro de degrada-
¢ao a medida que o nivel de ruido aumenta: as curvas tornam-se progressivamente mais
proximas da diagonal de decisao aleatéria, refletindo a piora na qualidade das probabili-
dades associadas a saida bona. Esse comportamento é corroborado pelos valores de AUC,
que diminuem conforme o ruido é intensificado. Por outro lado, os modelos treinados
com menores niveis de ruido apresentam curvas mais préximas do ideal e maiores AUCs,

evidenciando melhor desempenho e maior robustez nas condi¢oes de validacao.

Tipos de Threshold

Com os modelos devidamente treinados, procede-se a avaliacdo de seus desempenhos em
condigOes externas ao processo de treinamento, com o objetivo de analisar suas capa-
cidades de generalizacdo. Durante a etapa de inferéncia, a partir de uma imagem de
espectrograma Mel, considera-se especificamente a saida associada a classe bona como
critério para determinar se o dudio que originou a imagem é legitimo ou sintético. Ideal-
mente, valores iguais a um indicam maior probabilidade de o dudio ser legitimo, enquanto
valores iguais a zero sugerem tratar-se de um audio sintético. No entanto, devido a natu-
reza do modelo, essa saida corresponde a um valor continuo no intervalo [0,1], tornando
necessaria a definicdo de um limiar (threshold) para a tomada de decisdao: valores acima
desse limiar sao classificados como legitimos, enquanto valores abaixo sao classificados

como sintéticos.
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Figura 5.10: Curvas de Loss e de aEER dos treinamentos 1 e 2 para criacao dos modelos
a serem usados em testes de generalizagdo. Para todos os 21 treinamentos, veja Anexo I.
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Figura 5.11: Curvas ROC da saida bonafide dos modelos gerados a partir dos treinamentos
1 e 2 a serem usados em testes de generalizacao. Para todos os 21 treinamentos, veja
Anexo II.
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Destaca-se que a definicao desse limiar deve ser realizada de forma criteriosa, sendo
inadequado utilizar, por exemplo, o valor de threshold correspondente ao EER obtido
em um conjunto de dados externo ao de treinamento, como aquele composto por vocoders
externos, locutores externos e microfone externo. Tal pratica poderia inflar artificialmente
o desempenho do modelo frente a dados desconhecidos. Assim, o limiar é tratado como
um hiperparametro que deve ser decidido antes da entrega do modelo a produgao. Nesse

contexto, foram avaliadas quatro estratégias distintas para a defini¢do do threshold:

e Threshold em 0.5

Nesta abordagem, utiliza-se um limiar fixo de 0.5 sobre a probabilidade da classe
bona. Assim, amostras com ppon. > 0.5 s@o classificadas como legitimas, enquanto
valores inferiores indicam audios sintéticos. Trata-se de uma escolha simples e inde-
pendente dos dados, porém nao leva em consideracao o balanceamento entre falsos
positivos e falsos negativos, podendo resultar em desempenho subdétimo em cenarios

reais.

o Threshold sob EER dos dados de validagio (completo)

A definicdo do limiar a partir do EER dos dados de validacdo constitui uma esco-
lha particularmente adequada quando se assume que os custos de falso positivo e
falso negativo sao equivalentes, pois, nesse ponto, as duas taxas de erro se igualam,
estabelecendo um critério de decisao balanceado. Além disso, ao considerar con-
juntamente todas as condi¢bes presentes na validacdo — incluindo diferentes niveis
de ruido —, esse procedimento incorpora a variabilidade do problema e produz um
threshold alinhado ao comportamento médio do modelo. Sob a hipotese usual de
que conjuntos de dados externos apresentam estatisticas semelhantes as do conjunto
utilizado no treinamento e validacao, espera-se que esse limiar generalize de forma
consistente, mantendo um compromisso equilibrado entre os tipos de erro também

em cenarios nao vistos.

+ Threshold sob EER dos dados de validagdo (sem ruido)

A definicdo do limiar com base no EER dos dados de validacdo sem ruido busca
evitar que amostras muito degradadas influenciem de forma excessiva o ponto de
decisao do modelo. Quando diferentes niveis de ruido sao considerados simultane-
amente, amostras altamente ruidosas podem deslocar o threshold para uma regiao
menos adequada a classificacdo de sinais com melhor qualidade. Assim, o uso das
amostras sem ruido permite estimar um limiar a partir de uma condi¢ao mais con-
trolada, preservando a separacao entre as classes sem que ela seja excessivamente

afetada pela degradacao do sinal.
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o Threshold média das médias (logits)

Nesta abordagem, calcula-se inicialmente a média dos valores de logits — valores
produzidos pelo modelo antes da aplicacao da funcao de ativagao — da ultima
camada associados a amostras bonafides e sintéticas, sem ruido, considerando as
amostras de validacao de cada um desses dois grupos. Em seguida, define-se o limiar
como a média entre essas duas médias, posicionando-o em ponto intermediario entre

as distribuigoes das classes no espaco de decisao do modelo.

Como a fungao sigmoide introduz uma transformagao altamente nao linear nas sai-
das do modelo, as probabilidades resultantes tendem a se concentrar nos extremos
do intervalo [0, 1]. Ao utilizar os logits — isto é, as saidas do modelo antes da aplica-
¢ao da funcao sigmoide — evita-se essa compressao, preservando uma variagdo mais
continua e regular entre os valores. Dessa forma, a definicao do threshold passa a
se apoiar em uma representacao mais fiel da separacao entre as amostras bonafide e
sintéticas. Na Figura 5.12, sao apresentadas distribuicoes das saidas de um modelo
para os dados bonafides e sintéticos, construidas de forma balanceada. Observa-se,
na Figura 5.12(a), que os valores se concentram proximos aos limites do intervalo
[0, 1], uma vez que correspondem as probabilidades (isto é, as saidas apds a aplica-
¢ao da fungao sigmoide). Como consequéncia, a média das médias das distribuigoes
fica sempre préoxima a 0.5, aproximando um eventual uso deste valor ao primeiro
tipo de threshold apresentado nesta segdo. Em contraste, a Figura 5.12(b), baseada
nos logits, apresenta distribui¢oes mais regulares, sem efeito de saturagao, o que
fundamenta a adocao de logits em detrimento das probabilidades para a definigdo

do célculo do limiar.

Desempenho

Agora que dispomos dos 21 modelos devidamente treinados, bem como das quatro estra-
tégias estabelecidas para a definicao dos thresholds, torna-se possivel avaliar a capacidade
de generalizacao das redes frente a espectrogramas Mel nao contemplados durante o trei-
namento. Para tanto, os modelos sao avaliados em um cenario de generalizacao composto
por wvocoders externos, além de variacdes de microfone e locutores nao observados pre-
viamente. Para cada configuragao de treinamento, sao geradas trés curvas, cada uma
representando o desempenho do modelo diante de um wvocoder externo distinto, conside-
rando todos os locutores externos, sob diferentes condigdes de ruido.

Para avaliar a performance dos modelos foi considerado o Balanced Error Rate (BER)
[137], que consiste em uma métrica de avaliagdo que leva em conta, de forma equilibrada,

os erros cometidos em cada classe. Em problemas de classificacao binaria, o BER é
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Figura 5.12: Ilustracao de distribuigoes de (a) probabilidades (ap6s sigmoide) e (b) logits
(antes da sigmoide) para amostras de validagdo bonafide e sintéticas (dados colhidos e
inferidos da partigdo de valida¢ao do Treinamento 19).
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definido como a média entre a taxa de falsos positivos (False Positive Rate) e a taxa
de falsos negativos (False Negative Rate), sendo 1til em cendrios com desbalanceamento
entre classes. No presente caso, em que ha uma quantidade maior de amostras sintéticas
em relagdo as amostras bonafide no dataset, o uso do BER torna-se necessario. Repare
que nos casos em que a taxa de falsos positivos é igual a taxa de falsos negativos, o
BER se reduz ao EER. A métrica BER evita que o desempenho seja superestimado ou
subestimado por uma classe majoritaria, fornecendo uma visao mais justa da capacidade
do modelo em distinguir corretamente entre as diferentes categorias.

De posse dos dados provenientes das inferéncias, foi possivel construir a Tabela 5.4, que
mostra o desempenho médio dos modelos considerando diferentes critérios de defini¢ao
de limiar (threshold): valor fixo de 0,5; limiar determinado a partir do Fqual Error Rate
(EER) nos dados de validagao completos; limiar baseado no EER dos dados de validagao

sem ruido; e limiar obtido pela média das médias dos logits.

Tabela 5.4: Comparacao da taxa média de erro balanceado entre niveis de ruido e estra-
tégias de definicao de threshold.

Noise Thres. (p=0.5) EER val (all) EER val (clean) Mean of means
Mean SD Mean SD Mean SD Mean SD

sem ruido  0.197 0.161 0.262 0.151  0.293 0.141 0.162 0.171
30dB  0.197 0.166 0.263  0.167  0.299 0.165 0.170 0.174
20dB  0.182 0.170 0.232 0.169 0.271 0.172 0.174 0.183
10dB 0.185 0.175 0.204 0.168  0.237 0.168 0.192 0.192

0dB 0.235 0.169 0.237  0.157  0.261 0.150 0.275 0.185
-10dB  0.365 0.149 0.353  0.140  0.389 0.111 0.417 0.107
-20dB 0471 0.060 0.437 0.173  0.471 0.132 0.494 0.012
-30 dB  0.500 0.002 0.467  0.191  0.496 0.147 0.500 0.000

Para percepcao visual, construiu-se a Figura 5.13, que mostra os dados da Tabela 5.4.
Neste grafico o eixo das abscissas representa o aumento de ruido e o das ordenadas, o
BER para cada estratégia de definicao de threshold.

A partir dos resultados, observa-se que o aumento do nivel de ruido impacta direta-
mente o desempenho dos modelos, elevando progressivamente o BER em todas as estraté-
gias avaliadas, como esperado em cenarios de degradacao do sinal. Em condig¢bes de baixo
ruido (sem ruido até 10 dB), nota-se que as estratégias baseadas em threshold fixo (0,5) e
na média das médias dos logits apresentam melhor desempenho competitivo, com ligeira
vantagem para esta ultima no cenario sem ruido. Por outro lado, as abordagens baseadas
no EER dos dados de validagao tendem a apresentar desempenho inferior de forma con-
sistente, sugerindo menor capacidade de generalizacdo quando o limiar é definido desta

forma.
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Figura 5.13: Curvas da taxa de erro balanceado (Balanced Error Rate — BER) em fungao
do nivel de ruido (SNR), para diferentes estratégias de defini¢ao de threshold.

A medida que o ruido se intensifica (0 dB para mais ruidosos), todas as estratégias
convergem para desempenhos mais elevados de erro, com diferencas menos pronunciadas
entre si. Ainda assim, é possivel observar que a estratégia baseada no EER calculado sobre
todos os dados de validagao tem uma certa robustez relativa em niveis intermediarios de
ruido, enquanto a estratégia da média das médias passa a apresentar maior variabilidade,
refletida em desvios padrao mais elevados em alguns cenarios.

Ao final, a estratégia baseada na média das médias dos logits apresenta vantagem nos
cenarios de maior interesse pratico, atingindo os menores valores de BER nas condi¢oes de
baixo ruido, incluindo o cenario sem ruido. Esse comportamento se mantém consistente
também em niveis moderados de ruido, nos quais permanece competitiva em relacao ao
limiar fixo e superior as estratégias baseadas em EER. Em niveis mais elevados de ruido,
observa-se uma convergéncia entre as abordagens, com aumento generalizado do erro,
reduzindo a relevancia das diferencas entre os métodos. Dessa forma, ao considerar o
desempenho global ao longo das diferentes condi¢oes avaliadas, a estratégia da média das
médias se mostra a mais eficaz, apresentando o melhor compromisso entre desempenho e
estabilidade nos cenarios em que os modelos operam com maior confiabilidade.

Estabelecida a estratégia de threshold, passamos a analisar a performance individual
dos modelos para vocoders especificos. A Figura 5.14 apresenta, para os treinamentos de
1 a 4, trés graficos de BER por nivel de ruido, por treinamento, um para cada vocoder
externo. Para todos os 21 treinamentos, veja Anexo III.

A partir da analise das figuras, observa-se que, de modo geral, os modelos sdo capa-

zes de detectar o uso de wvocoders. No entanto, para determinados vocoders especificos,
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Figura 5.14: Performance dos modelos para vocoder especifico
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verificam-se falhas de deteccao por parte das redes. A Tabela 5.5 sintetiza, para amostras
sem ruido, a capacidade dos modelos em identificar o uso de vocoders, utilizando como
métrica o BER obtido pela estratégia da média das médias. Esta tabela possui 3 valores
de BER por linha, uma vez que cada vocoder foi considerado vocoder externo em 3 treina-
mentos diferentes. Para melhor visualizagao, os valores menores que 0.1 foram destacados

de verde e os valores maiores que 0.4 foram destacados de vermelho.

Tabela 5.5: Desempenho (BER) por vocoder e diferentes configuragoes de treinamento.

Vocoder Trein. BER Trein. BER Trein. BER

v 01 1 8 01002 15
v_02 7 14 01506 21
v_03 6 13 20
v_04 1 9 16
v_05 5 12 19
v_06 6 14 01506 15
v_07 2 9 17
v_08 102028 10 02060 17  0.1500
v_09 5 13 21 0.1237
v_10 3 01302 10 0.1388 18
v 11 6 8 01008 16
v 12 5 14 01512 16
v 13 4 11 18
v_14 3 11 19
v_15 2 10 19
v_16 7 8 02528 17
v 17 4 01004 12 02406 20  0.2173
v_18 303193 12 03408 21 0.2514
v_19 2 11 20 0.1219
v_20 7 9 18
v 21 4 13 15 -

A andlise da Tabela 5.5 evidencia que, embora haja uma tendéncia geral de bom de-
sempenho dos modelos — refletida pela grande quantidade de valores destacados em verde
— esse comportamento nao é uniforme entre todos os vocoders. Observa-se que diversos
vocoders, como v_01 av_07, v_11 av_14 e v_19, apresentam BER consistentemente
baixos em pelo menos uma, e frequentemente em multiplas configuragoes de treinamento,
indicando boa capacidade de generalizacao dos modelos para esses casos.

Por outro lado, ha vocoders que se destacam negativamente, comov_15,v_20ev_ 21,
cujos valores de BER permanecem elevados em todas as configuragoes (destacados em
vermelho), indicando que os modelos nao generalizaram bem para esses vocoders quando

considerados como externos ao treinamento.

81



Além disso, alguns vocoders, como v_ 16, v._17 e v_ 18, apresentam comportamento
intermediario, com forte dependéncia da configuracao de treinamento, o que indica sensi-
bilidade a escolha dos dados utilizados no treinamento.

Observa-se ainda que os vocoders associados aos maiores valores de BER correspon-
dem, em geral, a abordagens mais recentes, que possivelmente se beneficiaram de maior
disponibilidade de dados, tempo de desenvolvimento e recursos computacionais durante
seu treinamento. Esse fator pode ter contribuido para a geracao de sinais mais dificeis de
distinguir, impactando negativamente a capacidade de generalizacao dos modelos quando
expostos a esses cenarios.

Isso nao implica que tais vocoders sejam indistinguiveis. Pelo contrario, como eviden-
ciado pelo desempenho dos modelos nos conjuntos de validagao — quando esses vocoders
estavam presentes no treinamento —, observa-se que sua deteccao é viavel, conforme

ilustrado pela matriz de confusao da Figura 5.6.
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Capitulo 6
Conclusao

Avancos na tecnologia de wvocoders neurais tornaram cada vez mais desafiador distinguir
entre audio sintético e gravagoes auténticas. Neste estudo, implementamos um método
baseado em redes neurais convolucionais (CNNs) para detectar o uso de vocoders neurais
na producao de audio por meio da andlise de imagens de espectrogramas Mel.

Este trabalho abordou o problema da deteccao de audios sintéticos gerados por voco-
ders neurais, em um cenario de crescente preocupacao com o uso malicioso de deepfakes,
especialmente no campo forense, onde a autenticidade de evidéncias digitais ¢ essencial.
A abordagem proposta, baseada na utilizacao de espectrogramas Mel combinados com
redes neurais convolucionais, mostrou-se eficaz na identificacao de padroes caracteristicos
de audios artificiais.

Uma das contribuig¢oes desta pesquisa foi a construcao de um dataset controlado, com-
posto por dudios reais e sintéticos gerados por diferentes vocoders, com inser¢ao sistematica
de ruido em multiplos niveis de relagao sinal-ruido (SNR). Essa estratégia permitiu nao
apenas o treinamento dos modelos, mas também uma avaliacao estruturada de sua robus-
tez em condi¢Oes progressivamente mais desafiadoras, aproximando o estudo de cenarios
reais.

Os resultados indicam que os modelos baseados em CNN apresentam bom desem-
penho na distin¢ao entre dudios bonafide e sintéticos, sendo observada superioridade na
arquitetura VGG19 em relagao as demais aqui estudadas. A anédlise da influéncia do ru-
ido evidenciou uma degradacao gradual do desempenho com a reducao do SNR, porém
mantendo niveis relevantes de capacidade de classificacdo mesmo em condi¢oes adversas.

Adicionalmente, a utilizacdo da técnica de explicabilidade Grad-CAM permitiu com-
preender melhor o comportamento interno dos modelos. Observou-se que as redes con-
centram sua atencao em regioes especificas dos espectrogramas, particularmente em areas
de baixa energia espectral, como momentos de siléncio e regioes de altas frequéncias. Esse

comportamento sugere que os artefatos explorados pelos modelos tendem a se manifestar
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justamente em componentes menos dominantes do sinal, que nao sao mascarados por
regides de alta energia. Por esse motivo, ndo é adequado restringir a andlise a segmen-
tos detectados por algoritmos de detecgao de siléncio (Voice Activity Detection — VAD),
uma vez que tais abordagens poderiam descartar partes relevantes para a identificacao de
sinais sintéticos.

A anélise baseada em teste de ablagdo dos 512 feature maps da tltima camada convo-
lucional da arquitetura VGG19 permitiu investigar aspectos funcionais das representacoes
internas aprendidas pela rede. Nesse procedimento, cada feature map foi removido indi-
vidualmente, e o impacto dessa remocao sobre a saida da classe correspondente foi quan-
tificado, permitindo a construcao de vetores de importancia funcional para cada amostra.
A projecao desses vetores por meio da técnica UMAP revelou agrupamentos associados
aos diferentes wvocoders, indicando que a rede organiza internamente padroes distintos
de relevancia entre os canais convolucionais para diferentes métodos de sintese de voz.
Observou-se ainda que alguns wvocoders, como v_ 15, v__20 e v_ 21, apresentaram maior
proximidade em relacao aos audios bonafide, sugerindo maior similaridade entre as repre-
sentagoes internas utilizadas pela CNN para esses grupos. Esse comportamento oferece
uma interpretacao para a maior dificuldade de classificacdo observada nesses wvocoders,
uma vez que representacoes funcionais mais proximas das amostras auténticas tendem a
reduzir a separabilidade entre as classes no espago interno da rede.

Outro ponto relevante foi a analise das estratégias de definicao de threshold aplicado
a saida do modelo para a decisao de legitimidade do dudio. A definicdo desse limiar deve
ser realizada exclusivamente com base em dados pertencentes ao conjunto de validacao,
isto é, dentro do mesmo dominio utilizado no processo de desenvolvimento do modelo. O
uso de dados provenientes de cendrios externos — como aqueles empregados nos testes
de generalizacao, envolvendo wvocoders, locutores ou condigdes acuisticas nao observadas
durante o treinamento — implica a incorporacao indevida de informacoes fora do escopo de
validagao. Tal pratica compromete a avaliacao do modelo, uma vez que o threshold passa a
ser ajustado com conhecimento implicito do comportamento de dados externos, podendo
inflar artificialmente métricas de desempenho e resultar em estimativas excessivamente
otimistas. Além disso, em aplicagoes reais, o modelo nao terd acesso prévio as distribuicoes
de dados futuros, o que torna essa estratégia inviavel do ponto de vista pratico. Portanto, o
threshold deve ser tratado como um hiperparametro definido antes da exposi¢ao do modelo
a dados externos, garantindo uma avaliacao mais fiel de sua capacidade de generalizagao.

Nesse sentido, os resultados indicam que abordagens baseadas nos logits da ultima
camada oferecem uma separacao mais informativa entre dudios legitimos e sintéticos,
em comparagao ao uso direto de probabilidades (i.e., valores provenientes da fungao de

ativagao da tultima camada), contribuindo para decisbes mais estdveis. Essa diferenca
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torna-se evidente ao analisar as distribui¢des das saidas do modelo, nas quais os logits
apresentam maior dispersao, ao contrario das probabilidades, que tendem a saturacao
nas extremidades do intervalo [0,1]. Optou-se, entdo, pela abordagem baseada na média
das médias, calculada a partir das saidas do modelo para as classes bonafide e sintética
no conjunto de validacao. Essa escolha mostrou-se adequada por reduzir a influéncia de
variacoes locais e de valores extremos nas distribui¢oes, proporcionando uma estimativa
mais robusta do ponto de separagao entre as classes. Do ponto de vista quantitativo, tal
estratégia impactou diretamente nas anélises de Balanced Error Rate (BER) em fungao
do SNR, uma vez que o uso de thresholds baseados nos logits, aliado a média das médias,
resultou em curvas mais consistentes ao longo dos diferentes niveis de ruido.

Os testes de generalizacao, envolvendo vocoders, locutores e microfone nao observados
durante o treinamento evidenciaram desafios na transferéncia dos modelos para dominios
externos. Embora o desempenho geral permaneca satisfatorio, as variagoes observadas
indicam sensibilidade a mudancas de dominio, o que é esperado em problemas dessa
natureza. De forma mais especifica, verificou-se que o desempenho tende a variar entre
diferentes vocoders. A variacao do desempenho torna-se mais evidente quando analisada
em conjunto com a reducao do SNR, na qual se observa um impacto gradual nas curvas
de Balanced Error Rate (BER), sem, contudo, comprometer completamente a capacidade
discriminativa do modelo.

A comparacao direta entre os resultados obtidos neste trabalho e benchmarks ampla-
mente utilizados na literatura, como ASVspoof e ADD, deve ser interpretada com cautela
devido a diferengas metodolégicas substanciais. No caso do ASVspoof 5 Trilha 1, embora
represente uma referéncia importante para detecgdo de spoofing/deepfakes em fala, seu
protocolo experimental difere significativamente do adotado nesta pesquisa. O dataset
foi construido em 2023 e incorpora diferentes codecs, tornando o cenario experimental
distinto. O melhor desempenho reportado na condi¢ao closed foi de 8,61% EER. Em
contraste, o presente trabalho obteve BER global de 16,2% para dados sem ruido até
19,2% para niveis intermediarios de ruido. Estes resultados sao numericamente piores em
uma analise superficial, mas a comparagao direta é inadequada. Quando se restringe a
analise aos vocoders anteriores a 2023, observa-se desempenho melhor no presente estudo,
inclusive com BER inferior a 1% em determinados vocoders. Soma-se a isso o fato de o
ASVspoof 5 reportar EER calculada sobre o conjunto de avalia¢ao (o que seria equivalente
aos dados de generalizagao neste trabalho), pratica que, conforme discutido anteriormente,
nao é metodologicamente apropriada para definicao ou ajuste de limiares de decisao.

Situagao semelhante ocorre na comparagao com o ADD 2023, cuja equivaléncia expe-
rimental também é limitada. Além de empregar F1-score como métrica principal, a trilha

mais proxima deste trabalho (Track 3) é orientada a identificagdo do algoritmo gerador
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de deepfake, e nao a classificagdo binaria entre amostras genuinas e falsificadas, impos-
sibilitando comparacao direta com o problema investigado aqui. Uma referéncia mais
adequada encontra-se no ADD 2022 Low-Quality Fake Audio Detection, tarefa de classi-
ficagao verdadeiro/falso em dudios degradados por adulteracoes, ruidos e sons ambientes,
aproximando-se mais do objetivo desta pesquisa. Nessa trilha, o melhor desempenho re-
portado foi de 21,7% EER, resultado numericamente pior do que o obtido neste trabalho
quando considerado audios expostos a, no maximo, niveis intermediarios de ruido, espe-
cialmente ao se considerar o subconjunto de vocoders anteriores a 2022, para os quais
os erros observados foram substancialmente menores. Ainda assim, permanece a limita-
¢ao fundamental de comparabilidade, uma vez que os datasets diferem em composicao,
distribuicao estatistica, tecnologias de sintese empregadas e métricas de avaliacao.

De maneira geral, os resultados indicam que os modelos desenvolvidos apresentam
boa capacidade de adaptacao, ainda que com espaco para aprimoramento em cenarios
mais desafiadores. Esse comportamento reforca a relevancia da abordagem proposta e
aponta para a importancia de estratégias adicionais que promovam maior robustez e
generalizacao, especialmente em aplicagoes praticas e forenses.

Este trabalho demonstra que a combinagao entre espectrogramas Mel e redes neurais
convolucionais constitui uma estratégia viavel para a deteccao de deepfakes de audio. No
contexto forense, os resultados reforcam o potencial dessas abordagens como ferramentas
auxiliares na verificacao da autenticidade de dudios, embora ainda nao substituam outras
analises especializadas.

Como perspectivas futuras, destacam-se a ampliacdo do dataset com inclusao de au-
dios processados por codecs, maior diversidade de vocoders e condi¢oes acisticas, incluindo
a presenca de sons ambientais, e o desenvolvimento de modelos com maior capacidade de
generalizacao para diferentes vocoders, locutores e condigoes de gravacao nao observados
durante o treinamento. Propoe-se, ainda, investigar outras formas de representacao visual
do sinal de audio, como escalogramas obtidos por meio de transformadas wavelet, bem
como comparar as redes convolucionais empregadas neste trabalho com arquiteturas ba-
seadas em Vision Transformers (ViTs). Destaca-se, também, a necessidade de aprofunda-
mento em métodos de explicabilidade, visando ampliar a transparéncia e a confiabilidade
dos modelos desenvolvidos.

Por fim, os resultados obtidos reforcam a necessidade do desenvolvimento continuo
de métodos robustos para deteccao de audios sintéticos, especialmente diante da cons-
tante evolugao dos sistemas de sintese de voz. O avanco de arquiteturas neurais capazes
de produzir sinais cada vez mais realistas tende a reduzir progressivamente as diferen-
cas perceptiveis entre audios genuinos e artificiais, tornando essencial a investigagao de

caracteristicas sutis associadas aos processos de geracao. Nesse contexto, abordagens ba-
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seadas em aprendizado profundo e analise espectral apresentam potencial relevante para

aplicagoes forenses, autenticagao de contetido digital e combate a desinformacao.
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Anexo 1

Curvas de Loss e de aEER de treinamento dos

modelos usados em testes de generalizacao

Este anexo apresenta as curvas de evolugao da fungio de perda (Loss) e da métrica ave-
rage Equal Error Rate (aEER) obtidas durante o treinamento dos 21 modelos utilizados
nos testes de generalizacdo. Essas curvas permitem analisar a convergéncia dos modelos,
verificar a estabilidade do processo de treinamento e identificar possiveis indicios de over-
fitting. Apesar das diferentes configuracoes de treinamento adotadas, observa-se elevada
similaridade entre as curvas dos 21 experimentos, sugerindo que o processo de treinamento
apresentou comportamento consistente e convergéncia em todos os casos. Os resultados
complementam a discussao apresentada na Se¢ao 5.2.3, fornecendo uma visao detalhada

do comportamento de cada treinamento ao longo das épocas.

101



= :
(a) Treinamento 1
verage Equal Error Rate (aceR)
(b) Treinamento 2
aaaaaaaaaaaaaaaaaaaaa o
EN 2
., °F 5 10 5
(C) Treinamento 3
average Bqual &rror aate (sEER)
2o 2
(d) Treinamento 4
aaaaaaaaaaaaaaaaaaaaa e
(e) Treinamento 5
Fungao de perda average Eaual Error Rate (acer)

Funcao de Perda to. _ average Equal Error Rate (aEER)

SEER021)

(g) Treinamento 7

Figura I.1: Curvas de Loss e de aEER de treinamento dos modelos usados em testes de
generalizagao

102



aaaaaaa Equal Error Rate (aEER)

.
2 0.14 %
15 s 5
&
(h) Treinamento 8
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa o
= e = e
on
8oa H
’ g
30 73 5
. .
(1) Treinamento 9
runcodererss  erage cqus Eror Rate p—
v
0 °7F 5 15
: o
(J) Treinamento 10
aaaaaaaaaaaaaaaaaaaa e
[
o
oo
0 e
(k) Treinamento 11
runcsodererds  ayerage cqual cror nate J—
0.2 T
.
g 0.1 %
3 5

Bon é
Edars 5 10 o
(m) Treinamento 13
rrrrrrrrrrrrrrrrrrrr o

sEER(01)

(Il) Treinamento 14

Figura 1.1: Curvas de Loss e de aEER de treinamento dos usados em testes de generali-
zagao (continuagao)

103



., £
Eder3 5 10 o
(O) Treinamento 15
Funcao de Perda o averase cquslErrorAate coceny
Bon H
o 5 -

AR (021)

::::: &
(q) Treinamento 17
Furan da para n average Eaual Error Rate (ater)
oz —— Treino —e— Treino.
= e = e
- \\\_—‘\_\* %
o014 W oa
o 5 10 1s 20 25 by 5

(I“) Treinamento 18

EEEEE o N Epe
(S) Treinamento 19
average Equat Error Rate (acER)
(t) Treinamento 20
aaaaaaaaaaaaaaaaaaaaa o

ngngng

(u) Treinamento 21

Figura I.1: Curvas de Loss e de aEER de treinamento dos modelos usados em testes de
generalizacao (continuagio)

104



Anexo 11

Curvas ROC da saida bonafide dos modelos usados

em testes de generalizacao

Este anexo retine as curvas Receiver Operating Characteristic (ROC) calculadas a partir
da saida associada a classe bonafide para os 21 modelos utilizados nos testes de generaliza-
¢ao. Essas curvas permitem avaliar a capacidade discriminativa dos modelos em diferentes
configuragoes de treinamento, evidenciando a relagao entre taxa de verdadeiros positivos
e taxa de falsos positivos para diferentes limiares de decisao. De modo geral, observa-se
grande semelhanca entre as curvas obtidas nos diferentes experimentos, sugerindo que os
modelos alcangaram niveis comparaveis de capacidade discriminativa. Os graficos com-
plementam a andlise apresentada na Secao 5.2.3, permitindo a inspecdo individual do

desempenho de cada modelo.
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Anexo 111

Desempenho dos modelos por vocoder em funcao do
nivel de ruido (BER)

Este anexo apresenta os resultados da analise de desempenho dos modelos em funcao do
nivel de ruido para cada vocoder externo. Para cada um dos 21 treinamentos sao mostra-
das as curvas da taxa de erro balanceado (Balanced Error Rate — BER) em diferentes
condigoes de relagao sinal-ruido (SNR), permitindo observar como a degradacao do sinal
afeta a capacidade de deteccao de audios sintéticos. Os gréaficos complementam os re-
sultados resumidos apresentados no Capitulo 5, possibilitando uma anélise detalhada da

robustez dos modelos para cada vocoder individualmente.
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Figura III.1: Performance dos modelos para vocoder especifico (continuagao)
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