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RESUMO

O presente trabalho busca compreender como compreender quais praticas de publicidade
baseadas em tratamentos de dados pessoais sdo legitimas e quais situacdes devem ser
consideradas abusivas. Dessa forma, busca-se compreender quais bases legais justificam tais
tratamentos, quais as possibilidades de interpretacédo sobre os direitos do titular e quais sdo as
obrigacOes dos agentes de tratamento. A partir de ampla revisdo bibliografica, pretende-se
definir os limites e as melhores préaticas sobre os tratamentos de dados para fins publicitarios

em meios digitais, principalmente ao se considerar a personalizac¢éo de contetdo.

Palavras-chave: publicidade; protecdo de dados; propaganda abusiva; LGPD.



ABSTRACT

This paper seeks to understand which advertising practices based on the processing of personal
data are legitimate and which situations should be considered abusive. In this way, it seeks to
understand which legal bases justify such processing, what are the possibilities of interpretation
of the rights of the data subject, and what are the obligations of the processing agents. Based
on a broad literature review, we intend to define the limits and best practices on data processing
for advertising purposes in digital media, especially when considering the personalization of

content.

Keywords: marketing; data protection; abusive marketing; Brazilian General Data Protection

Law.
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Introducéo

A economia movida a dados ocupa outro espago na sua inser¢do no mundo digitalizado. A
alta, rapida e barata coleta de dados pessoais possibilita tratamentos dessas informacg6es para
finalidades diversas e para criacdo de perfis de individuos de forma extraordinaria. As
possibilidades trazidas pela exploragdo do chamado big data a partir de novas tecnologias
deram espago para criacdo de novos mercados e possibilidades ou atualizacdo de praticas ja
existentes. A compreensao detalhada do perfil de comportamento de um usuario também
permitiu a conjugacao de diversas frentes de expertise, como psicologia, economia, direito,
tecnologias, trazendo novas formas de atuagdo com maiores eficiéncias para empresas e riscos
para os individuos.

Tendo em vista 0s riscos existentes nessas atividades de tratamento, a regulacéo juridica
buscou trazer maior protecdo para os dados pessoais como ativos econdmicos. Esse movimento
é caracterizado pelas normas gerais de protecdo de dados pessoais, no Brasil, a LGPD, e por
outras normas esparsas que devem ser interpretadas no contexto de digitalizacdo e datificagéo.
Essa lei garante maior controle dos titulares sobre seus proprios dados, com previsdes sobre
direitos e trazendo obrigac@es e limites para aquelas organizacdes que tratam os dados pessoais.

As atividades publicitérias baseadas no tratamento de dados pessoais fazem parte do novo
sistema capitalista da economia datificada. Ao passo em que anunciantes buscam criar
estratégias de marketing mais efetivas, o que é possivel pelo direcionamento a partir do
tratamento de dados pessoais, plataformas criam seus negécios a partir do desenvolvimento de
modelos de negdcio remunerados pela venda de espacos de marketing em suas plataformas com
possibilidade de moderagdo dos anuncios a partir da utilizacdo dos dados pessoais para criacdo
de perfis de comportamento. Por isso, é tdo comum encontrar informacdes referentes ao
pagamento de servigos digitais gratuitos a partir do fornecimento de dados pessoais.

Diante disso, essa pesquisa pretende explorar como o marketing direcionado a partir do
tratamento de informacGes pessoais se relaciona com o sistema de protecao de dados. O objetivo
do projeto é identificar quais sdo as possibilidades, limites, direitos e obrigacBes existentes no
sistema de publicidade direcionada no Brasil. Considera-se que a LGPD e outros marcos
regulatorios, trazem diversas obrigagdes para 0s agentes de tratamento e reforcam formas de
controle sobre os dados pessoais para os titulares da informacao.

Para o desenvolvimento da pesquisa foi feita reviséo bibliografica de publicacdes brasileiras
e internacionais sobre o tema, inclusive considerando que o tratamento de dados ndo encontra

limites nas fronteiras nacionais e, por isso, as proteces internacionais também ganham



destaque. Para tanto, foram escolhidas obras com relevéncia teorica, utilizados em diversos
trabalhos como objeto de estudo, além de trabalhos com congruéncia teméatica com o tema.
Sobre a tematica de protecdo de dados, destacam-se as obras nacionais de FRAZAO, DONEDA,
SCHERTEL e BIONI e as internacionais de ZuBorr. Também foram exploradas obras sobre
marketing na era digitalizada, com o objetivo de compreender quais sdo as praticas utilizadas
pelos especialistas do ramo. Por fim, a revisdo bibliografica também contou com o estudo de
documentos divulgados por autoridades competentes — em especial, decises paradigmaticas e
guias e documentos orientativos -, tendo em vista a pertinéncia tematica e préatica de tais
materiais.

Para traduzir os achados da pesquisa, o trabalho é divido em 5 (cinco) capitulos. O primeiro
capitulo explora a ideia da economia de dados e como esse fenbmeno possibilitou o
desenvolvimento do neuromarketing e publicidade direcionada. Em seguida, o trabalho explora
quais legislac6es brasileiras sdo aplicaveis ao sistema de marketing baseado no tratamento de
dados, destacando a lacuna da legislacdo brasileira sobre esse tema em contraste com as
previsdes especificas europeias.

O terceiro capitulo busca apresentar como a LGPD deve ser aplicada aos sistemas de
publicidade, explorando as bases legais que podem ser utilizadas para fins de marketing e quais
as consequéncias e limites da utilizacéo de cada uma das bases que sdo consideradas adequadas.
O proximo capitulo segue o desenvolvimento de exploracéo do sistema de protecdo de dados e
quais direitos do titular devem coexistir no sistema de publicidade direcionada e de qual forma
eles sdo operacionalizados quando se relacionam com essa finalidade. Tendo em vista que 0s
direitos do titular geram deveres para 0s agentes de tratamento, o quarto capitulo ainda explora
quais sédo os deveres dessas organizactes quando inseridas no sistema de publicidade.

O ultimo capitulo buscou apresentar situacOes especificas existentes no sistema de
marketing direcionado, tendo em vista que os capitulos anteriores ndo enderecavam essas
peculiaridades. Por isso, fala-se sobre o tratamento de dados sensiveis, de dados de criancas e
adolescentes e de dados publicos para fins publicitarios. Considerando o amplo
desenvolvimento desse mercado, o Gltimo capitulo ainda apresenta pequena agenda de pesquisa
relacionada as novas tecnologias e sua utilizagdo para o marketing direcionado, o que geram

novas especificidades que devem ser objeto de pesquisa especifica.



1. A protecgéo e o tratamento de dados pessoais

O tratamento de dados pessoais deve ser analisado a partir do direito a prote¢do de dados
pessoais. Deve existir um equilibrio entre as liberdades e os limites do tratamento de dados,
considerando que o processamento de dados gera consequéncias positivas para o
desenvolvimento econémico, mas também afeta a privacidade individual.*

Por isso, é importante compreender que o direito a prote¢do de dados tem sua origem no
direito a privacidade. A primeira compreensdo autdnoma do direito a privacidade foi traduzida
como o “direito de ser deixado s6”. Desde essa concepcdo inicial, foi compreendido o efeito
erga omnes do direito a privacidade?, demonstrando a importancia do controle do espago
privado perante a sociedade.

Com o passar dos anos, a privacidade passou a ser compreendida a partir dos contextos em
gue estava inserida, ou seja, a sua avaliacdo passou a ser contextual. Esse desenvolvimento foi
essencial para garantir que aspectos subjetivos também fossem considerados na preservagédo da
privacidade. A privacidade passa de uma dimensao negativa para a vertente positiva que garante
que o titular tenha controle sobre suas proprias informagoes.®

Com o tratamento informatizado e automatizado de dados pessoais®, a protecdo dessas
informacgdes passou a ser reforcada, com o surgimento do direito a autodeterminacédo
informativa.® Esse direito reforca a ideia de que é necessario o controle do titular sobre seus
préprios dados, principalmente no mundo digitalizado, tendo em vista que 0 processamento
dessas informacdes acaba formando uma versdo digital do individuo, que também merece

protecdes.®

1RODOTA, S. A Vida na Sociedade da Vigilancia - A Privacidade Hoje. 1. ed. Rio de Janeiro: Renovar, 2008.
2 O direito de aproveitar a vida surgiu como desenvolvimento do prdprio direito a vida. Esse desenvolvimento
abriu espaco para a compreensdo do direito & privacidade, resumido, inicialmente como o direito de ser deixado
SO (the right “to be let alone”, conceito preconizado pelo juiz Cooley, e relacionado com o direito de
personalidade). O direito a privacidade ja encontrava limites nesse primeiro trabalho sobre o tema, como: (1)
interesse publico em sentido amplo; (2) desempenho de fungbes puablicas; (3) comunicacdes orais e danos
irrelevantes; (4) consentimento do titular; (5) liberdade de expressdo baseada em afirmacgdes veridicas e nao
ofensivas. WARREN, S. D.; BRANDEIS, L. The Right to Privacy. Harvard Law Review, vol. 1V, no. 5, 1890.
Antes do desenvolvimento dessa vertente autbnoma, o direito a privacidade acabava sendo resguardado a partir de
previsdes contratuais ou da boa-fé.

3 DONEDA, D. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006.; MENDES, L. S.
Privacidade, protecdo de ados e defesa do consumidor: linhas gerais de um novo direito fundamental. 1. ed.
S8o Paulo: Saraiva, 2014a.

4 Na LGPD, dados pessoais sio definidos como “informagdo relacionada a pessoa natural identificada ou
identificavel”. Ao longo do presente trabalho, palavras como “informacdes pessoais”, “informagdes” serdo
utilizadas como sindnimos de dados pessoais, a fim de evitar repetic&o.

5 Esse direito foi reconhecido no julgamento sobre a “Lei do Recenseamento de Populacio, Profissdo, Moradia e
Trabalho”, de 1982. Sobre o tema, ver: SCHWABE, J. Cinquenta Anos de Jurisprudéncia do Tribunal
Constitucional Federal Alem&o. Montevideo: Konrad-Adenauer, 2005.

6 RODOTA, 2008, define essa figura como "corpo eletrdnico"”, e defende que esse corpo também deve estar
protegido legalmente.



A partir desse entendimento, a privacidade passou a ser compreendida com diversas
ramificacdes, o que incluiu o progresso da ideia de protecdo de dados pessoais. Ao se considerar
que os dados pessoais sao informac6es que permitem a compreensao sobre quem € determinado
individuo, esse titular so tera controle da imagem que passa para a sociedade se houver alguma
ingeréncia sobre seus dados pessoais. Por isso, € de suma importancia que o titular tenha
controle sobre o fluxo dos seus dados pessoais.’

A relevancia da protecdo de dados pessoais esta cada vez mais clara, o que esta sendo
demonstrado pelas novas legislacdes tratando sobre o tema, inclusive pela inclusdo da protecédo
de dados pessoais como um direito fundamental autbnomo. Na Unido Europeia, essa previsao
existe na Carta dos Direitos Fundamentais da UE®, além de outras normas nacionais. Na
Ameérica Latina, varios paises contam com previsdes constitucionais sobre a protecdo de dados
pessoais®, como: Colémbia, Cuba, Republica Dominicana, Equador e México.

Além disso, no Brasil, houve a promulgacdo da Emenda Constitucional n°® 115 de 2022 no
dia 10 de fevereiro, que incluiu um novo direito fundamental no rol do art. 5° da Constituigdo
brasileira: a protecdo dos dados pessoais, tanto em meios fisicos como digitais. A competéncia
para a organizacdo e fiscalizacdo da protecdo e do tratamento de dados pessoais foi estabelecida
como da Unido, nos termos da lei. Essa Ultima previsdo da grande espaco para atividade
legislativa extraconstitucional, a fim de buscar acompanhar os desenvolvimentos da sociedade,

0 que é comum aos direitos relacionados ao mundo digital.*°

" BLEIER, A.; GOLDFARB, A.; TUCKER, C. Consumer privacy and the future of data-based innovation and
marketing. International Journal of Research in Marketing, vol. 37, no. 3, p. 466-480, 2020. Disponivel em;
https://doi.org/10.1016/j.ijresmar.2020.03.006

8 Art. 8° (1) Todas as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam respeito. (2) Esses
dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada
ou com outro fundamento legitimo previsto em lei. Todas as pessoas tém o direito de aceder aos dados coligidos
que lhes digam respeito e de obter a respectiva retificacdo. (3) O cumprimento destas regras fica sujeito a
fiscalizac@o por parte de uma autoridade independente.

® Tabela comparativa entre previsGes legais sobre protecdo de dados pessoais esta sendo desenvolvida pelo Grupo
de Estudos em Direito das Telecomunicac¢Ges da Universidade de Brasilia (GETEL-UnB). A partir da utilizacao
do modelo TLICS (Telecommunications Law Indicators for Comparative Studies), diferentes modelos regulatérios
de protecdo de dados de diversos paises sdo analisados e comparados. Disponivel em: <
https://sites.google.com/ndsr.unb.br/getel/research/tlics-model-data-protection?authuser=0>. Acesso em
24/02/2022.

100 direito fundamental a protecdo de dados pessoais ja havia sido reconhecido no Brasil através do julgamento
do caso IBGE pelo Supremo Tribunal Federal, que referendou a Medida Cautelar nas Acbes Diretas de
Inconstitucionalidade n° 6387, 6388, 6389, 6393 e 6390, suspendendo a Medida Provisoria n® 954/18, que trazia a
obrigacdo de compartilhamento de dados dos consumidores das operadoras de telefonia para o IBGE.

MENDES, L. S. Decisdo histérica do STF reconhece direito fundamental a protecdo de dados pessoais. Jota, 2020.
Disponivel — em:  https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-
fundamental-a-protecao-de-dados-pessoais-10052020; Constitucionalismo digital e o direito fundamental a
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O reconhecimento da protecdo de dados pessoais como direito fundamental autbnomo
ganha importancia para a garantia da protegdo da versdo digital do individuo e é um avanco
relevante para os direitos e liberdades individuais. Esse novo direito fundamental deve ser
compreendido a partir da sua aplicacdo em diversas matérias, inclusive consumeristas, e
garantindo o fluxo de dados na sociedade de informagé&o em que nos encontramos. !

Por isso, é importante a compreensdo dos limites existentes para o fluxo de dados pessoais,
entendendo a era da economia do conhecimento e como o tratamento de dados pessoais
revolucionou a economia, inclusive o mercado publicitario. Assim sera possivel o estudo
aprofundado da protecgdo existente para os consumidores submetidos ao mercado de marketing
modificado pelo tratamento em massa de informacdes, tendo em mente as justificativas para a
existéncia do direito fundamental a protecdo de dados pessoais, em um sistema econdémico

baseado em conhecimento.

1.1.0 tratamento de dados pessoais como inovacgdo econdmica e o capitalismo de vigilancia

O tratamento de dados pessoais revolucionou a economia mundial. Com o desenvolvimento
da sociedade e de novas tecnologias, organizacGes entenderam que 0s dados pessoais poderiam
ser utilizados como ativos econdémicos de diversas formas. Esse processo foi facilitado pela
diminuicdo dos custos para coletar e explorar dados de consumidores.*?> Com essa revolucéo
industrial, os juristas passaram a compreender os dados pessoais ndo s6 como forma de
exposi¢do do individuo, mas também como ativos econdmicos. Dessa forma, os dados pessoais
passaram a ser vistos por diversas lentes, inclusive sobre a protecdo dos direitos da
personalidade e pelo viés econdmico.

Os dados sdo ativos econdémicos que trazem vantagens competitivas para as organizagdes
que detém tais informacdes, tendo em vista que 0 processamento de informacdes permite
criagdo de novas tecnologias a partir da compreensdo das necessidades da sociedade (e.g.,
medicina) ou até o desenvolvimento de mercados (e.g., plataformas online).

Os dados sdo ativos muito interessantes para modelos de neg6cio tendo em vista que sdo
bens intangiveis, ndo-rivais e de facil transferéncia, podendo ser explorados de diversas formas
por diferentes organizacfes. Apesar de terem retorno ndo-linear, podem ser combinados com

outras informacoes e expertises para geracdo de diferencial empresarial. Além disso, a cada dia

1 BENNETT, C. J.; RAAB, C. D. Revisiting “The Governance of Privacy”: Contemporary Policy Instruments in
Global Perspective. Revised version forthcoming in “Regulation and Governance”, [s. |.], 2018.

12 GOLDFARB, A.; TUCKER, C. Digital Marketing. Handbook of the Economics of Marketing, Oxford, v. 1,
n. 1, p. 259-289, 2019.



estd mais facil e barato armazenar e tratar informacdes, o que facilita o desenvolvimento de
uma economia datificada.*®

Por isso, € comum nos depararmos com a classificacdo da atual era da sociedade como
datificada, de informacdo, de conhecimento ou quaisquer outros sindbnimos que demonstre a
importancia dos dados pessoais para a inovagdo econdmica. Assim, surge 0 conceito
“Sociedade da Informagdo”, estabelecido por RODOTA, que define que os dados s&o uma forma
de projecdo do individuo na sociedade, entdo eles assumem um papel essencial para o
desenvolvimento econdmico. Diante, as empresas estdo focadas em coletar e tratar a maior
quantidade possivel de dados, ja que a acumulacéo e a circulacdo de dados geram novas formas
de poder.'

Isso se da em virtude de o tratamento de dados pessoais permitir o conhecimento detalhado
sobre o perfil dos consumidores. Essa atividade é comumente conhecida como profiling, ou
perfilizagdo, grande diferencial da economia datificada.

A perfilizacgéo é definida no RGPD?®, em seu artigo 4(4), como tratamento automatizado de
dados pessoais que objetive avaliar determinados aspectos de um individuo para analisar ou
prever determinados aspectos relacionados com desempenho profissional, situacdo econémica,
saude, preferéncias, interesses, comportamento, movimentacfes, entre outras aferigdes. A
LGPD néo traz perfeita definicdo sobre essa atividade, mencionando, no capitulo dos direitos
do titular o direito, a revisdo das decisdes automatizadas que afetem seus interesses, inclusive
aquelas que definem seu perfil pessoal, profissional, de consumo, de crédito ou aspectos de sua
personalidade.'®

Para a perfeita caracterizacdo do processo de profiling, é necessario que seja um tratamento
automatizado, baseado em dados pessoais e que 0 objetivo daquele tratamento seja avaliar
aspectos relevantes sobre determinado individuo.l” O profiling é utilizado para diversos fins,
mas destaca-se a publicidade, tendo em vista que os maiores objetivos empresariais sao

transacOes mais rapidas e baratas. Uma vez que a relevancia de uma empresa € determinada a

B TOFFLER, A. O futuro do capitalismo: a economia do conhecimento e o significado da riqueza no século
XXI. Séo Paulo: Saraiva, 2012.

14 RODOTA, 2008.

15 Apesar do Reino Unido nao fazer mais parte da Unido Europeia e, dessa forma, ndo se encontrar sob a jurisdicdo
do RGPD, ao longo do trabalho 0o RGPD e 0 RGPD do Reino Unido (UK GDPR) serdo utilizados como sindnimos,
tendo em vista a similaridade dessas normas.

16 Art. 20, LGPD: O titular dos dados tem direito a solicitar a revisdo de decises tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

" ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679. 2017.



partir da capacidade de antever um possivel resultado e atuar para que ele de fato aconteca, o
marketing direcionado se tornou um grande diferencial empresarial.®

Nesse contexto, o capitalismo de vigilancia se estabelece. Esse conceito foi trabalhado por
ZUBOFF, que esclarece que as empresas buscam coletar o maior nimero de informacdes
possiveis sobre um individuo para garantir uma perfeita categorizacdo daquele titular a fim de
influenciar as suas compras e comportamentos. Dessa forma, o capitalismo de vigilancia é
caracterizado pela busca das empresas em conquistar 0 excesso de conhecimento sobre o
comportamento do individuo (ou behavioral surplus) para poder criar perfis dos usuarios cada
vez mais fiéis e possibilitar a influéncia de comportamentos futuros desses individuos.*®

O capitalismo de vigilancia é tdo presente na nossa sociedade que diversos produtos sao
criados com a finalidade (primaria ou secundaria) de coleta de dados pessoais, possibilitando a
reutilizacdo desses dados através de vendas para outras empresas, indireta ou diretamente?, ou
para utilizacdo pelo proprio grupo econdémico. Com isso, as empresas buscam meios de coletar
a maior quantidade e diversidade de dados pessoais possiveis, para entdo utiliza-los para seus
interesses.

Exemplo disso foi o caso do jogo online Pokémon Go. Inicialmente, seus termos e
condicGes de uso requeria acesso a diversos dados aparentemente desnecessarios para o
desenvolvimento do jogo, como até ler e escrever e-mails. Apés diversas polémicas sobre o
tratamento excessivo de dados pela empresa, os termos foram alterados e a organizacgdo passou
a acessar somente os dados basicos da sua conta. A controveérsia foi ainda maior pelo uso do
app pelo publico infanto-juvenil. Contudo, especialistas destacaram que outras plataformas
coletam os mesmos ou mais dados que o jogo online pretendia coletar.?

Sobre esses modelos que buscam coletar o excesso de conhecimento sobre o
comportamento do individuo, também temos como exemplo as patentes ja registradas por
algumas das grandes empresas de tecnologia que seguem a logica do capitalismo de vigilancia.
O Facebook, por exemplo, é detentor de patente que, a partir do acesso ao microfone do seu
celular, consegue determinar qual programa de TV vocé esta assistindo. Outra tecnologia ja

registrada pela empresa propde que podera classificar sua personalidade a partir da avaliacdo

18 LONGO, W. Marketing e comunicacédo na era poés-digital: as regras mudaram. 1. ed. Sdo Paulo: HSM do
Brasil, 2014.

19 ZUBOFF, S. The Age of Surveillance Capitalism - The Fight for a Human Future at the New Frontier of
Power. Nova lorque: Public Affairs, 2019.

20 L AMBRECHT, A. et al. How do firms make money selling digital goods online? Marketing Letters, [s. I.], v.
25, n. 3, p. 331-341, 2014. Disponivel em: https://doi.org/10.1007/s11002-014-9310-5

2L |RIS. Pokémon GO e a realidade: Vocé ja entregou seus dados. 2016. ; ITS. Guia Pokémon GO sobre Direitos
Digitais. 2016.



dos seus posts e mensagem, classificando o nivel de abertura do usuario e até sua estabilidade
emocional e, a partir desses resultados, selecionar quais contetidos serdo exibidos para vocé.??
O Spotify também ja registrou patentes semelhantes que permitem a gravacdo da voz dos
usuarios para garantir que o aplicativo possa sugerir musicas a partir da emocéo, sotaque,
género e até idade do usuario.?

Entdo, diversas empresas buscam se tornar coletoras de dados, inclusive oferecendo
Servigos gratuitos que seduzem 0s usuarios a autorizarem o tratamento de suas informacdes.
Esses dados passam a alimentar sistemas de aprendizado automatizado e de inteligéncia
artificial, que sdo utilizados para diversos fins, inclusive propagandas direcionadas e mais
eficazes.?* O uso de inteligéncia artificial, representada por algoritmos, aumenta a eficiéncia
dos tratamentos de dados no capitalismo de vigilancia. Essas ferramentas permitem a
organizacdo dos dados para geracdo de informacdes que possibilitam a criacdo de inferéncias
sobre 0s usuarios. Quanto mais precisas as inferéncias, mais eficiente o algoritmo e a empresa
que o detém.

Contudo, ninguém tem controle ou conhecimento completo sobre o funcionamento da
criacdo dessas informacdes e inferéncias, que sdo base para a geracdo de propaganda
direcionada. E extremamente dificil tornar palpavel um algoritmo complexo, inclusive porque
as categorias criadas pelos algoritmos ndo sdo baseadas em linguagem humana, as palavras séo
utilizadas em um segundo momento para a compreensdo dos usuarios do algoritmo.?

Por isso, PASQUALE apresenta o conceito de black boxes para caracterizar os algoritmos,
porque eles conhecem muito sobre determinada pessoa, enquanto o individuo ndo sabe nada
sobre o funcionamento daquele instrumento.?® Dessa forma, os algoritmos permitem que o
profiling seja feito constantemente por diversas organiza¢fes. Essa movimentacdo encontra
limites nas proprias normas de protecdo de dados, voltando a ideia de autodeterminacéo

informativa e controle do titular sobre seus proprios dados.?” Logo, é necessario um equilibrio

22 CHINOY, S. What 7 Creepy Patents Reveal About Facebook. The New York Times, [s. 1.], [s. d.]. Disponivel
em: https://www.nytimes.com/interactive/2018/06/21/opinion/sunday/facebook-patents-privacy.html. Acesso em:
23 fev. 2020.

23 ACESSNOW. Spotify, don’t spy: global coalition of 180+ musicians and human rights groups take a stand
against speech-recognition technology. [S. 1.], 2021.

2 POSNER, E. A.; WEYL, E. G. Mercados Radicais: reinventando o capitalismo para uma sociedade justa.
1. ed. S&o Paulo: Portfolio-Penguin, 2019.
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entre as estruturas de regulacdo que impdem limites e controles para o processamento de dados
e as que trazem permissdes para o tratamento de dados.?

Esse é o cenario atual, mas deve-se considerar que muitas vezes 0s perigos desse modelo
econdmico sdo invisiveis e, por isso, a sociedade pode demorar a reagir (como na regulagéo e
banimento de energia nuclear). As tecnologias que criam e modulam os comportamentos
futuros dos titulares, retiram a sua liberdade e dignidade, atingindo os direitos fundamentais
basilares para Estados democraticos.?®

Esses possiveis problemas sdo ainda mais relevantes quando consideramos a dimenséo
social dos dados (social dimension of data), conceito trabalhado por ACEMOGLU. Esse conceito
demonstra que os dados compartilhados por um usuario ndo afetam somente aquele individuo,
mas também outros titulares. O autor divide essa ideia em duas principais consequéncias: (1)
externalidades de dados, que podem ser positivas ou negativas, demonstrando que o
compartilhamento de dados de um usuério também revela informagdes sobre outros usuérios;
e (2) submodularity, que demonstra como ao afetar outros usuérios, o compartilhamento de
dados pessoais de um individuo, transforma os dados dos outros individuos em menos
valiosos.®

Esses efeitos ficam claros tendo em vista que algoritmos usam dados de outras pessoas para
moderar o contetido direcionado para outros usuarios, criando relagdes entre gostos de pessoas
que tém interacBes semelhantes. Por isso € tdo importante para as empresas 0 engajamento dos
usuarios nas plataformas; ao interagir com uma postagem, a plataforma é capaz de criar
inferéncias e relacdes sobre seus interesses a semelhanca do que tem relacdo com aquela pagina
— sejam péaginas semelhantes, preferéncias de consumo que tendem a ser parecidas etc. Nesse
sentido, 0 ndo interagir com uma postagem também gera engajamento, a partir da lei de
poténcia, uma vez que a plataforma € capaz de mapear seu desinteresse por tal topico. Ainda,
mesmo que vocé ndo seja um usuario, € possivel que determinada plataforma consiga te
categorizar e comercializar seu perfil, a partir de todas essas inferéncias e possibilidades de
associacao.>!

Para que tais relagdes sejam criadas de forma bastante eficaz, € muito importante que os

algoritmos contem com auxilio de humanos que descobrem relacBes estatisticas entre

26 RODOTA, 2008.
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comportamentos humanos. Dessa forma, esses profissionais aprimoram os algoritmos, porque
adicionam um critério humano nessas relagcBes, permitindo que essas correlagdes entre
informacdes de terceiros sejam ainda mais certeiras. SUMPTER nomeia esses profissionais de
alquimistas de dados, mas ressalta que n&o ha rigor metodolégico em tais suposicdes.*?

Efeito interessante dessas correlacdes é o fortalecimento das camaras de eco, a partir da
criagdo de bolhas-filtro. As camaras de eco sdo criadas a partir do comportamento humano de
aproximagdo entre semelhantes, entdo, pessoas tendem a se conectar com pessoas com
pensamentos semelhantes. Tendo isso em vista, os algoritmos criam bolhas-filtro, que € esse
efeito potencializado, em que vocé recebe o conteldo selecionado a partir dos seus
engajamentos anteriores e inferéncias criadas a partir deles. A visibilidade de determinado
conteddo, inclusive publicitario, passa a depender de uma relagdo entre seu interesse sobre o
assunto e a sua proximidade a quem compartilhou.

Essa moderacdo é de suma importancia quando pensamos que circulos sociais se tornaram
a principal fonte de influéncia aos consumidores.® Ou seja, ainda que uma organizagdo n&o
consiga influenciar diretamente determinado consumidor, pode alterar seu ciclo da bolha-filtro
e acabar influenciando indiretamente esse individuo. Entdo, a coleta de dados pessoais,
diretamente ou indiretamente, permite a criagdo de ambientes de influéncia de grande
eficiéncia.

Tudo isso demonstra que o capitalismo de vigilancia tem utilizado de conhecimentos da
psicologia e da economia comportamental para o desenvolvimento do modelo de negdcios.
Dessa forma, cada vez mais, as empresas irdo buscar utilizar esses recursos para influenciar o
comportamento futuro dos usuérios.

Por isso, € tdo importante que em todo o desenvolvimento dessa matéria sejam definidos
perfis inaceitaveis no processo de perfilizacdo dos usuarios, além de ser essencial que trabalhos
busquem delimitar as diferencas entre influéncia e persuaséo ilicita.

Entdo, a publicidade passou a ocupar um local de suma importancia para o capitalismo de
vigilancia, tendo em vista que as praticas de marketing influenciam os valores, comportamentos

e condutas de determinada sociedade.®® Ou seja, 0 marketing € o instrumento utilizado para
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garantir a influéncia das empresas sobre o comportamento instantaneo ou futuro dos

consumidores, por isso passaremos ao estudo do desenvolvimento desse mercado.

1.2.A O marketing direcionado

O desenvolvimento do marketing digital segue a l6gica do desenvolvimento dos préprios
modelos de neg6cio da internet. No inicio da internet, o mundo digitalizado era marcado pela
oferta de produtos e conhecimento gratuitos, o que transformava negdécios digitais em modelos
ndo-rentaveis. Ao perceber tal fato, varias empresas buscaram adotar métodos de cobranca de
seus usuarios, o que ndo foi bem recebido. Diante disso e tendo em vista que 0 USO excessivo
de dados é caracteristico da internet, empresas comecaram a buscar formas de monetizar seus
negocios a partir do uso de informacdes pessoais. Assim encontraram na venda de anincios um
modelo eficaz, tendo em vista que os produtos ainda seriam ofertados gratuitamente para 0s
usuarios, mas as empresas comecariam a lucrar, ao passo que o tratamento de dados continuaria
semelhante ao que jé era feito.>®

O tratamento de dados possibilitou o grande desenvolvimento na publicidade direcionada,
que pode ser compreendida como a publicidade criada especialmente para uma categoria de
usuarios ou para um Unico usuério, demonstrando o que eles querem ver, ouvir a fim de
persuadir aquela categoria a agir da forma pretendida.

A propaganda em massa ja traz diversos efeitos arriscados para uma sociedade, sendo capaz
de mitigar o pensamento livre e individualizado de uma pessoa. Ja a propaganda personalizada
apresenta maiores riscos de atingir tais objetivos.®” Ao ser combinada com outras areas de
expertise, como economia e psicologia, esses riscos foram aumentados. Agora, a propaganda
personalizada feita a partir do tratamento de dados pessoais relativos diretamente a vocé ou a
outras pessoais aumenta demasiadamente o risco do titular perder o seu controle de escolha,
tendo em vista que a organizacdo responsavel pelo tratamento buscara atuar nos momentos de
maior fragilidade do usuario e do modo que tenha maior influéncia sobre o individuo.

A propaganda direcionada pode ser subdividida em (i) contextual; (ii) segmentada; e (iii)
comportamental online. Na primeira, a criacdo da estratégia de marketing perpassa a avaliacdo
do conteudo que sera veiculado. Seria 0 caso de o anuncio de um carro em site de noticias

automoveis, considerando, o ambiente propicio para a cativacdo do consumidor. Ja a
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publicidade segmentada considera o publico-alvo que seria atingido por aquele andncio para
definir a estratégia de marketing. Exemplo seria a veiculagdo de uma propaganda de videogame
em um sitio eletrdnico sobre super-herdis, tendo em vista que o publico desse site é
majoritariamente composto por adolescentes, que também sao os principais usuarios de jogos
eletronicos.®

A publicidade comportamental online é a grande inovacdo da sociedade da informagéo. A
partir dos dados coletados por diversos instrumentos tecnoldgicos, como cookies, as empresas
que vendem espaco para anuncios online conseguem criar perfis de comportamento de cada
usuario e direcionar os produtos de seu interesse particular para aquele titular. E na terceira fase
em que as empresas passaram a criar a versdo digital do individuo, trazendo severas
consequéncias para a privacidade.

O desenvolvimento da propaganda digital perpassa a ideia de que 0s anuncios
personalizados trazem diversas eficiéncias para o mercado, tendo em vista que a perfilizacdo
gera maior chance de convencimento do usuario. Contudo, antes de mesmo de comprovar as
alegadas eficiéncias, a pratica de utilizacdo de marketing direcionado ja existe e € utilizada por
grande parte dos agentes do mercado, de tal forma que os riscos oriundos a isso tampouco Sao
explorados pelas empresas.

O cenario atual é, entdo, marcado pela busca de interagdo constante com futuros
consumidores, garantindo a interacdo on-line e off-line entre empresas e consumidores. Isso é
0 que caracteriza o denominado “marketing 4.0”, conceito trazido por KOTLER, KARTAJAYA E
SETIAWAN, resultado da evolucdo do marketing tradicional para o marketing digital. O
tradicional é feito para garantir o inicio da interagdo com o cliente, j& o digital busca garantir a
efetiva compra (ou alcancar os resultados pretendidos).®® Dessa forma, as propagandas atuais
dependem de instrumentos que funcionem online e off-line, caracterizando o marketing
onicanal, que integra varios canais para garantir uma experiéncia de consumo continua e
uniforme.*°

Entende-se que o envio de marketing direcionado é mais sensivel quando ndo existe
relacdo pré-existente com a empresa. Ou seja, a publicidade enviada para angariar novos
clientes deve ser menos ostensiva e menos invasiva, observando o principio da necessidade

adotado pelas regras de protecdo de dados. Ja quando estamos diante de uma situagcdo em que
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o titular j& mantém relacdo com a empresa, 0 envio de anincios publicitarios pode ser mais
robusto e mais personalizado, considerando que a legitima expectativa do titular de que isso
ocorrera.*!

Ainda, para garantir a validade de um anuncio direcionado, € importante que a
determinacdo do publico-alvo seja precisa. Para tanto, profissionais de marketing devem
determinar para quem serdo direcionados os anuncios, algo essencial para o marketing digital,
tendo em vista a necessidade de interesse e relevancia do andncio para o titular alvo da
publicidade, sob pena das mensagens publicitarias serem consideradas como spam.*?

Dessa forma, cada vez mais 0s anunciantes precisam compreender quem € o titular dos
dados, realmente angariando o maior numero de informacfes possiveis, para criacdo de
anuncios publicitario mais eficazes. Ressalta-se, contudo, que pesquisas sobre publicidade
demonstram que esse mercado ainda n&o se preocupa com a privacidade contextual®®, ou seja,
as organizacdes estdo realizando diversos tratamentos de dados, mas sem grande atencdo aos
limites impostos a esses processamentos. Isso é amplamente justificado pelas empresas a partir
da ideia de criacdo de eficiéncias para os titulares ao mesmo tempo em que ha beneficios
empresariais, existindo uma verdadeira “via de mao dupla”.

Isso fica ainda mais claro em situagGes em que o tratamento de dados pessoais esta sendo
feito de forma secundaria ou mascarada. Sobre a falta de transparéncia, é essencial ter em mente
que determinados tipos de criacdo de perfis nunca serdo aceitaveis, independentemente das
alegadas eficiéncias existentes, principalmente considerando os riscos em classificar os
usudrios de certa forma que permita a exploracao de suas vulnerabilidades, perfil psicolégico
ou outras caracteristicas bastante sensiveis.

Movimento interessante visto no capitalismo de vigilancia com a finalidade de mascarar a
propaganda direcionada é a maior utilizacdo de marketing de conteddo. Essa pratica consiste
na marca distribuindo contetdo autoral, mas que é pesquisavel e compartilhavel pelos
consumidores. E uma abordagem que envolve criar, selecionar, distribuir e ampliar contetido
relevante para grupo determinado, a fim de gerar engajamento.

A criacdo do marketing de conteudo segue alguns passos: (1) definicdo de metas; (2)
mapeamento do publico, a partir de parametros geograficos, demogréaficos, psicograficos e

comportamentais — quanto mais especifico, melhor; (3) concepcdo e planejamento; (4) criagcdo

4L SANTOS, I. M. R. O Legitimo Interesse do Controlador ou de Terceiro no Tratamento de Dados Pessoais.
2019. - Universidade de Brasilia, 2019.

2 KOTLER; KARTAJAYA; SETIAWAN, 2017.

4 BLEIER; GOLDFARB; TUCKER, 2020.



e contelido, o que inclui patrocinar o contetdo de terceiros; (5) distribuicdo do conteudo através
de canais proprios, pagos e conquistados; (6) ampliacdo do contetdo; (7) avaliagdo do
marketing de conteido através de métricas de visibilidade; e (8) melhoria do marketing de
contetido.**

Considerando que as organizagdes buscam formas de garantir maior efetividade das
propagandas, entende-se que a vinculagdo da publicidade com a narrativa traz mais eficiéncia
para 0 andncio vinculado. Tendo em vista que as propagandas passaram a ser embutidas nos
conteudos, a personalizacdo ou o direcionamento de conteudos também devem ser afetados
pelas regras de marketing.*® Ou seja, é importante que as regras sobre perfilizagdo sejam
capazes de abarcar além do contetdo publicitario, porquanto varias praticas de influéncia néo
estdo em propagandas propriamente ditas.

O marketing de contetdo se mistura, também, com o marketing de influéncia. Essa ideia €
de suma importancia para novas praticas desenvolvidas pelas organizagdes como o unboxing®*®
ou envio de produtos para influenciadores nichados que divulgam os bens em suas redes sociais,
atuando no passo (4) da criacdo do marketing de contetdo.

Essa préatica gera tantos efeitos devido a existéncia do “neurdnio-espelho” nos humanos.
Esse “neurdnio” faz com que os humanos sintam sensac¢des semelhantes ao ver alguém fazendo
algo. Ou seja, ao vermos alguém abrindo um produto, sentimos uma sensacdo semelhante e,
por isso, buscamos repetir essa a¢do.*” Assim, também se tem o marketing de influéncia, que
consiste na contratacdo de criadores de conteldo em midias sociais para a criacdo de
publicidade. O direcionamento do marketing nesse sentido se relaciona com as areas de
envolvimento do influenciador, entdo o nimero de seguidores ndo é tdo relevante.*®

Dessa forma, muitos influenciadores utilizam informacGes sobre seus seguidores e o
engajamento deles em suas redes sociais como moeda de troca para vender a sua atividade
publicitaria. Contudo, nesse tipo de mercado, ndo é considerado que Vvérias vulnerabilidades
psicoldgicas dos usuarios sdo exploradas para garantir os fins pretendidos, inclusive sobre o

comportamento humano em geral.

4 KOTLER; KARTAJAYA; SETIAWAN, 2017.

4 LINDSTROM, 2008.

4 Unboxing consiste em uma pessoa filmando-a abrindo caixas de produtos. Essa pratica ficou muito popular com
criadores de conteldo, especialmente aqueles que produzem material para o publico infantil, abrindo, dessa forma,
brinquedos. BUIST, E. Unboxing - they YouTube phenomenon that lets you see what you’re getting. The
Guardian, 2014.

47 LINDSTROM, 2008.

4% ANDRADE, A. B. O marketing de influéncia na comunicacdo publicitaria e suas implicagGes juridicas.
Internet&Sociedade, v. 1, n. 2, p. 31-53, 2020.



Essas técnicas, apesar de ja serem utilizadas por organizagdes, ainda contam com baixas
regras sobre transparéncia. A falta de transparéncia com o consumidor vai de encontro as
melhores praticas publicitarias que prezam por grande sinalizacdo de conteudo de marketing.
As sinalizacdes permitem que o titular tenha a capacidade de agir sobre 0 mercado para garantir
o melhor interesse do proprio individuo; portanto, trabalhar com falta de transparéncia
possibilita a classificacdo de determina pratica como injusta, uma vez que esta de acordo com
as melhores préticas de marketing, adentrando a ideia de manipulagdo.*®

A escolha pela falta de sinalizacdo e transparéncia se relaciona com critérios
psicologicos que passaram a ser explorados em publicidades. Ainda que racionalmente
escolhamos ignorar determinadas propagandas, 0 nosso consciente é afetado pelas constantes
ofertas de consumo oferecidas aos usuarios®®. Cada vez mais sdo utilizadas formas de
envolvimento direcionado psicologico intencional, como neuromarketing, caracterizado pela
aplicacdo de insights da neurociéncia, da psicologia e da economia comportamental para
criagdo de publicidades mais eficazes.>*

Esse campo de estudos é marcado pela unido da ciéncia com o marketing, buscando
explicar a légica do consumo cientificamente, alcancando inferéncias antes impossiveis,
gerando uma mudanca de paradigma para as organizac6es que antes dependiam da sorte e agora
se baseiam na ciéncia para o desenvolvimento de a¢des publicitérias, cada vez mais eficientes.
Ressalta-se, ainda, que ao falarmos de publicidade, também estamos lidando com a ideia de
design, tendo em vista a relevancia da escolha de um design para o envio de determinada ideia;
por isso, ao longo desse estudo, as compreensdes sobre marketing perpassam a ideia de design,

0 que inclui o neuromarketing e o neurodesign®2.

49 CALDO, 2014.

50 BASAN, 2021.

51 BRIDGER, D. Neuromarketing: como a neurociéncia aliada ao design pode aumentar o engajamento e a
influéncia sobre os consumidores. 1. ed. Sdo Paulo: Auténtica Business, 2019.

52 LINDSTROM, M. A légica do consumo: verdades e mentiras sobre por qgue compramos. Rio de Janeiro,
2008.
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Figura 1 - “O que ¢ neuromarketing ou neurodesign”

O grande objetivo de empresas € influenciar o consumidor para a compra de
determinado produto e outras compras futuras e, para tanto, utilizam da publicidade. Contudo,
para 0 sucesso desse objetivo, precisam compreender como atuar de forma a efetivamente
influenciar o consumidor e, por isso, as praticas de neuromarketing, que mapeiam o
comportamento do titular, sdo tdo relevantes. A partir desse conhecimento é possivel gerar a
perfilizacio persuasiva, acessando os estilos cognitivos do titular.>®

Dessa forma, organizagdes entendem as fragilidades do consumidor online para garantir
as acdes do titular, como o fato desse individuo ser mais imediatista e da existéncia da preguica
natural do cérebro humano. Entdo, a partir da publicidade correta, no momento adequado, é
possivel que o titular tome uma decisdo apressada, baseada em fragmentos de evidéncia,

fendmeno conhecido como fatiamento fino.>*

5 CALO, R. Digital Market Manipulation. Geo. Wash. L. Rev., [s. |.], v. 995, p. 9961050, 2014.
% BRIDGER, 2019.



Contudo, o que ndo se leva em consideracdo na criacdo de tais estratégias de marketing
sd0 os riscos e limites ao usuario. Primeiramente, é essencial ter-se em mente a diferenca entre
persuasdo licita e a manipulacéo.

E importante ressaltar que o neuromarketing e acdes correlatas vdo muito além das
propagandas subliminares. Sobre esse tema, é interessante pensar que, apesar de nao existirem
evidéncias sobre as propagandas subliminares, a ONU declarou que essa pratica era ilegal.
Contudo, isso ndo impede que organizac@es utilizem outras formas de influéncia com efeitos
semelhantes, como a técnica de pré-ativacdo, que consiste na exploracdo do fato de que as
imagens que vemos imediatamente antes ou no momento da nossa tomada de decisdo podem
influenciar o comportamento humano de forma n&o racional.>®

Entdo, apesar de ndo existir tantas evidéncias sobre as propagandas subliminares, optou-
se por considerar tal pratica como abusiva e impedir seu uso, ao se considerar 0s possiveis riscos
atrelados a tal técnica. Contudo, tal indicacdo foi feita por entidade ndo vinculante, a ONU, e,
portanto, varias empresas continuam a utilizar métodos de propagandas subliminares. Contudo,
considerando o marketing direcionado, deve-se avaliar que a propaganda subliminar em massa
ja era desaconselhada pelos possiveis riscos oriundos da pratica, o que demonstra como a
propaganda subliminar personalizada deveria ser banida per se.

Esse exemplo demonstra a importancia da regulacdo estrita quando existem possiveis
riscos para o titular, o que ja foi feito em casos de publicidade e deve ser considerado nesse
momento do capitalismo de vigilancia.

A incorporacdo de mecanismos de neurodesenvolvimento no sistema publicitario é
ardilosa, de forma que as empresas atuam nas lacunas, como nesse exemplo em que
publicidades subliminares sdo proibidas, mas sdo utilizadas outras formas de influéncia, ainda
mais sofisticadas. Dessa forma, é extremamente relevante que o Direito também incorpore, em
parte, elementos de outras disciplinas, como psicologia e economia, para garantir a efetiva
regulacdo das praticas atuais publicitarias, a fim de garantir a protecdo da figura mais
vulneravel, o consumidor. J& em 1890, WARREN E BRANDEIS afirmavam a necessidade de
reconhecimento de pensamentos, emogodes e sensacdes como bens que demandam protecédo
legal. Esses bens deveriam ter alguma protecdo semelhante aos bens protegidos pelo direito a
privacidade.>®

Ou seja, ja estamos discutindo publicidade e até neuromarketing ha muito tempo e as

conclusbes sdo bastante alarmantes: vulnerabilidades dos usuarios sdo exploradas a fim de

% BRIDGER, 2019.
% WARREN; BRANDEIS, 1890.



persuadir o usuario a ter determinado comportamento, a partir da exploracéo de lacunas legais.
N&o hé limites sobre a compreensdo do que € mera persuasdo e o que é manipulacgdo, apesar de
considerar-se que a manipulacdo é totalmente contraria a ideia do livre desenvolvimento
humano. Esse cenario ja se perpetua ha séculos e, agora, 0s riscos sao maiores quando pensamos
nesses usos de forma personalizada, mas ainda sem limites para manipulagdo do usuario.

Com isso, comegamos a compreender a importancia da transparéncia para garantir a
legalidade das préaticas publicitarias. Tais esclarecimentos sdo essenciais para evitar a
exploracdo ilicita de dados pessoais. Ressalta-se que varias praticas de publicidade realizadas
atualmente dependem dessa exploracéo ilegal de dados, tendo em vista a falta de avaliacéo de
riscos para os titulares.

Portanto, é importante que desde o inicio alguns perfis criados para fins publicitarios
sejam proibidos. Os dados pessoais utilizados para fins de marketing devem ser somente
aqueles totalmente necessarios e relacionados com o mercado. Portanto, varios dados
psicolégicos e comportamentais ndo devem ser coletados por organizagfes para fins
publicitarios, principalmente quando individualizados, sob pena de caracterizacdo de préatica
manipulativa, pela possibilidade de mitigacao do livre pensamento.

Ainda, nesse sentido, é importante ter em mente que direcionamentos baseados em
determinadas categoriais sensiveis, como género, raca ou etnia, podem excluir determinados
grupos de receber propostas comerciais interessantes. Portanto, cabe as organizacdes
comprovar que eventuais personalizacdes baseadas em aspectos pessoais de titulares sdo
positivas para aquele grupo e ndo impedem que outros grupos recebam propagandas
interessantes.®’

Buscaremos, entdo, melhor o uso de critérios psicoldgicos nas praticas do marketing

direcionado e quais situacdes sdo consideradas praticas abusivas de publicidade.

1.2.1. Das praticas manipulativas

A exploracdo de vulnerabilidades, de caracteristicas sensiveis e que fogem do controle
do usuério, a falta de transparéncia, entre outras praticas sdo utilizadas para garantir que o
usuario seja convencido a ter determinado comportamento. Tais praticas sdo utilizadas por
empresas para essa finalidade, a partir da ideia de publicidade. Entretanto, esses usos séo

contrarios a varias ideias de legalidade e ética, inclusive por retirar a possibilidade de escolha

57 CORREA, Ana Maria. Regulating targeted advertising: addressing discrimination with transparency, fairness,
and auditing tests remedies. Elsevier Ltd. 2022.



do titular, saindo da persuasao, relacionada a publicidade, e alcangcando a manipulacéo, pratica
ilegal.

A publicidade é uma pratica legitima e que traz diversos beneficios para as organizacdes,
que podem divulgar seus produtos, servicos e até os ideais seguidos por aquela marca. Diversas
das praticas expostas até 0 momento sdo legitimas e positivas para a economia. Contudo,
principalmente considerando o avanco das técnicas utilizadas para fins publicitérias envolvendo
a psicologia e a economia comportamental e o tratamento de dados pessoais, varias atividades
realizadas por organizacOes para fins publicitarios podem ser consideradas manipulativas.

Ao individualizar um anuncio publicitéario, é bastante dificil ndo encontrar alguma
barreira relacionada ao direito a protecdo de dados pessoais ou outras ramificacdes de direitos
fundamentais. Ademais, todos estdo suscetiveis a manipulacdo, inclusive porque nenhum
individuo tem acesso ilimitado a informacdo, principalmente no cenario de marketing
direcionado.®® Deve-se entdo, compreender quais sio os limites e regras que devem perpassar
0 marketing direcionado para mitigar os riscos de manipulagéo do titular.

Como mencionado ao longo do trabalho, a principal diferenca entre propaganda — licita
— e manipulacdo é o fato de que a primeira segue as regras de transparéncia, ética e protecao a
individualidade e a Gltima aproveita de truques cognitivos que exploram vulnerabilidades para
garantir que o consumidor tome decis@es rapidas, ndo racionais e, muitas vezes, contrarias a
sua vontade.>®

Ao se considerar o marketing direcionado, as regras devem ser ainda mais estritas.
Primeiramente, deve-se compreender que alguns critérios éticos e legais sdo indisponiveis,
como os direitos fundamentais e os principios da LGPD. Além disso, a transparéncia, deve
compreender a divulgacdo de quais dados fazem parte do direcionamento, quais tipos de
classificacdo sdo utilizadas, para garantir que o usuario possa compreender de qual forma esta
sendo categorizado. Caso esses pontos ndo sejam observados, a pratica de persuasdo pode ser
considerada como uma préatica manipulativa, devido aos efeitos ao usuério.

Essas praticas manipulativas de design e publicidade podem, muitas vezes, ser
traduzidas pelo conceito de dark patterns (padr6es manipulativos). Esses padrbes sdo
compreendidos como formas de design que influenciam o usuario a tomar decisdes indesejadas

ou com potencial risco para seus interesses e privacidade, inclusive com ampla coleta de

5858 \VELIZ, C. Privacidade é poder: por que e como vocé deveria retomar o controle de seus dados. 1. ed.
S&o Paulo: Editora Contracorrente, 2021.
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Digital Platforms - Final ReportChicaco Booth. [S. I: s. n], 2019. Disponivel em:
https://research.chicagobooth.edu/stigler/media/news/committee-on-digital- platforms-final-report.



dados.®® Essas técnicas confundem os usuarios e, portanto, devem ser compreendidos como
instrumentos de manipulag&o e ndo persuasdo.®*

Dentre os principais tipos de manipulacdo podemos citar: a manipulacao por aumento
de custos de transacdo; e a manipulacdo por atacar vulnerabilidades identificadas. A primeira
pode ser compreendida como o design elaborado para facilitar determinada atividade e
dificultar a outra (ex.: aumento de cliques necessarios para se descadastrar de uma lista de e-
mail marketing e destaque para a opcdo de cadastramento para receber promocdes). Ja a
segunda é mais dificil de identificar e se relaciona diretamente com as técnicas de
neuromarketing, promocdes sdo enviadas em momentos especificos de decisdo que utilizam o
sistema rapido de decisdes, retirando a real autonomia do titular.?

Para exemplificar esses tipos de manipulacdo, o EDPB publicou Guia com
categorizacdo de alguns tipos de dark patterns que podem ilustrar os riscos inerentes ao uso
dessas tecnologias por empresas.®® A seguinte imagem busca trabalhar e traduzir essas
categorias, além de demonstrar a sua relagdo com as categorias de manipulagdo adotas:

0 EDPB. Guidelines 3/2022 on Dark patterns in social media platform interfaces: How to recognise and avoid
them. Version 1.0. [s. 1], n. March, p. 32022, 2022. Disponivel em: https://edpb.europa.eu/our-work-
tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-media_de
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62 1hid.

3 EDPB, 2022.
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Figura 2 - categorizacdo de dark patterns e tipos de manipulacgdo, elaborado pela autora com
base em STIGLER, 2019 e EDPB, 2022

A compreensdo dessas categorias demonstra que as organizacdes, ao adotarem padrdes
manipulativos, muitas vezes utilizam de uma combinacdo das técnicas de manipulacao,
retirando a autonomia do titular de forma mais evidente. Na avaliacdo dessas acdes, €
imprescindivel considerar que a adocao dessas praticas de manipulagdo quase sempre depende
de uma escolha empresarial, seja através de uma intengdo direta seja pela escolha de ndo
perceber 0s riscos manipulativos. Por isso, a avaliagdo sobre o uso dessas praticas ndo deve ser

muito criteriosa® e praticas manipulativas devem ser consideradas ilicitas. Isso porque a

6 STIGLER CENTER FOR THE STUDY OF THE ECONOMY AND THE STATE, 2019.



manipulacéo retira o poder de deciséo do titular, portanto, a manipulacéo de usuarios € ilicita,
independentemente de o formato adotado ser semelhante a uma publicidade licita. Ressalta-se
que a manipulacdo do consumidor com o marketing direcionado a partir do tratamento de dados
pessoais é facilitado pelos fenémenos gerados pelo capitalismo de vigilancia: (i) producdo em
massa de vieses; (ii) maior e mais ampla inteligéncia sobre o perfil comportamental dos
consumidores; (iii) mudanca do marketing ponta a ponta para 0 marketing de contetdo e no
design do marketing. Com o amplo tratamento de dados, uso de padrdes manipulativos para
obter determinados comportamentos dos usuarios e desenvolvimento do neuromarketing, é
cada vez mais fécil identificar as vulnerabilidades dos consumidores.®

Logo, é imprescindivel que sejam incorporadas defini¢cbes de manipulagdo em normas
regulatérias. Essa definicdo deve ser contextual e bastante estrita ao se considerar 0s riscos ao
usuario. Mas, além de tal avaliacdo de contexto, algumas praticas devem ser consideradas
ilicitas per se.

Primeiramente, temos os perfis inaceitaveis. A partir dessa ideia, compreende-se que
determinadas formas de personalizacdo de contedo sdo tdo nocivas que devem ser proibidas
de qualquer forma. Como exemplo, tem-se os perfis politicos®®; ao direcionar propagandas para
publicos a partir do perfil politico de determinada pessoa, a propria democracia pode entrar em
risco. Ainda que a propaganda ndo seja diretamente relacionada a propagacdo de um
determinado contetdo politico, a existéncia e utilizacdo de perfil que avalia as preferéncias
politicas de determinado individuo traz diversos riscos além da realidade individual do titular,
alcancando fragilidades do préprio Estado democratico.

Apesar de existirem diversas normas sobre a tematica, ao verificar o cenério em que as
propagandas eleitorais estdo inseridas, muitas vezes nao é possivel separar perfeitamente o que
é conteldo eleitoral e 0 que nédo é. Por isso, 0 proprio banimento desse tipo de propaganda nédo
parece ser suficiente®’, de tal forma os tratamentos de dados que possam gerar algum tipo de
perfil politico devem ser banidos.

Os exemplos de perfis sensiveis ndo se esgotam na questdo politica. Pode-se olhar para

a lista de dados sensiveis listados na LGPD®® que ja determinam listas de informagdes que

8 CALO, 2014.

66 O presente trabalho é focado em praticas de publicidade para fins comerciais. Contudo, ao se falar de
risco, outros critérios e temas perpassam 0s riscos relacionados ao tratamento de dados pessoais. Além disso,
apesar de ndo ser o tema da pesquisa, alguns topicos se relacionam diretamente com a propaganda eleitoral
direcionada.
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merecem protecdo especial pelo possivel desenvolvimento discriminatorio que o tratamento
desses dados pode gerar. Dessa forma, é possivel considerar que o tratamento desses dados para
fins publicitarios se aproximara mais de praticas manipulativas do que da persuasdo licita da
propaganda.

Ainda temos as proprias caracteristicas psicologicas individualizadas. E bastante dificil
considerar que perfis de comportamento criados a partir do tratamento de dados relativos ao
funcionamento psicolégico de determinada pessoa ndo se assemelhem as propagandas
manipulativas que buscam minar a vontade individual.

Destaca-se a nova regulacdo europeia que busca regular a utilizagdo de sistemas de
inteligéncia artificial. O regulamento traz uma abordagem protetiva que busca elencar ex ante
utilizacBes inaceitaveis para as tecnologias de 1A (riscos inaceitaveis); outras que somente séo
possiveis em situacdes muito determinadas (alto risco); cenarios em que devem existir regras
especificas de transparéncia (riscos limitados); e outros usos com baixo risco e, portanto, com
menores obrigacdes relacionadas (baixo ou minimo risco).®® Logo, é desejavel que as normas e
decisbes sobre marketing direcionado adotem abordagem semelhante, afastando praticas
manipulativas e que mitiguem a liberdade individual.

Portanto, conclui-se que a publicidade manipulativa que leva os usuérios a agirem de
forma contréria a sua propria vontade ja deve caracterizar dano ao consumidor e, portanto, é
ilicita. Além disso, na regulacdo sobre o tema, € imprescindivel compreender que ndo se trata
de regulacdo da liberdade de expressao e que é necessario que as empresas adotem documentos
de avaliacdo de risco para eventuais auditorias, que poderdo avaliar, inclusive, a legalidade do
design adotado.”

A ilegalidade das praticas manipulativas esta relacionada com os proprios danos
oriundos do uso dessas técnicas. Incialmente, tem-se 0s danos econémicos (ex.: discriminacdo
de precos, consumo indesejado de bens, distor¢es baseadas em emocdes). A manipulacdo de
consumidores também traz danos a privacidade, normalmente relacionada com a falta de
controle sobre os dados pessoais. Os danos a privacidade podem ser subjetivos (ex.: vigilancia
indesejada) ou objetivos (ex.: uso de dados coletados para oferecer ofertas desvantajosas para
o titular).”

A exploragdo de vulnerabilidades também deve ser compreendida como um dano a

autonomia do titular originada do uso de técnicas manipulativas. A partir da propria

8 Disponivel em: https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai.
0 STIGLER CENTER FOR THE STUDY OF THE ECONOMY AND THE STATE, 2019.
T CALO, 2014.
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compreensdo da economia comportamental, deve-se entender como um problema se aproveitar
de um consumidor que ndo esta agindo de forma racional. Ou seja, pode ser compreendido
como manipulacdo a atividade publicitaria que retira a autonomia do consumidor e, somente
existe autonomia quando o contexto do consumidor é considerado, ndo é explorada nenhuma
vulnerabilidade e o consumidor é capaz de agir de acordo com seu proprio interesse. "2

Dessa forma, se a finalidade de determinado tratamento ou design for manipular o
consumidor, essa préatica ja € ilicita em si. Contudo, ainda que essa nao seja a finalidade, o
marketing direcionado a partir do tratamento de dados também apresenta riscos econémicos e

a privacidade do titular que devem ser considerados para a afericdo da legalidade da pratica.

1.2.2. Riscos e danos relacionados ao marketing baseado em dados pessoais

Conforme demonstrado, o tratamento de dados pessoais revolucionou a economia
mundial, contudo, apresenta diversos riscos para os usuarios, inclusive através do acesso
indevido as informagdes, exclusdo ou vazamento dos dados, entre outros maus usos ou
incidentes de seguranca. Contudo, ressalta-se que 0s riscos somente sdo aceitaveis quando
inclusos em préticas licitas; ou seja, sempre que estamos diante de praticas ilicitas ou
manipulativas, os riscos, ainda que baixos, ja ndo serdo aceitaveis.”

Nesse sentido, vale apresentar a pesquisa desenvolvida por KROGER, MICEI E MULLER
propGe uma classificacdo dos principais maus usos relacionados ao tratamento de dados
pessoais. As classificacfes sdo bastante amplas e ndo esgotam as complexidades do sistema de
publicidade direcionada, mas nos ajudam a perceber as fragilidades as quais os titulares estéo
expostos quando inseridos no sistema de perfilizacdo. Essa classificacdo ganha sentido para o
trabalho, uma vez que a publicidade direcionada baseada em dados pessoais apresenta riscos,
ainda que essa nao adote padrGes manipulativos. Esses riscos devem ser considerados na
verificacdo da legalidade da prética:

(i) Utilizacdo de dados para gratificacdo pessoal (ex.. acesso a filmagens sem

consentimento dos envolvidos, o que gera o prazer do telespectador seja através do

2 1hid.

8 STIGLER CENTER FOR THE STUDY OF THE ECONOMY AND THE STATE, 2019.

" KROGER, J. L.; MICELI, M.; MULLER, F. How data can be used against people: a classification of personal
data misuse. 2021. Disponivel em: https://ssrn.com/abstract=3887097



humor — com a propagacéo de memes’ — até o vazamento de filmagens de relaces
sexuais que podem ser utilizadas para prazer pessoal’®);

(i)  Criacdo de incentivos coercitivos, garantindo que o titular se comporte de
determinada maneira (ex.: utilizacao de dados para criacdo de beneficios e san¢bes
personalizadas para funcionarios ou consumidores);

(ili))  Monitoramento de comportamento desejado (ex.: empregadores vigiam as redes
sociais de funcionarios para avaliar suas preferéncias politicas’’ ou o
comportamento de empregados para definir quem sera demitido’®);

(iv)  Descredibilizar titular com o compartilhamento de informacgdes pessoais (ex.:
utilizacdo de informacGes de uma pessoa para descredibiliza-la perante a
sociedade ou a determinado grupo de pessoas);

(v) Discriminacdo a partir de perfis de comportamento criados (ex.: utilizacdo de
informagdes pessoais para oferecer precos menos atrativos para clientes de

determinada regido e garantir maior lucro para empresas®);

S Até mesmo em casos em que a midia é gravada e postada com a autorizagdo do titular e responsaveis, a
viralizacdo de uma imagem pode trazer efeitos nocivos ao titular. Como exemplos, podemos citar video viral de
2012 com a participacéo de uma crianca de 12 (doze) anos. Ap0s a alta propagacéo do video, o jovem teve vérias
experiéncias negativas, inclusive ameaca de morte por grupos antissemitas, uma vez que sua religido judaica foi
facilmente identificada com a musica do video. Interessante ressaltar que a diretora do video afirma que somente
envia os videos em documento protegido por senha, justamente pelos riscos envolvidos nesse tratamento.

ALEM DO MEME #10: O Menino do Bar Mitzva. Locutor: Chico Felitti. Spotify. Novembro de 2020. Disponivel
em: https://open.spotify.com/episode/3JHW1I1b6jYzBILAGLRbCF?si=1a027d23e29c4f97. Acesso em 09 de
marc¢o de 2022.

6 Casos paradigmaticos sobre vazamentos de imagens intimas envolvem de ex-apresentadora brasileira a
influenciadora estadunidense. A judicializacdo do caso brasileiro mencionado, gerou o bloqueio do acesso ao canal
do YouTube temporariamente, medida liminar que buscava mitigar os danos da viraliza¢do da midia.

ENERIO, D. Influencer becomes revenge porn victim after ex-boyfriend posts sex videos on instagram. 2021.
Disponivel em: https://www.ibtimes.com/influencer-becomes-revenge-porn-victim-after-ex-boyfriend-posts-sex-
videos-instagram-3343985. Acesso em: 9 mar. 202; REVISTA CONSULTOR JURIDICO. Telefénica tira
YouTube do ar para cumprir ordem. 2007. Disponivel em: https://www.conjur.com.br/2007-jan-
09/telefonica_tira_youtube_ar_cumprir_ordem. Acesso em: 9 mar. 2022.

" Em 2020, foi divulgada a informacdo de que o Ministério de Justica monitorou 579 opositores do governo
Bolsonaro. Reportagens afirmam que o dossié foi feito para identificar integrantes do movimento antifascista e
opositores do governo. Em resposta, 0 Ministério da Justica argumentou que o monitoramento buscava prevenir
ilicitos e garantir a seguranga de pessoas e do patriménio publico.
G1. Ministério da Justica monitorou 579 opositores do governo Bolsonaro, diz site. 2020.

8 TOSTES, O. V. A dispensa de trabalhadores através de algoritmos. JOTA. 2021.

" Seria 0 caso enredo de episddio do Black Mirror que sequestradores chantageiam o Primeiro-Ministro a ter
relagdes sexuais com um animal como forma de pagamento do resgate de membro de membro da realeza — o video
deveria  ser  transmitido a0 vivo para garantir a  descredibilidade do  politico.
HINO Nacional (Temporada 1, ep. 1). Black Mirror [Seriado]. Criacdo: Charlie Brooker. Reino Unido: Netflix.
44 min.

8 E comum a utilizacdo de fotos ou atuacdo em redes sociais para tentar descredibilizar acusagdes de estupro.JR.,
J. B. A Noite que Nunca Terminou. Piaui, 2021.

81 Foram oferecidos pregos menos vantajosos para cursos universitarios estadunidenses para pessoas consideradas
“isoladas”, “impacientes” ou “com baixa autoestima”, o mesmo foi oferecido para possiveis estudantes de paises
terceiros que buscavam cursos em universidades nos EUA. O’NEIL, C. Weapons of Math Destruction - How
Big Data Increases Inequality and Threatens Democracy. 1. ed. Nova lorque: Broadway Books, 2016.
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(vi)  Identificacdo de pontos fracos do titular (ex.: acesso a informagdes sobre
caracteristicas fisicas de uma pessoa pode aumentar as chances de bullying ou outras
formas de discriminacdo contra ela ou, ainda, identificar que pessoa faz parte de
grupo de maior vulnerabilidade para aplicar golpes®?);

(vii)  Persuasdo personalizada (ex.: é feita a criacdo de perfil comportamental para
garantir que as informac6es enviadas sdo as mais persuasivas possiveis, tendo em
vista as caracteristicas especificas daquele individuo ou grupo®);

(viii) Possibilidade de entrar em contato com o titular (ex.: disponibilizacdo de
informacOes de contato de determinada pessoa para possibilitar envio de
marketing®*);

(ix)  Localizar o titular, possibilitando, inclusive, encontros ao vivo (ex.: utilizacdo de
informacBes sobre a localizacdo do titular para planejar golpes ou possibilitar o
stalking);

(x)  Acesso a bens protegidos e com valor econdmico (ex.: o compartilhamento de
informacBes pessoais pode facilitar 0 acesso ndo-autorizado de contas de redes
sociais ou até bancos®®);

(xi) Reagdo estratégica a acbes ou planos do titular (ex.: informacgbes sobre a
possibilidade de uma pessoa processar uma empresa podem possibilitar que essa
organizacao se prepare para o litigio de forma extremamente rigorosa, mitigando as

chances de éxito do titular).

Entre as categorias apresentadas, as (v) a (viii) acabam tendo relacdo direta com a atividade
de criacdo de perfis para direcionamento, tdo utilizada para fins publicitarios. Contudo, a

82 A partir do compartilhnamento da sua foto de WhatsApp para todos, é possivel que golpistas identifiquem que
determinado usuério é idoso e, portanto, mais suscetivel a golpes.

8 SERASA EXPERIAN. Serasa Experian expande a sua atuagdo no mercado de audiéncias digitais via DMP
com dados do Serasa Consumidor. [S. 1], 2019. Disponivel em: https://www.serasaexperian.com.br/sala-de-
imprensa/servicos-de-marketing/serasa-experian-expande-a-sua-atuacao-no-mercado-de-audiencias-digitais-via-

dmp-com-dados-do-serasa-consumidor/. Acesso em: 10 mar. 2020.

8 possivel citar o caso da influenciadora digital Tata Estaniecki, que afirma ter recebido mais de 640 (seiscentas
e quarenta) ligacdes no dia do seu casamento ap0s conhecido, ndo convidado para a cerimdnia, ter colocado o
namero da influenciadora como alvo de ligacdo de cobrancas.

PODDELAS #074: Louise Estaniecki e Cocielo. Locutoras: Tata Estaniecki e Bruna Unzueta. Entrevistados:
Louise Estaniecki e Cocielo. Spotify. Novembro de 2021. Disponivel em:
https://open.spotify.com/episode/7DUDw5d7qS4fgleXNjUoqD?si=70559cd30033428f. Acesso em 08 de mar¢o
de 2022.

8 Postar uma foto com o nome do seu primeiro animal de estimacéo pode ser a informag&o necessaria para que
algum golpista consiga resetar sua senha de determinada rede social, desde que essa seja sua pergunta de seguranca.
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depender dos tratamentos realizados pela organizagdo, 0s outros riscos também podem estar
relacionados ao sistema de publicidade direcionada a partir do tratamento de dados pessoais.

E importante ressaltar que os riscos e discriminacdes relacionadas com o profiling e, logo,
com a publicidade direcionada, devem considerar que as organizacdes controlam o ambiente
digital em que os usuérios estdo inseridos e, na maioria das vezes, também tém conhecimento
sobre as possibilidades oriundas do tratamento de dados para fins publicitarios. Portanto, deve-
se ter em mente que a escolha de adotar praticas publicitarias com riscos aos titulares também
perpassa uma escolha empresarial, em que a organizacao compreende que 0s riscos ao individuo
s&o menos relevantes do que os beneficios para a empresa. Por isso é tao relevante que normas
sejam criadas para garantir que essa avaliacdo seja 0 menos parcial possivel.

Dessa forma, na criacdo de estratégias de marketing, esses riscos devem ser considerados e
devem ser adotadas salvaguardas para garantir que os anuncios direcionados ndo criem
situacBes discriminatorias para os titulares. Portanto, deve-se considerar que os dados tratados
para determinada finalidade podem ter usos e consequéncias positivas e negativas para o titular,
somente sendo legitimo manter determinado tratamento caso as consequéncias positivas se
sobressaiam as negativas; essa avaliacdo é de dificil concretizacdo, tendo em vista que, muitas
vezes, existem interesses conflitantes — principalmente entre o titular e os agentes de
tratamento.®

A avaliacdo desses riscos é etapa essencial para a garantir de legalidade de diversos
tratamentos — como o tratamento baseado no interesse legitimo do controlador ou de terceiros
interessados ou na garantia de prevencdo a fraude e a seguranca do titular, ou, ainda, em

tratamento de alto risco para o titular. Diante disso, o Centre for information Policy

% KROGER; MICELI; MULLER, 2021.



Leadership’s (CIPL) identifica os riscos®’ relacionados ao tratamento de dados pessoais a partir
de 3 (trés) grandes categorias®:
I.  Riscos relacionados a possiveis danos fisicos ou materiais;
Il.  Riscos relacionados a possiveis danos ndo-materiais; e
I1l.  Riscos relacionados a possiveis danos a sociedade.

Dessa forma, € necessaria a consideracdo de todos esses riscos na analise da legalidade
de determinado tratamento. Para fins de marketing, todos os riscos podem estar presentes em
determinado tratamento. Em relacdo aos danos materiais, € possivel que consumidor seja lesado
a partir do oferecimento de precos discriminatorios de produtos. Ainda, em relagéo a danos ndo-
materiais, € comum que o recebimento recorrente de publicidade gere estresse e desgaste
emocional a consumidores. Por fim, os danos a sociedade podem ser vislumbrados em praticas
anticoncorrenciais relacionadas com a existéncia de monopdlios no sistema de publicidade
digital.

Entdo, é importante considerar que o marketing direcionado a partir do tratamento de
dados pessoais realmente agrega grande valor a empresas e pode trazer diversos beneficios
também para os titulares de dados pessoais. Contudo, as atividades relacionadas a essa
finalidade apresentam riscos para o consumidor e para a sociedade, inclusive por possiveis maus
usos das informagdes e, atualmente, esses riscos tendem a ndo ser considerados durante a
criacdo de anuncios direcionados.

Dessa forma, € essencial que os tratamentos de dados pessoais para fins publicitarios
estejam de acordo com toda a legislacéo aplicavel, a fim de mitigar os riscos relacionados ao
tratamento. Por isso, os préximos capitulos irdo tratar da aplicacdo da LGPD e outras normas
regulatorias no processamento de informagdes pessoais para fins de marketing, buscando

87 O Considerando 75 do RGPD trata sobre risco ao definir que: o risco para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser variaveis, poderd resultar de operacdes de tratamento de
dados pessoais suscetiveis de causar danos fisicos, materiais ou imateriais, em especial quando o tratamento possa
dar origem a discriminacg&o, a usurpagdo ou roubo da identidade, a perdas financeiras, prejuizos para a reputacéo,
perdas de confidencialidade de dados pessoais protegidos por sigilo profissional, a inversdo nao autorizada da
pseudonimizacdo, ou a quaisquer outros prejuizos importantes de natureza econodmica ou social; quando 0s
titulares dos dados possam ficar privados dos seus direitos e liberdades ou impedidos do exercicio do controlo
sobre os respetivos dados pessoais; quando forem tratados dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas e a filiagdo sindical, bem como dados genéticos ou
dados relativos a sadde ou a vida sexual ou a condenagdes penais e infracdes ou medidas de seguranca conexas;
quando forem avaliados aspetos de natureza pessoal, em particular analises ou previsGes de aspetos que digam
respeito ao desempenho no trabalho, a situagdo econdmica, a saude, as preferéncias ou interesses pessoais, a
fiabilidade ou comportamento e a localizagdo ou as deslocacdes das pessoas, a fim de definir ou fazer uso de perfis;
quando forem tratados dados relativos a pessoas singulares vulneraveis, em particular criangas; ou quando o
tratamento incidir sobre uma grande quantidade de dados pessoais e afetar um grande nimero de titulares de dados.
8 THE CENTRE FOR INFORMATION POLICY LEADERSHIP. Risk, High Risk, Risk Assessments and Data
Protection Impact Assessments under the GDPR. [S. I.: s. n.], 2016.



entender quais séo os limites das propagandas direcionadas a partir do tratamento de dados,
mantendo a compreensdo de que o uso de técnicas manipulativas afasta a legalidade de tal

pratica.



2. O sistema protetivo de protecédo e o marketing

Inovacdes e publicidade baseadas no tratamento de dados pessoais podem trazer varias
preocupacoes e riscos para os titulares dos dados, como demonstrado no capitulo anterior. Por
IS0, 0 sistema regulatério imposto sobre os dados pessoais busca mitigar esses riscos, trazendo
obrigagdes aos agentes de tratamento e direitos aos titulares de dados, estabelecendo limites
sobre o uso de dados pessoais. As regulagdes protetivas aos cidaddos, principalmente em
sistemas de consumo, geram relevante impacto econdmico as organizac@es, principalmente as
pequenas empresas.®® Portanto, € necessario buscar um equilibrio entre as politicas para
incentivar a inovacdo, o empreendedorismo e a privacidade do consumidor.*

Nesse sentido, BLEIER, GOLDFARB E TUCKER®! desenvolveram pesquisa sobre o assunto,
que utilizaremos como fio condutor para a analise do CDC e da LGPD para o sistema de

marketing, com o seguinte recorte conceitual:
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Figura 3 - recorte conceitual sobre normas setoriais para publicidade

As conclusdes da pesquisa demonstram que inovacOes e publicidade baseada em
tratamentos de dados pessoais podem gerar preocupagdes relacionadas a seguranca da

privacidade, principalmente quando pensamos em privacidade contextual. 1sso é passivel de

8 BLEIER; GOLDFARB; TUCKER, 2020.

% Essa preocupacdo com o desenvolvimento de empresas de pequeno porte, considerando a importancia do
tratamento de dados para novos modelos de negécio, foi incorporada pela LGPD, porquanto a prépria Lei prevé a
possibilidade de a ANPD editar normas, orientag@es e procedimentos simplificados e diferenciados para empresas
de pequeno porte, startups ou empresas de inovagdo (art. 55-J, XVIIl, da LGPD).

%1 BLEIER; GOLDFARB; TUCKER, 2020.



incentivar a busca por elaboracéo de normas de protecdo aos dados pessoais, que apresentam
medidas de mitigacdo aos riscos a privacidade existentes no tratamento de dados, mas também
geram varias externalidades para as organizacdes — principalmente empresas de porte pequeno.
Isso pode mitigar ou controlar o desenvolvimento de inovacOes e praticas de publicidade
baseadas em dados pessoais, atividades essas que também geram imensos beneficios para o
mercado.®?

Esse processo pode ser observado no sistema brasileiro de protecdo de dados pessoais. A
protecdo de dados pessoais é caracterizada por quatro geracdes de normas. A primeira, datada
da década de 70, foi marcada pela forma de controle prévio, trazendo a necessidade de
autorizacdo prévia do titular para possibilitar o tratamento de dados tendo em vista a criagdo de
bancos de dados centralizados. A segunda geracdo contou com previsGes constitucionais
concedendo protecdes aos dados pessoais, mas tanto a privacidade quanto a protecdo de dados
eram vistas como liberdades negativas. A terceira foi marcada pelo julgamento da
constitucionalidade da Lei do Censo alemd, definindo a autodeterminagdo informativa como
ato continuo. A ultima geracdo é marcada pela elevacdo do padréo coletivo de protecdo de
dados, dando mais forca e formas de controle também ao individuo, o que é estampado pelas
normas gerais de protecdo de dados pessoais.®

Ao longo dessas décadas, houve um desenvolvimento de normativas internacionais sobre o
tema, considerando o carater transfronteirico do tratamento de dados pessoais, buscando
alguma convergéncia internacional sobre o tema, com participacdo de organismos
internacionais como OCDE e ONU.%* Nacionalmente®, entdo, foram criadas as leis gerais de
protecdo de dados, caracterizadas pela aplicagdo tanto ao setor publico quanto ao privado, com
a previsao de autoridade central e especializada sobre o tema e com conceito amplo sobre

tratamento de dados.®®

% |hid.

% DONEDA, D. O Direito Fundamental a Protecdo de Dados Pessoais. In: DIREITO DIGITAL - DIREITO
PRIVADO E INTERNET. 2. ed. Indaiatuba: Foco Juridico Ltda., 2019. p. 35-54. ; MAYER-SCHONBERGER,
V. General development of data protection in Europe. In: AGRE, P.; ROTENERG, M. (org.). Technology and
privacy: the new landscape. Cambridge: MIT Press, 1997. p. 219-242. ; SCHWABE, 2005.

% BENNETT, C. J.; RAAB, 2018.; DONEDA, 2006.; MENDES, L. S. Privacidade, protecéo de dados e defesa
do consumidor : linhas gerais de um novo direito fundamental. Saraiva, 2014b.

% Existe o Regulamento Europeu de Protecdo de Dados, que substituiu a Diretiva anterior sobre o tema, com
ambito de aplicacdo extranacional, sendo vinculativo a toda Unido Europeia. Contudo, considerando a necessidade
de controle e de autoridade nacional sobre o tema, adotamos a categoria nacional.

% MENDES, 2014.; MENDES, L. S.; DONEDA, D. Comentario a Nova Lei de Protecdo de Dados (Lei
13.709/2018): O Novo Paradigma da Prote¢do de Dados no Brasil. Revista de Direito do Consumidor, v. 120,
p. 555-587, 2018.

A LGPD ¢ aplicavel a “qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado”, desde que o tratamento Se relacione com o territério nacional, conforme o art. 3° da
norma.



Nesse contexto, foi elaborada a LGPD, a norma brasileira sobre o tema. Em consonancia
com 0 RGPD, a lei geral brasileira adotou um sistema ex ante de protecdo de dados, ou seja, 0
tratamento dos dados s6 podera ser realizado caso esse siga condicdes de legitimidade para o
tratamento de dados pessoais, inclusive com o enquadramento em uma das bases legais e com
a observancia dos principios legais.’

Ressalta-se que ainda que exista uma base legal que possibilite o tratamento de dados
pessoais, esse também deve observar os principios trazidos na prépria LGPD. Portanto, a
compreensdo de perfis inaceitaveis e manipulacdo deve considerar que a organizacdo tem o
dever de demonstrar qual a finalidade da veiculagdo de determinado anuncio personalizado,
garantindo a transparéncia e comprovando que o tratamento ndo gera nenhuma discriminagéo
ilicita.

Os fundamentos da LGPD também ganham destaque no cenério de tratamento de dados
para fins publicitarios. Logo o artigo 1° da Lei ja traz que o objetivo da norma ¢é “proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da pessoa
natural”. Logo, toda a interpretacdo e aplicacdo do sistema de protecdo de dados deve considerar
tal objetivo, reforcando a ideia de que praticas manipulativas e perfis contrarios a essas ideias
ja devem ser considerados como ilicitos de forma ex ante, mantendo a ideia de protecdo ex ante
estabelecida pela propria LGPD.

Os fundamentos da LGPD, listados no art. 2° da lei, também reforcam a mesma ideia. Sem
hierarquia entre os fundamentos, a autodeterminacao informativa, o respeito a privacidade, a
liberdade de expressdo, de informacdo, de comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais devem ser sempre
considerados na utilizacdo de dados pessoais para fins publicitarios. Portanto, anincios que
mitiguem algum desses fundamentos também ja devem ser considerados ilicitos, ainda que
promovam o desenvolvimento econdémico. Logo, praticas que mitiguem a possibilidade de
escolha do titular j& encontram impedimento nos préprios fundamentos do sistema de protecao
de dados pessoais no Brasil.

Além disso, a norma geral brasileira também estabelece direitos ao titular de dados e
obrigacOes aos agentes de tratamento. Seguindo o que se entende por norma geral, a LGPD
também € aplicavel ao setor publico e privado, aos tratamentos de dados pessoais em sentido

amplo, o que abarca as atividades de marketing direcionado. Por isso, o presente trabalho

% MENDES, L. S. A Lei Geral de Protecdo de Dados: um modelo de aplicagdo em trés niveis. Caderno Especial
LGPD, S&o Paulo, v. 1, n. 81, p. 35-56, 2019.



buscara compreender como se da a relacéo entre a protecdo de dados pessoais e a publicidade
direcionada comportamental online, considerando as previsdes da LGPD e avaliando a
experiéncia europeia que tanto inspirou o sistema brasileiro.

Além das previsdes sobre protecao de dados pessoais, solucdes para o problema envolvendo
praticas manipulativas e o abuso de publicidades também estdo presentes em legislacdes
consumeristas.® Portanto, o estudo avaliard como a LGPD e o sistema de protecdo ao
consumidor sdo aplicaveis ao sistema de publicidade baseada no tratamento de dados,
discutindo seus efeitos para os titulares e organizacGes e para outras normas existentes sobre o

tema.

2.1. A aplicacdo do CDC

O RGPD traz mengdes as praticas de marketing em seus Considerandos, demonstrando: a
preocupacdo de criacdo de perfis de criancas e adolescentes para fins publicitarios®; a
possibilidade do uso da base legal do legitimo interesse para finalidades relacionadas ao
marketing'®; e a possibilidade de o titular se opor as praticas de publicidade feitas a partir do
tratamento de dados pessoais — inclusive criagdo de perfis®:.

Jaa LGPD néo conta com nenhuma mencéo expressa sobre o tratamento de dados para fins
publicitarios, somente reforca que a livre iniciativa, a livre concorréncia, a defesa do
consumidori®?, o desenvolvimento econdmico e tecnoldgico e a inovacdo sio fundamentos da
disciplina de protecdo de dados®.

Contudo, o cenario regulatério brasileiro sobre o mercado publicitério é bastante complexo
e deve ser considerado ao se analisar o tratamento de dados pessoais para fins publicitarios®,
contando, inclusive com grande processo de autorregulamentac&o’®®. Todo o desenvolvimento

desse mercado deve considerar que, na criagdo de anuncios direcionados baseados no

% STIGLER CENTER FOR THE STUDY OF THE ECONOMY AND THE STATE. Stigler Committee on
Digital Platforms - Final ReportChicaco Booth. 2019. Disponivel em:
https://research.chicagobooth.edu/stigler/media/news/committee-on-digital- platforms-final-report.

% Considerando 58 do RGPD.

100 Considerando 47 do RGPD.

101 Considerando 70 do RGPD.

102 Art. 2°, V, da LGPD.

103 Art. 29, VI, da LGPD.

104 Sobre a legislacdo correlata, merece destaque o apanhado elaborado pelo CONAR sobre leis e regulamentos
que compdem o sistema misto de regulacdo da publicidade no Brasil, disponivel em: < http://www.conar.org.br/>,
na aba “legislacdo”. Acesso em 21/03/2022.

105 Sobre esse ponto, destaca-se o papel do CONAR. O Conselho tem papel de autorregulamentar praticas para
evitar que a publicidade enganosa ou abusiva cause efeitos ao consumidor ou a empresas e para defender a
liberdade de expressdo comercial. O proprio Conselho tem um sistema de fiscalizagdo e sancionamento.



http://www.conar.org.br/

tratamento de dados, também devera ser considerado o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadanial®,

Dessa forma, a legislacao brasileira sobre protecdo de dados acaba se voltando para outros
ramos juridicos para regular as relagdes que envolvem publicidade. A partir da sistematica
apresentada pela LGPD, a norma de protecdo de dados devera entdo, ser aplicada em
consonancia com essas regras quando forem realizadas atividades de publicidade baseadas no
tratamento de dados pessoais.

Sobre as regulacbes correlatas, destaca-se, em primeiro lugar, o direito consumerista. O
CDC define como direito basico do consumidor “a prote¢dao contra publicidade enganosa e
abusiva, métodos comerciais coercitivos ou desleais, bem como praticas e clausulas abusivas
ou impostas no fornecimento de produtos e servigos”%’. Esse direito gera deveres aos agentes
responsaveis pelos andncios publicitarios, como: a vinculacdo a oferta veiculada na
publicidade!®; obrigagdo de aviso de contetido publicitario e informagcdes sobre o fabricante do
produto ou servico oferecido!®®; e a proibicdo de veiculagio de propagandas enganosas ou
abusivas, sob risco de caracterizacio de infracdo penal®'® e dever de fornecer espaco e arcar
com os custos de contrapropaganda!!.

A publicidade enganosa é definida como qual comunicacdo publicitaria “inteira ou
parcialmente falsa, ou, por qualquer outro modo, mesmo por omissao, capaz de induzir em erro
0 consumidor a respeito da natureza, caracteristicas, qualidade, quantidade, propriedades,
origem, prego e quaisquer outros dados sobre produtos e servigos”*2,

Ja a publicidade abusiva é exemplificada como qualquer comunicacdo publicitaria
“discriminatoria de qualquer natureza, a que incite a violéncia, explore o medo ou a superstigao,
se aproveite da deficiéncia de julgamento e experiéncia da crianca, desrespeita valores
ambientais” ou, ainda, marketing “capaz de induzir o consumidor a se comportar de forma

prejudicial ou perigosa a sua satide ou seguranga”3,

106 Art. 2°, VII da LGPD.

107 Art. 6°, 1V do CDC.

108 Art. 30 do CDC.

109 Art. 33 ¢/c 36 do CDC.

110 Existem varias infragOes penais relacionadas com o mau uso de praticas publicitarias. No CDC, destacam-se as
seguintes: omitir dizeres ou sinais ostensivos sobre a nocividade ou periculosidade de produtos, nas embalagens,
nos involucros, recipientes ou publicidade (art. 63 do CDC); fazer ou promover publicidade que sabe ou deveria
saber ser enganosa ou abusiva (art. 67 do CDC); fazer ou promover que sabe ou deveria saber ser capaz de induzir
o consumidor a se comportar de forma prejudicial ou perigosa a sua salde ou seguranca (art. 68 do CDC); deixar
de organizar dados faticos, técnicos e cientificos que dao base a publicidade (art. 69).

111 Art. 60 do CDC.

112 Art, 37, §1° do CDC.

13 Art. 37, §2° do CDC.



Interessante perceber como o0s conceitos abertos e exemplificativos do CDC ja se
relacionam com os riscos relacionados ao tratamento de dados pessoais apresentados no
capitulo anterior. Por isso, ao analisar-se o sistema de anuncios publicitarios criados a partir do
tratamento de dados pessoais, 0 CDC deve ser norma norteadora e especifica em questdes
relativas a publicidade. Essa norma deve ser aplicada em conjunto com a LGPD, lei especifica
sobre questdes de protecdo de dados.

Ha de se considerar que a regulacdo de protecdo de dados pessoais pode nédo ser suficiente
para a protecdo e limitacdo de praticas de targeting advertisiment, uma vez que o input da
inteligéncia artificial para esse fim pode ndo se enquadrar perfeitamente ao conceito de dados
pessoais''®, inclusive pela criacdo de dados inferidos!'®. Esse raciocinio também é aplicavel a
leitura do CDC, tendo em vista a dificil responsabilizacao de sistemas de inteligéncia artificial
em reconhecer uma publicidade como enganosa ou abusiva. Por isso, as normas de protecédo de
dados - em sentido amplo - e os conceitos ali apresentados devem ser interpretados a partir do
contexto em que o tratamento se enquadra.

O modelo ideal para o mercado publicitario encontra o equilibrio entre os direitos e
liberdades fundamentais dos titulares, inclusive a privacidade e a protecdo de dados pessoais, e
os direitos relacionados a livre iniciativa econdmica.'® Por isso € tio interessante a leitura do
sistema de publicidade baseado em tratamentos de dados pessoais a partir da propria l6gica por
tras da LGPD: garantir o controle dos dados pessoais pelo titular, ao passo em que o sistema de
fluxo de dados é estabelecido na economia brasileira. Contudo, ainda que consideremos esse
sistema complexo de regulacdo que abarca tanto a LGPD quanto outras normas setoriais — em
especial o CDC — ainda existem situac@es bastante nebulosas, em destaque o uso secundario de
dados para fins publicitarios e o compartilhamento de dados com terceiros; e a utilizacdo de

dados inferidos para a publicidade direcionada.

2.2.0s principios da protecdo de dados como mitigadores de riscos

Apesar de ndo mencionar diretamente a publicidade, a LGPD adota abordagem

principioldgica que traz respostas e limites para o tratamento de dados pessoais para fins

publicitarios, tendo em vista ser uma lei geral, e que traz maior seguranca para os titulares.t’

114 VEDDER, A. Why Data Protection and Transparency Are Not Enough When Facing Social Problems of
Machine Learning in a Big Data Context. In: BEING PROFILED, 2019. p. 42-45. Disponivel em:
https://doi.org/10.2307/j.ctvhrd092.10.

115 Conceituagio trabalhada no topico “Utiliza¢do de dados inferidos para fins publicitarios”.

116 BASAN, 2021.

117 MENDES, 2019.



Os principios devem ser considerados em toda o ciclo de vida dos dados no interior de uma
organizacao e é essencial que sejam considerados de forma pratica e procedimental. O art. 6°
da norma brasileira enumera e caracteriza 10 (dez) principios, além de mencionar o principio

da boa-fé em seu caput, da seguinte forma:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao
as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacéo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento, observados 0s segredos
comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagdo ou difuséo;

VI - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizacéo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocéo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de prote¢do de
dados pessoais e, inclusive, da eficicia dessas medidas.

Essas previsbes apresentam grande semelhanca com o RGPD, apesar da norma
internacional tratar explicitamente de somente 7 (sete) principios em artigo sobre o tema (artigo
5°), esses guardam varias equivaléncias com as previsGes nacionais. Para fins de comparacéo,

ganha importancia tabela comparativa dessas previsoes.

Previsdo LGPD (artigo 6°) Previsdo equivalente RGPD (artigo 5°)!®
Principio da finalidade: realizacdo do | Principio da limitacdo das finalidades: os
tratamento para propdésitos legitimos, especificos, | dados pessoais sdo recolhidos para finalidades
explicitos e informados ao titular, sem | determinadas, explicitas e legitimas e ndo
possibilidade de tratamento posterior de forma | podendo ser tratados posteriormente de uma
incompativel com essas finalidades forma incompativel com essas finalidades

118 Apesar de o artigo 5° do RGPD néo ter equivaléncias perfeitas para todas as previsdes dos principios da LGPD,
outras partes da norma internacional podem conter compatibilidades com a brasileira; o principal intuito da tabela
foi conseguir trabalhar quais critérios foram considerados relevantes para serem trazidos em forma de principios
em ambas as normas.



Principio da adequac¢do: compatibilidade do
tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento

Principio  da licitude, lealdade e
transparéncia: os dados pessoais sdo objeto de
um tratamento licito, leal e transparente em
relacéo ao titular dos dados

Principio da necessidade: limitagdo do
tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e n&o
excessivos em relacdo as finalidades do
tratamento de dados;

Principio da minimizacéo dos dados: os dados
pessoais sdo adequados, pertinentes e limitados
ao que é necessario relativamente as finalidades
para as quais séo tratados.

Principio do livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

N / A119

Principio da qualidade dos dados: garantia, aos
titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade
de seu tratamento;

Principio da exatidao: os dados pessoais séo
exatos e atualizados sempre que necessario

Principio da transparéncia: garantia, aos
titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do
tratamento e 0S respectivos agentes de
tratamento, observados os segredos comercial e
industrial;

Principio da licitude, lealdade e

transparéncia: (repeti¢ao)

Principio da seguranca: utilizacdo de medidas
técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicagéo ou difuséo;

Principio da integridade e confidencialidade:
0s dados pessoais sdo tratados de uma forma que
garanta a sua seguranca, incluindo a protecéo
contra o0 seu tratamento ndo autorizado ou ilicito
e contra a sua perda, destruicdo ou danificacdo
acidental, adotando as medidas técnicas ou
organizativas adequadas

Principio da preven¢do: adocdo de medidas
para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

Principio da integridade e confidencialidade:
(repeticdo)

Principio da nao discriminagéo:
impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

N/A

Principio da responsabilizagdo e prestacéo de
contas: demonstracdo, pelo agente, da adocéo de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da
eficécia dessas medidas.

Principio da responsabilidade: o responsavel
pelo tratamento é responsavel pelo cumprimento
dos principios e tem de poder comprova-lo.

N/A

Principio da limitacdo da conservacao: o0s
dados pessoais sdo conservados de uma forma
que permita a identificacdo dos dados apenas
durante o periodo necesséario para as finalidades
para as quais séo tratados.

Tabela 1 - Comparativo entre principios LGPD e RGPD - elaborado pela autora

119 Sobre o tema, importante citar a Sec¢do 2 do RGPD que versa sobre “Informagio e acesso aos dados pessoais”.




Considerando tais equivaléncias, também nos valemos de experiéncias europeias para
avaliacdo de como os principios de protecdo de dados podem mitigar os riscos existentes em
tratamentos de dados para fins publicitarios.

Os principios da LGPD reafirmam diversas previsdes de protecdo e seguranca dadas aos
hipossuficientes, titulares de dados, ja trazidas em diversas normativas.'? Isso reafirma a
necessidade de uma organizacdo atender a todos os requisitos de validade de determinado
tratamento, que, no caso de publicidade, ganha destaque a protecdo ao consumidor, além de
todo o sistema de autorregulamentacio da publicidade.?

Os principios da finalidade € grande norteador das ideias concretizadas pelos demais
principios. Com grande relacdo com o principio da adequacdo e da transparéncia, as previsoes
relacionadas a finalidade trazem deveres de transparéncia para o agente de tratamento, além de
trazer como consequéncia que o tratamento incompativel com a finalidade especificada pelo
agente de tratamento € incompativel com a legislagdo e, portanto, ilegal. Ainda que exista
alguma base legal que possa justificar o tratamento, a falta de adequacdo a finalidade
determinada gera a abusividade do tratamento.'?2

A definicdo da finalidade ndo pode ser demasiadamente genérica, mas tampouco deve ser
extremamente rigida. Por isso, nao ha como considerar que uma finalidade genérica como “fins
publicitarios” possa ser considerada valida. E, dessa forma, deve-se considerar em quais
situacOes se mostra necessario o consentimento do titular para que esse seja alvo de qualquer
tipo de marketing direcionado e quando sera possivel ter um tratamento legitimo sem ser
baseado no consentimento, mas cumprindo o principio da finalidade. Sobre isso, a prépria
LGPD define que “o consentimento devera referir-se a finalidades determinadas, e as
autorizagdes genéricas para o tratamento de dados serdo nulas”*?®, A finalidade do tratamento
deve, ainda, estar de acordo com os objetivos da LGPD, ou seja, deve proteger a privacidade e
o livre desenvolvimento da personalidade.

Nesse mesmo sentido, o préprio principio da finalidade e outros relacionados ja impde

limites a diversas praticas manipulativas. Como mencionado, é extremamente dificil considerar

120 OLIVEIRA, M. A. B.; LOPES, I. M. P. Os principios norteadores da protecdo de dados pessoais no Brasil e
sua otimizacdo pela Lei 13.709/2018. In: TEPEDINO, G.; FRAZAO, A.; OLIVA, M. D. (org.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussfes no Direito Brasileiro. 1. ed. S&o Paulo: Thomson Reuters
Brasil, 2019. p. 53-83.

121 BEZERRA, G. M. P. Publicidade e defesa do consumidor no Brasil: histdrico, cenario politico e disputas sobre
a implementacdo do Codigo em contraponto a autorregulamentacdo publicitéaria no pais. Revista dos Tribunais,
[s. 1], v. 111, n. May, p. 197-218, 2017. ; BIONI, 2019.

122 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 03/2013 on purpose limitation. [s. ], v.
00569/13/E, n. April, p. 1-70, 2013.

123 Art. 8°, 849, da LGPD.



quando estamos diante de uma pratica manipulativa, de tal forma que a falta de definicdo de
finalidade daquele tratamento e a insuficiéncia de transparéncia de aspectos do tratamento, ja
podem caracterizar uma préatica obscura e, portanto, ilegal.

O principio da necessidade também atua como forma de impedir praticas abusivas. Tendo
em vista sua aplicacdo desde o inicio do tratamento, o principio impede ex ante 0 aumento de
riscos de manipulagdo ou discriminagdo®, porquanto somente os dados estritamente
necessarios podem ser coletados, impedindo o tratamento excessivo de dados. Apesar do amplo
processamento de dados trazer vantagens claras para a organizacdo e possibilitar uma
perfilizacdo mais precisa dos titulares, os riscos inerentes ao tratamento de dados pessoais ja
mencionados compdem razdes suficientes para impedir a coleta infinita de tais informacoes.
Por isso, somente os dados estritamente necessarios para determinada finalidade podem ser
tratados.

Por fim, também merece destaque o principio da ndo discriminacdo. Ao reafirmar que é
ilegitimo o tratamento que traga qualquer tipo de discriminacgdo ilicita ou abusiva, a LGPD
reafirma que é possivel sim a discriminacdo licita ou que traga vantagens ao titular, como em
alguns casos da criacdo de perfis comportamentais. Contudo, qualquer exploracdo de
vulnerabilidades devera ser considerada como uma exploracdo de discriminacéo ilicita ou
abusiva. Por isso é tdo relevante ter-se em mente que as escolhas sobre os tratamentos de dados
séo escolhas empresarias e, caso exista alguma exploracdo que traga danos e riscos relevantes
ao titular, essa discriminacdo baseada na perfilizacao é contraria a propria LGPD.

Ao nos depararmos com marketing direcionado, estamos perante praticas discriminatorias,
tendo em vista que perfis diferentes irdo receber contetdos diferentes. Portanto, passa a ser uma
obrigacdo da organizacdo responsavel pelo conteldo personalizado comprovar que essa
discriminacdo nao é ilicita em nenhum sentido, afastando a caracterizacdo de manipulacao ou
exploracdo de perfis inaceitaveis.

Nesse sentido, o principio da prevencao também completa o ciclo de seguranca do titular,
inclusive ao ter em vista a obrigacdo imposta ao agente de tratamento de prevenir danos ao
titular, o que inclui o tratamento discriminatorio e exploratorio de vulnerabilidades. Nesse

sentido, ganha novamente importancia a matéria de prote¢do ao consumidor, que impede que

124 CALO, 2014.



consumidores sejam tratados de forma discriminatdria, inclusive no principio a liberdade de
escolha e a igualdade nas contratacdes*°.

Dessa forma, entende-se que ha um grande dever de informacdo imposto aos agentes de
tratamento, devendo esses especificar diversos critérios do fluxo de dados utilizados para fins
publicitérios e, em consequéncia, para criagdo de perfis comportamentais. Conclui-se que esses
devem expor a finalidade especifica do tratamento!?®, o que trara respostas sobre a base legal
adequada, além de mencionar os riscos relativos ao tratamento e demonstrar como a
organizacdo garante que ndo sera feita nenhuma forma de discriminag@o com o titular ou outras
pessoas.

Contudo, a existéncia de base legal que possa justificar determinado tratamento ndo sana as
ilegalidades do processamento que desrespeita qualquer dos principios de protecdo de dados.
Dessa forma, as analises sobre as bases legais aplicaveis ao marketing direcionado a partir do
tratamento de dados deve considerar que o tratamento somente sera legitimo caso esteja de
acordo com todos os principios reforcados pela propria LGPD. Caso exista coleta excessiva,
com finalidade diversa da informada pelo titular ou até com algum tipo de discriminacéo entre
0s consumidores que possa gerar prejuizos a esses, o tratamento ja deve ser considerado ilicito
desde o inicio.

Conclui-se, portanto, que uma abordagem regulatéria que impde diversas obrigacdes as
organizacOes a fim de garantir que os principios da LGPD sejam implementados de forma
concreta nas interacdes com 0s usuarios € uma das respostas necessarias para que ndo existam
discriminacdes prejudiciais aos usuarios. O principio da transparéncia é essencial para garantir
que o0s usuarios saibam quais aspectos estdo sendo considerados para o envio das publicidades
direcionadas, assim como a ndo-discriminacdo proibe organizacdes de excluir classes do
recebimento de ofertas interessantes.*?” Dessa forma, é possivel evitar tanto as discriminacdes
com base em omissdo (ndo envio/recebimento de propagandas interessantes) quanto as com
base em acdes (envio de publicidades exploratérias de caracteristicas sensiveis, com contetdo
prejudicial, entre outros).

125 MIRAGEM, B. Discriminacdo no consumo vai além dos ingressos para mulheres em festa. [S. 1], 2017.
Disponivel ~ em:  https://www.conjur.com.br/2017-jul-05/garantias-consumo-discriminacao-consumo-alem-
ingressos-mulheres-festas. Acesso em: 18 jul. 2022.

126 Art. 9°, 1 e V, da LGPD.

127 CORREA, Ana Maria. Regulating targeted advertising: addressing discrimination with transparency, fairness,
and auditing tests remedies. Elsevier Ltd. 2022.



3. Bases legais aplicaveis ao marketing

As novas normas gerais de protecdo de dados apresentam um sistema protetivo, com um
modelo ex ante de protecdo. A regra é que o tratamento de dados é proibido, salvo exista uma
justificativa legal para tanto.'?® As bases legais s&o previstas nos art. 7° e 11 da LGPD e contam
com acréscimos e especificacdes esparsas ao longo da normal?®, demonstrando a necessidade
da interpretacdo sistematica da lei para a implementacédo do sistema protetivo estabelecido por
ela.

Importante ressaltar que a norma brasileira ndo estabelece hierarquia entre as bases legais;
o fator mais importante para a definicdo da base legal deve ser a avaliagcdo da adequacédo da
base legal para a finalidade daquele determinado tratamento, por isso, a defini¢do da base legal
¢ etapa do processo de adequacdo a LGPD posterior ao mapeamento das atividades de
tratamento®*°.

Sdo diversas as bases legais previstas nos mencionados artigos da LGPD, o que demonstra
a preocupagao da nova regulagdo em manter a continuidade do fluxo de dados, desde que exista
um equilibrio com o controle do titular sobre suas informacdes. O art. 7° prevé as bases legais
gerais aplicaveis para o tratamento de dados, ja o art. 11 preveé as bases legais que justificam o

tratamento de dados sensiveis. Em resumo, as bases legais da LGPD s&o as seguintes:

128 MENDES, L. S.; DONEDA, D. Reflexdes Iniciais sobre a Nova Lei Geral de Protecdo de Dados. Revista de
Direito do Consumidor, [s. 1], v. 120, p. 469-483, 2018b.

129 Como exemplo, tem-se o art. 23 da LGP que acrescenta a possibilidade do tratamento de dados pelo Poder
Puablico para execucdo de competéncias legais ou atribuicGes legais do servico publico. WIMMER, M. O Regime
Juridico do Tratamento de Dados Pessoais pelo Poder Publico. In: DONEDA, D. etal. (org.). Tratado de Protecdo
de Dados Pessoais. 1. ed. Rio de Janeiro: Forense, 2021. p. 271-288.

130 CEDIS-IDP; CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP. Prioridades das
Organizacdes Publicas e Privadas Implementares de Forma Eficaz a Nova Lei Geral Brasileira de Protecdo
de Dados (LGPD). Brasilia: [s. n.], 2021.



Base legal Previsdo no art. 7° | Previsdo no art. 11 Observagoes

Consentimento Sim (art. 79, 1) Sim (art. 11, I) O consentimento deve ser uma manifestacdo livre, informada e
inequivoca.

O consentimento para o tratamento de dados sensiveis devera, ainda, ser
especifico e destacado.

Cumprimento de obrigagdo | Sim (art. 7°, 1) Sim (art. 11, I, ‘a’) N&o existe obrigacio legal relacionada as atividades de marketing de uma
legal ou regulatéria pelo empresa que justifiquem o tratamento de dados pessoais

controlador

Execucéo de politicas publicas | Sim (art. 7°, 111) Sim (art. 11, I, ‘b’) Aplicavel somente aos tratamentos realizados pela Administracéo

Publica. As previsdes dos art. 7° e 11 apresentam pequenas diferencas.
Como a pesquisa foca nas atividades de marketing realizadas por
organizagdes privadas, essa base legal ndo serd considerada como
possivelmente aplicavel para o tratamento de dados para fins publicitarios.
Realizacdo de estudos Sim (art. 7°, 1V) Sim (art. 11, 11, “¢’) Aplicavel somente aos tratamentos realizados por 6rgdos de pesquisa. A
anonimizacao deve ser garantida sempre que possivel. N&o ¢ aplicavel aos
tratamentos para fins publicitarios tendo em vista que 6rgdos de
pesquisa'® nédo estdo presentes em tais processamentos e anincios — e
interpretacGes de seu desempenho - ndo podem ser considerados estudos.

Execucdo de contrato ou de | Sim (art. 7°, V) Ndo. Mas ha a | O tratamento deve ser necessario para garantir a efetivacdo do proprio

procedimentos  preliminares previsdo de | contrato ou de seus procedimentos preliminares. Existe a interpretacdo de

relacionados a contrato possibilidade de | que essa base legal seria aplicavel para os tratamentos de dados realizados
tratamento para | para criacdo de anuncios direcionados.

exercicio regular de
direito, inclusive em
contrato (art. 11, I,
Ld’)

Exercicio regular de direitos Sim (art. 7°, VI) Sim (art. 11, 11, ‘d”) A finalidade deve ser exercicio regular de direitos em processo judicial,
administrativo ou arbitral. O tratamento de dados sensiveis pode ser feito,
ainda, para o exercicio regular de direitos em contrato. Essa base ndo deve
ser utilizada para criacdo de anuncios direcionados, nem para defesa em
eventuais disputas sobre abusos publicitarios — nesses casos, 0 mais

131 Grgao de pesquisa estdo definidos na LGPD como “6rgio ou entidade da administragio piblica direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater historico, cientifico, tecnologico ou estatistico”, conforme art. 5°, XVIII.



relevante sera demonstrar o funcionamento da categorizacéo realizada de
forma geral. Por isso, essa ndo pode ser justificativa para armazenamento
de dados utilizados para antincios publicitarios direcionados.

Protecdo da vida ou da
incolumidade fisica do titular
ou de terceiro

Sim (art. 7°, VII)

Sim (art. 11, II, ‘e’)

Né&o é aplicavel para anuncios direcionados

Tutela da saude

Sim (art. 7°, VIII)

Sim (art. 11, 1L, )

Exclusivamente para procedimentos realizados por profissionais de salde,
servicos de salde ou autoridade sanitaria. Dessa forma, ndo é aplicavel
para fins publicitarios, ainda que sejam enviadas informacdes
relacionadas com novos tratamentos que se relacionem com a melhora da
salde do titular.

Legitimo interesse do | Sim (art. 7°, IX) Né&o Deve ser realizado teste de proporcionalidade para a utilizagdo dessa base
controlador ou de terceiro legal. Aplicavel para o tratamento de dados para fins publicitarios, ja que
interessado propaganda é um interesse legitimo de organizacoes.

Protecéao do crédito Sim (art. 7°, X) Né&o Relacionada com as outras normas de protecdo ao crédito. N&o aplicavel

aos anuncios direcionados, apesar de também haver criagdo de perfis de
categorizacdo, porque a finalidade é distinta.

Prevencdo & fraude e a
seguranca do titular

Né&o

Sim (art. 11, II, ‘g”)

Deverd ser realizado teste de proporcionalidade. Somente para 0s
processos de identificacdo e autenticacdo de cadastro em sistemas
eletrénicos, logo, ndo é aplicavel para fins publicitarios.

Tabela 2 - Tabela comparativa de bases legais - elaborada pela autora




Considerando o tratamento de dados para fins publicitarios, duas bases legais sdo aplicaveis
para justificar os processamentos de dados com essa finalidade: o consentimento e o interesse
legitimo do controlador ou de terceiro interessado — também chamado de “legitimo interesse”.
Além disso, existe discussdo sobre a possibilidade de utilizacdo de uma terceira base legal, a
execucdo contratual. Dessa forma, para compreensdo dos direitos do titular e obrigagdes do
controlador na divulgacéo de publicidade direcionada, a pesquisa passara ao estudo dessas trés
bases legais, buscando compreender quando cada uma € mais apropriada no mercado de
marketing digital.

Ressalta-se, contudo, que o estudo ndo considerara préaticas ilegitimas para a compreensao
da aplicacdo dessas bases, principalmente tratamentos discriminatérios, excessivos ou

manipulativos.

3.1.0 consentimento

O consentimento é uma das bases legais para o tratamento de dados pessoais na LGPD e no
RGPD, sendo uma das formas mais claras de garantia de observancia da autodeterminacéo
informativa e o controle individual sobre os préprios dados pessoais. Ela € uma previsdo
importante também para a possibilidade do tratamento de dados pessoais, sendo uma
justificativa para o tratamento de dados pessoais sensiveis. O consentimento consiste,
basicamente, no aceite do titular para que o tratamento de dados seja realizado por aquela
determinada organizagé&o.

A LGPD, em consonancia com o modelo europeu, ndo estabelece hierarquia entre as bases
legais, por isso a organizacdo deve avaliar qual a base legal adequada para cada tratamento. O
consentimento tem varios requisitos de validade, expostos na prdpria conceituacdo, por isso, é
importante que a utilizacdo do consentimento como base legal sé seja feita quando realmente
for possivel atender a todos esses requisitos'*?, ou quando for compulséria a sua utilizagdo. Por

isso, passaremos a analise da utilizacdo dessa base legal no contexto de publicidade direcionada.

132 Sobre esse ponto, inclusive, deve-se ter em mente que cabe ao controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com a LGPD (art. 8°, §2° da LGPD.



3.1.1. A validade do consentimento

O consentimento ¢ base legal que garante o amplo controle dos dados pelo titular. Ento,
para a sua completa validade em justificar determinado tratamento, 0 consentimento deve
preencher diversos requisitos e 0s agentes de tratamento deverdo cumprir diversas
obrigacdes.!3

Como regra geral, na LGPD, o consentimento deve ser uma “manifestagao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada”. 134 Ja para o tratamento de dados sensiveis, além dos requisitos gerais,
o consentimento do titular deve ser especifico e destacado, para finalidades especificas.'®
Ainda, no caso de tratamento envolvendo dados pessoais de criancas ou adolescentes, 0
consentimento também deve ser especifico e destacado e deve ser concedido por pelo menos
um dos pais ou responsavel legal. 1%

Dessa forma, é necessario garantir que o individuo recebeu as informacdes suficientes para
compreender a finalidade e as consequéncias do tratamento baseado no seu consentimento,
inclusive no caso de criagdo de perfis para fins de direcionamento publicitario.'*” Para tanto, o
titular deve ser informado sobre o tratamento e suas finalidades de forma clara e inequivoca,
sob pena de o consentimento ser considerado nulo.® A comunicagdo com o titular deve adotar

métodos ativos para buscar mitigar a opacidade do tratamento.*%

133 EDPB, E. D. P. B. Guidelines 05/2020 on consent under Regulation 2016/679. [s. I.], n. May, p. 1-33, 2020.
Importante ressaltar que essa justificativa legal ocupa a mesma hierarquia das demais bases legais previstas nos
art. 7° e 11 da norma brasileira’®, de forma que a busca por assegurar o controle dos dados pelo titular perpassa
também as outras bases legais, garantindo a autodeterminagéo informativa.s®

134 Art. 5°, XII, da LGPD. Nesse mesmo sentido, o artigo 4(11) do RGPD define consentimento como “uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declarag@o ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento”.
Devido a semelhanca de definicGes, a pesquisa utilizou de documentos com origem europeia, devido ao amplo
desenvolvimento do tema na regido.

Essa semelhanca est4 de acordo com o conceito de convergéncia regulatoria (policy convergence) trazido por
COLIN BENNET, uma vez que existe um processo natural das regulagdes ao redor do mundo se assemelharem
acerca de principios e diretrizes basicas de prote¢do de dados. Nesse sentido, o consentimento € entendido em
diversos padroes regulatérios como uma forma de garantir o controle do titular sobre os seus dados. BENNETT,
C. Regulating privacy: data protection and public policy in Europe and the United States. Ithaca: Cornell
Universisty Press, 1992.

135 Art. 11, 1, da LGPD.

136 Art. 14, 81°, da LGPD.

Art. 14, 83° da LGPD

137 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2017a.

138 Art. 99, 81°, da LGPD: Na hipdtese em que o consentimento é requerido, esse sera considerado nulo caso as
informacgdes fornecidas ao titular tenham contelldo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

139 BIONI, B. R.; LUCIANO, M. O consentimento como processo: em busca do consentimento valido. In: BIONI,
B. R. etal. (org.). Tratado de Protecdo de Dados Pessoais. 1. ed. Rio de Janeiro: Gen, 2020. p. 163-175.



A avaliacéo da caracterizagdo da validade do consentimento é mais delicada nos casos em
que o consentimento for necessario para a prestacdo de um servico ou produto.4® Nesse cenario,
o titular deve ser informado, de forma destacada, sobre as consequéncias acerca do ndo
consentimento e sobre como podera exercer seus direitos. Essas regras buscam garantir que o
consentimento € ato unilateral de vontade e n&o € utilizado conforme a regra do take it or leave
it.141

Por isso, passa-se a analise dos requisitos do consentimento. Uma vez que o0 conceito de
livre perpassa a ideia de possibilidade de escolha, 0 consentimento néo e considerado livre caso
exista um desequilibrio de poder ou quando o titular é obrigado a consentir com um tratamento
secundario para ter acesso ao servi¢co primario. Esse Ultimo aspecto se relaciona com a
granularidade do consentimento, porquanto deve ser concedido ao titular a possibilidade de
consentir somente com alguns tratamentos para determinadas finalidades. 42

Sobre esse tema, interessante o caso envolvendo o tratamento de dados realizado pelo
aplicativo Grindr para fins publicitarios. Em 2020, a publicagdo do relatério “Out of Control”
elaborado pela entidade ForbrukerRadet!*® revelou que a empresa Grindr estaria
compartilhando dados pessoais de seus usuarios — inclusive informag6es sensiveis — para
empresas terceiras, sem o consentimento do titular. 1sso gerou uma investigagdo, com
cooperacéo internacional, pela Autoridade Espanhola de Protecdo de Dados. Tendo em vista a
atualizacdo do modelo de consentimento e comprovacdo de que a empresa nao realizava
nenhuma decisdo totalmente automatizada a partir do tratamento dos dados pessoais, as
atividades do Grindr foram consideradas como compativeis com 0 RGPD.#

Contudo, processo com objeto semelhante teve decisdo oposta na Autoridade de
Protecdo de Dados da Noruega. A autoridade concluiu que o Grindr compartilhava dados com
terceiros para fins de publicidade direcionada e, que esse fato ndo era informado de modo
apropriado para os titulares, o que impedia a validade do consentimento. A empresa foi multada
porque compartilhou dados para fins publicitarios com empresas de publicidade a partir do

consentimento dado com o aceite dos termos e condi¢des. Contudo, a concordancia com 0s

140 Sobre esse aspecto, o artigo 7(3) do RGPD prevé que “ao avaliar se o consentimento ¢ dado livremente, ha que
verificar com a maxima atencdo se, designadamente, a execucdo de um contrato, inclusive a prestacdo de um
servigo, esta subordinada ao consentimento para o tratamento de dados pessoais que nao € necessario para a
execucao desse contrato.”.

141 DONEDA, 2006.; TEPEDINO, G.; TEFFE, C. S. de. Consentimento e protecio de dados pessoais na LGPD.
In: FRAZAO, A.; TEPEDINO, G.; OLIVA, M. D. (org.). Lei Geral de Prote¢do de Dados Pessoais e suas
repercussdes no Direito Brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 287-322.

142 EDPB, 2020.

143 FORBRUKERRADET. Out of Control. [S. I.: s. n.], 2020.

144 AEPD, Processo niimero E/03624/2021.



termos era obrigatdria para o uso do aplicativo, entdo o consentimento nao pode ser considerado
como valido.'*®

A avaliacdo se o consentimento € inequivoco e informado € bastante similar, tendo em vista
que ambos os critérios se relacionam com o principio da transparéncia. O primeiro se refere ao
consentimento individualizado para cada finalidade, de forma clara e ndo ambigua,
relacionando-se com o principio da finalidade*®. J4 o segundo diz respeito a publicacdo de

informagbes para o titular; logo, para o consentimento ser informado*’

, € necessario que o
titular tenha acesso as informacOes: da identidade do controlador e forma de contato; da
finalidade do tratamento; sobre quais dados serdo utilizados; da possibilidade de retirada do
consentimento®*®; da utilizacio de mecanismos de decisdo automatizada; da forma e da duracgéo
do tratamento; dos compartilhamentos com organizagdes terceiras; e dos seus direitos.'4°

A partir dessas obrigaces, resta claro que a utilizacéo de termos genéricos para demonstrar
a finalidade do tratamento, como “para fins de melhorar a sua experiéncia”, devem ser
abandonados. Afinal, a partir da definicdo clara da finalidade que serd possivel avaliar
regressivamente a validade do consentimento. **° Importante ressaltar ponto trazido pela CNIL
que afirma que o consentimento deve ser concedido no momento do tratamento. Ou seja, 0
consentimento também deve ser atual.

Todos os requisitos de validade do consentimento deverdo considerar o contexto no qual a
concordéancia do titular foi obtida, existindo maior dificuldade de comprovacéo de validade do
consentimento em situacdes de desequilibrio entre o agente de tratamento e o titular*>!. Como
exemplo disso, tem-se a relacdo entre o Poder Publico e seus regulados; ha certa desconfianca
em considerar o consentimento do titular como valido, tendo em vista a dificuldade em
caracterizacdo de uma manifestacdo livre.>?

Além disso, ressalta-se que o consentimento deve ser interpretado restritamente.*>® Ou seja,

0 consentimento s6 é base legal para o tratamento primario e para a finalidade informada ao

145 Caso n° 20/02136-18

146 BIONI; LUCIANO, 2020.

147 Art. 9° da LGPD.

148 Conforme o0 85° do art. 8° da LGPD. Sobre esse ponto, ver o capitulo sobre a gestdo do consentimento dessa
pesquisa.

149 EDPB, 2020.; TEPEDINO; TEFFE, 2019.

150 BIONI; LUCIANO, 2020.

151 Ibid.

152 WIMMER, 2021. Sobre o assunto, ainda existem as dificuldades relacionadas ao gerenciamento do
consentimento, o que sera desenvolvido no capitulo sobre obrigacfes dos agentes de tratamento.

18 \/IOLA, M.; TEFFE, C. S. de. Tratamento de dados pessoais ha LGPD: estudo sobre as bases legais dos artigos
7°e 11. In: DONEDA, D. et al. (org.). Tratado de Protec@o de Dados Pessoais. 1. ed. Rio de Janeiro: Forense,
2021. p. 117-148.



titular'®. Dessa forma, caso o consentimento pretenda abranger diversas atividades, se mostra
necessario coletar um consentimento para cada finalidade.>®

Por fim, a partir da ideia de que o consentimento € um processo continuo, a avaliacdo da
validade dele também é e, por isso, também & essencial, para a validade do consentimento, que
todas as etapas da gestdo do consentimento sejam observadas pela organizacdo. A partir dessas
ideias, é cabivel o questionamento sobre se é possivel realmente o valido consentimento para
criacdo de perfis. E muito provavel que uma empresa que atue com total transparéncia,
demonstrando como determinado individuo é classificado, ndo obtenha o consentimento
daquele individuo para o tratamento. E, ainda que obtivesse, 0 tratamento pode estar em
desacordo com principios e direitos da propria LGPD ou outras normas aplicaveis, o que

também afasta a validade do tratamento.

3.1.2. Gestdo do consentimento

A escolha da base legal que justifica cada tratamento de dados é de suma importancia para
garantir a legalidade do tratamento, inclusive para a observancia de todos os deveres advindos
e relacionados com aquela base legal. Por essa razdo, a gestdo do consentimento serad
compreendida, nesse trabalho, como um conjunto de direitos previstos na LGPD, que trazem
obrigacdes aos agentes de tratamento de dever de controle especifico aos tratamentos baseados
no consentimento.>

Dessa forma, a gestdo do consentimento comeca desde o dever de informacdo do
controlador para o titular antes de obter o aceite do individuo. O agente de tratamento deve,
antes da obtencdo do consentimento, informar o titular sobre aspectos basicos do tratamento,
sobre a o consentimento ser requisito para o fornecimento do servigo ou o0 produto e sobre a
possibilidade de o individuo ndo fornecer o consentimento — e quais seriam as consequéncias
disso™’. Por isso, a definicdo da base do tratamento deve ser prévia ao inicio da atividade.

Ainda, o 6nus de comprovacao da validade do consentimento é imposto ao controlador de
dados e, por isso, a norma brasileira afirma que o consentimento deve ser fornecido por meio

habil a demonstrar a manifestacdo de vontade do titular.®® E, nesse sentido, como ja

154 BIONI; LUCIANO, 2020.

1% O Considerando n° 32 do RGPD determina que “o consentimento deverd abranger todas as atividades de
tratamento realizadas com a mesma finalidade. Nos casos em que o tratamento sirva fins multiplos, devera ser
dado um consentimento para todos esses fins.”.

1% CEDIS-IDP; CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2021.

157 Art. 18, VIII da LGPD.

158 Art. 89, caput c/c §2° da LGPD.



mencionado, o consentimento serd nulo caso ndo seja possivel comprovar o atendimento a todos
0s requisitos de validade quando requerido pela autoridade competente!® — sendo, nesse caso,
possivel a avaliacdo de se outra base legal é adequada para o tratamento.

Sobre registros, 0 mapeamento e registro das atividades de tratamento & de grande
importancia na gestdo do consentimento. Primeiramente porque o titular ainda pode requerer
copia eletrénica integral dos seus dados pessoais tratados com base no consentimento, desde
que observados os segredos comercial e industrial. Esse tema ainda pode ser objeto de
regulamentacio complementar pela ANPD, mas deve ser compreendido como um direito
especifico além da portabilidade.

Além disso, o controlador devera informar - ativamente e de forma prévia - ao titular acerca
de qualquer alteracdo sobre a finalidade especifica do tratamento, forma e duracdo do
tratamento, identificacdo do controlador ou sobre os compartilhamentos de dados feitos, quando
os tratamentos sdo baseados no consentimento.®! Nesse caso, 0 consentimento ndo precisa ser
renovado — sendo a omissdo equivalente ao aceite -, mas deve ser dada a oportunidade facilitada
de revogar o consentimento para a continuidade do tratamento nos novos termos.*6

O consentimento nao deve ser compreendido como uma autorizacao genérica e perene para
o tratamento de dados pessoais, mas sim como uma escolha temporaria do titular. %3 Por isso,
uma das principais previsdes relativas aos direitos do titular quando relacionados ao
consentimento ¢ a possibilidade da retirada do consentimento a qualquer momento®, o que
gerard a necessidade do término do tratamento, salvo as hipoteses legais.'®® Nesse sentido, faz
parte da gestdo do consentimento a possibilidade de o titular requerer a eliminacdo dos dados,
salvo as excecdes legais®®®.

Caso isso ocorra, ainda é responsabilidade do controlador informar os outros agentes de

tratamento com quem tenha compartilhado os dados sobre a necessidade de que esses agentes

159 Art. 9°, 81° da LGPD.

160 Art. 19, §3° da LGPD.

161 Art. 8°, §6° da LGPD.

162 Art, 9°, §2° da LGPD.

163 TEPEDINO; TEFFE, 2019.

164 O artigo 7(3) do RGPD prevé “o titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento. A retirada do consentimento ndo compromete a licitude do tratamento efetuado com base no
consentimento previamente dado. Antes de dar o seu consentimento, o titular dos dados é informado desse facto.
O consentimento deve ser tdo facil de retirar quanto de dar.”. Nesse mesmo sentido, o Considerando n° 42 dessa
regulagdo também dispde que “Nao se deverd considerar que o consentimento foi dado de livre vontade se o titular
dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo puder recusar nem retirar o consentimento sem
ser prejudicado.”.

165 Art. 15 c/c 16 da LGPD. FRAZAO, A. Nova LGPD: o término do tratamento de dados. [S. I.], 2018e.

166 Art. 18, VI da LGPD.



também realizem a exclusdo dos dados pessoais'®’. Esse passo é importamtissimo no sistema
complexo que esté inserida a publicidade direcionada, em que ha diversos compartilhamentos
de dados. Nesse sentido, no marketing indireto, quando o tratamento for baseado no
consentimento, é necessario que sejam fornecidas ao titular informacg6es sobre pelo menos um
dos agentes de tratamento, para quem poderd direcionar as suas requisi¢des. Ou, ainda, no
marketing direto com compartilhamento de dados, o titular s6 precisara entrar em contato com
o controlador com quem mantém a relacéo direta.

Dessa forma, para a validade do consentimento, € necessario que o controlador observe
todas essas regras de governanga, que somente serdo possiveis de serem cumpridas caso o

agente passe por um processo continuo de adequagio a LGPD.168
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Figura 4 - Elementos de validade do consentimento — baseado em BIONI, 2019, atualizado
pela autora

167 Art. 18, §86° da LGPD.
168 CEDIS-IDP; CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2021.



3.1.2.1.Formas do consentimenton

Apesar de carregar tantos requisitos de validade, o consentimento pode adotar diversas
formas, como a eletrénica, a oral ou a escrita. Contudo, ressalta-se que essa acdo deve estar
destacada, principalmente no contexto de uma declaracdo escrita que também apresenta outros
assuntos®®. Além disso, o consentimento ndo pode ser presumido. A validade do consentimento
depende de uma atividade do titular, entdo ndo se deve basear na omissdo do individuo. Ou
seja, o siléncio ou opgdes pré-validadas ndo caracterizam o consentimento®°.

Por isso, € comum a utilizacdo da abordagem notice and consent, em que o titular €
primeiramente informado sobre os detalhes do tratamento e, em seguida, consente (ou ndo) com
o tratamento. Contudo, por limitacfes cognitivas e socioldgicas, entende-se que nem sempre
esse consentimento sera totalmente racional, porque, muitas vezes, o titular ndo é capaz de
avaliar realmente todas as consequéncias do tratamento.!”* Por isso, ¢ essencial que o
controlador adote formas de obtencéo do consentimento que permita que essa base legal atinja
0 seu objetivo: o titular controlando seus dados pessoais, entendendo as consequéncias daquele
determinado consentimento.

Além disso, é do controlador o énus da prova de que o consentimento atende a todos 0s
requisitos legais.!’? Entdo, apesar de ndo existir uma forma estanque para a obtencdo do
consentimento, devido ao 6nus da prova imposto ao controlador, é necessario que esse agente
de tratamento mantenha o registro do consentimento. Como mencionado, é a partir dessa prova
que sera possivel analisar a validade do consentimento. Conforme a ICO, o arquivamento do
consentimento deve conter (1) quando e como o consentimento foi obtido; e (2) exatamente o
que foi informado ao titular a época do consentimento e suas atualizagoes.*”

Ou seja, existem claras dificuldades em comprovar a obtencao de um consentimento valido.

Exemplo disso pode ser visto no caso PS/00500/2020 julgado pela Agéncia Espanhola de

169 Sobre esse ponto, o RGPD, em seu artigo 7(2), prevé que “se o consentimento do titular for dado no contexto
de uma declaracdo escrita que diga também respeito a outros assuntos, o pedido de consentimento deve ser
apresentado de uma forma que o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso
e numa linguagem clara e simples”.

170 Nesse sentido, o Considerando n° 32 do RGPD determina que “o siléncio, as opgdes pré-validadas ou a omissdo,
ndo deverdo, por conseguinte, constituir um consentimento”.

171 MENDES, L. S.; FONSECA, G. C. S. Protecdo de Dados para Além do Consentimento: tendéncias de
materializacdo. In: DONEDA, D. et al. (org.). Tratado de Protecédo de Dados Pessoais. 1. ed. Rio de Janeiro:
Forense, 2021. p. 73-95.

172 Art. 8°, §2°, da LGPD. Na mesma linha, o artigo 7(1) do RGPD prevé que “quando o tratamento for realizado
com base no consentimento, o responsavel pelo tratamento deve poder demonstrar que o titular deu o seu
consentimento par ao tratamento dos seus dados pessoais”. O Considerando n°® 42 do RGPD apresenta redagio
semelhante.

173 1CO. Guide to the General Data Protection Regulation (GDPR). [S. I.: s. n.], 2021. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/.



Protecdo de Dados. Nesse julgamento, um Banco espanhol foi multado por ndo ter obtido um
consentimento valido para os fins de profiling. A instituicdo financeira utilizava dados pessoais
para a avaliacdo de score de crédito de seus usuarios e para publicidade direcionada, a partir do
contrato de fornecimento de crédito, o que foi objeto de investigacdo pela autoridade apds
dendncia de um titular de dados. A organizagdo afirmou que a criagdo de perfis para fins
publicitérios era feita a partir do consentimento do titular. Ao final do julgamento, a autoridade
nacional concluiu que o banco ndo fornecia informacdes suficientes ao titular para garantir o
consentimento informado, além de ndo apontar que seriam realizados compartilhamentos de
dados. Por fim, foi ressaltado que ndo havia nenhuma forma de granularidade do consentimento,
entdo, ou o titular consentia com todos os tratamentos ou a relagdo com o banco inexistia. A
partir dessa fundamentacdo, o Banco foi multado por descumprimento a legislacéo de protecéo
de dados.*™

E importante que o consentimento seja encarado como um processo continuo e ndo como
uma etapa que se inicia e termina com a coleta do termo do consentimento. Somente um
processo dinamico garante a autodeterminacdo informativa do titular, que perpassa os direitos
de informagcéo, revisio e revogacdo.l” Portanto, na propaganda direcionada a partir do
tratamento de dados pessoais é essencial que o titular seja sempre atualizado sobre quais dados
sdo utilizados para a criacdo de perfis e de qual forma o individuo € classificado, demonstrando
as categorias utilizadas, para garantir que nenhum perfil inaceitavel é utilizado.

Considerando o objeto dessa pesquisa, entende-se que, para 0 preenchimento dos requisitos
de validade do consentimento para fins publicitarios, deve-se compreender que essa atividade
normalmente é uma finalidade secundaria. Entdo, como sera destacado em diversos momentos
ao longo do presente trabalho, quando a criagdo de antncios direcionados envolver o tratamento
compartilhado de dados pessoais e a base legal escolhida for o consentimento, devera existir
consentimento especifico para a transferéncia para esse fim. Considerando esses requisitos de

validade, é importante avaliar alguns modelos de informacéo prévia ao consentimento.

3.1.2.2. Termos de uso, politicas e avisos de privacidade

Termos de uso, politicas e avisos de privacidade fazem parte da adequacéo as regras de
protecdo de dados pessoais. Apds a vigéncia de marcos regulatorios como 0 RGPD e a LGPD,

174 RESOLUCION DE PROCEDIMIENTO SANCIONADOR N° PS/00500/2020. 2021. Disponivel em:
https://www.aepd.es/es/documento/ps-00500-2020.pdf
175 BIONI; LUCIANO, 2020.



as empresas passaram a adotar essas formas de informacdo prévia sobre o tratamento aos
titulares, preocupando-se cada vez mais com a linguagem e formato de tais avisos.

Ao longo da presente pesquisa, esses documentos sdo mencionados algumas vezes,
principalmente no topico relacionado ao direito de acesso. Mas essas comunicaces também
s80 necessarias para garantir que o titular seja informado sobre os tratamentos que serdo
realizados por aquela organizagdo antes de realmente fornecer seu consentimento.

Conclui-se até 0o momento que, para garantir a observancia dos principios da LGPD e afastar
a caracterizagdo de manipulacdo ou de uso de perfis inaceitaveis, a organizacdo deve
demonstrar quais dados sdo utilizados para a criacdo de perfis e quais categorias o individuo
pode ser enquadrado. E necessaria a compreensio de se os documentos aqui estudados podem
ser suficientes para garantir o repasse informado desses tépicos.

Sobre o consentimento, é importante ressaltar que ja faz tempo que o consentimento obtido
pelo check em uma caixa no final de grandes termos de uso ndo atende os requisitos trazidos
pela LGPD. Em especial pelo esvaziamento das informag0es e a falta de caracterizagdo de uma
manifestacdo informada por parte do titular. Dessa forma, novas préaticas em relacdo a esses
documentos devem ser adotadas, para garantir que o titular realmente seja informado sobre o
tratamento de dados e suas finalidades antes de consentir com determinado tratamento.1’

Como solugdes para esse problema de esvaziamento de tais documentos, 0 RGPD trouxe
possibilidades para atualizar o uso de termos, politicas e avisos de privacidade. A primeira se
relaciona com a possibilidade de uma comunicacdo nao-escrita com o titular, através de icones,
imagens ou até videos, desde que acessiveis e de facil compreensdo!’’. Essa mudanca para
linguagem ndo-escrita deve ser utilizada quando apropriado, considerando o publico-alvo

daquela informagao®’®.

176 VRABEC, H. U. Data Subject Rights under the GDPR: With a Commentary through the Lens of the
Data-Driven Economy. 1. ed. Oxford: Oxford University Press, 2021.

177 Artigo 12(7) do RGPD: As informagdes a fornecer pelos titulares dos dados nos termos dos artigos 13° e 14°
podem ser dadas em combinacdo com icones normalizados a fim de dar, de uma forma facilmente visivel,
inteligivel e claramente legivel, uma perspectiva geral significativa do tratamento previsto. Se forem apresentados
por via eletronica, os icones devem ser de leitura automatica.

178 Considerando 58 do RGPD: O principio da transparéncia exige que qualquer informagéo destinada ao publico
ou ao titular dos dados seja concisa, de facil acesso e compreensao, bem como formulada numa linguagem clara e
simples, e que se recorra, adicionalmente, a visualizagdo sempre que for adequado. Essas informacdes poderao ser
fornecidas por via eletrénica, por exemplo, num sitio web, quando se destinarem ao publico. Isto é especialmente
relevante em situacdes em que a proliferagdo de operadores e a complexidade tecnoldgica das praticas tornam
dificil que o titular dos dados saiba e compreenda se, por quem e para que fins os sues dados pessoais estéo a ser
recolhidos, como no caso da publicidade por via eletrénica. Uma vez que as criangas merecem protecao especifica,
sempre que o tratamento lhes seja dirigido, qualquer informacdo e comunicagdo devera estar redigida numa
linguagem clara e simples para que a crianga compreenda facilmente.



Entre essas novas formas de comunicagdo, merece destaque o trabalho visuele
voorwaardenm (termos e condigdes visuais, em traducdo livre) desenvolvido por Universidades
holandesas e citado por VRABEC (2021), que propbe ferramentas para permitir o
desenvolvimento de paginas ndo-escritas para obtencdo do consentimento informado do
titular.*’®

Ainda sobre solugdes apresentadas por VRABEC, a autora traz a possibilidade de
transformacdo do sistema de politicas de privacidade em algo semelhante as regras de

informacdo e simbologia existentes nas embalagens de produtos de consumo, e apresenta a

[
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seguinte sugestéo

*ﬁ* Somente dados pessoais estritamente necessarios sao
tratados para cada finalidade.

. Os dados pessoais sdo armazenados somente pelo
tempo necessario para cada finalidade de tratamento

Os dados pessoais ndo sao tratados para finalidades
secundarias

Os dados pessoais ndo sdo coompartilhados com
terceiros

Os dados pessoais ndo sdo vendidos ou alugados

@ Os dados pessoais sdo armazenados a partir da
utilizacdo de tecnologias de criptografia

CYOYCYCKNO,

Figura 5 - simbolos para categorizacGes de tratamentos de dados pessoais (traducao livre
VRABEC, 2021)

A partir da andlise feita na presente pesquisa, 0 modelo de rétulos de embalagem se mostra
como uma boa forma de comunicacdo, principalmente com a possibilidade de o icone estar
linkado com outra pégina contendo maiores informacdes e detalhamentos. Seria interessante
aproveitar o desenvolvimento desse setor para garantir as melhores praticas para o titular, que,
na protecdo de dados, também estd em local de vulnerabilidade, em semelhanga com o direito
do consumidor. Além da proposta ja apresentada, a partir da comum pratica de criacao de perfis,

inclusive para fins publicitarios, acredita-se que ainda seriam necessarios selos especificos

179 Apud, VRABEC, 2021. BOERMAN, J. Visual Legal Privacy Statements. [S. I.], 2016.
180 \VVRABEC, 2021.



sobre a utilizacdo de dados pessoais para perfilizagdo do titular e sobre esse processo ser
automatizado ou néo.

Em busca de facilitar a comunicac¢do com o titular, outras préaticas sdo bem-vindas, como o
desenvolvimento de politicas de privacidade ou termos de uso padrao por parte da autoridade
nacional responsavel. Isso permite que a autoridade defina a melhor forma de comunicacéo
entre organizacdo e titular, além de garantir que o titular tenha maior familiaridade com os
documentos, compreendendo onde deve buscar cada informacao. Essa possibilidade foi trazida
em versdes anteriores do RGPD, mas nao foi incorporado pelo texto legal final, contudo é uma
pratica interessante considerando a necessidade do consentimento informado do titular.*8!

Essas praticas devem considerar a necessidade de possibilidade de acesso a quais dados sdo
utilizados para fins publicitarios e quais categorias o individuo é colocado para cada tratamento.
Esse processo deve ser ainda mais refinado em plataformas que agem como local de venda para
propagandas direcionadas em tempo real, como redes sociais.!82

Sobre essas praticas ndo-convencionais, importante ressaltar que a LGPD, diferentemente
do RGPD, néo traz previsdo expressa sobre a possibilidade de utilizacdo de linguagem néo-
escrita. Contudo, em diversos momentos, a LGPD traz a importancia de que a comunicacao
com o titular seja feita de forma “clara”, 0 que pode ser traduzido por essas novas préaticas de
mercado!®®, Dessa forma, ao longo desse trabalho, quando tratarmos de direito de informagéo,
acesso e comunicacdo clara, os pontos aqui levantados devem ser considerados. Ainda, é
relevante considerar como a adocdo de tais medidas de comunicacdo facilitara a identificacdo
de uso de métodos manipulativos ou obscuros por agentes de tratamento que buscam manipular
e discriminar os consumidores.

Ainda sobre os termos de uso, politicas e avisos de privacidade, os documentos sdo também
fonte de estudo para académicos e material para fiscalizacdo das atividades de tratamento por
parte de autoridades responsaveis e por parte de organizacGes da sociedade civil. Isso reforca a
importancia de adogdo desses instrumentos pelas das empresas, ainda que o consentimento nao
seja a base legal para os tratamentos realizados.

Como exemplo, temos o caso da politica de privacidade do WhatsApp. Em 2021, a empresa
modificou sua politica de privacidade para fazer constar de forma mais transparente o

compartilhamento de dados entre a versdo para profissionais e empresas do aplicativo

181 |bid.

182 VELIZ, C. 2021.

183 Art. 6°, VI, sobre o principio da transparéncia. Art. 9°, caput e 8§1°. Art. 14, §6°, sobre o tratamento de dados
pessoais de criancas e adolescentes. Art. 19, I. Art. 20, §1°. Art. 23, I.



(WhatsApp Business) e outras empresas que integram o grupo Facebook (agora Meta),
inclusive para fins de personalizag&o de recursos, contetdos e andncios publicitarios. A nova
politica foi amplamente divulgada pela empresa e foi dado um prazo para os titulares
concordarem — ou ndo — com a nova politica, aplicavel ao Brasil e outras regides, mas nédo
aplicavel mundialmente, inclusive pelas regras impostas pelo RGPD. 184

Apos andlises criticas, CADE, MPF, ANPD e Senacom emitiram recomendacao conjunta
para o adiamento da entrada em vigor da medida!®. Em seguida, a ANPD publicou Nota
Técnica'®® que ressalta a necessidade de informag@es sobre as bases legais empregadas, as
finalidades dos tratamentos e quais dados seriam parte do compartilhamento. Apds tais
respostas das autoridades publicas, o WhatsApp se comprometeu em atender as recomendacdes
da ANPD para garantir a legalidade de todos os tratamentos e documentos relacionados a

protecdo de dados.*®’

3.1.2.3.Cookies e banners

Ainda sobre as comunicagdes com os titulares, € importante destacar os avisos de cookies
explorando algumas especificidades desse tema. Os cookies sdo pequenas informacdes de texto
armazenadas no seu aparelho de acesso a internet e possuem diversas fungdes — possibilitar
funcionalidades de sites, melhorar a experiéncia da utilizacdo daquele site, registrar os seus
movimentos dentro do sitio, lembrar suas informaces de login, entre outros'® - que
possibilitam a coleta de diversos dados, que sdo utilizados para criacéo de perfis.

Os cookies foram considerados como a principal tecnologia para coleta de dados entre as
empresas durante décadas, sendo essenciais para a criagdo do mercado de publicidade
direcionada, inclusive pela possibilidade de instalacdo de cookies de terceiros em paginas

online®. Contudo, pelo peso que 0 uso desse instrumento hoje carrega, organizagbes estio

18 COALIZAO DIREITOS NA REDE. A nova politica de privacidade do WhatsApp e o direito a protec&o
de dados dos brasileiros. [S. 1.], 2021. Disponivel em: https://direitosnarede.org.br/2021/05/03/a-nova-politica-
de-privacidade-do-whatsapp-e-o-direito-a-protecao-de-dados-dos-brasileiros/. Acesso em: 2 abr. 2022.

185 BRASIL, 2021. Recomendagdo conjunta. Disponivel em:  https://www.gov.br/anpd/pt-
br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/recomendacao_whatsapp -_assinada.pdf.
Acesso em 02 de abril de 2022.

18 BRASIL, 2021. Nota Técnica n° 02/2021/CGTP/ANPD. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticiassNOTATECNICADACGTP.pdf. Acesso em 02
de abril de 2022.

Nessa oportunidade, foi publicado que a empresa informou a Autoridade brasileira que os tratamentos realizados
ndo eram baseados no consentimento, mas sim no legitimo interesse ou na execucao de contrato.

187 TELE.SINTESE. WhatsApp vai atender recomendagdes da ANPD. [S. 1.], 2021.

188 NORTON. What are cookies?. [S. I.], 2019.

189 Essa tecnologia é conhecida como cookies de terceiros — ou third-party cookies — e consiste na instalagéo de
cookies de outra empresa/organizacdo no site de uma empresa alheia. Ou seja, € quando o armazenamento das
informacdes é feito por outra empresa que ndo aquele relacionada com o site visitado. Exemplo seria o Google
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tendentes a adotar novos mecanismos que permitem o direcionamento de andncios
publicitérios.

O Google € exemplo desse movimento. Ainda em 2021, o Google anunciou a substituicdo
dos cookies de terceiros pela tecnologia FLoC (Federated Learning of Cohorts) que visa a
possibilidade de direcionar anuncios para titulares sem abrir informacdes individualizadas. Isso
seria possivel através da agregacdo de individuos em determinadas (macro) categorias. Essa
categorizacdo poderia mudar a cada semana e uma categoria SO seria ofertada para um
anunciante caso houvesse individuos suficientes para garantir a impossibilidade da
identificagdo individualizada.®

Essa mudanca foi amplamente criticada®®! e, entdo, em 2022 o Google anunciou que iria
abandonar o FLoC e adotaria uma nova forma de categorizacdo de usuarios, o Topics API. Essa
tecnologia permite a categorizacdo de individuos por cinco interesses por semana. As
informacdes serdo armazenadas por trés semanas; apos esse periodo, os dados serdo excluidos.
A empresa garante que as categorias serdo escolhidas por cada titular em seus proprios
dispositivos e que ndo criara categorias sensiveis'®?. Apesar de ser considerada como uma
evolucdo do FLoC, a tecnologia ja é criticada por entidades como a Electronic Frontier
Foundation (EFF), por criar riscos a privacidade do usuério.'®

Outro exemplo de mudancas nesse sentido é o que esta acontecendo no sistema iOS
desenvolvido pela Apple. A empresa quer fornecer maior possibilidade de controle dos usuéarios
sobre os seus dados ao colocar como obrigacdo a todos os aplicativos oferecerem um pop-up
inicial perguntando ao titular sobre o aceite em ser rastreado pelo aplicativo — e a resposta
podera ser ndo. Essa resposta empresarial surge apos varias criticas a falta de transparéncia das
politicas e termos de uso dos aplicativos. Entdo, a empresa pretende manter a fidelidade dos

usuarios, apesar de gerar efeitos negativos para os desenvolvedores de aplicativos que também

Ads, que monitora quais sites foram visitados por cada usuario, para depois utilizar essa informacéao para oferecer
servicos de publicidade direcionada para outras empresas.

19 NIELD, D. What’s Google FLoC? And How Does It Affect Your Privacy? [S. 1], 2021. Disponivel em:
https://www.wired.com/story/google-floc-privacy-ad-tracking-explainer/. Acesso em: 7 fev. 2020.

11 CYPHERS, B. Google’s FLoC Is a Terrible Idea. [S. 1], 2021. Disponivel em:
https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea. Acesso em: 7 fev. 2020.

192 Relagdo com o conceito de dados sensiveis.

1% ROTH, E. Google abandons FLoC, introduces Topics API to replace tracking cookies. [S. 1], 2022.
Disponivel em: https://www.theverge.com/2022/1/25/22900567/google-floc-abandon-topics-api-cookies-
tracking. Acesso em: 7 fev. 2020.



dependiam desse tipo de coleta para os produtos ja oferecidos e que estdo sendo
desenvolvidos.1%

Ainda, podemos citar a parceria que esta sendo desenvolvida por Meta e Firefox que busca
a criacao da tecnologia denominada de Atribuicdo Privada Interoperavel (IPA na sigla original
em inglés) com objetivo de criar relatérios de andncios mais gerais, mas com resultados
bastante eficientes, garantindo a observéancia da privacidade.®

O afastamento dos cookies tem varias razfes, mas ressalta-se o fato de que até autoridades
competentes afirmaram a invalidade do uso dessa tecnologia para fins de criacdo de perfis,
principalmente ao afirmar que o consentimento do titular era obtido atraves dos avisos de
cookies. Em decisdo recente, a Autoridade belga de protecdo de dados, considerou que o banner
de cookies desenvolvido pela IAB Europe ndo € suficiente para cumprir os requisitos de
validade do consentimento, principalmente considerando o sistema de propostas em tempo real
(real-time bidding system). Isso trouxe necessidade de maior granularidade nos banners de
cookies para garantir que o consentimento seja inequivoco e livre. Ainda, fica reforcada a ideia
de privacy-by-design e privacy-by-default de forma que o opt-out — principalmente para 0s
cookies de terceiros — seja a disposicdo padrao daquele aviso. Diante o exposto, a organizagdo

NOYB (none of your business) propde o novo seguinte modelo de banner de cookies: 1%

1% NEWMAN, L. H. The New iOS Update Lets You Stop Ads From Tracking You - So Do It. [S. L], 2021.
Ainda sobre o tema, a Apple também adotou medidas para aprimorar a privacidade do Safari, com medidas de
privacy by design e privacy by default.

195 A relagdo entre as empresas mudou bastante ao longo dos anos, tendo em vista que em 2018 a Mozilla
desenvolveu instrumento para impedir a coleta extensiva de dados pessoais realizada pelo Facebook (atual Meta).
KLEINA, N. Meta e Firefox trabalhamm em nova tecnologia par andncios. TecMundo, [s. I.], 14 fev. 2022.
Disponivel em: https://www.tecmundo.com.br/internet/233760-meta-firefox-trabalham-juntas-nova-tecnologia-
anuncios.htm

1% NOYB. More cookies banners to go: second wave of complaints underway. [S. I.], 2022.



Utilizamos Utilizamos
cookies cookies
Aceitar Rejeitar Aceitar Rte(fzi(')c:r

’ Politica de cookies l

Figura 6 - banner cookies (traducao livre NOYB, 2022)

Essa decisdo € importante visto que o banner foi considerado insuficiente, justamente
porque a utilizacdo do consentimento como base legal era obrigatorio para aquele tratamento,
considerando o alto risco da atividade de tratamento — por isso, o tratamento ndo poderia ser
baseado no legitimo interesse.'®” Tendo isso em mente, passaremos a analise de quais situacdes
0 consentimento é compulsorio. Mas, de qualquer forma, é importante considerar que as boas
praticas levantadas para o uso de banners de cookies devem servir, ainda que o uso das

tecnologias seja baseado em outra previsao legal.

3.1.3. Situacdes de consentimento compulsério

Vérias das discussdes trazidas sobre a forma do consentimento surgiram no contexto
europeu em préaticas de publicidade, porque, na regulagdo europeia, 0 consentimento é
obrigatorio para diversas situacdes relacionadas ao marketing direcionado. Contudo, é
importante ressaltar que as principais regras de obrigatoriedade de consentimento estdo
previstas na Diretiva ePrivacy e ndo no RGPD.

A Diretiva esta passando por um processo de revisdo, mas o EDPB ja se manifestou no
sentido de que o conceito de consentimento dessa norma deve ser aplicado em conjunto com o
exposto no RGPD. Dessa forma, a maioria das praticas de marketing online, os métodos de

rastreamento online e telemarketing devem ser baseados no consentimento, que deverdo atender

197 IRISH COUNCIL FOR CIVIL LIBERTIES. GDPR enforcer rules that IAB Europe’s consent popups are
unlawful. 2022.



a todas as regras de validade do consentimento.'®® Somente ndo recaem sobre essa regra de
consentimento as propagandas eletrdnicas direcionadas a partir de uma relacionamento prévio
entre o titular e o controlador — marketing direto.' Por essa razdo, s&0 comuns 0s casos em
que uma pratica publicitaria direcionada é considerada irregular por alguma autoridade
competente, porquanto as organizagdes ndo conseguem comprovar a coleta de um
consentimento valido.

De qualquer forma, a Diretiva tem grande relevancia ao trazer previsdo especifica sobre
comunicacdes ndo solicitadas (art. 13). A norma garante que chamadas automatizadas somente
poderdo ser realizadas a partir do consentimento prévio do titular e proibe de antemé&o o envio
de e-mails para comercializacao direta que omitam algumas informacdes ou que ndo permitam
a oposicdo direta de tal comunicacdo. Esses sdo meios amplamente utilizados pela publicidade
direcionada a partir do tratamento de dados, de tal forma que, na Unido Europeia, estd
reconhecido que tais situagdes requerem o consentimento prévio e valido do titular.2%

No Brasil, as regras sobre consentimento obrigatério para marketing baseado no tratamento
de dados pessoais ndo sdo tdo claras. Tanto o CDC quanto o Codigo do CONAR néo
mencionam o consentimento. O MCI traz conceito e aplicagdes do consentimento na internet.
O MCI determina que ¢ direito do usudrio, no acesso a internet, o “consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais”®®'. Ainda, também é direito do usuario o ndo
fornecimento de seus dados pessoais a terceiros, salvo mediante consentimento livre, expresso
e informado ou nas hipoteses previstas em lei?%,

Primeiro ponto a se considerar é que, até 0 momento, entende-se que a LGPD néo revogou
nenhuma disposicdo do MCI, de tal forma que as normas deveriam ser interpretadas
conjuntamente, ainda no que diz respeito ao consentimento. Essa interpretacdo tem respaldo na
ideia de que a LGPD alterou, expressamente, dois artigos do MCI. Dessa forma, se fosse a
intengdo do legislador também alterar ou revogar outras previsdes do marco civil, o teria

feito.?%3

1% EDPB, 2020.

19 IRELAND DATA PROTECTION COMMISSION. FAQ on Consent for Electronic Direct Marketing.
Dublin: [s. n.], 2020.

200 Apesar de a norma ndo abranger todas as situagBes de marketing direcionado a partir da utilizacdo de perfis
comportamentais, essas situagcdes compulsérias merecem destaque. ARTICLE 29 DATA PROTECTION
WORKING PARTY, 2013.

201 Art. 79, 1X do MCI.

202 Art, 7°, VII do MCI.
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A0 seguir essa compreensdo, 0 consentimento seria base legal para todos o0s
compartilhamentos de dados coletados no uso da internet, o que afetaria diretamente o sistema
de criacdo de perfis e marketing direcionado.?%

Contudo, alguns autores acreditam que a LGPD revogou algumas das previsdes do MCI,
inclusive as disposi¢cdes mencionadas sobre o consentimento. A revogacao tacita se daria pelo
fato de o art. 7° da LGPD trazer outras hipdteses para o tratamento de dados pessoais, inclusive
no ambiente online, sem estabelecimento de hierarquia entre elas.?%®

Esse tema, relacionado com a interagdo da LGPD com o MCI ainda precisa passar por
amplo debate jurisprudencial e constitucional, de forma a se definir se existiu a revogacao tacita
das previsdes sobre o consentimento ou ndo. No presente estudo, seguiremos com a segunda
compreensdo, de que a LGPD de fato revogou tais previsdes do MCI ou de que a aplicacédo do
consentimento do MCI sé deve ser feita quando essa for a base legal para o tratamento definida
pela empresa. Esse entendimento se da pelo fato de o presente estudo também buscar
compreender a utilizagdo de outras bases legais para os tratamentos de dados com finalidades
publicitarias e por tal interpretacdo estar de acordo com a ldgica imposta da LGPD de que o
fluxo de dados existe e € permitido, desde que sejam seguidas as regras impostas pela norma
geral, sob pena de esvaziamento das outras bases legais.

Além disso, é importante ressaltar que pesquisa realizada pelo InternetLab demonstrou que
aplicativos para criancas e aplicativos do governo ndo cumpriam com 0s requisitos para a
validade do tratamento de dados impostos pelo MCI, inclusive por falta de cumprimento dos
padrdes de consentimento adequado.?%® Entdo, a previsio do MCI de consentimento é de dificil
concretizacdo. Por isso, parece mais importante que as regras de tratamento e seguranca de
dados garantam o real controle sobre os dados a partir, inclusive, do uso de outras bases legais,
do que um esvaziamento da previsao legal da obrigatoriedade do consentimento.

De qualquer forma, ressalta-se que tal compreenséo é fragil e ndo pacifica. Por isso como
boa prética para 0s agentes de tratamento, sugere-se uma transparéncia excessiva sobre os
tratamentos de dados pessoais para fins publicitarios na internet, inclusive através da utilizacdo
das sugestdes trazidas pela pesquisa. Ainda que o consentimento néo seja a base legal escolhida

pela organizac&o, caso seja compreendido que o consentimento € compulsorio para o tratamento

204 FURTADO, G. R.; BEZERRA, D. T. Privacidade, consentimento informado e protecdo de dados do
consumidor na internet. Revvista de Direito do Consumidor, [s. I.], v. 128, p. 205-225, 2020.

205 CHAVES, L. F. P.; VIDIGAL, P. A LGPD revogou tacitamente dispositivos do Marco Civil da Internet.
[S.1.],2021. ; EINISMAN, M. W.; LACERDA, M. E. O consentimento na internet na nova Lei Geral de Dados
Pessoais. [S. I.], 2019. ; SCHRAPPE, C.; BECKER, D. Consentimento e o consentimento na LGPD. JOTA, [s.
1], 3 jan. 2021.

206 FRAGOSO, N. O impacto do Marco Civil sobre a protecéo da privacidade no Brasil. [S. 1.], 2019.



de dados na internet, pelo menos a organizacao ja estara proxima da obtencdo do consentimento
valido.

Outras situacdes de consentimento compulsério ndo sdo tdo controversas. Dados sensiveis
ndo podem ser processados a partir do legitimo interesse nem na execucao de contrato. Portanto,
considerando a inexisténcia de outra base adequada, 0 consentimento se mostra como a Unica
opcdo para o tratamento de dados sensiveis para fins publicitarios. Como mencionado, a
validade do consentimento para o tratamento de dados sensiveis requer uma carga participativa
do titular de dados, de tal forma que o controlador se vé obrigado a adotar mecanismos que
cativem mais o individuo. Nesse caso, o destaque do consentimento pode ser obtido através dos
diferentes meios trazidos pela pesquisa. Deve-se adotar mecanismos que garantem a
observancia do consentimento como processo. Exemplo disso seria a confirmacdo do
consentimento em momento posterior, Como no caso em que ha o aceite no site e a concordancia
adicional por e-mail. O design do méetodo de colheita do consentimento passa a ser critério
relevante para a avaliagdo da validade do consentimento obtido.?’

Outra situacdo que demanda o consentimento obrigatoriamente € o tratamento de dados de
criancas e adolescentes para fins publicitarios. Mas a LGPD deve ser interpretada em conjunto
com outras legislacbes aplicaveis; por isso, o tratamento de dados de menores para fins de
marketing encontra diversas barreiras, que serdo melhor exploradas.

Contudo, também existem situacGes em que o consentimento ndo é adequado: (i) quando
ndo héa interacdo direta com o titular; (ii) quando o tratamento é muito rotineiro e ndo apresenta
riscos a privacidade dos titulares; (iii) em tratamentos repetitivos e referentes a grande nimero
de dados; e (iv) quando o consentimento é contraditdrio a propria finalidade do tratamento.2%®

Por isso, 0 consentimento sé deve ser coletado quando existem riscos relacionados ao
tratamento, como em processos de categorizacao do titular ou de outras formas de decisdes
automatizadas a partir de categorias sensiveis, ou quando ele realmente é obrigatério para
aquele tratamento. Em tais situag¢fes, 0 mais importante é garantir que o titular seja efetivamente
informado sobre as finalidades e os riscos do tratamento. Por fim, é importante considerar e
avaliar se outras bases legais n3o sdo mais apropriadas para o tratamento?®®. Em se tratando de

marketing, ganha espaco a base legal do legitimo interesse.

207 BIONI; LUCIANO, 2020.
208 CEDIS-IDP; CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2021.
29 MONTEZUMA, L. A.; TAUBMAN-BASSIRIAN, T. How to avoid consent fatigue. [S. 1], 2019.



3.2.0 legitimo interesse

Como mencionado, a LGPD adotou um sistema de protecdo ex ante em relacdo ao
tratamento de dados pessoais. Contudo, a ideia da norma néo é impedir o fluxo de informacoes,
mas sim garantir que os titulares tenham controle sobre os seus dados. Diante desta realidade,
a lei brasileira apresenta como uma das bases legais para o tratamento de dados o legitimo
interesse do controlador ou de terceiro interessado, respondendo as requisigdes de agentes de
tratamento para flexibilizar?'® o sistema rigido de protecio de dados.?'

Essa medida se mostra adequada para garantir que existe espaco para desenvolvimento de
novas tecnologias?'?, através da existéncia de estruturas de controle, inclusive as bases de
tratamento, e o tratamento dos dados pessoais.?* Com os artigos 7°, inciso IX, 10 e 37 na
LGPD, a lei brasileira trouxe previsdo ampla o suficiente para flexibilizar a proibicao prévia de
tratamentos trazida pelo novo esquema regulatorio.

Ressalta-se que, em consonancia com o que foi apresentado para o consentimento, 0
legitimo interesse apresenta a mesma hierarquia das outras bases legais previstas na LGPD.
Entdo, ele ndo deve esvaziar as demais bases legais e tampouco ser evitado, existindo as
situagBes mais adequadas para a sua utilizagdo.?** Justamente pela funcio desempenhada pelo
legitimo interesse, 0s intérpretes da norma ndo devem criar critérios adicionais para a definigdo
do interesse legitimo, uma vez que a propria legislacéo ja é aprofundada sobre a utilizagéo desse
conceito. Novas barreiras poderiam impedir a utilizagdo dessa base legal.?*®

Dessa forma, o legitimo interesse aparece como uma via para flexibilizacdo do sistema de
protecdo ex ante da LGPD e, por isso, acaba sendo uma opc¢ao interessante para os agentes de
tratamento. E possivel, inclusive, que a autoridade competente analise um tratamento que foi
indicado como baseado no consentimento e, caso o0 aceite do titular seja invalido, ainda seja

legitimo o tratamento a partir do enquadramento no legitimo interesse?:®.
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A relacgéo dessa base legal com praticas publicitarias ja foi levantada no proprio RGPD?!' e
é confirmada em documentos europeus?'® sobre o tema e pela jurisprudéncia internacional. Na
legislacdo brasileira, o art. 10%'° demonstra o protagonismo do legitimo interesse como
justificativa legal para o tratamento de dados pessoais para fins publicitarios ao prever que uma
das finalidades legitimas que podem justificar o uso do legitimo interesse ¢ o “apoio e promogao
de atividades do controlador”. Apesar dessa previsdo ndo falar diretamente de publicidade, a
finalidade de promocao das atividades do controlador abarca, claramente as praticas de
marketing. Tendo a clara possibilidade de utilizacdo do legitimo interesse como base legal para

fins publicitarios, iremos analisar os requisitos de validade e os limites dessa base.

3.2.1. Requisitos de validade

O legitimo interesse do controlador s6 é base legal valida para o tratamento de dados
pessoais caso determinados requisitos estejam presentes naquele tratamento. Esses requisitos
garantem a observancia da autodeterminacdo informativa e, ainda, reforcam a ideia de que
nenhuma base legal é mais facil ou hierarquicamente superior as outras. O que é mais
importante na definicdo da base legal é garantir que essa justificativa é a mais adequada para as
finalidades do tratamento. Entdo, o legitimo interesse ndo deve ser utilizado em tratamentos
que se relacionam melhor com outra base legal e tampouco deve ser evitado por seus requisitos
de validade, quando for a base legal adequada.??°

Legitimo interesse deve ser compreendido como o0s beneficios legais que o agente de
tratamento obtera a partir daquele processamento.??! Para sua caracterizagio é necessario que a
finalidade do tratamento seja especifica, explicita e informada ao titular???, de forma que o
interesse legitimo é mais especifico do que o principio da finalidade aplicado a todos o0s
tratamentos.?%3

Interessante ressaltar que, no seu papel de base ampla, os beneficios a serem
considerados na utilizacdo do legitimo interesse pode ser tanto do controlador, quanto de

qualquer terceiro interessado naquele tratamento. A LGPD traz definicdo de controlador como

217 O Considerando 47 do RGPD destaca que “(...) Podera considerar-se de interesse legitimo o tratamento de
dados pessoais efetuado para efeitos de comercializagdo direta”.

218 Em destaque, ARTICLE 29 DATA PROTECTION WORKING PARTY, 2014.

219 Art. 10, 1, da LGPD.

220 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2014.; NAUWELAERTS, 2017.

221 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2014.

222 Na LGPD, o art. 10 reforga que o legitimo interesse e todos 0s seus requisitos devem ser criados e avaliados a
partir de uma situa¢do concreta.

223 E o conceito do principio da finalidade especifica (purpose specification principle), aplicavel & utilizagdo do
legitimo interesse. PATERSON, M.; MCDONGH, M. Data Protection in an Era of Big Data : The Challenges
Posed by Big Personal Data. Monash University Law Review, [s. I.], v. 44, n. 1, p. 1-31, 2018.



“pessoa natural ou juridica de direito publico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais”??4. Contudo, a norma brasileira ndo define o
conceito “terceiro”, mencionado na previsao do legitimo interesse no art. 7°, IX, da LGPD. Por
isso, a partir de uma leitura do RGPD, que é bastante semelhante a norma brasileira nas
previsdes sobre o legitimo interesse, entende-se que terceiro é qualquer pessoa interessada
naquele tratamento que esteja sob autoridade direta de algum dos agentes de tratamento??°.

Como mencionado, 0s requisitos para a validade de cada uma das bases legais previstas
na LGPD variam. Em relacdo a previsdo no art. 7°, I1X, da LGPD podemos elencar alguns
requisitos de validade para a utilizacdo do legitimo interesse: (1) ndo ha o tratamento de dados
sensiveis; (2) foi realizado um teste de proporcionalidade para verificar que os direitos e
liberdades do titular se sobrepdem as consequéncias negativas oriundas do tratamento; e (3)
esse teste foi documentado através de documentos de avaliacdo de risco — avaliacdo do legitimo
interesse (LI1A) ou relatdrio de impacto a protecdo de dados (RIPD).

A impossibilidade de utilizacdo de dados sensiveis esta clara pela falta de previsdo de
base equivalente no art. 11, da LGPD. Essa ldgica é semelhante a europeia, tendo em vista que
o tratamento de dados deve ser amplo e o fluxo possibilitado, mas existem maiores riscos
envolvendo o tratamento de dados sensiveis. Por isso, a base legal flexibilizadora — o legitimo
interesse — ndo justifica o tratamento de dados sensiveis.

Sobre esse tema, é importante destacar que a sensibilidade dos dados deve ser
considerada e avaliada em contexto. Em mercados como o do marketing direcionado em que
ha tratamento massificado de dados pessoais, informacgdes que inicialmente ndo revelam
nenhum carater sensivel do titular passam a ser sensiveis quando combinadas para a criacao de
perfil. Portanto, o legitimo interesse s6 sera passivel de utilizacdo quando ndo criar nenhum
perfil inaceitavel — que revele, inclusive, qualquer dado sensivel do titular, ainda que de forma
secundaria.

O teste de proporcionalidade, também em semelhanca a previsdo do RGPD, é
evidenciado pela propria previsdo do art. 7°, 1X, da LGPD, que expde que o tratamento de dados
pessoais podera ser realizado baseado no legitimo interesse “exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protegdo dos dados pessoais”

(grifos nossos). A necessidade de observar se os direitos e liberdades do titular em comparagéo

224 Art. 5°, VI da LGPD.

225 Art. 4(10) do RGPD: <Terceiro>, a pessoa singular ou coletiva, a autoridade publica, o servico ou organismo
de que ndo seja o titular dos dados, o responsavel pelo tratamento, 0 subcontratante e as pessoas que, sob a
autoridade direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais.



com o interesse legitimo do controlador ou terceiro é o que demonstra a necessidade do teste
de proporcionalidade.

A documentacdo dos processos relacionados a utilizacdo da base legal do legitimo
interesse esta prevista em dois principais artigos da LGPD. O art. 37 que expde a necessidade
dos agentes de tratamento de manter registro das operacdes de tratamento que realizam,
principalmente quando baseadas no legitimo interesse. Além disso, o 83° do art. 10, que prevé
que a ANPD podera solicitar ao controlador relatorio de impacto a protecdo de dados pessoais
qguando o tratamento for baseado no legitimo interesse. Apesar das previsdes brasileiras
somente mencionarem o RIPD, a partir da experiéncia europeia, acredita-se que para
tratamentos de baixo e médio risco, o LIA também é uma opcéo mais simples de documentacao.

Sobre outros requisitos esparsos, € importante a previsdo de que o tratamento baseado
no legitimo interesse devera utilizar somente os dados estritamente necessarios para a finalidade
pretendida®?®. Esse requisito de validade ja esta relacionado com o principio da necessidade,
mas o fato de a propria LGPD trazer essa ressalva demonstra que os tratamentos baseados no
art. 7°, IX, da LGPD deverdo ter um cuidado maior em garantir a observancia do mencionado
principio.??” Portanto, apesar de possivel a utilizacdo do legitimo interesse para fins
publicitéarios, € necessario destacar a fragilidade dessa base legal. Isso ser4 abordado nos
proximos topicos, que especificardo os critérios de validade do legitimo interesse.

3.2.1.1. Teste de proporcionalidade

O teste de proporcionalidade que a utilizagdo do legitimo interesse foi feita a partir de
uma avaliacdo de situacdo concreta em que os beneficios para o controlador ou terceiro
interessado se sobrepde aos efeitos negativos ao titular. A interpretacdo dos efeitos e beneficios
deve ser feita de forma ampla, a considerar os efeitos positivos e negativos, sua probabilidade
e severidade.??®

O teste deve ser conduzido em trés grandes etapas: (1) avaliacdo da finalidade do
tratamento; (2) avaliacdo da necessidade de todos os dados utilizados para aquele tratamento;
(3) analise dos beneficios para o controlador ou terceiro interessado. Além disso, pode existir

uma etapa adicional de mecanismos de mitigacdo de riscos adicionais.??® O teste devera ser

226 Art. 10, 81°, da LGPD: Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.
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realizado quando a organizacdo acreditar que o legitimo interesse € a base legal mais adequada
para o tratamento, mas, se, apés a realizacdo da proporcionalidade, ficar claro que isso ndo é
verdade, outra base legal podera ser utilizada para o tratamento, desde que seja adequada.
Requisito essencial para a validade do legitimo interesse, o teste pode ser resumido em
uma avaliacgdo de risco realizada em etapas. A partir de uma combinacdo do que foi trazido por
BioNIZ e pelo ARTICLE 292%1, chega-se ao seguinte fluxograma para realizagdo do teste de

proporcionalidade:

230 BIONI, 2019.
231 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2014.



Pontos a serem considerados:
Art. 7°, inciso 1) natureza dos dados;
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Relatorio de Impacto Interesse (legitimate 2ELEE, claloli ainda negativo ao
a Protecéo de Dados - positivo ao I
-G interet assessment - lad controlador
Pessoais (RIPD) para LIA) para os controlador
o tratan}?gggs de alto tratamentos de baixo ou
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Figura 7 - teste de proporcionalidade — elaborado pela autora (com base em BIONI, 2018; e WP29)



Caso o resultado seja favoravel para o agente de tratamento ou para o terceiro
interessado, o legitimo interesse é aplicavel para aquele tratamento. Caso o resultado seja
desfavoravel, poderdo ser adotadas salvaguardas adicionais para garantir que o teste volte ao
seu equilibrio e o legitimo interesse seja possivel para garantir aquele tratamento. Ou seja, 0
agente de tratamento pode adotar medidas adicionais de seguranca e de mitigacédo de risco, ndo
previstas inicialmente, para garantir o equilibrio entre os interesses da empresa e as
consequéncias para o individuo. Mas caso o controlador ndo queira adotar tais medidas
adicionais ou, ainda, essas medidas adicionais ndo sejam suficientes para garantir a observancia
dos direitos e liberdades do titular, o tratamento ndo deve ser continuado.

O marketing é um interesse legitimo da organizacdo e traz beneficios claros para o
anunciante. As novas formas de anuncios, que utilizam de mecanismos do neuromarketing para
trazer mais eficiéncia para as publicidades, trazem ainda mais consequéncias positivas para o
agente de tratamento. Portanto, no teste de proporcionalidade, a estratégia de marketing deve
ser avaliada a partir desses beneficios, que abrangem, mas ndo se esgotam, em: divulgacéo da
marca ou produto, maior chance de conversdo do anincio em compra, aumento da relacdo do
titular com a empresa, maior possibilidade de o titular passar a seguir 0s canais da propria
organizacao, menos gastos com andncios publicitarios (tendo em vista a previsdo do andncio),
além de menos externalidades negativas no sistema de propagandas, justamente por evitar e
diminuir desperdicios.

Sobre os efeitos para o titular, devem ser considerados o0s riscos mencionados no tépico
1.2.3.: discriminacdo a partir de perfis de comportamento criados; identificacdo de pontos
fracos do titular; persuasdo personalizada®?; possibilidade de entrar em contato com o titular.
Ainda podemos citar o estresse, 0 gasto de memdria e a perturbacdo ao sossego trazido pelo
envio repetitivo de informagdes.?*

Mas também podem ser considerados os beneficios advindos da propaganda direcionada,
como: envio de promogcdes direcionadas e com grande interesse para o titular, possibilidade de
descontos personalizados, diminuicdo do tempo de busca gasto, aumento de informacoes sobre
determinado produto, entre outros.

Contudo, deve-se ter em mente que quando estamos em situacGes de adocdo de préaticas

manipulativas ou de uso de perfis inaceitaveis, ndo ha como se falar em proporcionalidade.

232 Esse ponto deve considerar o trabalho desenvolvido por ZuBorr. A falta de contato com outros
contetidos/produtos que ndo aqueles definidos pelas empresas parte do sistema de marketing podem influenciar o
comportamento futuro do titular e mitigar sua liberdade de escolha, algo que deve ser visto como efeito negativo
para o titular. ZUBOFF, 2019.

23 BASAN, 2021.



Entdo, ainda que a organizacdo seja capaz de demonstrar que essas praticas sao mitigadas por
salvaguardas adicionais, esses usos séo ilicitos per se.

Essa avaliacdo é passo necessario para garantir que o legitimo interesse € a base legal
mais adequada para aquele determinado tratamento. O teste pode ser avaliado ou até conduzido
por autoridades competentes que verificardo a validade do tratamento. Ou seja, o teste traz mais
seguranca para a utilizacdo da base legal do legitimo interessante, diminuindo os casos em que
a autoridade questione a legalidade do tratamento. Mas, ainda é possivel que o teste seja
questionado.

Como exemplo, podemos citar um caso julgado pelo Tribunal de Apelagdes de
Haia?®*,que considerou que o interesse do titular em retirar seus dados do Sistema de
Informacéo de Crédito ndo sobrepunha o legitimo interesse do controlador de registrar o score
de crédito do titular. Tal fato restou evidenciado ap6s a conducao do teste de proporcionalidade.
Nesse mesmo sentido, caso julgado pelo juizo de primeiro grau de Amsterda®® definiu que o
interesse existente na instalagdo de dispositivos de video-vigilancia em um prédio de
apartamentos sobrepunha o interesse de um individuo em manter a sua privacidade intacta.

Por isso, agora, o trabalho ird aprofundar sobre os documentos relacionados a avaliag¢ao
desses riscos e suas relacBes com a base legal do legitimo interesse, mas também sobre a
necessidade de elaboracdo em até outras situagdes.

3.2.1.2.Relatério de Impacto de Protecdo de Dados

A documentacdo do teste de proporcionalidade é essencial para garantir que o teste foi
conduzido de forma prévia ao tratamento. O teste de proporcionalidade pode ser compreendido
como uma avaliacdo de impacto e essa avaliacdo é passo anterior a elaboracdo de qualquer
documento de andlise de riscos. A LGPD s6 traz um documento de registro para tais avaliacoes
de risco: o relatorio de impacto a protecéo de dados.

O relatorio ¢ definido como “documentacdo do controlador que contém a descri¢do dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de
risco”?% e é uma novidade para o sistema brasileiro de protecio de dados pessoais.

Contudo, esse documento é equipardvel ao Data Protection Impact Assessment (DPIA),
instrumento j& previsto na Diretiva 95/46/EC e reforcado pelo RGPD, ja existente ha trés

234 Caso n° 200.291.947/01.
235 Caso n° AMS 20/351.
236 Art, 5°, XVII da LGPD.



décadas no contexto europeu. Importante licdo trazida da experiéncia europeia é que essa
documentagao se relaciona diretamente com o principio da prevencdo®’, uma vez que a ideia
por tras do documento é evitar a caracteriza¢io de danos.?®

O RGPD foi importante por trazer a obrigatoriedade desse documento nos tratamentos de
alto risco para os direitos e liberdades do titular. O Regulamento j& estabelece cenarios em que
0 RIPD é obrigatorio de forma prévia ao proprio tratamento, outras situacdes em que esse
documento podera ser requisitado pela autoridade competente e, ainda, casos em que a
elaboracio do relatdrio é incentivada, mas ndo é obrigatdria.?%

Na regulacgéo brasileira, contudo, essas defini¢cdes ndo séo tdo claras. O §3° do art. 10 traz
que a ANPD poderé solicitar ao controlar RIPD quando o tratamento tiver como fundamento
seu interesse legitimo. A ANPD pode, ainda, determinar ao controlador que esse elabore RIPD
contendo, no minimo: descri¢do dos tipos de dados coletados, a metodologia usada para o
tratamento e para a garantia da seguranca da informacao e os mecanismos de mitigagéo de risco
adotados?*. A autoridade brasileira, ainda pode regulamentar procedimentos sobre RIPD para
0s casos em que o tratamento representar alto risco aos principios de protecdo de dados?!.

Dessa forma, considerando as previsdes legais mencionadas entende-se que, em semelhanca
com o que € previsto no modelo europeu, somente nos casos de tratamentos de alto risco é
necessaria a elaboracdo prévia do RIPD — principalmente enquanto ndo houver regulamentagéo
especifica da ANPD. Essa obrigatoriedade do RIPD vale tanto para os tratamentos de alto risco
baseados no legitimo interesse quanto em outras bases legais.

Isso ndo significa que o tratamento de baixo e médio risco baseado no legitimo interesse
ndo passara por uma andlise de risco; pela obrigatoriedade do teste de proporcionalidade, a
analise serd realizada, mas sua documentacao sera feita de forma mais simples através de uma
avaliacdo do legitimo interesse e ndo por meio de um relatdrio de impacto.

E importante ressaltar que a elaboracdo de um relatério de impacto é bastante custosa para
uma organizacao, uma vez que a elaboracdo desse documento envolve uma analise aprofundada
de vérios aspectos como: (i) os requisitos minimos trazidos no §1° do art. 38 da LGPD; (ii)

avaliacdo dos efeitos aos direitos e liberdades do titular; (iii) avaliagdo do cumprimento dos

237 Art. 6°, VIl da LGPD: prevencéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

23 GOMES, M. C. O. Relatério de impacto a protecdo de dados: uma breve analise da sua definicdo e papel na
LGPD. Revista do Advogado, n. 144, p. 6-15, 2019.

239 BENNETT, C. J.; RAAB, 2018.

240 Art. 38 da LGPD.

241 Art. 55-J, X111 da LGPD.



principios de protecdo de dados; e (iv) os mecanismos de mitigag&o de riscos adotados naquele
tratamento.

Isso porque o RIPD faz parte da ideia de avaliacdo de impacto regulatorio, de tal forma que
a sua elaboracdo envolva a avaliacdo da conformidade daquele tratamento com as regras
impostas pelas normas de protecdo de dados pessoais.?*? Tendo isso em mente, é importante
que o encarregado faca parte do processo de elaboragéo do RIPD.?%3

De qualquer forma, importante ressaltar que as documentacdes de analise de risco nao
devem ser feitas somente no processo de adequacdo a LGPD, mas devem ser adotadas como
um processo continuo da politica de protecdo de dados das organizagdes. Por isso, novos
produtos — inclusive estratégias de marketing mais invasivas ou com novas tecnologias e
metodologias — deverdo passar por uma analise de risco que devera ser registrada da maneira
mais adequada. Esses registros fazem parte da estratégia de governanca que faz parte do
processo continuo de adequacio a LGPD.#

Nesse sentido, destaca-se que o RIPD é um documento de responsabilidade do controlador,
demonstrando a importancia desse papel sobre o controle dos dados e de todos que terdo acesso
a tais informagdes pessoais.?*® Contudo, é uma boa préatica para o controlador realizar o RIPD
das suas atividades de alto risco para registro especifico das medidas adotadas por aquela
organizagéo.?#

Ainda, outro aspecto que ganha destaque nos tratamentos de dados para fins publicitarios é
o fato de que o registro da analise de impacto pode conter a avaliagdo de um Unico tratamento
ou maltiplos tratamentos semelhantes.?*” Considerando que o processo de criacio de estratégia
de marketing e direcionamento de anuncios, a conjuncdo da analise desses tratamentos para a
mesma finalidade em um Unico documento pode ser interessante para garantir a verificacdo de
todos os riscos e para possibilitar a elaboracdo do documento pela organizacao.

Assim, seguindo a ideia de registros, passaremos a analise do LIA, documento que podera

garantir o registro do teste de proporcionalidade em tratamentos de baixo ou médio risco.

242 GOMES, 20109.

243 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Data Proteciton Impact
Assessment (DPIA) and determining whether processing is “likely to result in a high risk” for the purposes
of Regulation 2016/679. 2017b.

244 GOMES, 2019.

25 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2017b.

246 GOMES, 2019.

247 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2017b.



3.2.1.3. Legitimate Interest Assessment (LI1A)

O documento de registro de anélise de impacto denominado de avaliacdo do legitimo
interesse (ou legitimate interest assessment — LIA) nédo é explicitamente mencionado na LGPD
nem no RGPD. Contudo, a partir da experiéncia europeia que adotou amplamente esse
documento, sugere-se também a utilizacdo de registro semelhante para os tratamentos de dados
baseados no legitimo interesse e que apresentem baixo ou médio risco para os titulares.

O LIA deve ser compreendido como o registro do teste de proporcionalidade nos
tratamentos baseados no legitimo interesse e que ndo apresentem alto risco para o titular.?*® O
documento se relaciona diretamente com o principio de responsabilizacdo e prestacdo de
contas?*, para garantir que o teste de proporcionalidade foi feito previamente ao tratamento e
para demonstracio da adequagao as regras de protecio de dados.?>°

Entdo, a partir do que foi apresentado no tdpico sobre teste de proporcionalidade,
entende-se que o LIA é aplicavel quando o primeiro resultado parcial do teste ja for positivo
para o controlador. No caso de serem necessarias medidas adicionais para garantir a legalidade
do tratamento, isso ja gera necessidade de elaboracgéo de relatdrio de impacto.

Ressalta-se que, assim como o relatério de impacto, o LIA ndo é um documento estatico,
devendo ser revisitado sempre que houver alguma mudanca substantiva no tratamento ou nas
regras aplicaveis aquele tratamento. Caso, nessa reavaliagdo do LIA, sejam verificados altos
riscos para os titulares, surge a necessidade de elaboragio do RIPD.?!

3.3. Execucao de contrato

A base legal prevista no art. 7°, IV, da LGPD estabelece que o tratamento de dados podera
ser realizado quando for “necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados”.

Entende-se que a fase preliminar de um contrato abarca o processo de negociacéo entre as
partes. Esse momento de negociacbes € diferente quando estamos diante de contratos e
negociacOes eletronicas, principalmente quando uma das partes € uma plataforma gigante da

internet. Muitas vezes, nessa relacdo, ap0s uma pesquisa sobre determinado produto, a

248 |AB EUROPE LEGAL COMMITTEE. GDPR Guidance: Legitimate Interests Assessments (LIA) For Digital
Advertising. Blog IAB Europe, 2021.

249 Art. 6°, X da LGPD: responsabilizacio e prestagdo de contas: demonstracéo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficiéncia dessas medidas.

250 INFORMATION COMMISSIONER’S OFFICE, 2018.

251 |bid.



plataforma passa a direcionar varios anuncios relacionados com o produto buscado. Essa
“negociagdo” apresenta alguns problemas, tendo em vista que a negociacdo € unidirecional, o
consumidor esta em situacédo de vulnerabilidade — acentuada pela relacdo ser baseada na internet
— e pelo fato de o agente de tratamento conseguir aumentar o valor de produto muito buscado
pelo titular.

Dessa forma, entende-se que essa ‘“negociacdo” nao deve ser entendida como fase
preliminar de contrato de comércio eletrénico, ainda que sejam enviados descontos
personalizados. Por isso, para tal tratamento — abarcando o retargeting — a base legal da
execucdo de contrato ndo deve ser aplicada, sendo adequadas as bases de consentimento e
legitimo interesse, desde que esteja de acordo com os requisitos de validade para tanto.

Como muitas empresas seguem o modelo de oferecimento de produtos gratuitos em troca
da coleta dos dados pessoais, ha como argumentar que, nesses casos, 0 tratamento dos dados
faz parte da execucgédo do contrato. Essa contratagédo seria caracterizada pelos termos de uso do
aplicativo, que sdo compreendidos como contratos de adesdo, em que o titular ndo possui espago
de negociagdo.?®® Essa forma contratual deve atender aos direitos do consumidor, mas no
segue a ideia por tras da execucdo contratual na LGPD, justamente porque o titular atua de
forma quase passiva nessa contratacdo. Dessa forma, compreende-se que a execugéo contratual
também ndo seria a mais adequada para esse tratamento.

O exposto estd em semelhanca com 0 RGPD que, ao prever sobre a base legal da execucao
contratual para o tratamento de dados pessoais, explora a ideia de necessidade contratual. Nesse
sentido, o EDPB, de acordo com o que ja havia sido trazido pelo WP29, afirma que essa base
legal ndo € aplicavel ao tratamento de dados com finalidade de marketing direcionado. 1sso se
da por trés grandes razdes: (1) o agente de tratamento ndo foi contratado para criar perfis
comportamentais do titular e enviar publicidades para ele; (2) publicidade direcionada nédo
constitui um elemento necessario dos contratos, tendo em vista que o contrato seria celebrado
de qualquer forma; e (3) o consentimento é a base mais adequada para os tratamentos
relacionados ao behavioral marketing.?3

Por isso, a partir das compreensdes trazidas até o momento nesse trabalho, parece
incompativel a observancia do principio da finalidade com a base legal de execugéo do contrato.

Portanto, para fins de marketing direcionado a partir do tratamento de dados pessoais, essa base

252 SARTORI, E. C. M. Privacidade e dados pessoais: a protecdo contratual da personalidade do consumidor na
internet. Revista de Direito Civil Contemporaneo, [s. I.], v. 9, p. 49-104, 2016.

258 EUROPEAN DATA PROTECTION BOARD. Guidelines 2/2019 on the processing of personal data under
Article 6(1)(b) GDPR in the context of the provision of online services to data subjects. [S. I.: s. n.], 2019.



legal deve ser considerada inadequada, inclusive pelo papel passivo desempenhado pelo titular,
ainda que esse tenha dado o consentimento. Inclusive porque em tal situacdo deveré ser aplicado

0 proprio consentimento com seus requisitos de validade.

4. Direitos do titular

Como forma de garantir o efetivo controle dos dados pessoais por seus titulares, as leis
gerais de protecdo de dados tendem a trazer previsdes sobre os direitos minimos dos titulares
sobre os seus dados pessoais. As organizacfes devem investir em instrumentos, pessoas e
tecnologias para responder as requisi¢des de exercicio de direito dos titulares, uma vez que o
descumprimento de dada requisicdo poderd gerar efeitos econdmicos e reputacionais para
determinada empresa, inclusive através de sanc@es aplicaveis pela ANPD.?*

No processo de criacdo de perfis para envio direcionado de publicidade, os agentes de
tratamento tém o dever de informar o titular sobre os direitos relacionados aquela atividade®®®,
principalmente se aquele tratamento for condigdo para o fornecimento de algum produto ou
servico?® (ex.: obrigagdo de informar os dados para conseguir realizar o download de contetido
disponivel em sitio eletrénico). Por isso é tdo importante o processo de mapeamento das
atividades de tratamento e a defini¢do prévia da base legal que sustenta o tratamento, inclusive
para que o agente de tratamento possa cumprir essa obrigacgéo.

Na legislacdo brasileira, o tema é previsto de forma especifica no Capitulo 111 da LGPD.
Contudo, o tdpico nio fica restrito ao Capitulo 111 da LGPD, como demonstrado por FRAZA0?,
de tal forma que os direitos do titular na LGPD podem ser subdivididos em 4 (quatro)
categorias: (i) direitos gerais dos titulares de dados pessoais; (ii) direitos dos titulares de dados
que decorrem dos principios; (iii) direitos especificos dos titulares de dados pessoais; e (iv)

direitos instrumentais do titular.

254 CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP. Data Subject Rights under the GDPR in
a Global Data Driven and Connected World. 2020. Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments_on_wp29_data_portability
_guid.

25 PRIVACY INTERNATIONAL. Rights of Data Subjects: A Guide for Policy Engagement on Data Protection.
[S. 1.:s.n.], 2020.

26 Art. 9°, 83°, da LGPD.

257 FRAZAO, A. Nova LGPD: os direitos dos titulares de dados pessoais. Jota, 2018. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-os-direitos-dos-
titulares-de-dados-pessoais-17102018. Acesso em: 21 mar. 2022.



Direitos gerais do titular

Direitos dos titulares que
decorrem dos principios

«Liberdade (art. 1°)

+Liberdade de expresséo, de informacédo, de comunicagéo e de opinido (art. 2)
*Privacidade e intimidade (arts. 1° e 2°)

«Livre desenvolvimento da pesonalidade (arts. 1° e 2°)

* Autodeterminacdo informativa (art. 2°)

*Honra (art. 2°)

*Imagem (art. 2°)

+Direitos do consumidor (art. 2°)

+Direitos humanos (art. 2°)

+Direito a cidadania (art. 2°)

+Direito ao tratamento adstrito aos propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidade (principio da finalidade, art. 6°, I)

+Direito ao tratamento adequado, compativel com as finalidadees informadas ao titular, de acordo com o contexto
do tratamento (principio da adequacdo, art. 6°, II)

«Direito a limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento (principio da
necessidade, art. 6°, I11)

+Direito a consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de
seus dados pessoais (principio do livre acesso, art. 6°, V)

+Direito a exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade para 0 cumprimento
da finalidade de seu tratamento (principio da qualidade dos dados, art. 6°, V)

+Direito a informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial (principio da transparéncia, art. 6°, VI)

+Direito a seguranca dos dados (principio da seguranga, art. 6°, VII)

*Direito a adequada prevencao de danos (principio da prevencao, art. 6°, VIII)

+Direito de ndo ser discriminado de forma ilicita ou abusiva (principio da ndo discriminag&o, art. 6°, 1X)

Direito de exigir a adequada responsabilizacdo e a prestacdo de contas por parte dos agentes de tratamento
(principio da responsabilizacéo e prestacdo de contas, art. 6°, X)

Figura 8 - classificacdo dos direitos dos titulares — FRAZAO, 2022



Direitos especificos

Direitos
instrumentalizadores

«Direitos de geréncia do consentimento (arts. 7°, 8% e 9°)

+Direito de exigir o cumprimento de todas as obrigacBes de tratamento previstas na lei mesmo para os casos de dispensa de exigéncia
do consentimento (art. 7°, §6°)

«Direito de requerer a nulidade de autorizag@es genéricas para o tratamento de dados pessoais (art. 8°, §4°)

+Direito de acesso facilitado ao tratamento de dados (art. 9°, da LGPD)

+Direito de ser informado (art. 7°, Il e IV c/c art. 7°, §1° e arts. 8°, §6° e 9°, §3°)

+Direito de que o tratamento de dados pessoais cujo acesso € publico esteja adstrito a finalidade, a boa-fé e ao interesse publico que
justificaram sua disponibilizacdo (art. 7°, §3°)

+Direito de condicionar o compartilhamento de dados por determinado controlador que ja obteve consentimento a novo e especifico
consentimento (art. 7°, §5°)

«Direito de ter o tratamento de dados limitado ao estritamente necessario para a finalidade pretendida quando o tratamento for baseado
no legitimo interesse do controlador (art. 10, 1°)

+Direito a transparéncia do tratamento de dados baseado no legitimo interesse do controlador (art. 10, §2°)

+Direito a anonimizacdo dos dados pessoais sensiveis, sempre que possivel, na realizacdo de estudos por 6rgao de pesquisa (art. 11, 11,
ICI)

+Direito de ter a devida publicidade em relacéo as hipoteses de dispensa de consentimento para tratamento de dados sensiveis (art. 11,
§2°)

«Direito de impedir a comunicacdo ou 0 uso compartilhado entre controladores de dados pessoais sensiveis referentes a salide com
objetivo de obter vantagem econdmica, exceto nos casos de portabilidade de dados quando consentido pelo titular (art. 11, §4°)

«Direito de salvaguardas no tratamento de dados sensiveis utilizados em estudos de saude pablica (art. 13)

+Direito ao término do tratamento de dados (art. 15)

«Direito a eliminacgdo ou ao apagamento dos dados, no &mbito e nos limites técnicos das atividades, autorizada a conservagdo somente
nas excecoes legais (art. 16)

+Gestdo do consentimento

+Direito de acesso
+Direito de confirmacéo da existéncia de tratamento (art. 18, I)
+Direito de acesso aos dados (art. 18, I1)

+Direito de portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo com a
regulamentacéo da autoridade nacional, observados os segredos comercial e industrial (art. 18, V)

+Direito de informac&o das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados (art. 18, VII)
+Direito de revisdo

+Direito de correcdo de dados incompletos, inexatos ou desatualizados (art. 18, I11)

+Direito de revisdo de decisdes automatizadas (art. 20)
+Direito de cancelamento

+Direito de anonimizagdo, blogqueio ou eliminacéo de dados desnecessarios, excessivos ou tratados em desconformidade com a LGPD
(art. 18, IV)

«Direito de oposicdo (art. 18, §2°)
+Direito de peticdo (art. 18, §1°)



A primeira categoria de direitos consta nos dois primeiros artigos da LGPD e tem grande
relacdo com as previsdes constitucionais e civilistas. J& a segunda categoria de direitos tem
origem nas previsoes do art. 6° da LGPD e atua como forma de garantir a observancia do carater
principiologico da LGPD. Os direitos especificos sdo aqueles que constam com previsdo
esparsa na LGPD, mas acabam se relacionando diretamente com os direitos de outras
categorias, seja como forma de instrumentalizacdo de direitos ou trazendo especificidades para
os outros direitos; eles se relacionam diretamente com diversas obrigacdes dos agentes de
tratamento.

A Ultima categoria é aquela prevista diretamente no capitulo I11 da LGPD. O art. 17 traz que
“toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos 0s
direitos fundamentais de liberdade, de intimidade e de privacidade, nos temos desta Lei”. Dessa
forma, entende-se que outras previsdes sobre direitos do titular na LGPD constam como uma
forma de instrumentalizacdo e procedimentalizacdo dos mencionados direitos fundamentais,
garantindo que a autodeterminacdo informativa seja observada a partir de meios concretos que
garantem o controle do titular sobre os dados.?®®

Com todo o exposto, resta claro que a lista de direitos trazidas pelo art. 18 € exemplificativa
e deve ser compreendida e aplicada com a leitura sisteméatica da LGPD e outras normas
relacionadas, inclusive ao se considerar que o proprio Capitulo legal sobre direitos do titular ja
apresenta outros direitos. E importante ressaltar que os direitos previstos no mencionado artigo
se relacionam com obrigagdes dos agentes de tratamento e, nesse sentido, a propria lei prevé
que o titular de dados tem direito a obter do controlador o exercicio dos direitos do controlador,
mas devem estar envolvidos nas respostas as requisicdes 0s agentes de tratamento como um
todo.?*

Ainda é importante ter-se em mente que diversos direitos estdo relacionados com bases
legais especificas, por isso € comum se deparar com a expressdo “gestdo do consentimento” e
sinbnimos ou documentos relacionados ao legitimo interesse, por exemplo. A ANPD ainda nao
elaborou norma adicional sobre o tema, mas diversas autoridades internacionais ja se

debrugaram sobre a tematica e estabeleceram limites para o exercicio de determinados direitos.

2% SOUZA, E. N. de; SILVA, R. da G. Direitos do titular de dados na Lei 13.709/2018: uma abordagem
sistematica. In: TEPEDINO, G.; FRAZAO, A.; OLIVA, M. D. (org.). Lei Geral de Protecio de Dados Pessoais
e suas repercussdes no Direito Brasileiro. 1. ed. S8o Paulo: Thomson Reuters Brasil, 2019. p. 243-286.

259 FRAZAO, A. Nova LGPD: direitos dos titulares de dados pessoais. Jota, 2018a. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-direitos-dos-
titulares-de-dados-pessoais-24102018. Acesso em: 21 mar. 2022.



De qualquer forma, é possivel sumarizar os direitos basicos do titular para garantia de
controle sobre suas informacgdes pessoais através da sigla “ARCQO”, abrevia¢do de acesso,
retificacdo, cancelamento e oposicd0.?®® Essa ¢ a mesma logica adotada pelo RGPD, que
também busca, através de direitos que garantem o “ARCO” dos direitos, assegurar o controle
do titular sobre suas informagfes. Dessa forma, a pesquisa explorard o desdobramento —
considerando inclusive os limites — dos direitos instrumentalizadores com base nessa
classificacdo, a partir de revisdo bibliografica sobre a LGPD e o RGPD. Além disso,
considerando a relevancia em matéria de marketing, também serdo avaliados o direito a revisdo

de decisdes automatizadas e o direito de portabilidade de forma especifica.

4.1.Direito de acesso

O titular tem direito a informagdes sobre o tratamento de seus dados pessoais, 0 que se
relaciona com os principios da transparéncia e do livre acesso. O direito de acesso esta
postulado em diversos artigos da LGPD, em destaque o art. 9%, que garante o direito de acesso
facilitado as informacdes sobre o tratamento de seus dados®®!, e o art. 18, incisos I, 11, V11?62, O
titular pode exercer esse direito a qualquer momento e ndo séo necessarias explicacdes para as
requisicdes de acesso. 3

O direito de acesso € essencial para a garantia do controle sobre os dados, contudo, as
previsdes legais sdo bastante amplas. Dessa forma, compreende-se que a operacionalizacao

desse direito vem antes mesmo da requisicdo do titular, através dos avisos de privacidade,

260 MENDES, 2019.

261 «Art, 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

111 - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informag6es acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta Lei.”

262 «Art, 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

I - confirmagcdo da existéncia de tratamento;

Il - acesso aos dados;

()

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;”

263 EUROPEAN DATA PROTECTION BOARD. Guidelines 01/2022 on data subject rights - Right of access.
[S. 1], 2022.



termos de uso e outros documentos semelhantes.?®* Afinal, somente se ciente sobre como,
quando e porque seus dados séo tratados, o titular poderd decidir, informado, sobre seu
engajamento com aquela organizacdo — ou decidir ndo firmar um relacionamento com tal
empresa. Por isso, no caso de criagdo de perfis para fins publicitarios, o titular deve ser
informado sobre o fato de a empresa criar inferéncias sobre ele, principalmente se esse
tratamento puder revelar informagcdes sensiveis do individuo.?®®

Caso essas informacgdes ndo sejam fornecidas previamente ao titular, a norma geral
brasileira previu a possibilidade de o individuo requerer o0 acesso as informacdes do tratamento
sobre os seus dados.?%® A fim de facilitar o exercicio desse direito, a LGPD garantiu que o
exercicio desse direito deve ser gratuito para o titular®’, além de mencionar a possibilidade de
a requisicdo ser individual ou coletiva.?%®

O proprio texto legal também ja determina a forma de procedimentalizacdo desse
direito, em seu art. 19, ao definir que o acesso aos dados pessoais devera ser providenciado “em
formato simplificado, imediatamente” ou “por meio de declaragdo clara e completa, que indique
a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento, observados os segredos comercial e industrial”, no prazo de 15 (quinze) dias desde
o requerimento do titular. O envio das informacdes deve ser feito através de meio eletrdnico ou
de forma impressa.?®® Para tanto, os agentes de tratamento deverdo armazenar as informagcoes
de forma a facilitar o exercicio desse direito e, para tanto, deverdo “manter o registro das

operacdes de tratamento de dados que realizarem”2’°. Nesse sentido ja determina o CDC que 0

264 CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2020.

285 PRIVACY INTERNATIONAL, 2020.

266 | bid.

%7 Art. 6°, 1V, da LGPD: livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

Art. 18, §5° da LGPD: O requerimento referido no 83° deste artigo sera atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

28 FILHO, C. E.do R. M.; CASTRO, D. P. de. Potencialidades do direito de acesso na nova Lei Geral de Protecdo
de Dados (Lei 13.709.2018). In: TEPEDINO, G.; FRAZAO, A.; OLIVA, M. D. (org.). Lei Geral de Protecdo de
Dados Pessoais e suas repercussdes no Direito Brasileiro2. 1. ed. S&o Paulo: Thomson Reuters Brasil, 2019. p.
323-346.

269 <Art, 19. A confirmacéo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante requisicio
do titular:

I - em formato simplificado, imediatamente; ou

Il - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até
15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de acesso.

§ 2° As informagdes e os dados poderdo ser fornecidos, a critério do titular:

I - por meio eletrbnico, seguro e iddneo para esse fim; ou

Il - sob forma impressa.”

270 Art. 37 da LGPD: o controlador e o operador devem manter registro das operagfes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.



responsavel pela publicidade deve organizar os dados faticos, técnicos e cientificos que ddo
base a publicidade?’, o que se relaciona ao dever de informagéo sobre o tratamento de dados
feitos com base no tratamento de dados pessoais.

Portanto, a fim de garantir a operacionalizacao desse direito, sugere-se que as respostas
as primeiras requisicdes desse direito possam ser mais gerais, trazendo informaces referentes
sobre a utilizacdo usual dos dados (por exemplo, mencionar quais dados séo coletados caso o
titular utilize tal servico especifico da organizacédo), principalmente se a resposta for imediata,
e a individualizacdo ocorra a partir de requisicdes mais especificas do titular ou apos requisicdo
adicional.?’? Dessa forma, quanto mais precisa for a requisicdo do titular, mais precisa sera a
resposta. Ressalta-se que o fornecimento de tais informacGes mais generalizadas sobre o
tratamento de dados segue a ideia de que as informacdes sobre a forma de operacdo do
tratamento e sobre o ciclo de dados ja garante grande controle sobre os dados.?”®

Contudo, a possibilidade de respostas generalizadas deve ser compreendida como
diferente de respostas ou avisos genéricos. Sobre esse ponto, decisdo da Agéncia Espanhola de
Protecdo de Dados?™ reforgou a necessidade de precisar as finalidades dos tratamentos de dados
ainda na politica de privacidade, para garantir a observancia do principio da transparéncia.
Nesse sentido, previsdes como “conhecer melhor [o cliente] e personalizar a experiéncia [do
titular]” ndo seriam suficientes para garantir que a politica de privacidade ja trouxesse respostas
ao titular sobre o tratamento de suas informacdes. Ainda, é importante que a organizacao
determine quais tipos de dados sdo utilizados para cada finalidades.

Independentemente da forma ou do detalhamento aprofundado da resposta, é importante
considerar que o direito de acesso inclui trés diferentes componentes: (1) confirmacgédo sobre a
existéncia de tratamento de dados do titular por aquela organizacéo; (2) acesso aos dados
pessoais, de forma eletrbnica ou impressa; e (3) acesso a informacGes sobre o tratamento
(finalidade, tipos de dados trados, duracdo do tratamento, direitos do titular, com quais
organizacGes ha compartilnamento de dados e quais sao as medidas de seguranca da informacao
adotadas).?™

Apesar de néo existir hierarquia ou relagdo direta entre os direitos previstos na LGPD,
o direito ao acesso acaba sendo o primeiro passo para o exercicio de outros direitos, visto que,

tendo informacgdes sobre os tratamentos realizados por uma organizacao, o titular podera avaliar

211 Art. 69 do CDC.

22 CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2020.
23 FILHO; CASTRO, 2019.

274 AEPD, processo niimero OS/00070/2019.
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0 processamento esta de acordo com suas expectativas e com as legislagdes aplicaveis.?’® Caso
entenda que n&o, podera exercer outros direitos, como o direito a oposi¢do®’’, diminuindo a
assimetria informacional entre o titular e a organizacao que realiza atividades de perfilizagéo.

Em relacdo ao exercicio do direito de acesso em tratamento de dados para fins
publicitérios, existe grande debate sobre 0 acesso a dados inferidos e as categorizagdes criadas
pelas proprias organizaces para direcionar seus anuncios publicitarios. Sobre esse ponto,
interessante decisdo da Autoridade de Protecdo de Dados da Poldnia que determinou ao
controlador o dever de indicar ao titular quais categorias de publicidade o individuo estava
enquadrado a partir das informacBes coletadas pelo uso de cookies, além de identificar
claramente quais informacdes foram obtidas por meio dessa ferramenta.’®

Justamente por esses dados passarem por processos de tratamento em softwares
adquiridos ou desenvolvidos pelas empresas, é possivel a compreensdo de que esses dados
estariam protegidos por segredos de negdécio e, portanto, o direito de acesso estaria mitigado.
Contudo, conforme a sistematica por tras do direito de acesso aqui exposta, compreende-se que
informac@es sobre as categorias em que um titular pode ser enquadrado devem ser divulgadas
para o individuo, principalmente quando exercendo seu direito de acesso. Todavia, ainda
existem desdobramentos especificos sobre os dados inferidos e o controle do individuo sobre
eles. Por isso, 0 presente trabalho ird passar ao estudo do direito a portabilidade, a fim de

compreender melhor esse tema.

4.1.1. Direito a portabilidade

O direito a portabilidade garante a possibilidade de o titular requerer que seus dados
pessoais sejam transferidos de um para outro fornecedor de produto ou servigo. A portabilidade
é um dos desdobramentos da autodeterminacdo informacional do titular, principalmente ao
passo que essa possibilidade aumenta 0 empoderamento do titular, que podera mais facilmente
alcancar novos fornecedores e garantir que tenha acesso facilitado ao servigco que melhor atenda

as suas vontades.?’®

276 \VRABEC, 2021.

27 PRIVACY INTERNATIONAL, 2020.

278 Processo nlimero ZSPR.440.331.2019.PR.PAM.
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Com isso, a portabilidade também atua como forma de promover a concorréncia e o
direito do consumidor.?8® A operacionalizagio da portabilidade pode ser feita de diferentes

formas: sistemas interoperaveis®®* —

inclusive por meios eletrénicos — e a partir da
disponibilizacdo para o titular dos dados requisitados de forma a permitir seu aproveitamento
por outro fornecedor.?82 O direito abrange os dados relacionados a pessoa natural identificada
ou identificavel, de forma que dados anonimizados?® e dados de pessoas juridicas?®* nio fazem
parte desse direito.

Contudo, para fins publicitarios, o direito encontra diversos entraves. O primeiro é
relacionado a protecdo de segredos comercial e industrial e os dados inferidos obtidos pela
empresa. Uma primeira interpretacdo seria que dados inferidos criados a partir do uso de
informac@es protegidas pelos segredos comercial e industrial ndo sdo objeto do exercicio do
direito a portabilidade, justamente pelo segredo de negdcio proteger o core business da
organizacdo. Outra interpretacdo seria a de que, de qualquer forma, os dados inferidos ainda
sdo dados pessoais e ndo revelam, diretamente, os segredos de negdcio da empresa e, portanto,
seriam objeto da portabilidade.

Mais um ponto de disputa seria a exclusdo de dados anonimizados do escopo desse
direito. Se entendermos que essa exclusdo é absoluta, praticas como FIoC do Google ou outras
formas de categorizag&o que retiram o carater individualizado dos perfis criados podem afastar
a incidéncia do direito. Contudo, deve-se considerar a previsdo do §2° do art. 12 da LGPD que
afirma ser possivel a consideracdo de dados pessoais aqueles utilizados para formacéo do perfil
comportamental de pessoa natural. Ha doutrina que destaca a possibilidade da formacéo desse

tipo de perfil a partir do processamento de dados anonimizados. 2°

280 CRAVO, D. C. Portabilidade de Dados: Definigbes Preliminares. In: CRAVO, D. C.; KESSLER, D. S,;
DRESCH, R. de F. V. (org.). Direito a portabilidade na Lei Geral de Protecdo de Dados. 1. ed. Indaiatuba, SP:
Editora Foco, 2020. p. 1-23.

281 Art. 40 da LGPD: A autoridade nacional podera dispor sobre padres de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos registros, tendo em
vista especialmente a necessidade e a transparéncia.

282 PINHEIRO, G. P.; LEMOS, A. N. L. E.; SOUTO, G. A. O Direito a Portabilidade de Dados Pessoais € as
Consequéncias de Sua (N&o) Implementacéo para o Direito Concorrencial. RDP, v. 17, n. 95, p. 230-247, 2020.
283 Art. 18, §7° da LGPD: A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nédo
inclui dados que j& tenham sido anonimizados pelo controlador.

284 Ressalta-se, contudo, que praticas de multihoming também s&o favoraveis a concorréncia, inclusive quando
envolvendo dados de pessoas juridicas. Sobre esse ponto, destaca-se 0 Processo Administrativo n°
08700.005694/2013-19 (Caso Multihoming) julgado pelo CADE. Nessa oportunidade, o Tribunal Administrativo
reforcou a boa pratica existente entre plataformas de anincio online — Google Ads e outros equivalentes — de uma
empresa poder fazer todo o processo de preenchimento para anincios em uma plataforma e essas informagdes
serem aproveitadas caso a empresa queira anunciar através de plataformas concorrentes, através de meios
interoperéaveis.

285 SCHREURS, W. et al. Cogitas Ergo Sum: The Role of Data Protection Law and Non-discrimination Law in
Group Profiling in the Private Sector. In: GUTWIRTH, S.; HILDEBRANDT, M. (org.). Profiling the European
Citizen. New York: Springer, 2008.



Portanto, ainda sdo necessarias maiores compreensdes sobre as possibilidades desse
direito dentro do sistema do marketing direcionado. Com todo o exposto sobre direito de acesso
e autodeterminacdo informativa, mais do que a portabilidade em si, mostra-se necessario que o
titular tenha acesso as categorias nas quais ele é categorizado a partir da criacdo de perfis —
principalmente para garantir a corre¢do de qualquer categoria que nédo represente o titular,
garantindo que o tratamento de dados perpetue a ideia de corpo eletronico e identidade do

titular.

4.2.Direito de retificacao

Como mencionado ao longo desse trabalho, os dados pessoais ganham especial
relevancia na sociedade da informacao tendo em vista sua funcdo em criar e demonstrar a nossa
personalidade eletronica. Por essa razao é tdo importante o principio da qualidade de dados, que
garante ao titular ter uma versdo atualizada e veridica da sua identidade eletrdnica disponivel
para aqueles agentes de tratamento com quem mantém algum tipo de relacdo. Essas
informagdes serdo utilizadas para decisdes realizadas pela empresa e até pelo Setor Publico?®
e, muitas das vezes, sem intervengdo humana.

A classificagdo “retificacdo” vem do RGPD?' e foi traduzido na LGPD pelo direito a
correcdo de dados incompletos, inexatos ou desatualizados (ar. 18, 111) e, principalmente nas
criagdes de perfis a partir de decisdes algoritmicas, do direito de revisdo de decisdes
automatizadas (art. 20). A eventual correcdo dos dados pelo titular com o controlador gera a
obrigacdo, desse agente de tratamento, de informar aos agentes de tratamento com os quais
tenha compartilhado tais dados pessoais sobre a retificacdo (art. 11, 86°, da LGPD).

O direito de revisao de decisdes automatizadas tomadas a partir do tratamento de dados
pessoais, abrange aquelas decisfes destinadas a definir seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade®®®. Ou seja, para fins publicitarios,
esse direito ganha destaque, uma vez que os titulares estdo sendo constantemente catalogados
através de decisfes automatizadas a fim de garantir um direcionamento efetivo dos andncios

para o perfil tragado.

286 PRIVACY INTERNATIONAL, 2020.

287 O direito de retificacdo é previsto no art. 16 do RGPD como o direito do titular “de obter, sem demora
injustificada, do responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que Ihe digam respeito.
Tendo em conta as finalidades do tratamento, o titular dos dados tem direito a que os seus dados pessoais
incompletos sejam completados, incluindo por meio de uma declaragao adicional”.

28 Art. 20, LGPD: O titular dos dados tem direito a solicitar a revisdo de decistes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.



Esse direito ganha destaque principalmente tendo em vista que a LGPD né&o trouxe
restricGes especificas para o uso de métodos de decisdes automatizadas. Entdo o direito de
revisao ganha espaco para praticas em desconformidade com a lei, inclusive com o principio
de ndo-discriminacdo. Importante ressaltar que a ANPD deve regular sobre esses limites, assim
como novas normas com tematicas relacionadas, como a eventual norma sobre inteligéncia
artificial®®.

Sob uma perspectiva comparada, 0 RGPD define que esse direito s6 podera ser exercido
sobre decisbes com efeitos legais ou significantes?®. Tendo isso em mente, considera-se que
qualquer pratica de profiling baseado em decisdes automatizadas, ainda que para fins
publicitarios, devem ser objeto desse direito. A participagdo dos alquimistas de dados ou de
qualquer humano na construcdo dos algoritmos utilizados para a criacdo de perfis ndo afasta a
incidéncia desse direito.

Contudo, a prépria normativa brasileira prevé que as informagdes a serem fornecidas ao
titular encontram um limite nos segredos comercial e industrial. Por isso, é muito importante a
atuacdo da ANPD para garantir que a organizacao observe o principio da nao discriminacéo,
mantendo o controle sobre os tratamentos automatizados de dados pessoais.?®*

A revisdo deve ser compreendida em 4 (quatro) principais desdobramentos: (i) obter
informagéo sobre os critérios e procedimentos utilizados para a decisdo??; (ii) discordar da
decisdo automatizado; (iii) revisar a decisao; e (iv) peticionar perante 0s 6rgaos competentes
caso haja descumprimento dos desdobramentos anteriores.?%3

O direito a revisao se relaciona diretamente com o direito de acesso, tendo em vista que,
com as informac@es sobre as decisdes automatizadas, o titular podera exercer melhor o controle
sobre seus dados pessoais, impedindo, principalmente, qualquer categorizagdo discriminatoria

ou incorreta.?®* Por isso, o terceiro desdobramento é essencial para que qualquer categorizaco

289 Tanto o Brasil quanto a Europa estdo passando por processos legislativos para criagdo de regras para o uso de
inteligéncia artificial. Na Europa, o debate esta mais avancado com contribuicfes publicas ao Artificial Intelligence
Act. Ver: < https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence>. Acesso em
29/03/2022.

No Brasil, em 2022 foi instaurada a Comissdo de Juristas responsaveis por subsidiar a proposicédo de substitutivo
do Projeto de Lei de Inteligéncia Artificial. Ver: <
https://www12.senado.leg.br/noticias/materias/2022/03/24/comissao-de-juristas-comecara-a-analisar-projetos-
sobre-inteligencia-artificial>. Acesso em 29/03/2022.

290 Art. 22, RGPD.

291 FILHO; CASTRO, 2019.

292 Art. 20, 81° da LGPD: O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas
a respeito dos critérios e dos procedimentos utilizados

293 FRAZAO, A. O direito & explicacdo e a oposicdo diante de decisdes totalmente automatizadas. [S. 1.],
2018j.
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incorreta possa ser corrigida pelo titular, seguindo a ideia de retificacdo trazida pelo RGPD e
obedecendo a qualidade dos dados.

Ainda, para a perfeita operacionalizacdo desse direito, recomenda-se que o titular possa
requisitar que a revisao da decisio seja feita por humanos. Esse fator é garantido pelo RGPD?%®
e estava previsto em outras versdes de proposta do texto da LGPD. Dessa forma, as novas
regulagdes sobre inteligéncia artificial podem trazer essa obrigagcdo como resposta para lacuna
existente na LGPD.

De qualquer forma, importante que o titular também tera o direito de retificar os dados
incompletos, inexatos ou desatualizados, ainda que o perfil criado para direcionamento de
anuncios nao tenha passado por nenhum processo de decisdo automatizada, garantindo, de toda
forma, a qualidade dos dados utilizados para o tratamento. Importante que sejam trazidas
recomendacdes adicionais sobre qudo correto deve ser um dado — principalmente os inferidos
— e quais os limites do direito de retificacdo. Nesse sentido, é necessario compreender se é 6nus
do titular comprovar quais séo as informagdes corretas ou se a mera requisicao ja é suficiente

para o exercicio desse direito, tendo em vista a busca pelo controle do seu corpo eletrénico.%

4.3.Direito de cancelamento

O direito de cancelamento apresenta dois principais desdobramentos: o direito a
anonimizacdo, bloqueio ou eliminacdo de dados desnhecessarios, excessivos ou tratados em
desconformidade com a LGPD; e a gestdo do consentimento, caracterizada pelos direitos de
eliminacdo tratados com o consentimento do titular e de revogacéo do consentimento.

O direito de eliminacdo permite que o titular peca a eliminacdo das informag6es sobre
ele detidas pela organizacdo, impedindo novos tratamentos e finalizando os processamentos
realizados por terceiros. A eliminacdo podera ser requerida quando o tratamento estiver em
desconformidade com a LGPD (ex.: ndo ha base legal que justifique aquele tratamento),
principalmente quando ndo houver a observancia do principio da necessidade, ou quando o
tratamento for baseado no consentimento?®’. Considerando a importancia do fluxo de dados, o
exercicio desse direito deve considerar o interesse publico e econdmico daquele tratamento. 2%

Por isso, € possivel que nas respostas as requisi¢des desse direito, a organizagado busque

métodos para garantir a conformidade do tratamento com as normas aplicaveis, ou consiga

2% Considerando 71.
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demonstrar que o tratamento esta de acordo com a LGPD. Durante esse periodo de didlogo com
o titular (e outros agentes que possam ter sido envolvidos no processo de resposta a requisicdo),
o0s dados devem ser bloqueados.

O bloqueio de dados significa que a organizacdo ainda armazenara os dados, mas nao
podera utiliza-los para outras finalidades até quando a controvérsia for resolvida.?®® A
temporalidade da medida € trazida pela prépria definicdo do conceito da LGPD, que define
bloqueio como “suspensao temporaria de qualquer operacao de tratamento, mediante guarda do
dado pessoal ou do banco de dados™>%,

Caso, ap06s o desenvolvimento da controvérsia, seja verificado o descumprimento das
normas de protecdo de dados €, em especial, do principio da necessidade, os dados deverdo ser
eliminados ou anonimizados, conforme escolha do titular e controlador. Essas medidas devem
ser definitivas,*°! e, portanto, € importante que haja uma confirmagao do interesse do titular em
adotar essas medidas, com explica¢des sobre cada uma das medidas e suas consequéncias, antes
da realizacdo do procedimento de forma definitiva.>°2

A anonimizacdo é comumente adotada como medida de mitigacdo aos riscos oriundos
de um tratamento, justamente porque dados anonimizados nio sdo objeto da LGPD3%, O
processo de anonimizacao dos dados é compreendido como a dissociagdo irreversivel dos dados
com uma pessoa natural identificada ou identificavel®®. Caso seja possivel a regressio,
estaremos a frente de praticas de pseudonimizacdo®®, através do que foi apresentado pela
LGPD. 30¢

Importante considerarmos que estudiosos compreendem que dados anonimizados
podem ser tratados e, dessa forma, possibilitarem a identificacdo do titular.” Por isso, a lei
construiu um sistema de protecdo aos dados para que, caso seja verificada alguma
desconformidade com as regras de protecdo de dados, o titular possa requerer a anonimizacao
de seus dados. Esse processo se relaciona diretamente com a ideia de término de tratamento dos

dados, que determina que os dados s6 poderdo ser conservados ap6s o fim do tratamento nas

29 FRAZAO, A. Nova LGPD: direito de anonimizacéo, bloqueio ou eliminacéo de dados. [S. I.], 2018c. ;
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mantida separadamente pelo controlador em ambiente controlado e seguro.

36 FRAZAO, A. O alcance da LGPD e repercussdes para a atividade empresaria. Jota, 2018i.

307 SCHREURS et al., 2008.



hipoteses legais do art. 16, o que inclui o uso exclusivo do controlador dos dados, desde que
anonimizados os dados.

Dessa forma, o controlador podera armazenar os dados apés a requisicao de eliminacéo,
desde que esses dados estejam anonimizados e ndo seja realizado nenhum tratamento que
permita a identificagdo do titular. Como exemplo, no sistema de publicidade, dados
anonimizados poderdo ser utilizados para verificacdo de efetividade de determinada campanha,
mas ndo para outro direcionamento de andncio. 1sso comprova que o direito de eliminacéo ndo
é absoluto, encontrando excecdes na propria legislacdo.3%® Caso essa regresséo seja realizada,

o titular podera se opor totalmente ao tratamento.

4.4.Direito de oposicao

O direito de oposicdo é previsto no art. 18, 82° da LGPD que expde que “o titular pode
opor-se a tratamento realizado com fundamento em uma das hipéteses de dispensa de
consentimento, em caso de descumprimento” da propria LGPD. Esse artigo deixa clara a
preocupacdo legislativa em combater os tratamentos em desacordo com a legislacdo, de tal
forma que o proprio titular possa agir diretamente e rapidamente contra qualquer tratamento
que considere ilegal, inclusive quando considerar que o teste de proporcionalidade do legitimo
interesse é negativo para os seus direitos e liberdades fundamentais®®.

Caso o titular se oponha ao processamento, cabe ao agente de tratamento comprovar a
necessidade e legalidade da continuidade daquela atividade, comprovando que o interesse da
empresa se sobrepde aos interesses, direitos e liberdades fundamentais do individuo.
Compreende-se que esse direito de oposicdo encontra varios limites, inclusive o préprio
interesse da organizacdo, mas ele é absoluto em algumas situac@es, inclusive no marketing
direcionado.3°

Esse carater absoluto também fica claro no Considerando 70 do RGPD, que tem a
seguinte redacao:

Sempre que os dados pessoais forem objeto de tratamento para efeitos de
comercializacdo direta, o titular devera ter o direito de se opor, em qualquer
momento e gratuitamente, a tal tratamento, incluindo a defini¢do de perfis na
medida em que esteja relacionada com a referida comercializacdo, quer se trate
do tratamento inicial quer do tratamento posterior. Esse direito devera ser
explicitamente levado a atencdo do titular e apresentado de modo claro e
distinto de quaisquer outras informacdes.

308 CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2020.
309 1hid.
310 PRIVACY INTERNATIONAL, 2020.



Ou seja, o titular deve ser informado explicitamente sobre o direito de se opor a qualquer
momento ao tratamento de seus dados para fins de marketing direcionado. Pelos riscos e efeitos
da criacédo de perfis e direcionamento de contetdo, entende-se que essa maxima tambeém deve
ser adotada como boa pratica no sistema brasileiro.

O caréter absoluto do direito no mercado de anincios publicitarios foi popularizado pelo
termo opt-out. Ele é compreendido como a possibilidade de se descadastrar do recebimento de
qualquer anuncio direcionado — fato muito comum em e-mails de marketing -, ou, ainda, como
possibilidade de ndo ter seus dados comportamentais registrados por mecanismos de
rastreamento ndo essenciais, como cookies de terceiros. O opt-out é bastante relevante entéo,
inclusive em casos em que o marketing é baseado no legitimo interesse ou quando
compreendido que o opt-in caracterizou o consentimento. Nesses dois cenarios 0 opt-out by
default é a pratica mais recomendada, sendo necessario que o titular tenha uma acao para
possibilitar o tratamento de dados para fins publicitérios.

Um caso bastante ilustrativo sobre toda essa relagdo do opt-out foi julgado pelo ICO e
envolvia a empresa Virgin Media Limited. A organizacdo foi multada pela autoridade apds
continuar com o envio de e-mails marketing, considerado marketing direto, mesmo para
titulares que ja tinham opted out das comunicacdes de marketing daquela empresa.®!

Outro ponto interessante sobre o direito de oposic¢ao nas relagcbes com disponibilizacdo
de andncios direcionados é o fato de que varios modelos de negécio ndo oferecem a opgao de
ndo existir andncios direcionados. Para eliminar as propagandas, o usuario pode pagar por um
sistema premium em que 0s andncios entre contetdos sdo mitigados ou pode, no maximo,
escolher ndo receber mais determinados andncios.

No primeiro caso, a existéncia de anlincios passa a ser um desincentivo para 0 consumo
do modelo gratis da plataforma, seguindo a légica de que, em modelos gratuitos para o usuario,
o lucro da empresa vem da veiculacdo de publicidade. J& no segundo caso, apesar de fornecer
tal possibilidade de escolha de quais antncios ndo serdo recebidos, a plataforma ainda decide o
que vai efetivamente ser mostrado para o usuario — 0 que deixa claro que empresas nao dizem
tudo o que sabem sobre os usuarios, sendo pratica totalmente contraria a ideia de
autodeterminacédo informativa.®!2 Por isso ¢ td0 importante que o direito de oposicdo seja

aplicavel a todos os tratamentos de dados para fins de direcionamento publicitario, ainda quede

811 |CO. Monetary penalty notice. Disponivel em: < https://ico.org.uk/media/action-weve-
taken/mpns/4019153/virgin-media-limited-monetary-penalty-notice.pdf>. Acesso em 18/07/2022/
312 SUMPTER, 2019.
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forma granular. Ou seja, o titular se oponha a classificacdo do seu comportamento em

determinadas categorias.

4.5.Direito de peticéo

O direito de peticdo é estabelecido como um dos meios de tutela para garantia da
observancia dos demais direitos previstos na LGPD. Ele garante que o titular pode requisitar o
exercicio dos seus direitos perante a autoridade nacional®'3, caso ndo seja possivel o dialogo
com o agente de tratamento. Caso adequado, esse direito também poderd ser exercido perante
0s organismos de defesa do consumidor34,

E essencial que o titular faca, inicialmente, o requerimento de exercicio de direito ao agente
de tratamento, que devera adotar providéncia imediata sobre o exercicio ou enviar resposta ao
titular comunicando que ndo € agente de tratamento responsavel por aquele tratamento —
indicando, sempre que possivel, 0 agente — ou, ainda, indicar as razGes de fato ou de direito que
impedem a adocdo da medida requerida®'®. Caso nenhuma dessas providéncias sejam tomadas,
o titular podera reclamar perante a ANPD ou érgéos de defesa do consumidor.

Esse esquema de necessidade de tentativa prévia de didlogo com o agente de tratamento foi
trazido pela propria ANPD, que apresenta o seguinte fluxo da peticao®L®:

313 Art. 18, 81°da LGPD.

314 Art. 18, 88° da LGPD.

315 Art. 18, 84° da LGPD.

316 Disponivel em: < https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/peticao-de-
titular-contra-controlador-de-dados>. Acesso em 06/04/2022.
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titular, do seu representante (se for o caso), e do agente de tratamento.

Figura 9 - fluxo de peticdo do titular (ANPD, 2021)

O direito de peticdo € uma forma adicional de garantia de observancia dos direitos do titular,
tendo em vista a possibilidade de reclamacédo perante autoridades competentes. Mas, o direito
de peticdo ndo se esgota na esfera administrativa, uma vez que “a defesa dos interesses e dos
direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente, na
forma do disposto na legislacdo pertinente, acerca dos instrumentos de tutela individual e
coletiva™3?’,

O mercado brasileiro de publicidade é marcado pelo apoio nas previsdes consumeristas de
protecdo ao usuario e pela existéncia de um cenario regulatério misto. Considerando a
vulnerabilidade do consumidor e titular de dados pessoais, a possibilidade de exercer seus
direitos e indenizar seus danos através de tutelas coletivas é fator que permite resultados e
requisicdes mais assertivas e com maior chance de concretizacdo. A tutela coletiva pode se dar
desde a requisicédo de exercicio do titular até em ac6es coletivas, permitindo um acesso assistido
por especialistas e maiores recursos para construcao de defesas de interesses.>!8

Essas formas de peticdo reforgcam a ideia de necessidade de empoderamento do titular, tendo
em vista a possibilidade de indenizagdo a partir da comprovagdo de mas praticas por parte do
agente de tratamento. Contudo, ressalta-se que entidades representativas podem trazer varias

respostas para ndo-discriminagcdes em métodos publicitarios.

817 Art. 22, da LGPD. .
818 FILHO; CASTRO, 2019.: RODOTA, 2008.



Em relacdo ao marketing direcionado, a indenizagdo por danos pode ser dada por um
tratamento discriminatorio ou prejudicial aos dados do titular, quando houver a concretizacdo
de algum dos riscos apresentados ao longo da pesquisa. Além disso, também € passivel de
indenizacdo o envio repetitivo e continuo de propagandas, principalmente apds o pedido de
oposicdo ou de cancelamento por parte do titular, uma vez que o titular tem seu sossego
perturbado.?!°

Diante disso, a partir de todo o exposto sobre os direitos do titular, compreende-se que o
seguinte procedimento é adotado pela LGPD e esta de acordo com o que ja foi trazido pela
ANPD.

319 BASAN, 2021.
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4.6.0brigacOes dos agentes de tratamento

Ao longo da pesquisa, foi demonstrado o contexto regulatério imposto pela LGPD ao
sistema de publicidade direcionada baseada no tratamento de dados pessoais. Com isso, foram
abordadas diversas obrigacOes para 0s agentes de tratamento envolvidos em tais
processamentos. Esse topico busca sumarizar as principais obrigacdes impostas pela LGPD aos
agentes de tratamento de behavioral marketing.

Como abordado, uma das obrigacBes dos agentes de tratamento é definir a base legal
aplicavel para cada tratamento de dados. Essa indicacdo devera ocorrer através do registro de

operacdes de tratamento de dados®?

, que facilitard o dever de informacdo ao titular ou a
autoridade competente, além de ajudar na procedimentalizacdo das respostas as requisictes de
direitos do titular.3%

Importante considerar que esse sistema de criacdo de midias publicitérias acaba dependendo
de diversas subcontratacGes, de agéncias de publicidade até a compra de bancos de dados. Isso
acaba por gerar uma arquitetura extremamente complexa, que ndo deve trazer um énus
demasiado aos titulares no sentido de os individuos serem obrigados a analisar todas 0s
contratos e politicas relacionados referentes a esse relacionamento.®?? Dessa forma, o agente de
tratamento deve ter registrado com quem compartilha os dados do titular, para informar o
individuo sobre esse processamento e para que o consumidor, possa, dessa forma, se opor a tal
transferéncia. Por isso, o controlador que se baseia no consentimento para determinada
finalidade, é obrigado a obter o consentimento especifico do titular para o compartilhamento de
seus dados e € direito do titular conhecer a identidade do controlador dos dados.3%3

Outra importante obrigacdo do titular € a de garantir o término do tratamento de dados. O
término deve ocorrer sempre que: (i) a finalidade for alcancada; (ii) terminar o periodo de
tratamento; (iii) o titular comunicar sobre a vontade de finalizar o tratamento; ou (iv) a ANPD
determinar, quando houver violacdo as disposicdes legais®**. Considerando que o envio de

anuncios é uma atividade continua, € muito improvavel determinar o periodo de tratamento.

820 Art. 37, da LGPD

321 CEDIS-IDP; CIPL - CENTRE FOR INFORMATION POLICY LEADERSHIP, 2021.

322 ZUBOFF, 2019.

32 O Considerando n° 42 do RGPD traz a seguinte previsio “para que o consentimento seja dado com
conhecimento de causa, o titular dos dados deverd conhecer, pelo menos, a identidade do responséavel pelo

tratamento e as finalidades a que o tratamento se destina.”.
324 Art. 15, da LGPD.



Por isso, no setor publicitéario, ganha forca a ideia de que o tratamento deve ser finalizado
quando a finalidade for alcangada. Isso se enquadra em casos de campanhas determinadas. Com
0 encerramento de determinada campanha publicitaria, deve ser finalizado o tratamento de
dados utilizados para esse fim. Exemplo seria a necessidade de uma agéncia de marketing
(operadora de dados) finalizar o tratamento dos dados dos titulares alvo de campanha
direcionada contratada por determinada empresa (controladora de dados), ap6s a realizacdo
dessa campanha.

Mas a hipoOtese mais utilizada no mercado publicitario direcionado € a necessidade de
finalizar o tratamento de dados quando o titular comunicar sobre seu desejo de néo ter seus
dados mais processados. Essa possibilidade é estritamente relacionada com o direito de
cancelamento e de revogacdo do consentimento. O texto legal faz mencéo a necessidade de
resguardar o interesse publico, contudo, deve-se considerar que é de dificil caracterizagdo o
interesse publico no envio de andncios publicitérios, que recaem mais no interesse empresarial
de propagar seus produtos.

A possibilidade de o titular manifestar seu interesse para que determinado tratamento de
dados seja realizado é bem visualizado da figura do opt-out existente em varios andncios
publicitéarios - como mencionado no direito de oposi¢do. Entdo, é dever do agente de tratamento
sempre oferecer opg¢ao — ainda que limitada — de oposicao ao tratamento de dados pessoais para
fins publicitarios. A partir da oposicao, deve terminar o tratamento daqueles dados.

Com o fim do tratamento dos dados pessoais, 0 agente devera eliminar os dados pessoais,
considerando os limites técnicos das atividades. A conservacdo s6 é possivel para: (i) o
cumprimento de obrigacdo legal ou regulatéria; (ii) para garantir a continuidade de estudo por
6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais; (iii)
possibilitar a transferéncia a terceiro, desde que respeitados os requisitos da legislacdo; ou (iv)
uso exclusivo do controlador, sem acesso por terceiros, e desde que anonimizados os dados.

Essa obrigacéo, estabelecida no art. 16, da LGPD, deixa claro que os operadores de dados
deverdo finalizar o tratamento de dados ao fim do contrato com o controlador ou no
encerramento da campanha publicitaria. Com o fim do tratamento, os operadores ndo poderdo
manter armazenados os dados pessoais, ainda que anonimizados — tendo em vista que essa
prerrogativa é exclusiva dos controladores de dados.3® Apds o término do tratamento, 0s

operadores poderdo unicamente enviar os dados para o controlador para que ele possa

325 FRAZAOQ, 2018e.



armazené-los de forma anonimizada (para fins de controle de estatisticas ou de controle de
efetividade do anuncio, por exemplo).

Essa transferéncia do operador para o controlador s6 deve ocorrer quando o tratamento for
baseado no legitimo interesse do controlador ou quando houver um pedido de exercicio do
direito de portabilidade por parte do titular.

A previsdo sobre a eliminacdo dos dados é trazida na regulacéo brasileira como dever do
agente de tratamento ao passo que a norma europeia traz essa previsdo como um direito do
titular — o direito de apagamento de dados ou o direito de ser esquecido®?® -, por isso, essa
obrigagdo deve ser interpretada em consonancia com o direito do titular de cancelamento e o

direito de oposicao.

5. Situacg0es especificas

Ao longo dos capitulos anteriores, buscou-se abordar as regras e consequéncias gerais do
tratamento de dados pessoais para fins publicitarios. Contudo, a prépria LGPD e outras normas
aplicaveis levantam situacoes especificas que serdo brevemente abordadas nesse capitulo, com
o0 intuito de se verificar as bases legais aplicaveis e os limites dos tratamentos de dados para

fins publicitarios em cada um dos cendrios excepcionais.

5.1. Utilizacéo de dados sensiveis para fins publicitarios

Os dados pessoais sensiveis ocupam uma categoria especial de protecdo perante a LGPD
considerando os riscos discriminatdrios advindos do tratamento dessas informagfes. O alto
potencial discriminatorio ganha maior relevancia em mercados de predi¢des estatisticas — logo,
o mercado de publicidade direcionada online.?’

Eles sdo caracterizados na LGPD como “dado pessoal sobre origem racial ou étnica,

conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso,

326 Art. 17 (1), do RGPD: O titular tem o direito de obter do responsavel pelo tratamento o apagamento dos seus
dados pessoais, sem demora injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem demora
injustificada.

%21 FRAZAO, A. Nova LGPD: o tratamento dos dados pessoais sensiveis. Jota, 2018b. ; LINDOSO, M. C. B.
Discriminacdo de Género no Tratamento Automatizado de Dados Pessoais: como a automatizacao incorpora
vieses de género e perpetua a discriminacdo de mulheres. 1. ed. Rio de Janeiro: Processo, 2021.



filosofico ou politico, dado referente a sadide ou a vida sexual, dado genético ou biométrico™3%,

definicio bastante semelhante aquela trazida pelo RGPD3?°,

Contudo, o conceito de dado pessoal sensivel ndo deve ser interpretado de forma taxativa,
uma vez que o contexto pode fazer com que um dado aparentemente nao-sensivel revele
informagdes com alto potencial discriminatdrio (ex.: o sobrenome de uma pessoa pode acabar
indicando a sua origem étnica). Ainda, o cruzamento de dados ndo-sensiveis também pode gerar
dados inferidos sensiveis, desde que revelem informacgdes com alto potencial discriminatorio e,
portanto, conhecimento que também merece a protecdo extensiva trazida para os dados
sensiveis. Por isso, 0os dados pessoais ndo-sensiveis devem ser avaliados como categoria
residual®®,

Dessa forma, é necessario reforcar que praticas de mascaramento de categorizacGes
sensiveis ndo devem ser adotadas por uma empresa. Como exemplo, determinada organizacéo
para afastar as regras de tratamento de dados sensiveis, indica que os titulares que tém seus
dados tratados para fins de publicidade direcionada séo categorizados a partir das suas
preferéncias de compras, considerando, assim, a sua probabilidade de efetuar compras em
determinada data comemorativa. Contudo, a empresa considera datas comemorativas que
podem revelar alguma informacdo sensivel — como a celebracdo do Hanucé pode indicar a
religido de determinado titular ou o tratamento de informacdes sobre compras reiteradas do dia
da visibilidade LGBTQIA+ pode revelar a orientacdo sexual de determinado individuo.

Apesar das organizacbes buscarem formas de categorizacdo que ndo possibilitem a
identificacdo rapida e direta de informacGes sensiveis, diversas formas de categorizacao e
criacOes de perfis permitem a inferéncia de dados pessoais sensiveis. Por isso, dados inferidos
também devem ser considerados na criacdo de perfis e devem passar por todo o processo de
adequacao a LGPD, conforme sera exposto.

Conceituacdes sdo importantes no contexto do tratamento de dados, porquanto as normas
de protecdo de dados buscam fornecer uma protecédo regulatéria maior a tal categoria de dados,
tendo em vista o potencial discriminatério. A LGPD, para garantir tal seguranca adicional,
trouxe bases legais diferentes para o tratamento desse tipo de informacao, em especial as duas

bases legais aprofundadas na presente pesquisa, 0 consentimento para o tratamento de dados

328 Definigdo trazida no art. 5°, 11, da LGPD.

329 0 RGPD define, em seu art. 9° (1), que “é proibido o tratamento de dados pessoais que revelem a origem racial
ou étnica, as opiniBes politicas, as convicgBes religiosas ou filosoficas, ou a filiagcdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos
a saude ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa”. Esses dados sdo definidos como
dados pessoais de categoria especial, com equivaléncia a categoria de dados sensiveis da LGPD.

3%0 FRAZAO, 2018f.; LINDOSO, 2021.



pessoais sensiveis deve ser qualificado e o legitimo interesse ndo é aplicavel ao tratamento
dessa categoria de dados.

Entdo, com o claro afastamento do legitimo interesse para o tratamento de dados sensiveis,
a base legal aplicavel para o tratamento de dados sensiveis para fins publicitarios seria o
consentimento qualificado — ou seja, além de todos os requisitos de validade do consentimento
“comum”, o qualificado ainda deve ser especifico e destacado®3!. Entdo, para o consentimento
ser considerado valido no contexto de criacdo de perfis comportamentais para direcionamento
de anuncios publicitarios com base em informacdes sensiveis, é necessario que o titular seja
informado sobre quais categorias ele podera ser enquadrado e quais tipos de anuncios seréo
direcionados, justamente para garantir a observancia de todos os requisitos de validade.

Além disso, todas as demais obrigacOes relacionadas ao consentimento devem ser
cumpridas, inclusive as relacionadas a geréncia do consentimento, podendo o titular realizar o
opt-out a qualquer momento. Também, considerando os riscos relacionados ao tratamento dessa
categoria de informacdes, é recomendada a elaboragdo de relatorio de impacto a protegdo de
dados pessoais, indicando as finalidades do tratamento e as salvaguardas adotadas para mitigar
0s riscos?,

De qualquer forma, ndo € aconselhavel o uso de dados sensiveis para fins publicitarios,
tendo em vista a dificil observancia do principio da necessidade, reforcando a ideia de que o
consentimento é a Unica base legal aplicavel. E, como a era do capitalismo de vigilancia envolve
a exploracdo de vulnerabilidades, o que é acentuado pelo neuromarketing, é cabivel o
guestionamento sobre se 0 marketing direcionado ainda tem espago em uma sociedade com a
protecdo de dados pessoais como direito fundamental. Ainda sobre esse ponto, o
compartilhamento dos dados sensiveis com outros agentes de tratamento para fins publicitarios
também fica prejudicado, tendo em vista a necessidade de outro consentimento qualificado para
tal compartilhamento e a possivel excessividade no tratamento dos dados. Ou seja, ainda que
dados sensiveis sejam utilizados para fins publicitarios, essas informacdes ndo devem ser
compartilhadas com outros agentes de tratamento.

Nesse sentido, é importante apontar que a ANPD ainda pode criar regulamentacdo nesse

sentido, tendo em vista a previsdo legal de que a autoridade pode vedar ou trazer normativas

%1 Art. 11, 1, da LGPD.
332 Art. 38, LGPD.



complementares sobre o compartilhamento de dados sensiveis a fim de obtencdo de vantagem
econdmica.3*

Portanto, para garantir a licitude das atividades de tratamento dentro de uma organizacao, é
importante que exista alto controle de acesso as informacgdes sensiveis. Dessa forma,
recomenda-se que a &rea ou organizacdo responsavel pelas atividades de marketing de
determinado controlador de dados ndo tenha acesso aos dados sensiveis coletados para outras

finalidades, salvo consentimento expresso do titular.

5.2.Publicidade direcionada para criancas e adolescentes

O desafio de garantir a protecdo dos dados pessoais € maior quando os dados tratados sdo
de titularidade de criancas e adolescentes. Devido a situacdo de vulnerabilidade desse grupo, a
LGPD trouxe maior rigidez na protecdo das informagdes dos menores.

A vulnerabilidade de criangas em questdes relacionadas a tratamento de dados pessoais é
mencionada diversas vezes ao longo do texto do RGPD, com destaque o Considerando 38334,
que afirma a necessidade de protecdo especial as criangas em relacéo aos seus dados pessoais,
tendo em vista a falta de consciéncia do grupo sobre os riscos oriundos de tratamento de dados.
Esse topico destaca os riscos existentes no tratamento de dados de criancas para efeitos de
comercializacdo e criacao de perfis, principalmente nas situacdes de servicos disponibilizados
diretamente as criancas.

Na regulacdo brasileira, a Secdo Ill do Capitulo 1l da LGPD dispde as regras para o
tratamento de Dados Pessoais de Criancas e de Adolescentes. Essas previsdes especificas sdo
justificadas pela vulnerabilidade desse grupo, que, apesar dessa condicdo, possui acesso a
Internet, meio que possibilita infinitas utilizacdes dos dados pessoais.®* E certo que essa norma

deve ser interpretada de acordo com outros institutos juridicos aplicaveis, a fim de que todos o0s

3 FRAZAO, A. Nova LGPD: demais direitos previstos no art. 18. [S. 1], 2018b. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-demais-direitos-
previstos-no-art-18-28112018. Acesso em: 23 mar. 2022.

334 Considerando (38): As criancas merecem protecéo especial quanto aos seus dados pessoais, uma vez que podem
estar menos cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos relacionados com o
tratamento dos dados pessoais. Essa prote¢do especifica devera aplicar-se, nomeadamente, a utilizacdo de dados
pessoais de criangas para efeitos de comercializacdo ou de criacdo de perfis de personalidade ou de utilizador, bem
como a recolha de dados pessoais em relagdo as criancas aquando da utilizacdo de servigos disponibilizados
diretamente as criangas. O consentimento do titular das responsabilidades parentais ndo devera ser necessario no
contexto de servicos preventivos ou de aconselhamento oferecidos diretamente a uma crianga.

3% TEIXEIRA, A. C.; RETTORE, A. C. A autoridade parental e o tratamento de dados pessoais de criangas e
adolescentes. In: FRAZAO, A.; TEPEDINO, G.; OLIVA, M. (org.). Lei Geral de Protecdo de Dados Pessoais e
suas repercussdes no Direito Brasileiro. 1. ed. S0 Paulo: Thomson Reuters Brasil Contetdo e Tecnologia Ltda.,
2019. p. 505-530.



direitos fundamentais dos menores sejam respeitados. Nesse sentido, destaca-se o art. 17 do
Estatuto da Crianca e Adolescente (ECA), que dispde sobre o direito a privacidade do menor.
336

Ressalta-se que a LGPD néo traz definicdes sobre o conceito de crianca e adolescente,
portanto, devem ser consideradas as trazidas pelo ECA que, em seu art. 2°, define como crianga
o individuo de até 12 anos de idade incompletos. Adolescente seria, entdo, aquele com doze a
dezoito anos de idade. *¥'

Essas definicbes devem ser compatibilizadas com os institutos do Codigo Civil. Esse
documento prevé que sdo absolutamente incapazes os menores de dezesseis anos e
relativamente incapazes os maiores de dezesseis e menores de dezoito anos. Isso impde que 0s
absolutamente incapazes sejam representados por responsavel e os relativamente incapazes
sejam assistidos na pratica de atos judiciais ou extrajudiciais.3®

Além desses conceitos centrais, a LGPD impde a obrigacdo ao controlador de verificar
a autenticidade do consentimento fornecido pelos pais ou responsavel. Para isso, um método
efetivo e seguro de verificacdo parental deveria ser aplicado globalmente e incentivado por
reguladores, a partir de desenvolvimento conjunto com a industria.>*® Também é colocada a
obrigacdo de disponibilizar as informagdes sobre o tratamento de maneira simples, clara e
acessivel, considerando as caracteristicas dos responsaveis legais. Nesse sentido, ganha
destaque a obrigagdo de identificar determinado contetido como publicitario.>*

Essas previsdes se relacionam com a compreensdo horizontal da autoridade parental.
Ainda que no ambito de protecdo de dados o enfoque esteja na propria crianca e adolescentes

como sujeitos ativos, o dever de informacgdo e de consentimento respeitam a doutrina da

336 Art. 17, do ECA: “O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e moral da
crianga e do adolescente, abrangendo a preservacdo da imagem, da identidade, da autonomia, dos valores, ideias
e crengas, dos espacos e objetos pessoais”.

337 Art. 2°, do ECA: Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos,
e adolescente aquela entre doze e dezoito anos de idade.

338 Art. 3°, do CC: “S3o absolutamente incapazes de exercer pessoalmente os atos da vida civil os menores de 16
(dezesseis) anos”.

Art. 4°, 1, do CC: “Sao incapazes, relativamente a certos atos ou a maneira de os exercer: | —0s maiores de dezesseis
e menores de dezoito anos”.

Art. 1.634, VII, do CC: “Compete a ambos os pais, qualquer que seja a sua situagdo conjugal, o pleno exercicio
do poder familiar, que consiste em, quanto aos filhos: (...) VII — representa-los judicial e extrajudicialmente até os
16 (dezesseis) anos, nos atos da vida civil, e assisti-los, ap0s essa idade, nos atos em que forem partes suprindo-
Ihes o consentimento™.

339 CENTRE FOR INFORMATION POLICY LEADERSHIP. GDPR Implementation In Respect of Children’s
Data and Consent. [S. I: s. n], 2018. Disponivel em: https://ico.org.uk/media/about-the-
ico/consultations/2172913/children-and-the-gdpr-consultation-guidance-.

340 FECI, N.; VERDOODT, V. Children and digital advertising: towards a future-proof regulatory
framework. [S. 1], 2018. Disponivel em: https://www.law.kuleuven.be/citip/blog/children-and-digital-
advertising-towards-a-future-proof-regulatory-framework/. Acesso em: 21 mar. 2020.



protecdo integral e tentam atingir o melhor interesse do menor.3*! Entdo todos os agentes
envolvidos no mercado de andncios publicitarios para menores devem atuar com vista a
proteger as criancas e adolescentes, buscando um equilibrio entre 0 empoderamento desses
titulares e a protecéo regulatoria para o grupo vulneravel.3#?

Em todos os casos de tratamento de dados que envolvam informacdes relativas a
criancas e adolescentes devera ser realizado balanceamento com o melhor interesse da crianga
ou adolescente, de modo que seus direitos fundamentais sejam plenamente garantidos.**® O
melhor interesse, previsto no caput do art. 14 da LGPD, tem fundamento na doutrina da
prioridade absoluta adotada pelo art. 227 da Constituicio Federal3*,

E justamente a observancia do principio do melhor interesse da crianca e do adolescente
que permite a dissociacdo do menor de seus responsaveis legais. Na sociedade de informacéo,
essa avaliacdo perpassa a necessidade de potencializar o exercicio dos direitos fundamentais
detidos por esse grupo, a fim de garantir seu pleno e sadio desenvolvimento.3*

J& a prioridade absoluta é o que reafirma a responsabilidade do Estado, das familias e
de toda a sociedade — inclusive empresas - em garantir que criancas e adolescentes (e jovens>*9)
estejam em primeiro lugar na prestacdo de servicos, na formulacdo e na execucdo de politicas
e no manejo do orcamento publico. Todos os atores da sociedade devem se esforcar para
observar e garantir todos os direitos das criancas e adolescentes.3*

A partir da leitura do caput do art. 14, resta a compreensdo de que os dados de
adolescentes podem ser tratados, desde que atendam ao melhor interesse do menor. Dessa
forma, considerando a sistematica apresentada pela LGPD de necessidade de base legal para
possibilitar o tratamento de dados, o processamento de dados de adolescentes pode ser baseado
em qualquer uma das bases legais previstas no art. 7°, da LGPD, desde que 0s riscos desse

tratamento sejam compativeis e 0 seu melhor interesse seja observado, além da necessidade de

L TEIXEIRA; RETTORE, 2019.

342 FECI; VERDOODT, 2018.

33 HENRIQUES, I.; PITA, M.; HARTUNG, P. A Protecdo de Dados Pessoais de Criancas e Adolescentes. In:
DONEDA, D. et al. (org.). Tratado de Protecdo de Dados Pessoais. 1. ed. Rio de Janeiro: Forense, 2021. p. 199—
226.

34 Art. 227, da CF: “E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem,
com absoluta prioridade, o direito a vida, a salde, a alimentacdo, a educacdo, ao lazer, a profissionalizagdo, a
cultura, & dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitaria, além de colocé-los a salvo de
toda forma de negligéncia, discriminagao, exploracao, violéncia, crueldade e opressao”.

35 TEIXEIRA; RETTORE, 20109.

346 A Emenda Constitucional 65/2010 adicionou os jovens ao rol daqueles protegidos pela prioridade absoluta
prevista no art. 227, da CF.

%7 HENRIQUES; PITA; HARTUNG, 2021.



observancia das demais regras de protecdo integral impostas quando ha alguma consequéncia
para os adolescentes.34

Diferentemente da abertura para o tratamento de dados de adolescentes, o §1° do art. 14
da LGPD prevé a obrigatoriedade de consentimento parental especifico e em destaque para o
tratamento de dados de criangas. Ou seja, como regra, o tratamento de dados de criangas s
poderia ser realizado mediante o consentimento de um dos pais ou pelo responsavel legal.
Ressalta-se que o consentimento continuaria valido apés o titular completar 12 (doze) anos,
integrando, dessa forma, a categoria de adolescente.®*°

Mas a previsdo do §3° do art. 14 da LGPD retira a obrigatoriedade do consentimento
especifico e em destaque quando: a coleta objetivar o contato com 0s pais ou responsaveis
legais, caso em que os dados deverdo ser utilizados uma Unica vez e sem armazenamento; ou
para a protecdo da crianga. Em nenhum caso esses dados da crianca poderdo ser repassados a
terceiro sem o consentimento parental. A finalidade de prote¢éo da crianca justifica o retorno a
regra geral das bases legais de tratamento de dados, desde que sejam avaliados 0s riscos desse
tratamento.3>°

Em resumo, a regra geral € o tratamento de dados de criangas a partir do consentimento
parental, mas a propria lei ja traz excecdes a regra, possibilitando o tratamento a partir de outras
bases legais desde que tenha como finalidade o contato com 0s pais ou responsaveis ou a
protecdo da crianca.

Ha defensores de que essas bases seriam as mesmas que justificam o tratamento de
dados pessoais sensiveis, devido a semelhanca entre os requisitos de validade do consentimento
para tratamento de dados de menores e de dados sensiveis.®® Contudo, ha também quem
entenda que todas as bases legais previstas no art. 7° seriam aplicaveis ao tratamento de dados
de menores, desde que o melhor interesse fosse observado.®*? Dessa forma, ndo ha consenso
sobre a aplicacdo do legitimo interesse como base legal para o tratamento de dados pessoais de

criangas.

348 Sobre esse tema, ndo ha consenso sobre a possibilidade de aplicacédo do legitimo interesse como base legal para
o tratamento de dados de criangas e adolescentes. Para a defesa da ndo aplicabilidade do legitimo interesse,
entende-se, ainda, que os direitos e liberdades fundamentais do menor sempre prevalecerdo em face do legitimo
interesse do controlador ou de terceiro interessado, aproximando os dados de criancas e adolescentes a categoria
de dados sensiveis. Ibid.

J& para o entendimento de que o legitimo interesse é aplicavel, entende-se que o teste de proporcionalidade que
definira a legitimidade daquele tratamento a partir do legitimo interesse.

349 CENTRE FOR INFORMATION POLICY LEADERSHIP, 2018.

3%0 | bid.

31 HENRIQUES; PITA; HARTUNG, 2021.

32 FERNANDES, E. R. Criancas e adolescentes na LGPD: bases legais aplicaveis. [S. 1.], 2020.



Entdo, resta clara a dificuldade de compreenséo do arcabouco regulatério sobre o tema,
ainda mais ao se considerar que, no caso do mercado publicitério, ainda existem outras
regulacOes setoriais impostas as publicidades voltadas para o publico infanto-juvenil. Tendo
em vista essa dificuldade, 0 CONAR desenvolveu, a partir de uma parceria com o Google, e
com a participagdo do Ministério Publico do Estado de S&o Paulo, um Guia de Boas Praticas
para publicidade online voltada ao publico infantil.

O documento deixa claro que a publicidade online voltada para o publico infantil deve
seguir a LGPD e que o consentimento parental é indispensavel para o tratamento de dados
pessoais de criancas para fins de marketing; logo, a Unica base legal aplicavel para essa
finalidade é o proprio consentimento dos pais ou responsaveis. 32 Contudo, ainda existe a
lacuna de utilizacdo de outras bases legais para o tratamento de dados de adolescentes. Para
esse estudo, entende-se que a requisicdo de consentimento de autoridade parental prévio deve
ser obrigac¢do para o tratamento de dados pessoais para fins publicitarios para todos os titulares
menores de 16 (dezesseis) anos, considerando as outras regulagdes aplicaveis.

Além disso, também € destacada a necessidade de sempre informar o publico de que o
conteddo é publicitario, a autoridade parental é incentivada a monitorar o contetdo consumido
pelos menores e as outras regulacdes aplicaveis devem ser observadas.®* Nesse sentido,
destaca-se que a publicidade online voltada para o pablico infanto-juvenil deve seguir o Codigo
Brasileiro de Autorregulamentacdo Publicitaria, principalmente as boas praticas destacadas no
art. 37 do documento. Dessa forma, sera possivel impedir o banimento dessa forma de andncios,
mas garantira a protecio desse grupo vulneravel >

Ainda, o0 CONAR devera continuar agindo de forma a garantir a observancia das
previsdes de autorregulacdo e outras normas aplicaveis, inclusive a LGPD no contexto de
marketing direcionado, a fim de coibir qualquer préatica abusiva de publicidade online voltada
para criancas e adolescentes. Isso porque, conforme demonstrado, a publicidade direcionada
pode ter efeitos negativos ao publico-alvo, principalmente os vulneraveis, de forma de que deve

ser criado um ambiente que proteja 0S menores.

33 CONAR; GOOGLE. Guia de Boas Praticas para a Publicidade Online Voltada ao Publico Infantil. 2021.
354 |bid.

35 CONAR. As Normas Eticas e a A¢do do CONAR na Publicidade de Produtos e Servigos destinados a
criancas. 2015.



5.3.A utilizacéo de dados publicos para fins publicitarios

Uma das principais fontes de dados para fins publicitirios sdo as informacdes
disponibilizadas em sites e redes sociais. Quando essa coleta € feita por meios automatizados,
essa pratica é conhecida como scraping e sindbnimos, mas esse método também pode ser feito
por pessoas, naturais ou juridicas. Apos coletados, esses dados passam por um processo de
cruzamento de informacgdes que permite, também, a criagdo de perfis dos titulares, virando
insumo para todas as préticas de publicidade direcionada aqui mencionadas.®*®

E importante ressaltar que esses dados estdo disponiveis na internet. Portanto, caem na
classificacdo de dados acessiveis. Os dados acessiveis podem ser dados pessoais Cujo acesso é
publico®’ ou podem estar plblicos manifestamente pela vontade do titular®®,

Os primeiros sdo caracterizados como aqueles disponibilizados em plataformas de 6rgéos
publicos para garantir o dever de transparéncia do Setor Publico. Exemplo seria o salario de
funcionarios publicos disponibilizados no portal da transparéncia ou ainda informacdes obtidas
pela LAI. A prdpria LGPD prevé que o tratamento desses dados deve estar de acordo com a
finalidade, boa-fé e o interesse publico que embasou a sua disponibilizacdo. Diante disso, como
a publicidade direcionada ndo se relaciona com nenhuma atividade do Poder Publico, entende-
se que esses dados ndo podem ser utilizados para essa finalidade.

J& a segunda categoria, de dados manifestamente publicos, segue outra interpretacdo. Essa
categoria é composta pelos dados que se tornam acessiveis ao publico por meio de uma
atividade direta do titular. Exemplo seriam as fotos, likes, comentarios, postagens, seguidores,
entre outras informacdes de uma pagina aberta em determinada rede social.

A LGPD reforma que € dispensada a exigéncia do consentimento para o tratamento de dados
tornados manifestamente publicos pelo titular, desde que resguardados os direitos do titular e
0s principios previstos na LGPD. Isso demonstra que, de qualquer forma, os direitos e
principios da LGPD deverdo ser observados durante o tratamento dessas informacoes, o que ja
impde diversos limites aos possiveis tratamentos.

Em seguida, a norma brasileira ainda dispde que o tratamento desses dados para finalidades
secundarias podera ser realizado desde que observados 0s propoésitos legitimos e especificos
para 0 novo tratamento®®. Isso, combinado com a previsdo de dispensa do consentimento, nos

leva a compreensdo de que o tratamento de dados manifestamente publicos serd baseado no

36 CAMPBELL, F. Data Scraping - Considering the Privacy Issues. [S. .], 2019.
357 Art. 7°, §3° da LGPD.

3%8 Art. 7°, 4° da LGPD.

39 Art. 7°, §7° da LGPD.



legitimo interesse, 0 que esta de acordo com as préticas de publicidade direcionada, mas requer
0 cumprimento de varios requisitos de validade, inclusive o teste de proporcionalidade.®®

Para tratamentos de dados manifestamente publicos para fins publicitarios temos o conflito
de varios direitos: direito a privacidade, direito ao livre mercado. Esses aspectos devem ser
considerados no teste de proporcionalidade necessario.

No Brasil, existe maior jurisprudéncia sobre o conflito perante o direito & privacidade e o
direito a liberdade de expressao ou liberdade de imprensa. Contudo, a utilizacdo de dados para
producdo e analise de campanhas publicitarios ndo encontra protecéo na ideia de liberdade de
expressdo, mas no direito ao livre mercado. Dessa forma, a discusséo sai da ideia do interesse
publico que perpassa a liberdade de imprensa e entra em ambito privado com impacto social,
voltado para as atividades empresariais.

O uso de informacdes manifestamente publicas deve ser limitado, considerando as possiveis
consequéncias negativas aos titulares. Por isso, GABRIEL BORGES entende que fotos divulgadas
em modo publico na internet ndo podem ser compartilhadas pela imprensa, uma vez que o
conceito de privacidade perpassa a ideia de controle sobre suas proprias informacdes e o direito
de ndo ser monitorado. Logo, o tratamento por empresas terceiras tiraria esse controle. Essa
ideia esta atrelada tanto a protecio da imagem quanto & propria protecio aos dados pessoais.!

Nesse mesmo sentido, compreende-se que dados tornados manifestamente pablicos por
outras pessoas que nao o titular ndo estdo abrangidos pela compreensao das possibilidades de
tratamento aqui abarcadas. Por isso, esse tratamento deve ser muito limitado.

Além disso, existe pratica muito comum para acGes de publicidade que é monitorar
proativamente o que vem sendo dito sobre uma marca na internet, o que garante informagoes
mais precisas do que estudos de mercado tradicionais. A partir de mapeamento das interagdes
online com determinada marca é possivel identificar leads, ou seja, angariar o contato de
possiveis consumidores, e identificar o comportamento dos prospects, que sdo consumidores
em potencial.*®? Essa pratica ¢ mais invasiva quando o mapeamento inclui conversas e
interacdes privadas.

Contudo, os limites ndo séo tdo claros quando as interacdes e opinides sdo divulgadas

abertamente, através de perfis abertos, hashtags, comentarios na prépria pagina da marca etc.

360 PIERI, J. E. de V.; BASTOS, R. A. C.; SCHVARTZMAN, F. Dados pessoais “piiblicos” sdo, de fato,
publicos? [S. 1.], 2019.

%61 BORGES, G. O. de A. Liberdade de Imprensa e os Direitos a Imagem, a Intimidade e a Privacidade na
Divulgacédo de Fotos Postadas em Modo Publico nas Redes Sociais. In: MARTINS, G. M.; LONGHI, J. V. (org.).
Direito Digital - Direito Privado e Internet. 2. ed. Indaiatuba, SP: Editora Foco, 2019. p. 55-66.

32 KOTLER; KARTAJAYA; SETIAWAN, 2017.



Por isso, ao determinar que a finalidade desse tratamento € avaliar o desempenho de uma marca,
acredita-se que a melhor prética é a anonimizacao desses dados, tendo em vista 0 exposto sobre
o direito de anonimizacao.

Entretanto, caso esse monitoramento pretenda melhorar o contato e a experiéncia de um
cliente com relacionamento prévio com a marca,®®® esse tratamento deve ser compreendido
como marketing direto, caindo nas regras gerais desse tipo de processamento. Além disso,
apesar de serem dados tornados publicos, o tratamento deve ter alguma base legal e, por todo o

exposto nessa pesquisa, entende-se que a base mais adequada seria o legitimo interesse.

5.4.Compartilhamento com terceiros e uso secundario de dados para fins publicitarios

Caracteristica interessante dos tratamentos de dados para fins publicitarios se da pelo fato
de que muitas vezes o marketing € atividade-meio da empresa controladora dos dados. Por isso,
¢ muito comum o compartilhamento de dados com empresa terceira especializada em
marketing, ainda que esses dados tenham sido coletados para outra finalidade primaria.
Contudo, esse tratamento de dados encontra limites.

Para compreensdo desses limites, é necessario avaliar se a fonte de dados também é
relevante para conferir a legalidade do compartilhamento com outra empresa. Quando os dados
sdo obtidos a partir do relacionamento direto com o titular e ha real expectativa sobre aquele
tratamento para fins publicitarios, o compartilhamento para possibilitar esse tratamento €
razoavel — ainda que outras finalidades justifiqguem a coleta inicial dessas informacoes.

Nesse caso, sugere-se a utilizagio do legitimo interesse como base legal aplicavel®®** e que
no anuncio veiculado fique claro quem € o responsavel pelo andncio tanto diretamente quanto
indiretamente. Essa pratica é caracterizada como marketing direto, justamente pela existéncia
prévia de relacionamento mantido entre o titular e o controlador de dados; essa situacdo
mitigaria os riscos e consequéncias da utilizacdo dos dados para fins publicitarios — ainda que
essa seja uma finalidade secundaria — e o compartilhamento desses dados, inclusive pela
utilizacdo do legitimo interesse que requer uma analise prévia de riscos do tratamento.®®

Ja o marketing indireto e o targeted advertisement sdo caracterizados por um sistema
complexo de atores que compartilham informagdes constantemente para garantir a exibicéo de

anuncios personalizados em diferentes plataformas. Os riscos desse tratamento sdo altos

%3 L ONGO, 2014.
%4 ARTICLE 29 DATA PROTECTION WORKING PARTY, 2014.; 2017a.
35 BIONI, 2019.



justamente porque o titular perde o controle de quem detém informagGes sobre ele, ja que ndo
possui relacdo direta com diversos dos agentes envolvidos. Além disso, nesse sistema podem
ser geradas varias informacdes a partir de inferéncias conseguidas pelo cruzamento de dados
obtidos por diferentes fontes. Por isso, 0 sistema europeu compreende que, para esse tipo de
estratégia de marketing, € necessario o consentimento do titular para o tratamento de dados
como finalidade primaria.3®®

Ressalta-se que, se o tratamento for baseado no consentimento do titular, € necessario que
o titular também aceite, expressamente, a realizacio do compartilhamento.®” Sobre esse ponto,
importante compreender que o compartilhamento de dados sensiveis entre agentes de
tratamento para fins de obtencdo de vantagem econdmica podera ser objeto de vedacdo ou de
regulamentacdo por parte da ANPD. Ou seja, ja € necessario o consentimento qualificado do
titular para o compartilhamento de seus dados sensiveis, mas essa possibilidade ainda podera
ser vetada.3¢®

Independentemente da forma que se da o tratamento, € uma boa préatica que informacGes
sobre com quem os dados serdo compartilhados sejam disponibilizadas ao titular previamente
— no site em que os dados sdo coletados ou no inicio do relacionamento com o controlador.
Além dessa boa pratica prévia, o titular tem direito de acesso a informacdes acerca do uso
compartilhado de dados pelo controlador e a finalidade, de tal forma que esses tratamentos
também sdo objeto do direito de acesso. Por isso, ainda que no cenario de marketing indireto
ou targeted advertisement é importante que o titular tenha algum ponto de contato com algum
agente de tratamento parte dessa rede de atores.

Dessa forma, compreende-se que o compartilhamento de dados e a utilizacdo dessas
informacdes para fins publicitarios — ainda que essa seja finalidade secundaria da relacdo com
o0 controlador de dados — é completamente possivel e esperada quando o titular mantém relacédo
direta com o controlador, razdo pela qual o legitimo interesse é aplicavel. J& quando essa relacédo
ndo existe e diversas informac6es sdo inferidas pelo titular, € mais recomendavel a utilizacdo
de outra base legal — como o consentimento — ou que aquele tratamento seja considerado de

alto risco, justamente para aplicacdo de medidas mitigadores de risco.
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5.5.Utilizacdo de dados inferidos para fins publicitarios

Os dados utilizados para fins publicitarios muitas vezes envolvem dados inferidos,
justamente considerando seu protagonismo na formacdo de perfis comportamentais. Dados
inferidos, conforme classificagio apresentada pela OCDE3%®, podem ser compreendidos como
as informac@es que surgem de analises de probabilidade, relacionando-se com a criagdo de
perfil comportamental. Para fins desta pesquisa e considerando as principais técnicas de
marketing, os dados derivados, que sdo aqueles criados a partir do cruzamento com outros
dados, mas sem utilizacdo de critérios de probabilidade, também serdo enquadrados como dados
inferidos.

A categoria de dados inferidos se difere dos dados fornecidos, ou seja, aqueles coletados a
partir de atuacdo ativa do titular, e dos dados observados — informacgdes compreendidas a partir
do mapeamento das atividades do sujeito®’°. Dessa forma, dados inferidos sdo informacdes que
séo obtidas a partir de tratamento das informacgoes e por isso sdo tao valiosas.

Um exemplo de prética de utilizacdo dados inferidos para fins de marketing é o chamado
retargeting (ou redirecionamento), pratica que consiste na utilizacdo de informacGes anteriores
para determinar quais anuncios mostrar para o titular. As informacdes anteriores podem ser
relacionadas a sites visitados, comportamento do individuo naquelas paginas, curtidas em redes
sociais, entre outras. Esses dados sdo coletados e combinados para geracdo de outras
informagdes que permitem o envio de contetidos publicitarios baseados nesses comportamentos
anteriores. 3"

Ha diversas discussdes relacionadas ao uso desses dados e quais os limites do exercicio dos
direitos do titular e a protecéo de tais informacdes, inclusive pela protecéo do segredo comercial
e industrial, amplamente respeitado e reforcado pela LGPD. Justamente por esses dados, muitas
vezes, serem criados a partir da utilizacdo de sistemas de inteligéncia artificial protegidos pelos
segredos empresariais, ha quem argumente que esses dados nao poderiam ser dados pessoais.
Contudo, pela ldgica imposta pela LGPD, entende-se que esses dados devem sim ser
considerados como dados pessoais e os direitos do titular sdo aplicaveis aos tratamentos
relacionados a esses dados, em destaque o direito de acesso e o direito de retificagdo, ndo sendo

aplicavel, unicamente, o direito a portabilidade.

39 OCDE. Protecting Privacy in a Data-driven Economy: Taking Stock of Current Thinking. Paris, 2014.
370 |bid.; PONCE, P. P. Direito a portabilidade de dados: entre a protecdo de dados e a concorréncia. Revista
Direito da  Concorréncia, v. 8, n. 1, p. 134-176,  2020. Disponivel  em:
https://revista.cade.gov.br/index.php/revistadedefesadaconcorrencia/article/view/521/26.

Os dados observados ganham destaque no tratamento de dados publicos para fins publicitarios.
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Por isso, importante a decisao legislativa de trazer que os dados “utilizados para formacao
do perfil comportamental de determinada pessoa natural” também poderdo ser considerados
dados pessoais®’2. Essa previsdo se encontra no Capitulo da LGPD sobre tratamento de dados
sensiveis, portanto, € relevante a interpretacdo sistematica dessa disposicao, principalmente
com a disposicao de que qualquer tratamento de dados, que revele dados sensiveis e que possa
causar danos ao titular, devera seguir as disposicdes sobre tratamento de dados sensiveis®’3.
Isso demonstra que os dados inferidos também podem ser classificados como dados
sensiveis.®"

Por isso, compreendendo a ideia de privacidade contextual apresentada por
NIsSEMBAUM®™®, 0s agentes de tratamento devem estar muito conscientes sobre as
consequéncias dos tratamentos de dados realizados pela organizacdo. Somente assim poderdo
ter controle sobre as categorias de dados que sdo criados pelos sistemas algoritmicos utilizados
pela organizacao.

O mais importante ndo é impedir o tratamento das informacdes inferidas sobre o titular, mas
sim considerar que tais dados — por serem inferéncias — podem ndo ser verdadeiros e sua
utilizacdo pode apresentar varios riscos, inclusive discriminatérios. Por isso, conclui-se que o
tratamento de dados pessoais inferidos é possivel e faz parte da economia datificada, desde que
ele esteja de acordo com as disposi¢Oes da LGPD.

Contudo, pelo exposto, ndo ha como se falar que sera possivel obter o consentimento para
o0 tratamento desses dados, tendo em vista que a verificacdo se a concordancia do titular foi
“informada” sera limitada, porquanto ele ndo sabera todas as informagdes que serdo inferidas.
Essa ideia vai de encontro ao objetivo principal do consentimento que é garantir o controle do
titular sobre seus dados. Ainda que seja amplamente informado sobre os tratamentos, o titular
ndo consegue prever as reais consequéncias da criacdo de perfis extremamente detalhados, que
podem gerar varias decisdes discriminatdrias e prejudiciais.

Dessa forma, deve-se compreender que o consentimento perpassa por uma analise de
expectativas, em semelhanca com o legitimo interesse. Nesse mesmo sentido, a complexidade
do sistema de publicidade direcionada também impede a verdadeira ciéncia do titular sobre o

fluxo de seus dados.*"® Por isso, para fins de marketing, quando forem tratados dados inferidos,

372 Art. 12, 829, LGPD.

373 Art. 11, 81°, da LGPD.
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INTERNATIONAL. Rights of Data Subjects: A Guide for Policy Engagement on Data Protection. Vol. 4, 2020.
375 NISSENAUM, H. Privacy as contextual integrity (Review). Washington Law Review, v. 79, n. 1, p. 119-157,
2004.
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esse tratamento deverd ser baseado no legitimo interesse, inclusive para garantir a analise de
risco daquela criacéo de perfil.

Por fim, ressalta-se que, em consonancia com o que ja foi apresentado, caso os dados
inferidos revelem qualquer aspecto sensivel do titular, esses ndo sejam utilizados para fins de

publicidade, inclusive pelo alto risco de tais tratamentos.

5.6.Novas tecnologias

A sociedade ja se encontra na era pés-digital. O conceito de pds-digital é trabalhado desde
0 milénio passado por nomes como RUSSEL DAVIES, mas aproveita-se do trabalho de WALTER
LONGO para traduzir a era pés-digital como o0 momento atual em que as tecnologias digitais ja
se consolidaram como parte cotidiana da vida contemporanea. Prova disso € a ubiquidade da
tecnologia, o que faz com que a busca por previsdes sobre o futuro se imponha perante as
empresas.3’’

O autor ainda trabalha a ideia de que menores empresas tendem a se adaptar melhor a novos
processos, porque a mudanca de uma pequena estrutura é mais facil. E, considerando que no
mundo digital varias pequenas empresas alcangcam muitas pessoas e o fator mais relevante é o
engajamento, é importante também considerar novos modelos de negdcio quando avaliar o
futuro.®® Por isso, considerando que empresas ja existentes estdo sempre buscando novas
formas de se estabelecer no mercado e de gerar lucro e que novos modelos de negécio sdo
criados constantemente, a regulacdo do marketing digital também deve olhar para o futuro a
médio e longo prazo, ndo trabalhando somente com os modelos j& existentes.

Diante do exposto é importante pensar em novas tecnologias e praticas e quais sdo as
respostas para elas, razdo pela qual a pesquisa buscara apresentar uma agenda de pesquisa
continua para as novas tecnologias e a publicidade baseada em tratamento de dados pessoais.

Uma primeira tendéncia a ser mapeada é a criacdo e utilizacdo de aplicativos em
dispositivos moveis por organizac@es. Cada vez mais empresas tém desenvolvido seus proprios
apps, 0 que permite maior coleta de dados pessoais e uma interacdo direta com o titular.®"
Outra grande tendéncia é a combinagdo do comércio mobile com a economia do “agora”, isso
é possivel pela disseminacéo de celulares e de tecnologias vestiveis, que permitem o tratamento

de muitos dados.38°
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Além disso, também é vista a tendéncia de trazer o webrooming para os canais off-line. A
partir de rastreamento da localizagdo do consumidor dentro de estabelecimentos fisicos, as
organizacbes podem oferecer ofertas mais personalizadas. 1sso é possivel através de uso de
tecnologias como beacons, NFC e RFID.%!

Com essas tecnologias que rastreiam a localizacdo dos usuérios continuamente, € mais
provavel que o critério geografico seja utilizado para praticas contrarias aos interesses do
consumidor — como na criacdo de precos diferenciados a partir da localizacdo do titular (geo
pricing) quanto o nao fornecimento de determinado servico por conta da informacdo do titular
(geo blocking). Por isso, importantes séo as decisdes como a emitida pelo Departamento de
Protecdo de Defesa do Consumidor da Secretaria Nacional de Consumo do Ministério da Justica
que caracterizou essas praticas como ilegais.

Nova pratica comum é a gameficacdo da publicidade. Com a geracdo de conteddos
divertidos, viciantes e competitivos, organizagdes criam atividades que permitem grande coleta
de dados a partir da semelhanga com jogos. A gamificacdo é marcada por: defini¢des de acGes
para estimular os titulares, inclusive com acdes para incentivar os clientes a fornecerem os
dados pessoais; criar formas de classificacdo dos clientes, garantindo competitividade; e criar
formas de reconhecimento e recompensas, 0 que garante o0 engajamento constante3®?

Sobre isso, sdo importantes as pesquisas desenvolvidas que consideram algumas préaticas
relacionadas aos jogos eletronicos como equivalentes a jogos de sorte. Nesse sentido, destacam-
se os trabalhos feitos pela iniciativa Gam(e) (a)ble da Universidade KU Leuven®®, a iniciativa
legislativa belga que declarou que as loot boxes em videogames so ilegais®®*. Essa prética foi
considerada legal no Reino Unido e nos Estados Unidos, mas ja existem iniciativas para buscar
a declaragdo de ilegalidade dessas praticas.®® O desenvolvimento desse tema no Brasil pode
ser interessante considerando a forte regulacéo para jogos de sorte e para propagandas voltadas

para o publico infantil.
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Nesse sentido, também ja vislumbramos a compreensdo de novos direitos fundamentais
relacionados a protecdo dos nossos pensamentos e emogoes. Eles podem ser sumarizados como
neuro

direitos e sua protecdo ganha importancia com o desenvolvimento de novas tecnologias que
permitem a captura de emogdes e invadem nosso livre arbitrio para influenciar atitudes futuras.
Dessa forma, devemos compreender esses direitos como protegidos inclusive pela ideia de
direitos e liberdades fundamentais do titular e os dados coletados sobre nossas emog¢des também
devem ser considerados como informac6es pessoais nos termos das regras de protecao de dados
pessoais.38®

A partir da observacéo da dificuldade da coexisténcia entre a personalizacao e a privacidade,
¢ importante observarmos se a ado¢do de privacy enhancing technologies (tecnologias de
aprimoramento de privacidade — PETSs) sera considerada uma boa préatica essencial para esse
desenvolvimento de novas tecnologias. Essas tecnologias s@o caracterizadas pelo
desenvolvimento de produtos que desde o design até a utilizacdo sdo baseados em boas praticas
de privacidade e tecnologia, e podem ser a solucdo para varios dos riscos observados no
mercado de publicidade direcionada.3®’

Por fim, é necessario observar novas propostas de limites regulatérios a propaganda
direcionada. A Unido Europeia e os EUA tém se aproximado cada vez mais da proibigédo de
anlncios direcionados baseados em dados sensiveis.*®® Ademais, a ideia de banimento de
conteddo direcionado ja estd mais avancada em algumas pesquisas académicas, como no livro
“Privacidade é Poder” escrito por VELIZ.33 Devemos aproveitar das pesquisas e experiéncias

ja existentes para influenciarmos os criadores de normas brasileiros.
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Conclusodes

O tratamento de dados pessoais revolucionou a economia e seus desdobramentos trazem
diversas implicacdes para a publicidade. O presente trabalho buscou abordar questdes iniciais
sobre como a protecdo de dados pessoais, seus fundamentos e objetivos devem ser considerados
pelo mercado de publicidade direcionada. Para tanto, buscou-se compreender como o
tratamento de dados possibilita a personalizacdo individualizada de propagandas, o que traz
riscos consideraveis para o titular, sob pena de perda de seu pensamento e desenvolvimento
individual, a partir de praticas manipulativas e utilizacdo de perfis inaceitaveis.

A revisdo bibliogréfica demonstrou que a manipulacdo se da de diversas formas e
contextos. Portanto, as organizagdes utilizam de lacunas legais para continuar com atividades
de direcionamento publicitario ainda que contrarias a regulacdo. Portanto, observa-se um
descompasso entre as normas sobre o tema e a realidade do mercado: o marketing direcionado
¢ pratica bastante comum entre as organizagdes, mas sua regulacdo é tdo complexa. Dessa
forma, conclui-se que a regulacdo do tema deve banir praticas manipulativas e deve conceituar
quais perfis sdo inaceitaveis. Para tanto, sugere-se que determinados riscos sejam inaceitaveis
como a caracterizacdo que possibilite inferéncias sobre caracteristicas sensiveis, e que sejam
impostas grandes regras de transparéncia para as organizacdes que utilizam métodos de
marketing direcionado.

A publicidade e o neuromarketing ja sdo temas bastante abordados na jurisprudéncia e
em bibliografias renomadas, mas a LGPD traz contornos mais claros para o tema. A LGPD ¢é
norma responsavel por garantir e reafirmar a seguranca e a preocupacao com a privacidade e
protecdo de dados do titular, figura hipossuficiente inserido no capitalismo de vigilancia. A
norma tem objetivos que vao ao encontro da ideia de proibicdo de praticas manipulativas e de
imposicdo de obrigacdes de transparéncia e seguranca. Resta claro que passa a ser dever das
empresas demonstrar como determinada atividade publicitaria é benéfica tanto ao sistema
econdémico ao mesmo tempo em que preserva a liberdade individual e a autodeterminacao
informativa. O sistema de protecdo de dados deve impor as organizacfes a necessidade de
compartilhar quais dados sdo utilizados para direcionamento publicitario e quais sdo as
categorias utilizadas para tal personalizagéo.

Os principios da lei geral brasileira séo previsdes interessantes para garantir que ja sejam
cobrados limites as organizacdes durante a utilizacdo de técnicas de marketing direcionado. O
principio da finalidade é norteador para garantir que a empresa comprove que somente utiliza

de técnicas de persuasdo licita, mas ndo alcanca nenhum nivel de manipulagdo nas suas



publicidades direcionadas. Em conjunto com o principio da ndo-discriminacdo e o da
transparéncia, conclui-se que € necessario passar as organizacfes a obrigagdo de comprovar
que a personalizacdo utilizada por elas é legitima e discrimina os usuarios de forma licita.
Portanto, resta o questionamento se € possivel continuar com o marketing direcionado
considerando as novas regras impostas pelo sistema de protecdo de dados pessoais.

Além disso, foi possivel compreender que somente duas bases legais previstas na LGPD
demonstram conformidade com a finalidade publicitaria de determinados tratamentos: o
consentimento e o legitimo interesse. Contudo, essas sdo bases legais frageis do sistema de
protecdo de dados, porque tem diversos critérios de validade embutidos na sua utilizagdo. A
obtencdo do consentimento em situacdes de personalizacdo parece ser bastante dificil,
principalmente ao se considerar o dever de informacdo sobre em quais categorias o titular se
encontra. Também é demasiadamente dificil e custoso garantir a granularidade e a gestdo do
consentimento.

J& o legitimo interesse encontra obstaculos na demonstracdo de proporcionalidade,
principalmente ao considerar que o marketing direcionado explora vulnerabilidades do titular.
Ademais, é muito dificil que nenhum dado sensivel seja revelado na criacao de perfis. Como
essa base legal ndo comporta o tratamento de dados sensiveis, sua utilizacdo fica ainda mais
fragilizada ao se considerar a sensibilidade em contexto.

A execucdo contratual ndo deve ser interpretada como base legal adequada para
tratamentos de dados pessoais com fins publicitéarios, inclusive pela sua aproximacdo ao
consentimento nos cenarios de marketing direcionado. A partir do trabalho desenvolvido, ainda
foi possivel verificar como é improvavel que a personalizagdo de andincios comerciais ndo
encontre nenhuma outra barreira nos sistemas de protecdo consumerista, de dados pessoais ou
de outro grupo, como criangas e adolescentes. Em tais situacdes, ainda que exista uma base

legal adequada para o tratamento, ele ndo devera ocorrer sob pena de ilegalidade.

Independentemente da base legal escolhida pela organizacdo para justificar sua
estratégia de marketing direcionado, é imprescindivel que as empresas respeitem as obrigacdes
impostas a elas pelo sistema de protecdo de dados pessoais. Isso inclui a observéancia dos
direitos do titular, que ganham destaque nesse sistema ao garantir o direito de oposi¢do ao
recebimento de andncios publicitarios e direito de acesso as categorias que sao utilizadas para
a criacdo dos perfis comportamentais e quais dados sdo utilizados para tanto. Somente com
ampla transparéncia sobre a forma de classificacdo do titular é possivel garantir que a

autodeterminagdo informativa é cumprida por determinada organizagé&o.



Sobre esse tema, é imprescindivel que as organizacdes invistam em formas de
comunicagdo com o titular para informar varios critérios do tratamento. Para tanto, o trabalho
propds alguns modelos desenvolvidos que garantem uma comunicacao facilitada com o titular,
inclusive propondo um simbolo simples sobre a utilizacdo de dados pessoais para criacdo de
perfis comportamentais. De qualquer forma, essa comunicagdo ndo deverd ser demasiada
genérica, tampouco exageradamente estrita, garantindo o equilibrio entre o fluxo de dados e
inovacOes empresariais com o controle do titular sobre seus dados.

Ao longo do trabalho é possivel perceber como é improvavel que as praticas de
publicidade direcionada ndo encontrem nenhum limite legal ou ético. Dessa forma, €
imprescindivel que sejam revisitadas as praticas ja existentes e utilizadas pelas empresas, a fim
de determinar quais situacdes devem ser proibidas ex ante e, portanto, ndo devem mais ser
adotadas pelas organizacgoes.

Por fim, o trabalho trouxe enderecamentos sobre situac@es especificas relacionadas ao
desenvolvimento do neuromarketing, o tratamento de dados pessoais e a protecdo de dados.
Nesse sentido, a pesquisa se alinha com o posicionamento de que dados sensiveis, ainda que
inferidos, ndo devem ser utilizados para fins publicitarios, principalmente considerando as
novas tecnologias que estdo surgindo e a maior capacidade de exploracdo de vulnerabilidades
a partir da combinacdo dessas com essa categoria de dados que j& trazem maiores riscos aos
titulares.

Portanto, conclui-se que devem existir situacBes em que o marketing direcionado é
proibido de forma ex ante, a partir de uma avaliacéo tedrica e préatica dos riscos relacionados,
mas também seré necessaria fiscalizacdo contextual, inclusive para verificacdo das inferéncias
percebidas pelas organizacdes e de qual forma elas estdo sendo utilizadas.

Ainda se mostra necessario compreender e definir melhor o papel de cada um dos
agentes de tratamento. As plataformas ganham relevancia no cenario atual de marketing
direcionado, mas atuam nas lacunas legais pela falta de defini¢cdo e enquadramento dos seus
papéis na protecdo de dados pessoais e objetivos e fundamentos do tema.

N&o é possivel exaurir o tema de publicidade direcionada a partir do tratamento de dados
pessoais, inclusive pelo rapido desenvolvimento do mercado. Contudo, ja foi possivel
apresentar alguns pontos de agenda de pesquisa sobre o tema, além de determinar pontos que
jatrazem varias respostas para o topico. Espera-se que tais conclusdes sejam consideradas tanto
pelos oOrgéos fiscalizadores quanto pelo sistema de autorregulacdo que permeia o sistema

publicitario brasileiro.
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