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Resumo

Contexto: A evolugao da internet ocorreu sem mecanismos robustos de protegao a pri-
vacidade, o que possibilitou a coleta indiscriminada de dados pessoais e sua exploragao
economica sem salvaguardas adequadas. FKEsse cendrio resultou em incidentes de vaza-
mento, roubo de identidade e manipulacao algoritmica, fortalecendo a percepc¢ao piiblica
sobre a importancia da privacidade e da protecao de dados. A crescente adogao de le-
gislagdoes como o GDPR e a LGPD trouxe a tona a necessidade de solu¢oes técnicas que
assegurem transparéncia, rastreabilidade e conformidade regulatéria. Objetivo: Desen-
volver uma arquitetura para registro, versionamento de politicas de privacidade, controle
e auditoria de consentimentos de usuarios, garantindo integridade, imutabilidade e ali-
nhamento com legislagoes de privacidade e normas internacionais. Método: A pesquisa
adota uma abordagem de engenharia de software orientada a conformidade regulatoria.
O trabalho envolve levantamento de requisitos legais e técnicos, modelagem de dados
relacionais, gestao de consentimentos e politicas de privacidade, além da avaliacao da so-
lugdo quanto a seguranca, escalabilidade e aderéncia a padrdes internacionais (ISO/IEC
29184, ISO/IEC TS 27560, ISO/TEC 29100). Resultados: A proposta prevé um conjunto
de servicos que possibilita o cadastro e versionamento de politicas de privacidade, bem
como o registro, a rastreabilidade e a auditoria de consentimentos. O modelo de dados
assegura a vinculacao imutavel entre consentimentos e versoes especificas de politicas,
permitindo consultas eficientes para fins de auditoria e governanga. Conclusao: Espera-se
que a solucao contribua para a literatura académica, ao preencher lacunas praticas so-
bre implementacao de sistemas de gestao de consentimento, e para a aplicagao real em
organizacoes que precisam alinhar tecnologia, governanca e conformidade regulatéria. A
abordagem oferece um modelo de referéncia para promover transparéncia, prestagdo de

contas e seguranca no tratamento de dados pessoais.

Palavras-chave: LGPD, GDPR, Gestao de Consentimento, Privacidade de Dados, Po-

litica de privacidade



Abstract

Context: The evolution of the internet occurred without robust privacy protection mech-
anisms, enabling indiscriminate collection of personal data and its economic exploitation
without adequate safeguards. This scenario resulted in data breaches, identity theft, and
algorithmic manipulation, strengthening public awareness of the importance of privacy
and data protection. The growing adoption of regulations such as the GDPR and LGPD
has highlighted the need for technical solutions that ensure transparency, traceability,
and regulatory compliance. Goal: To develop an architecture for the registration and
versioning of privacy policies, and for the control, management, and auditing of user
consents, ensuring integrity, immutability, and alignment with privacy legislation and in-
ternational standards. Method: The research adopts a software engineering approach
oriented toward regulatory compliance. The work includes the identification of legal and
technical requirements, data modeling, privacy policy management, and the evaluation
of the solution regarding security, scalability, and adherence to international standards
(ISO/IEC 29184, ISO/IEC TS 27560, ISO/IEC 29100). Results: The proposed solu-
tion offers a set of services enabling the registration and versioning of privacy policies,
as well as the recording, traceability, and auditing of user consents. The relational data
model ensures immutable linkage between consents and specific policy versions, allowing
efficient queries for auditing and governance. Conclusion: The solution is expected to
contribute to academic literature by addressing practical gaps in the implementation of
consent management systems, and to support real-world adoption in organizations that
need to align technology, governance, and regulatory compliance. The approach provides
a reference model that promotes transparency, accountability, and security in personal

data processing.

Keywords: LGPD, GDPR, Consent Management, Data Privacy
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Capitulo 1

Introducao

Esse capitulo apresenta uma contextualizacao para o conteido deste estudo, juntamente
com o problema de pesquisa que motivou a realizagdo deste trabalho. Adicionalmente,
o capitulo apresenta a metodologia utilizada para alcangar os resultados esperados e os
apresenta, respectivamente. Por fim, o capitulo apresenta a organizacao do manuscrito

como um todo.

1.1 Contextualizacao

Nas ultimas décadas, a sociedade testemunhou uma transformacao digital marcada pela
coleta massiva e pelo uso intensivo de dados pessoais. Inicialmente, a auséncia de me-
canismos regulatérios e de tecnologias de protecao robustas favoreceu praticas de coleta
indiscriminada, que se consolidaram como modelo de negdcio predominante em diversos
setores econdmicos [2]. A crescente percepcao de que os dados constituem um ativo es-
tratégico, uma verdadeira commodity digital, trouxe a tona preocupacoes éticas, sociais e
legais relacionadas a privacidade e ao uso justo da informacao [3]. Incidentes recorrentes
de vazamentos, roubo de identidade e manipulacao algoritmica reforcaram a nocao de que
a privacidade deve ser compreendida como um direito fundamental, cuja garantia requer
tanto salvaguardas normativas quanto solugoes tecnolégicas eficazes [4].

Nesse contexto, legislacoes como o Regulamento Geral de Protecao de Dados da Uniao
Europeia (GDPR)[5] e a Lei Geral de Protecao de Dados do Brasil (LGPD)|6] estabele-
ceram marcos regulatérios que impoem obrigacoes rigorosas a organizacgoes que coletam e
processam dados pessoais. Entre os fundamentos legais de tratamento, o consentimento
assume papel central, devendo ser coletado de forma livre, informada, especifica e inequi-
voca, além de registrado de maneira transparente, versionada e auditavel. Tais exigéncias

tornam a gestao de consentimento nao apenas uma questao de conformidade legal, mas



também um elemento estratégico para a construcdo de confianga entre organizacoes e
titulares de dados [2].

A implementacao pratica desses requisitos, entretanto, permanece desafiadora. A
partir da entrada em vigor do GDPR, houve um crescimento expressivo das chamadas
Consent Management Platforms (CMPs), solugoes responsaveis por operacionalizar ban-
ners e formularios de privacidade em websites. Estudos indicam que a adog¢do dessas
plataformas passou de menos de 5% dos sites antes de 2018 para mais de 40% em 2023
no contexto europeu [2]. No Brasil, a vigéncia da LGPD em 2020 também impulsionou
o uso dessas ferramentas. Apesar disso, analises empiricas revelam falhas significativas:
mais de 60% dos sites que utilizam CMPs ainda instalam cookies de rastreamento antes
da manifestagdo do usuério, comprometendo a conformidade regulatéria [2]. Além disso,
a forma como os banners sdo desenhados exerce influéncia direta sobre o comportamento
dos usudrios: quando a opc¢ao “rejeitar tudo” é acessivel em um clique, cerca de 60% recu-
sam os cookies; quando exige multiplos passos, aproximadamente 90% acabam aceitando,
ilustrando o chamado paradoxo da privacidade, em que decisoes reais se distanciam das
preocupacoes declaradas.

Outro problema estrutural diz respeito a qualidade e clareza das préprias politicas de
privacidade. Pesquisas recentes evidenciam que esses documentos sdo frequentemente ex-
tensos, vagos e inconsistentes, o que dificulta a compreensao dos usuarios e compromete
o valor legal do consentimento associado [4]. A auséncia de padronizagdo para descre-
ver riscos e praticas de tratamento resulta em lacunas que aumentam a assimetria de
informagao entre controladores e titulares, enfraquecendo o principio da transparéncia e
dificultando a responsabilizacao das organizagoes.

Paralelamente, estudos anteriores tém chamado atencao para o uso de dark patterns na
coleta de consentimento, ou seja, praticas de design persuasivo que induzem os usuarios a
aceitar opgoes mais invasivas de privacidade [7, 3, 8]. Tais praticas nao apenas colocam em
duvida a legitimidade do consentimento, mas também reforgam a necessidade de solugoes
técnicas que priorizem a autonomia e a autodeterminacao informativa dos individuos.

Diante dessas limitagoes, a literatura recente tem explorado arquiteturas descentrali-
zadas como alternativa as solugoes tradicionais. Modelos de dynamic consent, implemen-
tados com o apoio de tecnologias como blockchain e smart contracts, tém buscado oferecer
maior transparéncia, imutabilidade e rastreabilidade no gerenciamento de consentimentos
[9]. Esses sistemas permitem que os titulares ndo apenas expressem consentimento, mas
também deleguem direitos, acompanhem histéricos de uso, recebam notificacoes de vio-
lagoes e revoguem permissoes a qualquer momento. Ainda que promissores, tais modelos
enfrentam barreiras praticas relacionadas a complexidade de gerenciamento de chaves,

desempenho, escalabilidade e a tensao existente entre o direito ao esquecimento previsto



no GDPR e a imutabilidade inerente ao blockchain.

Esse panorama revela que, embora tenham ocorrido avancgos significativos apds a ado-
¢ao de legislagoes de protecao de dados, persistem lacunas técnicas e conceituais que
limitam a eficacia da gestao de consentimento. Assim, emerge a necessidade de arqui-
teturas mais flexiveis, modulares e interoperaveis, capazes de assegurar rastreabilidade,
integridade e transparéncia, ao mesmo tempo em que se alinham a requisitos legais [10] e
aos requisitos de privacidade [11, 12] e boas praticas de engenharia de software. E nesse
espaco que se insere a presente dissertacao, cujo objetivo é propor uma solucao para regis-
tro, versionamento e auditoria de consentimentos, preservando o vinculo histérico entre

consentimentos e versoes especificas de politicas de privacidade.

1.2 Problema de Pesquisa

Embora legislagoes como a GDPR e a LGPD tenham estabelecido requisitos claros para
a coleta, registro e auditoria do consentimento, a implementacao pratica desse processo
continua repleta de desafios [13]. As CMPs amplamente utilizadas ainda apresentam
falhas técnicas, como a instalacdo de cookies antes da manifestacao do usuario, e pro-
blemas de usabilidade, como o uso de dark patterns que comprometem a legitimidade do
consentimento [2, 3, 4, 13]. Além disso, politicas de privacidade extensas, vagas e incon-
sistentes enfraquecem o principio da transparéncia e dificultam a responsabilizacdo das
organizagoes [13].

Outro desafio relevante refere-se as proprias limitagoes cognitivas dos usudrios no
processo de decisdo. Diversos estudos demonstram que, mesmo quando as politicas de
privacidade sdo disponibilizadas, fatores como a racionalidade limitada (bounded rationa-
lity) e o viés de desconto hiperbélico levam os titulares a supervalorizar consequéncias
imediatas e subestimar riscos futuros, dificultando decisdes de consentimento realmente
informadas [13]. Nesse sentido, a literatura tem sugerido a adogdo de mecanismos de
comunicagao de riscos para complementar avisos de privacidade, permitindo que os
individuos compreendam melhor os potenciais efeitos adversos do processamento de seus
dados e possam exercer seus direitos de maneira mais consciente.

Modelos descentralizados baseados em blockchain e smart contracts surgiram como
alternativas, oferecendo imutabilidade e rastreabilidade [9]. Entretanto, tais solugoes en-
frentam barreiras praticas, incluindo complexidade de gerenciamento de chaves, escalabi-
lidade limitada e tensoes entre o direito ao esquecimento e a natureza imutavel do registro
distribuido. Assim, mesmo com os avangos académicos e tecnoldgicos recentes, ainda nao

ha consenso sobre arquiteturas que equilibrem, de forma pratica e eficiente, requisitos de



conformidade regulatéria, clareza na comunicacao de riscos, seguranca, escalabilidade e
aplicabilidade organizacional.

Diante desse cenario, emerge a questao central que orienta esta pesquisa:

Como projetar e implementar uma arquitetura escaldvel e interoperdvel que permita
o registro, o versionamento e a auditoria de consentimentos de usudrios, assequ-
rando rastreabilidade, integridade, comunicacdo transparente de riscos e conformi-
dade com legislagoes de privacidade, preservando o vinculo historico entre consen-
timentos e versoes especificas das politicas de privacidade vigentes?

1.3 Justificativa

O consentimento é um dos principais fundamentos legais para o tratamento de dados
pessoais estabelecidos tanto pela LGPD [6] quanto pelo GDPR [5]. Sua gestao adequada
¢ importante nao apenas para evitar sancoes regulatorias, mas também para construir
confianca junto aos titulares de dados. No entanto, a literatura académica e a pratica
organizacional ainda carecem de solugdes concretas que conciliem conformidade legal,
rastreabilidade técnica e boas praticas de engenharia de software.

As solugoes atualmente predominantes, como as CMPs, apresentam limitagoes signifi-
cativas, incluindo falhas técnicas, uso de dark patterns e politicas de privacidade extensas
e vagas, que comprometem a transparéncia e a legitimidade do consentimento. Além
disso, pesquisas recentes evidenciam que os titulares de dados enfrentam barreiras cogni-
tivas no processo de decisao, como racionalidade limitada e viés de desconto hiperbdlico,
o que dificulta a compreensao plena das consequéncias de suas escolhas. Assim, mesmo
quando formalmente obtido, o consentimento frequentemente nao é genuinamente infor-
mado, reduzindo sua eficicia como mecanismo de protegao [13].

Nesse cendrio, torna-se necessario investigar abordagens arquiteturais que aliem con-
formidade regulatéria, clareza na comunicagao de riscos e rastreabilidade téc-
nica. Modelos descentralizados baseados em blockchain oferecem avancgos em imutabili-
dade e auditoria, mas enfrentam desafios de aplicabilidade pratica, como complexidade de
gerenciamento de chaves e incompatibilidades com o direito ao esquecimento. Isso reforca
a necessidade de alternativas que sejam mais flexiveis, escalaveis e aderentes ao contexto
organizacional.

Dessa forma, o desenvolvimento de uma arquitetura de microsservigos para a gestao
de consentimento apresenta-se como uma contribuicao relevante tanto do ponto de vista
cientifico quanto pratico. Cientificamente, a proposta avanca a discussao ao integrar requi-
sitos técnicos de privacidade, seguranca e rastreabilidade com preocupagoes regulatorias
e cognitivas dos usudrios. Do ponto de vista pratico, oferece um modelo de referéncia

para organizagoes que necessitam alinhar tecnologia, governanca e requisitos regulatorios,
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promovendo maior transparéncia, integridade e confianga nos processos de tratamento de

dados pessoais.

1.4 Objetivo Geral

Avaliar, comparar arquiteturas existentes, bem como meios de persistencias, e propor
uma arquitetura de software para o registro, controle e auditoria de consentimentos de
usuarios, assegurando integridade dos dados, rastreabilidade das operagoes e conformidade

com legislacoes de privacidade.

1.5 Objetivos Especificos

Analisar e comparar arquiteturas monoliticas e baseadas em microservigos, considerando
requisitos de registro, controle e auditoria de consentimentos de usuarios, abordagens de
persisténcia de dados, utilizando bancos de dados relacionais e NoSQL, quanto a capaci-
dade de garantir integridade, rastreabilidade e versionamento das informacoes.

Projetar uma arquitetura de software para o registro, controle e auditoria de consenti-
mentos de usuarios, alinhada aos estilos arquiteturais e modelos de persisténcia avaliados.
Definindo mecanismos de versionamento de politicas de privacidade, de vinculagdo en-
tre politicas e registros de consentimento e de execugao do direito ao esquecimento que
atendam as diretrizes da LGPD.

Avaliar a arquitetura proposta quanto a desempenho, escalabilidade, seguranca e con-

formidade com legislacoes de privacidade, considerando sua aplicabilidade pratica.

1.6 Resultados Esperados

Espera-se, como resultado deste trabalho, a concepc¢ao e implementacao de um protétipo
funcional de arquitetura de software capaz de oferecer suporte a gestao de consentimen-
tos de usuarios de forma confidvel e auditdvel. Em particular, espera-se que a solugao

desenvolvida seja capaz de:

1. possibilitar o cadastro, o versionamento e a consulta de politicas de privacidade;

2. registrar e auditar consentimentos de usuarios de forma rastredvel, preservando o

vinculo historico com as versoes das politicas vigentes;

3. demonstrar a integridade dos dados por meio do uso de mecanismos de verificacao,

como fungoes de hash criptografico;



4. apresentar caracteristicas de escalabilidade, seguranca e desempenho compativeis

com ambientes organizacionais e corporativos.

1.7 Contribuicoes do Trabalho

As principais contribuigoes deste trabalho podem ser sintetizadas na contribuicio cienti-
fica para a area de engenharia de software aplicada a privacidade e a protecao de dados,
ao investigar e comparar diferentes estilos arquiteturais e abordagens de persisténcia. Na
proposicao de uma arquitetura de referéncia para gestao de consentimentos, alinhada a
requisitos técnicos de rastreabilidade, integridade e auditoria. No apoio pratico a orga-
nizagoes que buscam adequacao as legislacoes de privacidade, como a LGPD e o GDPR,
bem como a padroes internacionais relacionados a gestdao de consentimento. E no forne-
cimento de uma base metodologica e arquitetural que pode ser utilizada e estendida em

pesquisas futuras sobre gestao, auditoria e governanca de consentimentos.

1.8 Lacunas Abordadas e Stakeholders

Apesar da existéncia de solugoes amplamente utilizadas para gestao de consentimentos,
como as Consent Management Platforms (CMPs), a literatura e a pratica organizacional
ainda apresentam lacunas relevantes no que se refere a integracao entre conformidade
regulatoria, rastreabilidade técnica e boas préticas de arquitetura de software [2, 3, 4, 10].

Em particular, observa-se a auséncia de abordagens arquiteturais que tratem de forma
explicita e integrada: (i) o versionamento de politicas de privacidade; (ii) a preservagao
do vinculo histérico entre consentimentos e versoes especificas dessas politicas; e (iii) a
auditabilidade técnica dos registros de consentimento ao longo do tempo. Muitas soluc¢oes
existentes priorizam aspectos funcionais ou legais, mas carecem de mecanismos arquite-
turais que assegurem integridade, rastreabilidade e transparéncia de forma sistematica.

Além disso, a literatura aponta limitagoes na discussao sobre o impacto das esco-
lhas arquiteturais, como estilos monoliticos ou baseados em microservicos e diferentes
estratégias de persisténcia de dados, no contexto especifico da gestao de consentimentos
[14, 15, 16]. Este trabalho busca contribuir para esse debate ao analisar essas escolhas
sob a perspectiva de requisitos regulatérios e de engenharia de software.

A proposta apresentada beneficia diferentes grupos de stakeholders. Do ponto de vista
organizacional, gestores e responsaveis por governanca de dados podem utilizar a arqui-
tetura proposta como referéncia para apoiar iniciativas de conformidade com legislagoes

de privacidade, como a LGPD e o GDPR. Para equipes técnicas, incluindo arquitetos de



software e desenvolvedores, o trabalho oferece subsidios conceituais e arquiteturais para
a implementacao de solucoes auditaveis e escalaveis de gestao de consentimentos.

Do ponto de vista regulatorio e juridico, a proposta contribui ao oferecer mecanismos
técnicos que facilitam a demonstragao de conformidade e a realizacao de auditorias. Por
fim, os titulares de dados sdo beneficiados indiretamente, na medida em que a arquitetura

favorece maior transparéncia, rastreabilidade e controle sobre o uso de seus dados pessoais.

1.9 Metodologia de Pesquisa

Esta pesquisa adota a abordagem de Design Science Research (DSR), fundamentada na
criacao e avaliacao de artefatos tecnoldgicos para a resolugcao de problemas praticos. O
ciclo metodologico é estruturado em quatro etapas macro: (i) levantamento de requisitos
legais e normativos (LGPD/GDPR/ISO); (ii) modelagem e especificagdo de uma arqui-
tetura de microsservigos; (iii) implementacdo de uma prova de conceito (PoC); e (iv)
avaliacao técnica de seguranga e conformidade. O detalhamento de cada fase, bem como
a justificativa para a escolha da DSR como framework de conducao, é apresentado no
Capitulo 3.

1.10 Estrutura do Trabalho

Este trabalho esté organizado em sete capitulos, além desta introdugao, conforme descrito

a seguir:

o Capitulo 2 apresenta a fundamentacao tedrica que sustenta a pesquisa. Sao dis-
cutidos os conceitos de privacidade e protecao de dados pessoais, sua evolugao no
contexto digital contemporaneo e as principais regulamentacoes aplicaveis, com des-
taque para o Regulamento Geral de Protegao de Dados da Uniao Europeia (GDPR),
a Lei Geral de Protegdo de Dados brasileira (LGPD) e normas internacionais re-
lacionadas a privacidade da informacdo. O capitulo também aborda aspectos de
consentimento e conceitos de arquitetura de software relevantes ao dominio do es-
tudo.

o Capitulo 3 descreve a metodologia de pesquisa adotada, fundamentada na aborda-
gem de Design Science Research. Sao apresentadas as etapas do processo metodo-
logico, incluindo o levantamento de requisitos, a modelagem e especificacao arqui-
tetural, a implementacao do prototipo e os procedimentos de avaliacao, detalhando

como as decisdes da pesquisa foram conduzidas de forma sistematica.



Capitulo 4 detalha a fase de engenharia de requisitos voltada a privacidade e con-
formidade regulatéria. A investigacao é fundamentada em uma Revisdo Sisteméatica
da Literatura (SLR) para identificagdo de técnicas e uma Revisdo de Literatura
Cinzenta (GLR) para mapeamento de préticas de mercado em Politicas de Privaci-
dade. O capitulo consolida um conjunto de requisitos funcionais e nao funcionais.
O resultado é uma especificagdo técnica que alinha os principios da ISO/IEC 29100
com as imposigoes legais da LGPD e do GDPR.

Capitulo 5 apresenta e justifica as decisoes arquiteturais e de persisténcia de da-
dos adotadas na solucdo proposta. Neste capitulo sao discutidas as alternativas
avaliadas, os critérios técnicos e regulatorios considerados e os trade-offs envolvidos,
consolidando a arquitetura definida a partir do processo metodoldgico descrito no

capitulo anterior.

Capitulo 6 descreve a concepcao do artefato proposto, detalhando a arquitetura
logica e os mecanismos de protecao de dados by design, detalhando o desenvolvi-
mento da Prova de Conceito (PoC), com foco na garantia de integridade documental
e na implementacao de estratégias de persisténcia que visam resolver a dicotomia

entre a auditabilidade histérica e o direito ao esquecimento.

Capitulo 7 apresenta a avaliacdo da solucao desenvolvida, considerando aspectos

como seguranca, desempenho, escalabilidade e conformidade regulatoria.

Capitulo 8 apresenta as conclusoes do trabalho, destacando as contribuicdes da

pesquisa, suas limitagoes e sugestoes para trabalhos futuros.



Capitulo 2
Embasamento Teodrico

Este capitulo apresenta a fundamentacao tedrica que sustenta o desenvolvimento desta
dissertacao, situando o problema de pesquisa no contexto da privacidade, da protecao
de dados pessoais e das solugoes técnicas necessarias para sua efetiva implementagao em
sistemas de informacao.

Inicialmente, sao discutidos os conceitos de privacidade e protecao de dados, desta-
cando sua evolucao histérica e sua crescente relevancia no contexto digital contempora-
neo, marcado pela intensificacao da coleta, processamento e compartilhamento de dados
pessoais. Em seguida, sao analisadas as principais legislacoes e normas que regulam o
tratamento de dados pessoais, com énfase no Regulamento Geral de Protecdo de Dados
da Unido Europeia (GDPR) [5], na Lei Geral de Prote¢iao de Dados do Brasil (LGPD)
[17] e em padrdes internacionais, como a ISO/IEC 29100, a ISO/IEC 29184 e a ISO/IEC
TS 27560, que estabelecem principios, requisitos e diretrizes para a gestao de privacidade
e consentimento.

O capitulo também examina o consentimento como uma das bases legais centrais para
o tratamento de dados pessoais, discutindo seus requisitos normativos, suas caracteristicas
essenciais e os desafios praticos associados a sua obtencao, manutencao, versionamento e
auditoria ao longo do tempo. Nesse contexto, evidencia-se que a conformidade legal nao
depende apenas de aspectos juridicos, mas exige suporte técnico adequado para garantir
integridade, rastreabilidade e transparéncia dos registros de consentimento.

Na sequéncia, sao discutidas abordagens de engenharia de software voltadas a con-
formidade regulatéria, com foco em estilos arquiteturais, estratégias de persisténcia de
dados e mecanismos de comunicagdo entre sistemas. Sao analisados aspectos relaciona-
dos ao uso de arquiteturas monoliticas e baseadas em microservicos, ao emprego de APIs
como meio de integracao e as boas praticas de seguranca, escalabilidade e interoperabi-
lidade necessarias para o suporte a solucoes de gestao de consentimento em ambientes

organizacionais.



Por fim, sao apresentados e analisados trabalhos relacionados, abrangendo tanto pes-
quisas académicas quanto sistemas e plataformas existentes de gestao de consentimentos.
Essa analise permite identificar limitac¢oes e lacunas nas abordagens atuais, especialmente
no que se refere a integracao entre requisitos regulatérios, decisdes arquiteturais e meca-
nismos técnicos de auditabilidade, motivando a proposta arquitetural desenvolvida nesta

dissertacao.

2.1 Privacidade de Dados

A privacidade configura-se como um conceito complexo e em constante transformacao,
que vai além da simples nogao de controle sobre dados pessoais. Trata-se de um direito
fundamental relacionado a autonomia dos individuos de gerenciar suas préprias informa-
¢oes, decidindo de que forma, em que momento e com quais atores esses dados podem
ser compartilhados [18]. No cendrio atual, o debate sobre privacidade nao se restringe
a protecao contra praticas de vigilancia governamental ou corporativa, mas incorpora a
noc¢ao de autodeterminacgao informacional, segundo a qual o titular deve ser capaz de
exercer poder decisorio efetivo sobre o ciclo de vida de seus dados [19].

Veseli et al. [20] discutem esse tema a partir de trés esferas de atuacdo nas quais
profissionais de engenharia de software desempenham papel essencial: (i) user sphere,
relacionada ao ambiente do proprio usudrio e aos dispositivos que utiliza, assegurando que
ele mantenha controle pleno sobre suas informagoes; (ii) recipient sphere, vinculada ao
contexto organizacional, na qual cabe aos engenheiros implementar praticas que reduzam
riscos de exposi¢ao indevida de dados e violagdes de privacidade; e (iii) joint sphere,
referente as organizagoes que armazenam dados pessoais em larga escala, demandando
medidas mais amplas para prevenir vazamentos, bem como o uso de técnicas e ferramentas
que aliem protecao de dados e seguranca da informacao.

Mesmo antes da consolidagao do debate atual, Kalloniatis et al. [21] j& destacavam,
em 2005, que a privacidade individual estava ameacada globalmente em virtude da inten-
sificacao do uso da internet. Os autores defendiam a criacao de metodologias capazes de
apoiar a especificacao de requisitos de privacidade e chamavam atencao para a necessidade
de harmonizacao internacional das legislacoes sobre o tema. Entretanto, reconheciam que
diferengas culturais, politicas e economicas representavam barreiras significativas a esse
processo. De fato, observa-se hoje que, embora existam pontos de convergéncia entre
legislagoes de diferentes paises, a diversidade de contextos impede a consolidacao de um

marco legal inico e universal sobre privacidade de dados.
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2.2 Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecao de Dados
Pessoais (LGPD) [6], representa um marco regulatério para o tratamento de dados no
Brasil. Inspirada em legisla¢oes internacionais, como o Regulamento Europeu (GDPR)[5],
a LGPD busca harmonizar a protecao de dados com o desenvolvimento tecnologico e
economico, estabelecendo regras aplicaveis tanto ao setor ptblico quanto ao setor privado.
Seu objetivo central é assegurar os direitos fundamentais de liberdade, privacidade e o
livre desenvolvimento da personalidade da pessoa natural [6].

A LGPD estabelece como fundamentos a autodeterminacao informativa, a inviolabi-
lidade da intimidade, o respeito aos direitos humanos e a dignidade, bem como a defesa
do consumidor e o incentivo a inovacao. A disciplina do tratamento de dados deve ob-
servar dez principios centrais: finalidade, adequacao, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencao, nao discriminacdo e responsabilizacao
(accountability). Esses principios orientam todo o ciclo de vida do tratamento de dados
pessoais e visam garantir equilibrio entre interesses econémicos, inovagao tecnolégica e
protegao do individuo [6].

O ambito da LGPD ¢é amplo, abrangendo qualquer operacao de tratamento realizada
no territorio nacional, independentemente do meio ou da sede do controlador, desde que os
dados pertencam a individuos localizados no Brasil no momento da coleta. A lei também
se aplica quando a finalidade do tratamento ¢ a oferta de bens ou servigos a pessoas situ-
adas no Brasil. Existem, contudo, excecoes expressas, como tratamentos realizados para
fins exclusivamente pessoais, académicos, artisticos, jornalisticos, de seguranca publica ou
defesa nacional [6].

O tratamento de dados pessoais somente é legitimo quando fundamentado em uma
das hipéteses previstas no Art. 7¢ da LGPD. Entre elas, destacam-se: o consentimento
do titular, o cumprimento de obrigacao legal ou regulatéria, a execucao de politicas pu-
blicas, a realizacao de pesquisas, a execugao de contratos, o exercicio regular de direitos,
a protecao da vida ou da satde, a tutela do crédito e o legitimo interesse do controlador.
Para dados sensiveis, o Art. 11 impoe requisitos mais rigorosos, como a exigéncia de
consentimento especifico e destacado ou hipdteses restritivas ligadas a interesses vitais,
sanitarios ou de pesquisa [6].

A LGPD reforca a posicao central do titular, garantindo-lhe uma série de direitos
previstos no Art. 18. Esses incluem: confirmagao da existéncia de tratamento, acesso
aos dados, correcao, anonimizacao, bloqueio ou eliminacgao, portabilidade, informacao
sobre compartilhamento, possibilidade de negar consentimento e revogacao a qualquer

tempo. Além disso, a lei assegura o direito de revisao de decisoes automatizadas (Art.

11



20), permitindo que o titular solicite avaliagdo por pessoa natural em casos que afetem
diretamente seus interesses [6].

A lei define os papéis de controlador e operador, bem como a obrigatoriedade de
indica¢ao de um encarregado pelo tratamento de dados (DPO). Estabelece ainda deveres
de registro das operagoes, de elaboracao de relatérios de impacto a protecao de dados
(DPTA) e de adogao de medidas técnicas e administrativas de seguranga desde a fase de
concepcao (privacy by design). A Autoridade Nacional de Protegdo de Dados (ANPD)
foi criada para fiscalizar, orientar e regulamentar a aplicagao da lei [6].

O regime sancionatorio da LGPD prevé medidas administrativas que vao desde adver-
téncias até multas de até 2% do faturamento da pessoa juridica no Brasil, limitadas a R$
50 milhoes por infragdo, além de medidas como bloqueio ou exclusao de dados pessoais.
A aplicagao das sancoes observa critérios de proporcionalidade, reincidéncia e cooperagao
do agente, reforgando o principio da responsabilizagao [6].

A LGPD, portanto, estabelece um arcabougo normativo abrangente para o tratamento
de dados pessoais no Brasil. Ao equilibrar principios de protecdo com a necessidade de
inovagao e desenvolvimento economico, a lei busca nao apenas resguardar direitos indi-
viduais, mas também fornecer seguranca juridica as organizacgoes. Sua implementacao
pratica, contudo, impoe desafios técnicos, organizacionais e culturais, que exigem solu-
¢oOes arquiteturais capazes de garantir conformidade, rastreabilidade e efetiva protecao da

privacidade.

2.3 General Data Protection Regulation (GDPR)

O Regulamento (UE) 2016/679, conhecido como General Data Protection Regulation
(GDPR), foi aprovado em abril de 2016 e entrou em vigor em maio de 2018, substituindo
a Diretiva 95/46/CE. Diferentemente das diretivas, que necessitam ser internalizadas
pelas legislagoes nacionais, o GDPR possui efeito direto e uniforme em todos os Estados-
Membros da Unidao Europeia. Seu objetivo é harmonizar a protecao de dados pessoais na
Europa, reforgar os direitos fundamentais dos cidadaos e estabelecer regras claras para
organizagoes que processam dados dentro e fora do territério europeu [5].

A GDPR fundamenta-se na protecao de dados como um direito fundamental previsto
na Carta de Direitos Fundamentais da Unido Europeia (Art. 8). O regulamento adota
sete principios que norteiam todo tratamento de dados: (i) licitude, lealdade e transparén-
cia; (ii) limitagdo da finalidade; (iii) minimizacao dos dados; (iv) exatidao; (v) limitagao
da conservacgao; (vi) integridade e confidencialidade; e (vii) responsabilizacao (accounta-

bility). Tais principios orientam controladores e operadores em todas as etapas do ciclo
de vida dos dados [5].
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A GDPR possui escopo territorial amplo, aplicando-se ndao apenas as operagoes reali-
zadas na Unido Europeia, mas também a organizacoes fora da UE que oferecam bens ou
servicos a titulares localizados em seu territério ou que monitorem seu comportamento
online. O regulamento cobre qualquer operaciao de tratamento de dados pessoais, seja
automatizada ou manual, quando integrados a um sistema estruturado de arquivos [5].

O Art. 6° do GDPR prevé seis bases legais para o tratamento de dados: consenti-
mento; execucao de contrato; cumprimento de obrigacao legal; protecao de interesses vi-
tais; exercicio de func¢oes de interesse piblico ou autoridade oficial; e interesses legitimos
do controlador ou de terceiros, desde que nao se sobreponham aos direitos fundamentais
do titular. Para o tratamento de dados sensiveis (Art. 9°), o regulamento é mais restri-
tivo, exigindo consentimento explicito ou hipdteses excepcionais, como interesse ptublico
relevante, medicina preventiva ou pesquisa cientifica [5].

O regulamento fortalece os direitos dos titulares de dados, ampliando-os em relacao
a diretiva anterior. Além dos direitos de acesso, retificacdo, apagamento e oposi¢ao, o
GDPR introduz inovagoes relevantes: o direito ao esquecimento (Art. 17), permitindo
ao titular solicitar a exclusao de seus dados em determinadas circunstancias; o direito
a portabilidade (Art. 20), que assegura a transferéncia de dados a outro fornecedor de
servigos; e o direito de nao se submeter a decisdes automatizadas com efeitos juridicos
significativos (Art. 22), reforgando a necessidade de interven¢ao humana em sistemas de
perfis e algoritmos [5].

A GDPR estabelece deveres rigorosos para controladores e operadores. Entre eles
destacam-se: a obrigacado de manter registros detalhados de operagoes (Art. 30); a reali-
zagao de avaliagoes de impacto a prote¢ao de dados (DPIA — Art. 35) para operagoes de
alto risco; e a designacao de um Encarregado de Protegdo de Dados (DPO) em determi-
nadas circunstancias (Art. 37). O regulamento também introduz o principio do privacy
by design and by default, exigindo que medidas de protecao sejam incorporadas desde a
concepgao de sistemas e servigos [5].

A GDPR regula de forma detalhada a transferéncia de dados para fora da Uniao Euro-
peia (Arts. 44-50). Essas s6 sdo permitidas para paises com decisao de adequagao emitida,
pela Comissao Europeia, ou mediante garantias adequadas, como clausulas contratuais
padrao, regras corporativas globais (binding corporate rules) ou mecanismos de certifi-
cagao reconhecidos. A légica é assegurar que o nivel de protecao nao seja enfraquecido
quando os dados circulam além das fronteiras europeias [5].

A aplicacao do GDPR ¢ descentralizada, realizada por autoridades nacionais de pro-
tecdo de dados, sob coordenacdo do Comité Europeu de Protegdo de Dados (EDPB).
O regulamento prevé sangoes severas em caso de infragoes: multas administrativas que

podem atingir até €20 milhoes ou 4% do faturamento anual global da organizacao, preva-
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lecendo o maior valor. A severidade do regime sancionatério reforca o carater vinculante
e a seriedade do cumprimento da norma [5].

A GDPR consolidou-se como referéncia global em protegao de dados pessoais, influen-
ciando legislagoes em diversos paises, incluindo a LGPD no Brasil. Ao conjugar principios
robustos, direitos ampliados aos titulares e um regime de sang¢oes rigoroso, o regulamento
busca criar um ambiente digital mais seguro e transparente, ao mesmo tempo em que
promove a confianga entre cidadaos, empresas e autoridades publicas.

Embora a LGPD tenha sido fortemente inspirada na GDPR, as duas legislagoes apre-
sentam diferencas relevantes em termos de escopo, principios, bases legais e mecanismos de
aplicacao. A Tabela 2.1 sintetiza as principais convergéncias e divergéncias, com destaque

para o tratamento do consentimento, aspecto central desta dissertacao.

Tabela 2.1: Comparacao entre GDPR e LGPD

Categoria

GDPR

LGPD

Escopo territorial

Aplicével a operagoes de tratamento reali-
zadas na UE e a organizacoes fora da UE
que oferecam bens/servigos ou monitorem
individuos na UE.

Aplicével a operagoes realizadas no Brasil
ou relativas a titulares localizados no Brasil
no momento da coleta.

Principios

7 principios: licitude, lealdade, transparén-
cia; limitagdo da finalidade; minimizacao;
exatidao; limitacdo da conservagao; integri-
dade/confidencialidade; responsabilizacéo.

10 principios: finalidade, adequagao, neces-
sidade, livre acesso, qualidade, transparén-
cia, seguranga, prevencio, ndo discrimina-
cao e responsabilizacdo.

Bases legais

6 bases (consentimento, contrato, obrigagao
legal, interesses vitais, interesse ptblico/au-
toridade oficial, legitimo interesse).

10 bases, incluindo as do GDPR e outras
especificas, como protecdo ao crédito e pes-
quisas por érgaos de pesquisa.

Consentimento

Deve ser livre, especifico, informado e
inequivoco. Para dados sensiveis, exige-se
consentimento explicito. Revogagao deve
ser tao facil quanto a concesséo (Art. 7° e
99).

Deve ser livre, informado e inequivoco,
com destaque para cldusulas contratuais.
Para dados sensiveis, requer consentimento
especifico e destacado (Art. 72, 8% e 11).
Pode ser revogado a qualquer tempo, de
forma gratuita e facilitada.

Direitos dos titula-
res

Acesso, retificagdo, apagamento, oposi¢ao,
portabilidade, restri¢do do tratamento, di-
reito ao esquecimento, revisdo de decisGes
automatizadas.

Confirmagao, acesso, corre¢do, anonimiza-
¢do, bloqueio, eliminagdo, portabilidade,
informagao sobre compartilhamento, revo-
gacdo de consentimento, revisdo de decisoes
automatizadas.

Agentes de trata-

mento

Controlador, processador e Data Protection
Officer (DPO) quando aplicavel.

Controlador, operador e Encarregado
(DPO). Obrigatoriedade mais ampla,
podendo ser flexibilizada pela ANPD.

Transferéncia inter-
nacional

Permitida apenas para paises com nivel
adequado de protecdo ou com garantias
adequadas (Clausulas Padrdo, Regras Cor-
porativas Vinculantes (BCRs) — regras in-
ternas aprovadas por autoridade europeia
para transferéncias intragrupo), Certifica-
¢oes).

Permitida em hipéteses semelhantes, mas
depende de regulamentacdo da ANPD so-
bre critérios de adequagao e mecanismos de
transferéncia.

Sancgoes

Multas de até €20 milhoes ou 4% do fatura-
mento global, além de restrigdes e suspen-
sdo do tratamento.

Multas de até R$ 50 milhdes por infragao,
além de bloqueio e eliminagao de dados.

As convergéncias e diferengas entre GDPR e LGPD evidenciam a necessidade de dire-
trizes técnicas que operacionalizem requisitos juridicos de consentimento, transparéncia e
responsabilizagdo. E nesse ponto que ganham relevancia as normas ISO/IEC, que tradu-

zem principios em controles e estruturas implementaveis no ciclo de vida de sistemas.
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2.4 ISO/IEC 29100 — Estrutura de Privacidade

A norma ISO/IEC 29100, adotada no Brasil como ABNT NBR ISO/IEC 29100:2020,
estabelece uma estrutura de alto nivel para a protecao de dados pessoais em sistemas de
tecnologia da informagao e comunicagao (TIC). Diferentemente das legislagbes nacionais,
a norma nao cria obrigagoes legais, mas fornece um framework técnico e organizacional
para orientar o tratamento responsavel de dados pessoais, complementando as exigéncias
regulatérias existentes [22].

A norma tem como objetivos principais: (i) especificar uma terminologia comum para
privacidade; (ii) definir os atores envolvidos no tratamento de dados pessoais e seus pa-
péis; (iii) descrever requisitos de salvaguarda da privacidade; e (iv) referenciar principios
internacionalmente reconhecidos de protecao de dados. E aplicdvel a organizacoes e indi-
viduos envolvidos em especificagdo, aquisicao, concepcao, desenvolvimento, manutencao
e operagao de sistemas de TIC que tratam dados pessoais [22].

O documento identifica quatro atores principais: (i) titulares de dados pessoais,
que fornecem informagoes e determinam suas preferéncias de privacidade; (ii) controla-
dores, responsaveis por definir as finalidades e os meios de tratamento; (iii) operadores,
que processam os dados em nome do controlador; e (iv) terceiros, que recebem dados mas
nao atuam em nome do controlador [22]. Essa taxonomia é consistente com legisla¢oes
como a LGPD e o GDPR, permitindo interoperabilidade conceitual.

A norma descreve fatores que influenciam a definicdo de requisitos de salvaguarda,
incluindo exigéncias legais e regulatérias, obrigacoes contratuais, fatores de negocio e pre-
feréncias individuais dos titulares. Esses requisitos devem ser tratados no contexto de uma
gestao de riscos de privacidade, que envolve identificagdo, avaliagdo, tratamento, comu-
nicagao e monitoramento de riscos. Um elemento central ¢ a realizacao de Avaliacoes de
Impacto de Privacidade (Privacy Impact Assessments — PIA), para antecipar implicagoes
antes da implementagio de novos sistemas ou servigos [22].

A ISO/IEC 29100 sistematiza 11 principios fundamentais que devem nortear projetos e
operagoes envolvendo dados pessoais [22]: 1. Consentimento e escolha; 2. Especificacao e
legitimidade de objetivo; 3. Limitacao de coleta; 4. Minimizagao de dados; 5. Limitacao
de uso, retencao e divulgacao; 6. Precisao e qualidade; 7. Abertura, transparéncia e
notificacao; 8. Acesso e participacao individual; 9. Responsabilizacao; 10. Seguranca da
informagao; e 11. Conformidade com a privacidade.

Entre esses principios, destaca-se o de consentimento e escolha, que exige que os
titulares tenham mecanismos claros, acessiveis e compreensiveis para decidir sobre o tra-
tamento de seus dados, incluindo a possibilidade de retirar o consentimento de maneira

facilitada. Esse principio conecta-se diretamente ao problema de pesquisa desta disser-
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tagao, pois reforca a necessidade de arquiteturas que permitam o registro inequivoco, a
rastreabilidade e a revogagao transparente do consentimento [22].

A TSO/IEC 29100 fornece, portanto, um arcabougo de referéncia para integrar prin-
cipios de privacidade em sistemas de TIC desde a concepcao (privacy by design) até a
operagao. Ao alinhar praticas organizacionais, técnicas e regulatorias, a norma busca
apoiar organizagoes na criacao de ambientes confidveis, capazes de atender a diferentes

legislagoes e expectativas sociais quanto a protecao de dados pessoais [22].

2.5 ISO/IEC 29184 — Avisos de Privacidade Online e

Consentimento

A norma ISO/IEC 29184:2020 [23] estabelece diretrizes para a elaboragdo de avisos de
privacidade online e para a obten¢ao de consentimento dos titulares de dados pessoais de
maneira justa, transparente, inequivoca e revogavel. Diferente da ISO/IEC 29100, que
apresenta um framework de principios, a ISO/IEC 29184 foca na implementagao prética
de dois deles: consentimento e escolha, e abertura, transparéncia e notificacao
[23].

O objetivo central da norma é assegurar que os titulares compreendam como seus dados
sao coletados e tratados, e que possam exercer escolhas de maneira consciente. Para isso,
define controles que moldam tanto o conteido e a forma dos avisos quanto o processo
de solicitacao de consentimento. A norma é aplicavel a qualquer contexto online no qual
haja coleta de dados pessoais, como websites, aplicativos méveis ou servigos digitais [23].

A ISO/IEC 29184 estabelece requisitos para a apresentacao de avisos de privacidade,
os quais devem ser [23]: a) Claros e compreensiveis: redigidos em linguagem simples
e acessivel, sem jargoes técnicos; b) Disponibilizados no momento e local apropri-
ados: preferencialmente antes da coleta dos dados; ¢) Acessiveis: em formatos compa-
tiveis com diferentes dispositivos e tecnologias assistivas; e d) Versionados: permitindo
que titulares consultem tanto a versao em vigor quanto aquelas vinculadas a consenti-
mentos anteriores.

O conteido minimo de um aviso deve incluir: finalidades da coleta, identificacdo do
controlador, métodos de coleta e uso, transferéncias para terceiros, periodo de retencao
dos dados, riscos associados, direitos dos titulares e canais para consulta ou reclama-
¢ao. No que se refere ao consentimento, a norma detalha critérios fundamentais [23]: 1.
Validade: deve ser obtido de forma livre, informada, inequivoca e especifica; 2. Acgao
afirmativa: requer um ato claro do titular, como clicar em uma caixa de sele¢do ou bo-
tao; 3. Separacao: deve ser distinto de outros termos contratuais ou condi¢oes de uso; 4.

Granularidade: titulares devem poder consentir separadamente em relacao a elementos
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necessarios e opcionais de dados; e 5. Revogabilidade: a retirada do consentimento deve
ser tao facil quanto sua concessao. A norma também recomenda que o consentimento seja
renovado em caso de mudangas substanciais nas condi¢oes de tratamento, como alteracao
de finalidade, transferéncia para novos terceiros ou extensao do periodo de retencao.

Um elemento inovador da norma ¢ a énfase na geracao de recibos de consentimento,
que funcionam como comprovantes digitais do ato de consentir. Esses recibos devem
registrar informacoes essenciais como identidade do controlador, finalidades aprovadas,
base legal utilizada, elementos de dados coletados, bem como data, hora e método da
coleta. Essa pratica fortalece a auditabilidade e a responsabilizagdo das organizagoes [23].

A ISO/IEC 29184 fornece um guia operacional para transformar principios de priva-
cidade em praticas concretas em ambientes online. Ao padronizar avisos de privacidade
e processos de coleta de consentimento, contribui para maior transparéncia e confianca,
além de alinhar sistemas técnicos aos requisitos de legislagdes como a GDPR e a LGPD.
Para esta dissertacao, a norma é particularmente relevante por destacar mecanismos que
garantem rastreabilidade, clareza e revogabilidade do consentimento, pilares centrais da

arquitetura proposta [23].

2.6 ISO/IEC TS 27560 — Estrutura de informagoes

do registro de consentimento

A ISO/IEC TS 27560:2023, intitulada Privacy Technologies — Consent record informa-
tion structure [24], estabelece uma estrutura padronizada para o registro de consentimen-
tos relacionados ao tratamento de dados pessoais em sistemas de tecnologia da informagao.
Trata-se de uma especificagao técnica desenvolvida no &mbito do subcomité ISO/IEC JTC
1/SC 27, que tem como objetivo harmonizar e uniformizar a forma como consentimentos
sdo documentados, armazenados e auditados em diferentes contextos organizacionais [24].

O documento define requisitos técnicos para a representagao estruturada de informa-
¢oOes associadas ao consentimento, de forma a garantir interoperabilidade entre sistemas
distintos e a permitir que o consentimento seja registrado, gerenciado e auditado ao longo
do tempo. Seu escopo abrange tanto o tratamento de dados pessoais comuns quanto da-
dos sensiveis, fornecendo orientagoes aplicaveis a organizagoes de diversos portes e setores
[24].

A TISO/IEC TS 27560 especifica um conjunto minimo de elementos que devem compor
um registro de consentimento, incluindo [24]: 1. Identificagdo do titular: informagoes
que permitem vincular o consentimento a um individuo especifico; 2. Identificacao
do controlador: entidade responsavel pelo tratamento de dados; 3. Descricao da

politica ou aviso de privacidade: referéncia a versao da politica vigente no momento
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do consentimento; 4. Finalidades do tratamento: objetivos especificos para os quais
os dados foram coletados e autorizados; 5. Condigoes de validade: periodo de validade
ou condigoes para revogacao do consentimento; e 6. Metadados do consentimento:
data, hora, canal de coleta, meio de autenticacao e prova criptografica.

A estrutura definida pela norma visa assegurar que o consentimento seja: Rastreavel:
cada consentimento deve ser vinculado a uma versao especifica da politica de privacidade
aceita; Auditavel: o registro deve permitir comprovar, perante autoridades ou tercei-
ros, que o consentimento foi obtido de forma valida; Imutavel: alteragoes posteriores
devem ser registradas como novos eventos, sem sobrescrever o historico; e Interopera-
vel: a estrutura deve permitir troca de informacgoes entre diferentes sistemas de forma
padronizada.

A norma contribui para a efetiva implementacao de requisitos previstos em legisla-
¢oes como o GDPR [5] e a LGPDI[6], que exigem consentimento inequivoco, informado e
revogavel a qualquer tempo. Ao padronizar a forma como consentimentos sao registra-
dos e preservados, a ISO/IEC TS 27560 fornece subsidios técnicos para operacionalizar
principios de transparéncia, responsabilizacao (accountability) e autodeterminagao infor-
macional [24].

A ISO/IEC TS 27560 representa um passo importante para a consolidagao de préaticas
técnicas que assegurem a confiabilidade da gestao de consentimentos. Sua adocao facilita
a criacao de sistemas interoperaveis, robustos e auditaveis, sendo diretamente aplicavel
ao objetivo desta dissertagao, que propoe uma arquitetura de microsservigos orientada ao

registro, versionamento e auditoria de consentimentos [24].

2.7 Consentimento como base legal de tratamento de
dados

O consentimento ocupa posi¢ao central no debate sobre privacidade e protecao de dados,
sendo reconhecido como uma das principais bases legais tanto no Regulamento Geral de
Protegao de Dados da Unido Europeia (GDPR) [5] quanto na Lei Geral de Protecao de
Dados brasileira (LGPD) [6]. Em ambos os regulamentos, ele deve ser obtido de forma
livre, informada, especifica e inequivoca, representando um ato afirmativo do titular
que autoriza o tratamento de seus dados pessoais [5, 6]. Para dados sensiveis, ambos os
regimes exigem consentimento explicito, o que refor¢ca a necessidade de clareza e de
mecanismos de prova associados ao processo de coleta.

No contexto regulatorio, a GDPR estabelece que a revogacdo do consentimento deve
ser tao simples quanto a sua concessdo (Art. 7°) [5], enquanto a LGPD assegura que

essa revogagao deve ser gratuita e facilitada (Art. 8°) [6]. Essa simetria normativa
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reflete o principio da autodeterminacdao informacional, pelo qual o individuo mantém
controle continuo sobre suas escolhas. Contudo, a pratica organizacional revela desafios
significativos, como o uso de dark patterns em banners de consentimento e a dificuldade
dos usudrios em compreender politicas extensas e pouco transparentes [2, 3, 4].

As normas internacionais complementam o arcabougo juridico ao oferecer diretrizes
técnicas para a implementacio do consentimento. A ISO/IEC 29100 [22] inclui o prin-
cipio de consentimento e escolha como fundamento essencial da protecao de dados,
reforcando a necessidade de mecanismos claros e acessiveis para o titular [22]. A ISO/IEC
29184 [23], por sua vez, detalha requisitos para a apresentacao de avisos de privacidade
online e para a coleta justa e transparente do consentimento, incluindo granularidade,
revogabilidade e emissao de recibos [23]. Ja a ISO/IEC TS 27560 [24] estabelece uma
estrutura padronizada para registros de consentimento, contemplando metadados como
finalidade, controlador, versao da politica de privacidade e prova criptografica, garantindo
rastreabilidade e auditabilidade [24].

A literatura também destaca a complexidade do ecossistema técnico-juridico associ-
ado ao consentimento. Estudos sobre Consent Management Platforms (CMPs) [2, 25, 26]
demonstram que, embora projetadas para operacionalizar o consentimento de forma pa-
dronizada, muitas vezes essas plataformas assumem papéis ambiguos entre processadores
e controladores, o que gera incertezas sobre suas obrigagoes legais e responsabilidades [27].
Além disso, andlises empiricas apontam violagoes frequentes, como o pré-carregamento
de cookies antes da manifestacdo do usuario ou a apresentacao enviesada de opgoes, com-
prometendo a validade do consentimento coletado.

Em dreas sensiveis, como a satide, o consentimento digital (e-consent) tem sido explo-
rado como forma de conciliar exigéncias regulatorias com a necessidade de dinamismo e
continuidade em pesquisas biomédicas. No entanto, modelos baseados apenas em consen-
timento amplo ou opt-out revelam fragilidades éticas e legais, especialmente diante das
exigéncias de granularidade, renovagao e revogabilidade previstas pelo GDPR [28]. Tais
experiéncias evidenciam a importancia de sistemas que permitam engajamento continuo
e transparente dos titulares, aproximando-se do conceito de dynamic consent.

Diante desse panorama, torna-se evidente que o consentimento, embora essencial, nao
é trivial em sua operacionalizacdo. Para ser juridicamente valido e tecnicamente con-
fiavel, requer arquiteturas que integrem aspectos legais, normativos e de usabilidade,
assegurando tanto a conformidade regulatoria quanto a efetividade pratica da autodeter-
minagao informacional [29]. E nesse contexto que se insere esta dissertacao, ao propor
uma arquitetura de microsservigos orientada a rastreabilidade, versionamento e auditoria

de consentimentos, alinhada as legislagoes vigentes e as melhores praticas internacionais.
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2.7.1 Consentimento na LGPD, GDPR e Normas ISO/IEC

O consentimento, embora seja reconhecido tanto pela LGPD quanto pelo GDPR como
uma das principais bases legais para o tratamento de dados pessoais, apresenta diferencas
quanto a forma de obtencao, revogagao e registro. As normas ISO/IEC complemen-
tam esses marcos legais ao fornecer diretrizes técnicas que operacionalizam principios de
privacidade, traduzindo exigéncias juridicas em praticas de engenharia de software. A Ta-
bela 2.2 sintetiza os principais aspectos relacionados ao consentimento, destacando como
cada legislacao e norma internacional o trata. Essa visdo comparativa é fundamental para
fundamentar a proposta desta dissertacao, que busca alinhar conformidade regulatoria,

boas praticas técnicas e mecanismos de rastreabilidade e auditoria.

Tabela 2.2: Comparacao do tratamento do consentimento na LGPD, GDPR e normas
ISO/IEC

Aspecto LGPD GDPR ISO/IEC 29100 | ISO/IEC 29184 | ISO/IEC TS
27560

Definigao Livre, informado, | Livre, especi- | Principio de con- | Consentimento Estrutura de regis-
inequivoco; sensi- | fico, informado, | sentimento e esco- | como ato afir- | tro vinculada a po-
veis: especifico e | inequivoco; sensi- | lha. mativo claro, | litica e finalidade.
destacado. veis: explicito. granular e sepa-

rado.
Forma de | Escrito ou outro | Exige opt-in; cai- | Enfase em escolha | Granularidade, Define metadados

ticas

transparentes.

claro.

abertura e trans-
paréncia.

avisos de privaci-
dade.

obtencgao meio que demons- | xas pré-marcadas | clara pelo titular. separagdo e re- | obrigatérios de co-
tre vontade. invélidas. cibo digital de | leta (método, ca-

consentimento. nal, data).
Revogagao | Gratuita e facili- | Tao simples | Escolha continua | Retirada tdo sim- | Registro deve con-
tada a qualquer | quanto a conces- | garantida ao titu- | ples quanto con- | ter condigdes de va-
tempo. s80. lar. cessao; renovagdao | lidade e revogacdo.

em mudangas.

Prova / | Onusdo controla- | Controlador deve | Responsabilizacio | Exige recibo | Estrutura padroni-
registro dor. demonstrar vali- | (accountability). como evidéncia | zada com identi-
dade. de coleta. ficagdo, finalidade,
versao e prova crip-

togréfica.
Vinculo Associado a cldu- | Deve estar acom- | Relacionado a | Define requisitos | Registro deve
com poli- | sulas ou politicas | panhado de aviso | principios de | minimos para | vincular-se a ver-

sdo especifica da
politica aceita.

2.8 Arquitetura de software para conformidade regu-
latoéria

O cumprimento de legislacoes como a LGPD e o GDPR demanda que sistemas de software
incorporem requisitos regulatérios desde a concepgao, em consonancia com os principios
de privacy by design e privacy by default [30]. Nesse cendrio, a arquitetura de software
assume papel central, pois deve conciliar flexibilidade, escalabilidade e seguranga com a

necessidade de garantir rastreabilidade e auditabilidade no tratamento de dados pessoais.
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Em especial, a gestao de consentimento exige solucoes arquiteturais capazes de lidar com
versionamento, revogacao e vinculagao inequivoca a politicas de privacidade vigentes.

A seguranca constitui dimensao fundamental para a validade do consentimento, visto
que apenas registros integros, protegidos contra manipulacao e acessos nao autorizados,
podem ser considerados juridicamente validos. Entre as praticas recomendadas destacam-
se: autenticagdo robusta por meio de tokens (e.g., JWT), controle de acesso baseado em
papéis (RBAC) ou atributos (ABAC), criptografia ponta a ponta (AES-256, RSA/ECC),
pseudonimizagao, anonimizagao e monitoramento continuo de incidentes [31]. Esses meca-
nismos podem ser incorporados em diferentes estilos arquiteturais, ainda que com distintas
estratégias de implementacao e niveis de granularidade no controle das interagoes entre
componentes.

Além disso, a rastreabilidade é reforgada pelo uso de registros imutaveis de consenti-
mento, associados a provas criptogréaficas e logging distribuido, o que facilita a prestagao
de contas perante autoridades regulatérias. Nesse sentido, a literatura sobre modelos for-
mais em saide destaca que técnicas de verificagdo podem garantir a consisténcia logica de
politicas de consentimento e reduzir ambiguidades em sua aplicagao [32]. Tais requisitos
podem ser contemplados tanto em arquiteturas monoliticas quanto em arquiteturas de
microsservicos, embora cada abordagem apresente vantagens e limitagoes especificas em
termos de modularidade, governanca e auditabilidade.

A escalabilidade é igualmente critica, sobretudo em plataformas globais que lidam com
altos volumes de usudrios e solicitagoes simultaneas. O uso de orquestracao de contéi-
neres (como Kubernetes), arquiteturas orientadas a eventos e service mesh (como Istio)
possibilita balanceamento dindmico de carga, implantacao multi-regiao e monitoramento
distribuido de desempenho [29]. Por outro lado, arquiteturas monoliticas podem oferecer
beneficios em cenarios de menor complexidade operacional, com maior simplicidade de
implantacao, integracao e gestao centralizada dos componentes.

Antunes e Guimaraes [33] reforcam que a implementacao de privacidade em micros-
servicos deve adotar multiplas linhas defensivas, com niveis variados de granularidade e
versatilidade. O uso combinado de padroes como gatekeeper, service, enclave, endpoint e
sitdecar permite maior resiliéncia e adaptabilidade diante de requisitos regulatorios dina-
micos e ameacas emergentes. Ainda assim, a adogao desses padroes deve ser analisada
em funcao do estilo arquitetural escolhido e dos objetivos especificos do sistema.

De modo geral, a literatura demonstra que diferentes arquiteturas de software po-
dem servir de base para o desenvolvimento de sistemas em conformidade regulatéria,
desde que aliadas a boas praticas de seguranca, rastreabilidade e escalabilidade. Nesse
sentido, a presente dissertacao nao parte da premissa de uma arquitetura previamente

definida, mas realiza uma avaliacdo comparativa entre abordagens monoliticas e baseadas
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em microsservicos, a fim de identificar aquela mais adequada para sustentar requisitos
como granularidade, rastreabilidade, revogabilidade do consentimento, auditoria continua

e vinculo inequivoco com versoes especificas de politicas de privacidade.

2.9 Trabalhos relacionados

Diversos trabalhos na literatura abordam o gerenciamento de consentimento sob perspec-
tivas técnicas, formais e regulatorias, buscando alinhar sistemas de software as exigéncias
de legislagoes como o GDPR e a LGPD. Marillonnet et al. [34] propuseram um modelo
de gerenciamento de consentimento centrado no usudrio para plataformas de miltiplos
servigos. O estudo utiliza uma arquitetura modular que combina politicas de privacidade
com preferéncias declaradas pelos titulares, permitindo uma personalizacdo mais granular
do consentimento. O método inclui o design de um sistema baseado em regras e simu-
lagoes em cendarios multisservigos. Os resultados mostram que abordagens centradas no
usuario aumentam a transparéncia e reduzem riscos de consentimentos invalidos, embora
ainda enfrentem limitacoes de escalabilidade em contextos de grande volume de dados.

Santos et al. [27] analisaram o papel das Consent Management Platforms (CMPs) no
contexto do GDPR, com foco na ambiguidade entre sua atuagdo como processadores ou
controladores. O estudo combina analise legal e experimentagdo técnica em plataformas
amplamente utilizadas (Quantcast e OneTrust), investigando como os CMPs coletam,
processam e transmitem sinais de consentimento. Os resultados indicam que, embora
formalmente classificados como processadores no ambito do Transparency and Consent
Framework (TCF), os CMPs em muitos casos exercem fungoes tipicas de controladores,
como a varredura e categorizagao de cookies ou a implementacao de interfaces enviesadas
para maximizar a aceitacao. Essa dualidade de papéis levanta questoes de responsabi-
lizagdo legal e reforga a necessidade de maior clareza regulatéria sobre a atribuicao de
responsabilidades nesse ecossistema.

Chhetri et al. [29] apresentaram uma ferramenta para gerenciamento de consenti-
mento e verificacdo automatizada de conformidade com o GDPR. O trabalho adota uma
arquitetura baseada em microsservigos e APIs RESTful, utilizando autenticacao via JWT,
registros imutaveis e provas criptograficas. O método envolve o desenvolvimento de um
protétipo validado em cenarios de cidades inteligentes e seguros de veiculos. Os resultados
indicam que o sistema suporta mais de 200.000 usuarios ativos com 241 requisi¢oes por
segundo, demonstrando viabilidade em ambientes de larga escala.

Em um estudo voltado a aplicagoes méveis globais, Erigha et al. [31] propuseram uma
arquitetura de gerenciamento de consentimento compativel com o GDPR, baseada em

microsservicos em nuvem. O método adotado envolve o design modular com orquestragao
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em Kubernetes e integragao com service mesh para comunicac¢ao segura. O sistema inclui
servigos de logging imutavel, orquestracao de preferéncias e relatérios de conformidade.
Os principais achados reforcam que arquiteturas modulares e orientadas a eventos sao
mais adaptaveis a requisitos regulatérios dinamicos e facilitam auditorias distribuidas.

Antunes e Guimaraes [33] propuseram um guia para implementagao de privacidade em
arquiteturas de microsservicos. O trabalho utiliza um método de revisao sistematica e mo-
delagem arquitetural, identificando sete padroes de protegdo de privacidade: gatekeeper,
service, enclave, endpoint, mesh, federation e sidecar. O estudo conclui que a combinacao
de multiplas linhas defensivas, com diferentes niveis de granularidade, aumenta a resi-
liéncia e a conformidade regulatéria. Esse framework é especialmente relevante para a
integracao de mecanismos de consentimento em ambientes distribuidos.

Peyrone [32] explorou o uso de modelos formais para a gestao de consentimento. O
método adotado inclui a aplicacao de légica temporal e ontologias para especificar politicas
de privacidade e verificar sua conformidade. Os resultados evidenciam que abordagens
formais permitem detectar inconsisténcias e garantir a aplicacao correta das regras de
consentimento em ambientes criticos, como sistemas hospitalares, onde dados sensiveis
exigem niveis elevados de protecao.

Novikova et al. [4] propoem uma metodologia baseada em ontologias para andlise
de politicas de privacidade e calculo de indices de risco associados ao tratamento de
dados. O método envolve mineraciao de textos de politicas e classificacdo seméantica em
categorias de risco. Os resultados mostram que politicas vagas ou genéricas aumentam
substancialmente o risco percebido e reduzem a legitimidade do consentimento obtido. O
estudo destaca a importancia de alinhar gestao de consentimento a politicas de privacidade
claras e consistentes.

Bax e Barbosa [35] abordaram o consentimento sob a perspectiva de modelagem on-
tolégica, buscando representar de forma estruturada os conceitos e rela¢ées envolvidos no
tratamento de dados pessoais. O método adotado envolve a construgao de uma ontolo-
gia de consentimento baseada em principios legais e normativos, de modo a padronizar
terminologias e reduzir ambiguidades presentes em politicas de privacidade. Os prin-
cipais achados indicam que a adoc¢ao de ontologias pode favorecer a interoperabilidade
entre sistemas, a clareza na comunicacao com os titulares e a rastreabilidade de deci-
soes relacionadas ao consentimento. Embora nao apresente uma arquitetura técnica para
implementacao pratica, o estudo oferece uma contribuicao conceitual importante que com-
plementa iniciativas normativas, como a ISO/IEC TS 27560, ao propor um modelo formal
para representacao do consentimento.

Os estudos demonstram diferentes perspectivas para a gestao de consentimento: desde

abordagens centradas no usudrio [34], andlises criticas de plataformas [27], até arquiteturas
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baseadas em microsservigos [29, 31], modelos formais [32] e frameworks arquiteturais [33].
Em comum, todos reconhecem que o consentimento é peca-chave para a conformidade
regulatéria, mas apontam lacunas técnicas, organizacionais e de usabilidade que ainda
comprometem sua efetividade. Essa diversidade de abordagens evidencia a relevancia da
proposta desta dissertacdo, que busca integrar principios legais e normativos a uma ar-
quitetura técnica baseada em microsservicos, voltada para rastreabilidade, versionamento

e auditoria de consentimentos.
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Capitulo 3
Metodologia

Este capitulo apresenta a metodologia de pesquisa adotada, fundamentada na abordagem
de Design Science Research (DSR). A DSR é amplamente reconhecida na area de Sistemas
de Informacao e Ciéncia da Computacao como uma estratégia para a criagao e avaliacao de
artefatos tecnologicos inovadores, destinados a solucao de problemas praticos e relevantes
[1].

O ciclo metodologico da DSR é estruturado em fases iterativas que envolvem: (i)
identificagdo do problema; (ii) definigdo dos objetivos da solucao; (iii) construcao do
artefato; (iv) demonstragao; (v) avaliacdo; e (vi) comunicagao. Além disso, a DSR admite
a retroalimentacao entre etapas, de modo que novos insights ou falhas detectadas em
fases posteriores possam levar ao refinamento das fases anteriores. A Figura 3.1 ilustra o

processo metodologico adotado nesta dissertacao.

Identificacao Defini¢ao dos Construgao
do Problema Objetivos do Artefato
(Awareness) (Suggestion) (Development)

A

Y

Comunicacao Avaliagao Demonstragao
(Conclusion) (Evaluation) (Demonstration)

Figura 3.1: Ciclo da Design Science Research (adaptado de Vaishnavi & Kuechler [1]).

3.1 Estratégia de Pesquisa

A DSR busca resolver problemas praticos por meio do desenvolvimento de artefatos inova-

dores, como modelos, métodos, arquiteturas e sistemas. A abordagem é particularmente
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adequada quando a pesquisa envolve a conciliagdo de requisitos normativos, técnicos e or-
ganizacionais, como ¢é o caso da conformidade regulatéria em protecao de dados pessoais.

Neste trabalho, a DSR foi aplicada de forma ciclica, partindo da andalise do problema da
gestao de consentimento, avancando pela construcao e demonstragao de uma arquitetura
baseada em microsservigos, até sua avaliacao e comunicagao dos resultados a comunidade

académica e ao setor organizacional.

3.1.1 Identificacao do Problema

Esta etapa corresponde a fase de awareness of problem, em que o pesquisador toma cons-
ciéncia do problema a ser resolvido. No contexto desta dissertacao, o problema foi evi-
denciado por limitagoes das legislagoes (LGPD e GDPR) em termos de operacionalizagao
pratica dos requisitos de consentimento, exigéncias estabelecidas por normas internacio-
nais (ISO/IEC 29100, ISO/IEC 29184, ISO/IEC TS 27560) sobre registro, versionamento
e auditabilidade e deficiéncias de solugoes existentes, como Consent Management Plat-
forms, que frequentemente apresentam falhas de conformidade, uso de dark patterns e
registros pouco transparentes.

A combinagao desses fatores configura um cenario onde ainda nao existem arquiteturas
consolidadas que garantam, simultaneamente, rastreabilidade, auditabilidade, escalabili-

dade e usabilidade na gestao de consentimento.

3.1.2 Definicao dos Objetivos da Solugao

Corresponde a fase de suggestion, na qual foi estabelecido os objetivos do artefato desen-
volvido. O objetivo principal foi projetar uma arquitetura modular, escalavel e auditavel
que permitiu o registro inequivoco de consentimentos, vinculados a versoes especificas de
politicas de privacidade e garanta rastreabilidade e integridade dos registros. Além disso,
oferecendo suporte a revogacao e granularidade nas escolhas do titular e atendendo as

exigéncias normativas e de seguranca definidas por legislagoes e normas técnicas.

3.1.3 Construcao do Artefato

Esta fase equivale ao development da DSR. Nela ocorreu a construcao da arquitetura
proposta, que foi implementada em uma prova de conceito. O processo incluiu a defini-
¢ao do modelo conceitual, a modelagem de dados, o desenho da arquitetura légica e a

implementacgao do prototipo.
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3.1.4 Demonstracao

Esta etapa corresponde a fase de demonstration, em que o artefato foi colocado em pra-
tica em um ambiente controlado. No presente trabalho, a demonstracao foi realizada por
meio da implementacdo de um prototipo funcional, com simulagao de fluxos de registro
e revogacao de consentimentos, versionamento de politicas de privacidade e verificacdo
de logs digitais de consentimento. Para tornar o processo mais acessivel e interativo, a
demonstracao foi realizada em uma interface web para coleta e gerenciamento de consen-

timentos.

3.1.5 Avaliacao

A fase de ewvaluation consiste em verificar em que medida o artefato atende aos requisitos
previamente definidos. A avaliagdo nesta pesquisa envolveu critérios de seguranga (prote-
gao contra acessos nao autorizados e adulteragao de registros), escalabilidade (capacidade
de atender multiplos usuérios simultaneos), rastreabilidade e auditabilidade (capacidade
de associar registros a versoes de politicas e comprovar integridade) e aderéncia normativa
(conformidade com LGPD, GDPR e normas ISO).

Foram consideradas métricas de desempenho técnico (tempo de resposta, throughput)

e métricas qualitativas de conformidade regulatoéria.

3.1.6 Comunicacgao

A dltima fase corresponde a conclusion/communication, dedicada a disseminac¢ao dos

resultados. Neste trabalho, a comunicagao ocorreu por:

» Redacao desta dissertacao, que sistematiza todo o processo metodologico e os resul-
tados obtidos.

o Publicagao de artigos cientificos em conferéncias e periédicos especializados em En-

genharia de Software e Privacidade de Dados.

« Disponibilizacao da arquitetura proposta como referéncia para organizacoes interes-

sadas em solugoes praticas de gestao de consentimento.

Dessa forma, buscou-se contribuir simultaneamente para a literatura académica e para

a pratica organizacional.
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3.2 Fases do Trabalho

Esta pesquisa adotou uma abordagem de engenharia de software orientada a conformi-
dade regulatoéria, estruturada de acordo com principios da Design Science Research. O
objetivo metodolégico foi alinhar requisitos legais de privacidade com boas praticas de
arquitetura de software, assegurando a rastreabilidade, a integridade e a auditabilidade
dos consentimentos dos titulares de dados.

O trabalho foi organizado em quatro etapas principais, descritas a seguir.

3.2.1 Etapa 1 — Levantamento de Requisitos

A primeira etapa consistiu na analise das legislacoes, normas e padroes aplicaveis a gestao
de consentimentos, com destaque para a Lei Geral de Protecdo de Dados (LGPD), o
General Data Protection Regulation (GDPR) e normas internacionais como a ISO/IEC
29184, relacionada a avisos de privacidade e consentimento, e a ISO/IEC 29100, que define
um framework de privacidade.

A partir desse levantamento, foram identificados e formalizados os requisitos funcio-
nais, incluindo o registro de consentimentos, o versionamento de politicas de privacidade
e a realizacao de consultas auditaveis, e os requisitos nao funcionais, tais como seguranca,

integridade dos dados, escalabilidade e desempenho.

3.2.2 Etapa 2 — Modelagem e Especificacao Arquitetural

A segunda etapa da metodologia concentrou-se na modelagem e especificagao arquitetural
da solucdo, a partir dos requisitos levantados na etapa anterior e dos fundamentos teéricos
discutidos no Capitulo 2. Esta etapa teve como objetivo avaliar alternativas arquiteturais
e de persisténcia de dados, estabelecendo critérios técnicos e regulatorios que orientem a
proposicao da arquitetura da solugao.

Inicialmente, foi conduzida uma andlise comparativa entre arquiteturas monoliticas
e baseadas em microservigos, considerando aspectos como modularidade, escalabilidade,
isolamento de responsabilidades, facilidade de evolucao e adequacao a ambientes regula-
dos, conforme discutido na literatura de arquitetura de software [36, 37, 14]. Essa andlise
buscou identificar o estilo arquitetural mais compativel com os requisitos de controle,
auditoria e conformidade normativa exigidos no dominio da gestdao de consentimentos.

Em paralelo, realizou-se uma avaliagao tedrica das estratégias de persisténcia de da-
dos, contemplando bancos de dados relacionais e solugoes NoSQL. A andlise considerou
critérios como integridade referencial, consisténcia transacional, rastreabilidade historica,

suporte a auditorias e aderéncia as exigéncias de normas e legislacoes de protecao de da-

28



dos pessoais [15]. Com base nessas andlises, foram estabelecidos os critérios arquiteturais
e de persisténcia que fundamentaram a formulacao da proposta arquitetural da solucao.

Por fim, a etapa culminou na elaboragao da especificacdo da arquitetura proposta,
incluindo a definicdo dos principais componentes, seus papéis e responsabilidades, bem
como o modelo de comunicagdo entre eles. Adotou-se o padrao RESTful como base
para a comunicac¢ao sincrona entre os componentes, visando garantir interoperabilidade,
desacoplamento e clareza na exposicao das interfaces [16].

As atividades desenvolvidas nesta etapa estao sintetizadas na Figura 3.2, que apresenta

as etapas da metodologia de pesquisa adotada.

3.2.3 Etapa 3 — Implementacao

Com base na especificacao arquitetural definida, foram implementados os como principais
componentes da solucao, um servico responsavel pelo cadastro, versionamento e consulta
de politicas de privacidade e um servico dedicado ao registro e a consulta de consentimen-
tos de usuarios, mantendo o vinculo com as politicas correspondentes.

A persisténcia dos dados no protétipo é realizada de acordo com a estratégia ins-
tanciada a partir da andlise conduzida na etapa anterior. Os metadados relacionados a
consentimentos e versoes de politicas, bem como os documentos associados as politicas de
privacidade, sao armazenados por meio de mecanismos apropriados de persisténcia, inclu-
indo repositérios de dados estruturados e solugoes de object storage, de forma compativel
com os requisitos definidos.

Essa instancia de persisténcia possui carater demonstrativo, ndo implicando que a
abordagem adotada seja a Unica possivel ou universalmente superior, mas adequada ao

escopo e aos objetivos do prototipo desenvolvido.

3.2.4 Etapa 4 — Avaliagao

A arquitetura proposta foi avaliada a partir de critérios técnicos e regulatorios de segu-
ranca, considerando integridade dos dados, uso de fungoes de hash criptografico e meca-
nismos de controle de acesso, de escalabilidade e desempenho, por meio de testes de carga
e analise de laténcia, de aderéncia a padrdes internacionais, como a ISO/IEC 29184, a
ISO/IEC TS 27560 e a ISO/IEC 29100, e de conformidade com legislagoes de privacidade,
especialmente a LGPD e o GDPR.
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Etapa 1: Levantamento de Requisitos
— LGPD, GDPR, ISO/IEC 29184 e ISO/IEC 29100

— Requisitos funcionais e ndao funcionais

Etapa 2: Modelagem e Especificacao Arquitetural
— Anélise comparativa: mondlito X microservigos

— Avaliacdo tedrica: persisténcia relacional x NoSQL

— Definicao de critérios arquiteturais e de persisténcia

— Formulacédo da proposta arquitetural

Etapa 3: Implementaciao do Protétipo
— APIs de Politicas e Consentimentos
— Instanciacdo da estratégia de persisténcia selecionada

Etapa 4: Avaliacao
— Seguranca, desempenho e escalabilidade
— Conformidade regulatéria e normativa

Figura 3.2: Etapas da Design Science Research adaptadas para o desenvolvimento da
arquitetura de gestao de consentimento.
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3.3 Ambiente de Experimentacao e Ferramentas

Para a execucao das etapas de construcao e demonstragao do artefato, previstas no ci-
clo da Design Science Research, o ambiente de experimentacao foi configurado utilizando
tecnologias amplamente adotadas no desenvolvimento de sistemas. A linguagem Python
foi selecionada para a codificacdo dos servicos de backend, servindo como base para a
materializacao das APIs de Politicas e Consentimentos. Esta escolha permitiu a integra-
¢ao nativa com bibliotecas de criptografia necessarias para a validacao dos requisitos de
integridade documental. A infraestrutura utilizada para hospedar a prova de conceito e
realizar os testes de conformidade regulatoria foi provida pela plataforma de nuvem AW'S
(Amazon Web Services). O uso de instancias de computagdo em nuvem garantiu que
o artefato fosse avaliado em um cenario que simula as condigoes reais de conectividade
e laténcia de ambientes corporativos. Desta forma, o ambiente tecnolégico aqui descrito
atua como o suporte necessario para a validagao das hipéteses levantadas, permitindo que
os capitulos subsequentes se aprofundem nas especificagoes arquiteturais e nas decisoes
de persisténcia que garantem o atendimento a LGPD e ao GDPR.

Em sintese, este capitulo apresentou a metodologia adotada para a pesquisa, fun-
damentada na abordagem de Design Science Research (DSR) e na definigdo do ciclo
iterativo, o trabalho prossegue para a materializacao da primeira etapa: o Levantamento
de Requisitos. O proximo capitulo detalha a andlise das fontes legais e normativas que

balizarao a construgao da arquitetura proposta.
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Capitulo 4
Levantamento de Requisitos

Este capitulo apresenta os resultados derivados da Etapa 1 da metodologia (Secao 3.2.1),
focados nos requisitos derivados da anélise tedrica e empirica conduzida, bem como dos
principios de rastreabilidade, integridade documental, governanca de dados pessoais e
conformidade regulatoria identificados ao longo da revisao da literatura.

Os requisitos aqui definidos visam assegurar aderéncia as obrigacOes técnicas e or-
ganizacionais estabelecidas pela LGPD (Lei n° 13.709/2018) [17], pelo GDPR (Regula-
mento (UE) 2016/679) [5] e por normas internacionais correlatas, notadamente a familia
ISO/IEC 29100 [22], 27001 [38], 27701 [39] e 29184 [23]. Esses requisitos orientam deci-
soes relativas a separacao de responsabilidades, auditabilidade, governancga e controle do
ciclo de vida dos consentimentos, servindo como base para a arquitetura apresentada no
Capitulo 5.

A definicao desses requisitos busca enfrentar limitagoes amplamente documentadas
em Consent Management Platforms (CMPs) tradicionais, tais como a auséncia de vinculo
deterministico entre versoes de politicas e os consentimentos prestados, inconsisténcias no
registro de revogagoes, emprego de interfaces manipulativas (dark patterns), dificuldades
de auditoria externa, impossibilidade de verificagdo independente da integridade docu-
mental e auséncia de mecanismos de nao repudio. Assim, os requisitos arquiteturais aqui
estabelecidos incorporam principios consolidados de engenharia de software, governanca
de dados e boas praticas de privacidade por construgao (privacy by design) [40] e por
padrao (privacy by default) [5].

Importante destacar que os requisitos definidos neste capitulo ndo pressupoem a im-
plementacdo de um ambiente de producao completo. Aspectos como mecanismos avan-
cados de seguranca, resiliéncia, observabilidade e escalabilidade — incluindo protecao de
transporte via HTTPS/TLS 1.3, autenticacao e autorizagao baseadas em JSON Web To-
kens (JWT), controle de acesso baseado em papéis (RBAC), monitoramento continuo,

log distribuido, escalabilidade horizontal com Kubernetes e replicagao de dados — séo
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considerados diretrizes arquiteturais para evolucao futura do sistema. A materializacao
parcial desses requisitos por meio de uma PoC tem como objetivo principal demonstrar
a viabilidade técnica dos elementos centrais da arquitetura, os quais sao detalhados no

capitulo subsequente.

4.1 Requisitos Legais e Normativos

O desenvolvimento da arquitetura proposta exige a observancia de requisitos oriundos de
legislacoes e normas internacionais de protecao de dados. Esses requisitos garantem que o
sistema nao apenas atenda as necessidades técnicas, mas também esteja em conformidade
com os principios legais e as melhores praticas reconhecidas internacionalmente [12]. A
seguir, sintetizam-se os principais requisitos derivados da LGPD, GDPR e das normas
ISO/IEC 29100, 29184 e 27560.

LGPD (Lei n® 13.709/2018) [6]

o O consentimento deve ser livre, informado e inequivoco; para dados sensiveis, deve

ser especifico e destacado.

« O controlador deve manter registro da manifestagao de vontade do titular, com 6nus

da prova sobre a validade do consentimento.

e O consentimento pode ser revogado a qualquer momento, de forma gratuita e faci-
litada.

o Devem ser respeitados os principios de finalidade, adequacao, necessidade, transpa-

réncia e responsabilizacao.

o O titular possui direitos como acesso, correcao, portabilidade, eliminagao e revisao

de decisoes automatizadas.

GDPR (Regulamento (UE) 2016/679) [5]

e O consentimento deve ser livre, especifico, informado e inequivoco; para dados sen-

siveis, ¢ exigido consentimento explicito.
o A revogacao do consentimento deve ser tao simples quanto sua concessao.

e O controlador deve ser capaz de demonstrar que obteve o consentimento véalido do

titular.

e Devem ser observados os principios de licitude, lealdade, transparéncia, minimizacao

de dados e responsabilizagao (accountability).
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Em transferéncias internacionais de dados, devem ser assegurados mecanismos ade-

quados de protecao (e.g., clausulas contratuais padrao, BCRs).

ISO/IEC 29100 — Estrutura de Privacidade [22]

Estabelece o principio de consentimento e escolha como elemento central do

tratamento de dados.
Requer abertura, transparéncia e notificacdo como praticas obrigatorias.

Recomenda a realizacao de Avaliagoes de Impacto de Privacidade (PIA) para ante-

cipar riscos antes da implementacgao de sistemas.

Define atores (titular, controlador, operador, terceiro) e responsabilidades relacio-

nadas a protecao de dados.

ISO/IEC 29184 — Avisos de Privacidade Online e Consentimento [23]

Avisos de privacidade devem ser claros, compreensiveis, acessiveis e versionados.

O consentimento deve ser granular, revogavel e separado de outros termos contra-

tuais.

Deve haver emissao de recibos digitais de consentimento, contendo informagdes sobre

controlador, finalidade, elementos de dados e data/hora da coleta.

Mudangas substanciais nas condi¢oes de tratamento requerem renovacao do consen-

timento.

ISO/IEC TS 27560 — Estrutura de Registro de Consentimento [24]

Os registros de consentimento devem incluir identificagdo do titular, identificacao
do controlador, versao da politica de privacidade, finalidades do tratamento e me-

tadados de coleta.

Cada consentimento deve ser rastreavel e vinculado a versao especifica da politica

vigente no momento da aceitagao.

O registro deve ser auditavel e imutédvel, de modo que alteragoes posteriores sejam

armazenadas como novos eventos.

A estrutura deve assegurar interoperabilidade entre diferentes sistemas.

A partir da andlise conjunta, emergem como requisitos legais e normativos centrais:

(i) validade, rastreabilidade e revogabilidade do consentimento; (ii) vinculagao inequivoca
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a politicas de privacidade versionadas; (iii) registros auditaveis e imutdveis; (iv) trans-
paréncia e clareza nos avisos de privacidade; e (v) responsabilidade do controlador em
demonstrar conformidade. Esses requisitos orientam diretamente a concepcao da arqui-

tetura proposta nesta dissertacao.

4.1.1 Requisitos Funcionais

Os requisitos funcionais descrevem as capacidades que a arquitetura deve oferecer para
assegurar a gestao adequada de consentimentos, em conformidade com legisla¢des e nor-
mas internacionais. Considerando a LGPD, o GDPR, as normas ISO/IEC 29100, 29184
e 27560, bem como a literatura sobre privacidade em chatbots [12], foram identificados

os seguintes requisitos funcionais:

« Registro de Consentimento: o sistema deve permitir que o usuario manifeste
seu consentimento de forma livre, informada e inequivoca, registrando metadados

associados (data, hora, canal de coleta, versao da politica de privacidade).

e Versionamento de Politicas: cada consentimento deve estar vinculado a uma
versao especifica da politica de privacidade em vigor no momento da coleta, preser-

vando o histérico de alteracoes.

e Consulta para Auditoria: o sistema deve permitir consultas que possibilitem
auditorias internas e externas, demonstrando a rastreabilidade do consentimento e

a integridade dos registros.

 Revogacao de Consentimento: o usuario deve poder revogar seu consentimento
a qualquer momento, por meio de uma interface simples e acessivel, de preferéncia

pelo proprio chatbot.

e Granularidade de Escolhas: o sistema deve oferecer opgoes granulares de con-
sentimento, permitindo que o usuario selecione finalidades especificas para as quais

autoriza o tratamento de seus dados.

e Geracao de Recibos de Consentimento: a arquitetura deve gerar recibos di-
gitais como comprovagao, contendo informagoes essenciais (finalidade, controlador,

versao da politica, data/hora).

o Integracao Conversacional: o chatbot deve ser capaz de apresentar avisos de pri-
vacidade em linguagem natural, esclarecer duvidas do usudrio e guia-lo no processo

de consentimento.
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o Transparéncia de Uso dos Dados: o chatbot deve informar como os dados
fornecidos serao utilizados, possibilitando ao usuario consultar a qualquer momento

as finalidades aceitas.

o Notificacao de Alteragbes: o sistema deve notificar os usudrios em caso de
mudangas significativas na politica de privacidade, solicitando novo consentimento

quando necessario.

« Portabilidade das Preferéncias: deve ser possivel exportar o histérico de consen-

timentos do usuario em formato estruturado, interoperavel com outras plataformas.

Esses requisitos funcionais asseguram que a solucao proposta atenda nao apenas as
exigéncias regulatorias de consentimento, mas também as expectativas de usabilidade em
interfaces conversacionais [41]. Além disso, permitem alinhar a arquitetura a principios

de transparéncia, rastreabilidade e autodeterminacao informacional.

4.1.2 Requisitos Nao Funcionais

Além das funcionalidades especificas, a arquitetura deve atender a requisitos nao funcio-
nais que asseguram a qualidade, a confiabilidade e a conformidade regulatéria do sistema.
Esses requisitos estdao alinhados tanto as legislagoes (LGPD, GDPR) quanto as boas pra-

ticas de engenharia de software e literatura recente sobre arquiteturas [34, 31, 29].

e Seguranca e Controle de Acesso: a arquitetura deve adotar um modelo de
Seguranca em Nivel de Aplicacao, fundamentado no principio de Zero Trust, ou
seja, na obrigatoriedade de autenticagdo em todos os endpoints. Deve haver uma
segregacao clara entre as credenciais de usuarios finais e credenciais administrativas
ou de servico, assegurando assim o acesso restrito a endpoints de administragao e
auditoria com controle de acesso baseado em papéis (RBAC). Meio criptograficos
devem ser utilizados para garantir a integridade do trafego e do armazenamento das
informagoes (AES-256, TLS 1.3).

o Integridade e Imutabilidade: os registros devem ser imutaveis, preservando o
histérico de consentimentos e evitando sobrescrita de versoes anteriores, em confor-
midade com a ISO/IEC TS 27560[24].

o Rastreabilidade e Auditabilidade: todas as operagoes relacionadas ao consen-
timento (registro, revogacao, atualizagao) devem ser registradas em logs auditaveis,

permitindo comprovacao perante autoridades regulatérias.
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« Escalabilidade: a arquitetura deve suportar cenérios de alta demanda, com milha-
res de usuarios simultaneos, garantindo balanceamento de carga, resiliéncia a falhas

e elasticidade em ambientes distribuidos.

» Desempenho: o sistema deve manter tempo de resposta adequado (por exemplo,
inferior a 500 ms em operagoes de registro/consulta de consentimento), mesmo sob

carga elevada.

» Disponibilidade: a solugdo deve assegurar alta disponibilidade (SLA minimo de

99,5%), com tolerancia a falhas e recuperagao automatica de servigos criticos.

o Interoperabilidade: os consentimentos e recibos devem ser armazenados e dispo-
nibilizados em formatos padrao (JSON, XML), facilitando integragdo com sistemas

externos e plataformas regulatérias.

« Usabilidade: a coleta de consentimento via chatbot deve utilizar linguagem clara
e acessivel, evitando termos excessivamente técnicos e reduzindo barreiras de com-

preensao por parte do usuario.

o Conformidade por Design: a arquitetura deve incorporar principios de privacy
by design e privacy by default, de modo que a protecao da privacidade esteja presente

desde a concepcao do sistemal42].

Esses requisitos nao funcionais garantem que a arquitetura proposta nao apenas atenda
aos aspectos regulatérios e funcionais da gestao de consentimento, mas também seja se-
gura, escalavel, interoperavel e de facil uso, atributos indispenséveis em ambientes de

larga escala baseados em interfaces conversacionais.

4.1.3 Processo de Tomada de Decisao Arquitetural e de Persis-
téncia

A definicado da arquitetura de software e da estratégia de persisténcia de dados foi con-
duzida como uma etapa metodolégica especifica, anterior a implementagao do artefato.
Essa etapa teve como objetivo avaliar alternativas arquiteturais e tecnolégicas de forma
sistematica, considerando os requisitos do problema de pesquisa e as restri¢dbes normativas
e contextuais do dominio de aplicacao.

O processo de decisao adotado baseou-se em uma andalise comparativa entre alter-
nativas, orientada por critérios derivados dos objetivos da pesquisa e das caracteristicas

do dominio. Entre os principais critérios considerados destacam-se: (i) a capacidade de

garantir auditabilidade e rastreabilidade histérica; (ii) a integridade e consisténcia dos
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dados; (iii) a facilidade de evolugao e manutencao da solugao; (iv) o suporte a interopera-
bilidade por meio de interfaces padronizadas; e (v) a aderéncia a principios de governanga
e conformidade regulatoéria.

As alternativas arquiteturais e de persisténcia foram analisadas de forma conceitual,
sem dependéncia de tecnologias especificas, permitindo uma avaliacao independente da
implementagao. Como resultado desse processo, foram definidas as diretrizes arquitetu-
rais e a estratégia de armazenamento consideradas mais adequadas ao escopo da solucao
proposta.

As decistes decorrentes dessa analise sdo apresentadas e justificadas no capitulo se-
guinte, no qual se descreve a arquitetura da solucao e as tecnologias adotadas, servindo

de base para a implementacao detalhada posteriormente.
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Capitulo 5

Modelagem e Especificacao

Arquitetural

Este capitulo apresenta as defini¢bes arquiteturais baseadas nos requisitos discutidos no
capitulo anterior para a arquitetura proposta para o sistema de registro, versionamento
e auditoria de consentimentos, a qual é posteriormente materializada por meio de uma

prova de conceito (PoC).

5.1 Visao Geral da Arquitetura

A arquitetura da solucao foi definida com o objetivo de apoiar o registro, versionamento
e auditoria de politicas de privacidade e consentimentos, considerando requisitos de in-
tegridade, rastreabilidade historica, interoperabilidade e conformidade regulatoria. Para
atender a esses requisitos, a solugao foi estruturada como um conjunto de servigos inde-
pendentes, acessiveis por meio de interfaces padronizadas, e apoiada por mecanismos de
persisténcia adequados a natureza dos dados manipulados.

Para atender aos requisitos de seguranca, a solucao foi estruturada sob o paradigma de
Zero Trust. Neste modelo, as operagoes administrativas e de consulta de auditoria exigem
autenticacao explicita na camada de aplicacdo. Tal decisao garante que a seguranca da
plataforma nao dependa de proxies acoplados ou do mero isolamento de rede, mas sim
da validagao rigorosa de credenciais (tokens JWT e chaves M2M) efetuada localmente em
cada servigo sensivel.

A separacao de responsabilidades e a comunicac¢do baseada em APIs permitem essa
maior flexibilidade da solucao, além de facilitar sua evolugdo e integracao com sistemas
externos. Essa organizacao arquitetural fornece a base conceitual para a implementagao

do protétipo descrito posteriormente.
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5.1.1 Definicao do Estilo Arquitetural

A anélise da Literatura Cinzenta (GLR) revelou uma convergéncia significativa, tanto em
ambientes industriais quanto académico-aplicados, quanto a adogao de arquiteturas distri-
buidas, especialmente baseadas em microservicos, para o desenvolvimento de chatbots em
cenarios que impodem requisitos rigorosos de privacidade, auditabilidade e governanca de
dados. Relatérios técnicos e white papers da industria indicam que solu¢des monoliticas
tendem a apresentar limitagoes estruturais quando submetidas a requisitos regulatorios e
de isolamento funcional associados ao tratamento de dados pessoais [43, 44]. Os estudos
analisados na GLR apontam que arquiteturas monoliticas, mesmo quando modularizadas,
dificultam a segregacao operacional de responsabilidades sensiveis a privacidade, uma vez
que multiplas funcionalidades criticas - como coleta de consentimento, armazenamento de
dados conversacionais e processamento de intengdes - compartilham o mesmo contexto de
execugao e persisténcia [45]. Essa centralizagdo amplia a superficie de ataque e compro-
mete a aplicacao efetiva de principios de privacy-by-design e least privilege, amplamente
recomendados em arquiteturas orientadas a protegao de dados pessoais [40].

Em contraste, a literatura cinzenta evidencia que arquiteturas baseadas em micro-
servicos favorecem a separacao explicita e controlada de responsabilidades, permitindo
que funcionalidades sensiveis a privacidade sejam implementadas como servigos indepen-
dentes, cada um com politicas especificas de acesso, retencao e auditoria [44, 46]. Essa
abordagem tem sido amplamente adotada em sistemas conversacionais corporativos, nos
quais a contencao de impacto em incidentes de seguranca ¢ considerada um requisito
arquitetural essencial [43].

Outro aspecto recorrente identificado refere-se a auditabilidade e conformidade re-
gulatoria. Relatérios industriais e institucionais destacam que arquiteturas distribuidas
possibilitam a implementacao de mecanismos de rastreabilidade por servico, permitindo o
registro granular de operagoes relacionadas ao tratamento de dados pessoais, como coleta
de consentimento, anonimizagao, acesso e exclusao [47]. Essa granularidade é substan-
cialmente mais dificil de ser alcancada em arquiteturas monoliticas, nas quais diferentes
responsabilidades compartilham artefatos de c6digo e mecanismos de persisténcia [45].

Adicionalmente, a GLR indica que ambientes de Conversation-Driven Development
impoem requisitos especificos de evolugao continua, uma vez que dados conversacionais
reais sao reutilizados de forma iterativa para o refinamento do chatbot [48]. Nesse con-
texto, arquiteturas baseadas em microservigos permitem a evolucao independente dos
componentes responsaveis pelo processamento conversacional e daqueles voltados a go-
vernanca de dados e privacidade, reduzindo riscos de regressao funcional e de exposi¢ao

indevida de informagoes sensiveis [46].
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Dessa forma, a adoc¢ao de uma arquitetura baseada em microservigos, conforme eviden-
ciado na literatura analisada, ndo se configura como uma escolha meramente tecnologica
ou de implementacao, mas como uma consequéncia direta dos requisitos identificados para
chatbots desenvolvidos em ambientes de Conversation-Driven Development sensiveis a pri-
vacidade. Essa decisao arquitetural fundamenta os requisitos arquiteturais apresentados

no Capitulo 3 e sustenta a arquitetura proposta no Capitulo 5.

5.1.2 Definicao da Estratégia de Persisténcia

A estratégia de persisténcia foi definida a partir da analise das caracteristicas dos dados
manipulados pela solugao e dos requisitos de integridade, consisténcia e auditabilidade
derivados do contexto regulatério e do estilo arquitetural adotado. Tais requisitos decor-
rem das obrigagoes estabelecidas pela LGPD e pelo GDPR, bem como das diretrizes de
protecao de dados e governanca da informacao previstas em normas internacionais, como
a ISO/IEC 29100 e a ISO/IEC 29184.

Foram avaliadas alternativas baseadas em bancos de dados relacionais e em sistemas
NoSQL. Bancos de dados relacionais oferecem mecanismos consolidados de integridade
referencial, consisténcia transacional forte e suporte a consultas estruturadas, sendo am-
plamente reconhecidos como adequados para sistemas que demandam rastreabilidade,
confiabilidade e auditoria precisa dos dados [49, 50]. Em contrapartida, solugoes NoSQL
priorizam flexibilidade de esquema e escalabilidade horizontal, frequentemente adotando
modelos de consisténcia eventual, o que pode dificultar a garantia de propriedades estritas
de consisténcia e rastreabilidade em cenarios regulados [51, 52].

No contexto desta pesquisa, os dados centrais — incluindo registros de consentimento,
versoes de politicas e seus relacionamentos temporais — exigem consisténcia forte, preser-
vagao rigorosa da integridade histérica e possibilidade de auditoria externa. Tais requi-
sitos tornam inadequadas abordagens baseadas em consisténcia eventual ou em modelos
de persisténcia com semantica transacional limitada, especialmente quando consideradas
as exigéncias de nao repudio e verificacao independente da integridade dos registros [47].

Dessa forma, optou-se pela utilizagdo de um banco de dados relacional para o armaze-
namento de metadados estruturados e relacionamentos criticos, assegurando integridade
referencial, rastreabilidade temporal e confiabilidade dos registros. Complementarmente,
documentos completos de politicas sdo armazenados em um repositério de objetos, estraté-
gia amplamente recomendada para a preservacao de documentos versionados e imutaveis,
permitindo separar metadados estruturados de contetiddo documental sem comprometer a
auditabilidade do sistema [46].
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5.1.3 Pseudonimizacao e Crypto-Shredding

A decisao arquitetural mais distintiva da proposta estd na combinacdo entre pseudonimi-
zacao e crypto-shredding. Em vez de registrar diretamente dados de identidade na base de
consentimentos, a arquitetura utiliza um elemento criptografico intermediario associado
ao titular, composto por uma chave aleatéria de alta entropia - salt. Esse elemento é su-
ficiente para gerar e manter o vinculo logico necessario as operacoes legitimas do sistema
enquanto houver base para o tratamento, mas torna inviavel reconstituir a associacao
entre os registros de auditoria e uma pessoa especifica quando o direito ao esquecimento
é exercido e ele destruido.

Essa estratégia oferece uma resposta arquitetural a uma tensao recorrente em sistemas
regulados: a necessidade de preservar evidéncias de processamento e, simultaneamente,
reduzir a possibilidade de reidentificagdo apds o encerramento da finalidade. Em outras
palavras, a arquitetura nao busca simplesmente apagar todos os rastros, mas transformar
os registros remanescentes em evidéncias nao mais associaveis ao titular.

Ao se utilizar esse salt dificulta-se o uso da criptografia reversa para identificacao
do titular e impede-se que consentimentos anteriores sejam novamente vinculados a um

usuario que havia exercido o direito ao esquecimento.

5.1.4 Event Sourcing e Immutable Ledger: O Modelo de Per-
sisténcia Append-Only

Diferente dos modelos tradicionais baseados em estados mutaveis, a arquitetura deste
sistema fundamenta-se no padrao Fvent Sourcing, tratando o estado de consentimento
como o resultado da soma atomica de eventos cronolégicos registrados em um Immutable
Ledger de operacao Append-Only. Sob esta otica, o sistema abdica de operacoes de
atualizagao ou delegao fisica, garantindo que cada interagao do titular — desde a concessao
inicial até a insercao de um “encerramento”, sinalizando o direito ao esquecimento — seja
gravada como uma nova entrada imutavel. Este modelo de armazenamento atua como
um livro-razao contabil, onde a histéria do consentimento é reconstituida pela sequéncia
linear de fatos juridicos, assegurando a transparéncia e a prestacdo de contas exigidas

pela LGPD mesmo apés a descaracterizagao da identidade do usuario.

5.1.5 Hash Chaining: A Corrente de Prova Criptografica Fo-

rense

Para assegurar a integridade inalteravel do Ledger, implementou-se a técnica de Hash

Chaining, que estabelece um encerramento matematico entre registros subsequentes de
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forma andloga a uma estrutura de blockchain privada. A técnica consiste em utilizar
a impressao digital (hash) do registro anterior como um dos componentes fundamentais
para a geracao do hash do registro atual, criando uma dependéncia matematica sequencial
em toda a base de dados. Caso ocorra uma tentativa de mutagao retroativa em qualquer
atributo de um registro historico, a quebra da continuidade algoritmica invalidaria todos
os hashes gerados posteriormente, servindo como uma prova forense incontestavel de que

o dado nao sofreu manipulagoes indevidas ao longo do tempo.

5.1.6 Optimistic Locking: Rigidez Linear e Controle de Concor-
réncia
A garantia da temporalidade e da integridade da cadeia criptografica é reforgada pelo me-
canismo de Optimistic Locking, implementado através de um controle de versionamento
que atua como um semaforo légico para transagoes ACID. Este controle garante que re-
quisi¢des paralelas nao causem ramificagoes ou bifurcagoes indesejadas na corrente de
hashes, assegurando que as assinaturas associadas ao mesmo subject pseudonym respei-
tem uma rigidez linear cronoldgica perfeita no nivel de persisténcia. Ao impedir colisoes
de escrita, o bloqueio otimista atesta a ordem sequencial dos eventos, consolidando a
confiabilidade do sistema perante auditorias que exijam a verificacao da linha do tempo

exata das interagoes de privacidade.

5.1.7 Sintese e Justificativa das Decisoes Arquiteturais

As decisoes arquiteturais e de persisténcia apresentadas neste capitulo resultam de uma
analise rigorosa orientada pelos requisitos do dominio, pelos objetivos da pesquisa e pelas
evidéncias identificadas na literatura técnica. A ado¢do de uma arquitetura baseada em
microsservicos, conforme discutido na Se¢ao 5.1.1, decorre da necessidade de segregagao
funcional, governanca de dados e auditabilidade, permitindo a conten¢ao de impactos em
cenarios sensiveis a privacidade. Esta estrutura prové o isolamento necessario para que o
componente de gestao de identidades possa operar de forma independente do niucleo de
registro de consentimentos, facilitando a aplicacao de politicas de conformidade distintas
para cada dominio de dados.

De forma complementar, a estratégia de persisténcia definida na Secao 5.1.2 fundamenta-
se nos requisitos de consisténcia forte e rastreabilidade histérica, indispensaveis em sis-
temas sujeitos a obrigacoes regulatorias como a LGPD e o GDPR. A combinagao de
persisténcia relacional para metadados e armazenamento de objetos para documentos
permite a preservacao integra das versoes das politicas de privacidade. Sobre esta base,

a implementacao dos mecanismos de Event Sourcing, Hash Chaining e Optimistic Loc-
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king eleva a seguranca do sistema ao patamar de um Immutable Ledger forense, onde a
integridade da cadeia de eventos é garantida matematicamente.

Assim, as decisoes consolidadas nesta secao estabelecem uma base coerente que har-
moniza a imutabilidade necessaria para auditoria com a volatilidade exigida pelo Direito
ao Esquecimento. Através do Crypto-shredding, o sistema assegura a eliminagao da identi-
dade do titular sem comprometer a continuidade e a validade da prova juridica registrada
no banco de dados. Esta fundamentacao sustenta a implementacao da prova de conceito
apresentada no capitulo subsequente, na qual tais decisoes sao instanciadas e avaliadas

de forma pratica sob a 6tica dos principios de Privacy by Design.

5.2 Componentes da Arquitetura

5.2.1 Estilo Arquitetural

Reunindo os resultados das pesquisas arquiteturais e de persistencias apresentados, a ar-
quitetura promposta adota o paradigma de microsservicos, em que cada funcionalidade
central é implementada como um servi¢co independente e acessivel por meio de APIs
RESTful, [53] e base de dados relacional. Essa abordagem permite maior modularidade,
isolamento e integridade, além de facilitar a manutencao, evolugao incremental e integra-
¢ao com sistemas externos.

Para a fase inicial de validagao, a solugao serd implantada como uma prova de conceito
(PoC) utilizando Docker, de forma a garantir portabilidade e simplicidade na configuragao
do ambiente. Em cenarios de produgao, contudo, a recomendacao ¢ a utilizacdo de um
orquestrador como o Kubernetes, capaz de realizar balanceamento de carga e gerenciar a
escalabilidade horizontal dos servigos de forma automatica e robusta.

O armazenamento dos dados é distribuido de acordo com sua natureza:

o Os metadados estruturados (como versdes de politicas de privacidade e registros de

consentimento) sao mantidos em um banco de dados relacional.

e Os documentos completos de politicas sao armazenados em um sistema de object
storage, utilizando o MinIO na PoC. Essa escolha permite simular ambientes cor-
porativos reais de forma leve e, em cenarios de producao, pode ser substituida de

maneira transparente por servigos compativeis, como o Amazon S3.

Para assegurar confidencialidade e integridade, a arquitetura utiliza o modelo Zero
Trust (Confianga Zero). A PoC implementa uma governanca estrita de acessos baseada
em Segregacao de Papéis (Separation of Duties): usudrios finais trafegam munidos de

tokens efémeros JWT [54] (limitados aos seus préprios dados), enquanto a comunicagao
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Maquina-para-Maquina (M2M) e endpoints administrativos sao protegidos por chaves
estaticas (API Keys ou ADMIN TOKEN). Toda requisi¢do administrativa exige obriga-
toriamente a presenca do cabegcalho HTTP Authorization: Bearer <ADMIN_ TOKEN>,
isso flexibiliza a acoplagem a sistemas internos proprios e integra a seguranca da autenti-

cacdo a estruturas ja existentes.

5.2.2 Servico 1 — API de Politicas de Privacidade

Responsavel pelo cadastro, versionamento e consulta das politicas de privacidade. Man-
tém metadados em banco de dados relacional e documentos completos em object storage.

Endpoints previstos:

« GET /policies/latest: Retorna a politica de privacidade ativa mais recente. Eo

endpoint usado para mostrar o texto para o usuario ler antes de aceitar.

« POST /policies: Utilizado para publicar/cadastrar uma nova versao de politica de
privacidade no sistema (salvando o hash, URL e data). Este endpoint é protegido
via @admin_token_required, garantindo que apenas sistemas com a chave M2M

possam alterar o repositorio de politicas.

« GET /policies: Retorna todo o histérico de politicas geradas anteriormente.

5.2.3 Servico 2 — API de Consentimentos

Responséavel pelo registro, consulta e revogacao de consentimentos vinculados a versoes
especificas de politicas. Cada consentimento é registrado com metadados e hash cripto-

grafico para garantir integridade. Endpoints previstos:

« POST /consents: Registra um novo consentimento. E usado tanto para Dar Con-
sentimento (status: given) quanto para Revogar Consentimento (status: revoked).

Ele cria o pseudonimo criptografico do usuério caso seja o primeiro acesso.

o« GET /consents/user/<int:user__id>: Busca todo o histérico de consentimen-
tos (aceites e revogagoes) referentes a um usudrio especifico. O acesso s6 é permitido

se o JWT pertencer ao préprio usudrio (para garantir a privacidade).

« GET /consents/policy/<int:policy__id>: Busca os registros de consentimento
associados a uma politica de privacidade especifica (para os casos de auditoria). Este
endpoint é protegido via @admin_token_required, garantindo que apenas sistemas

com a chave M2M possam ter acesso aos logs de auditoria.
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« DELETE /users/<int:user_id> /forget: Endpoint do Direito ao Esquecimento.
Ele executa o crypto-shredding excluindo fisicamente o registro, tornando todo o

historico de consentimentos daquele usuario, anénimo e irreversivel.

5.2.4 Modelo de Dados

O modelo de dados foi estruturado nao apenas para assegurar a rastreabilidade entre os
consentimentos e as versoes especificas das politicas de privacidade, mas também para
viabilizar a anonimizacgao irreversivel exigida pelo Direito ao Esquecimento. Esse modelo
é composto por trés tabelas principais com responsabilidades segregadas: Politicas de
Privacidade, Identidade Criptografica e Consentimentos, conforme ilustrado no diagrama
da Figura 5.1.

A Tabela 5.1 apresenta a estrutura de armazenamento das politicas de privacidade,
contemplando campos de identificacao, versionamento e o hash de integridade do docu-
mento. Esse conjunto de atributos permite associar cada evento de consentimento a uma
versao unica, exata e auditavel da politica vigente no momento da coleta.

A Tabela 5.2 introduz a entidade de Identidade Criptografica, que atua como o tnico
ponto de retencao da capacidade de reidentificacao do titular no sistema, armazenando a
chave simétrica alvo do processo de eliminagcao.

Ja a Tabela 5.3 descreve a estrutura transacional de armazenamento dos consentimen-
tos. Em vez de um identificador direto do usuério, ela utiliza um pseudonimo criptografico
que, aliado aos identificadores da politica, ao momento de coleta, ao canal utilizado e ao
hash de validagao, garante a integridade e a comprovagao do registro historico sem com-
prometer a privacidade a longo prazo.

Por fim, a Figura 5.1 sintetiza a arquitetura relacional entre estas entidades no formato
de um Diagrama Entidade-Relacionamento (DER). O diagrama evidencia a associagao
indireta entre usudrios, politicas versionadas e registros de consentimento, ilustrando a

segregacao de dominios que permite a quebra intencional de vinculo durante a revogacao

definitiva.
Campo Tipo Descricao
id Int (PK) Identificador tinico da politica
version VarChar(20) | Versao seméntica (ex.: 1.0.0)
published at | TimeStamp | Data e hora de publicagao da politica
description Text Resumo das mudancas
url Text URL para o documento da politica
hash Char(64) Hash do documento para integridade

Tabela 5.1: Descricao da tabela de Politicas de Privacidade
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Campo Tipo Descrigao
id_user Int (PK) Identificador real do usuério
salt Char(32) Valor aleatério gefaQO no primeiro acesso
para gerar o pseudoénimo
pending deletion Bool Sinalizador capturado pelo ciclo do Worker
last consent hash Char(64) Ponteiro d% CF)rrente de 1nt§gr1dade. Guarda
o hash do ultimo evento criado.
version Int Semaforo de controle (Optimistic Locking)
Tabela 5.2: Descricao da tabela de Criptografia de Usuario
Campo Tipo Descricao
id Int (PK) Identificador tinico do registro
. Hash (id_user + salt) para proteger a iden-
subject__pseudonym Int tidade
id_ policy Int (FK) Indentificador tnico da politica
created__at TimeStamp Data e hora do consentimento/recusa
channel VarChar(50) Canal de coleta (web, mobile, presencial)
validation hash Char(64) Hash de integridade do consentimento
- TR
status VarChar(50) Cons.entlmento / Recusa / Revogagao / Es
quecimento
parent_hash Char(64) Hash dop registro an'ter'lor/ do usu;ario for-
mando uma corrente inviolavel de eventos
sequence__version Int Espelho do seméaforo de controle

Tabela 5.3: Descricao da tabela de Consentimentos

policies
Integer id PK | not null
String version Ex: v1.0, v2.1
TIMESTAMP | published_at default: now()
Text description
Text url
String hash

possui

Link para o PDF no MinIO (S3)

Garante a integridade do arquivo da politica

o

Integer
String
Integer
TIMESTAMP
String
String
String
String

Integer

users_crypto

Integer id_user PK | Identificador real do usudrio

String salt Chave aleatéria para compor o pseuddnimo

Boolean | pending_deletion Sinalizador de soft-delete capturado pelo ciclo do Worker
String last_consent_hash Ponteiro da corrente

Integer | version Seméforo de controle contra bifurcagdes (Optimistic Locking)

pseudo-relacionamento
(rompe no esquecimento)

consents

id PK not null
subject_pseudonym
id_policy FK not null
created_at default: now()
channel
validation_hash
status

parent_hash

sequence_version

Hash indexado (id_user + salt) para proteger a identidade

Ex: 'web!, 'mobile’, 'whatsapp'

Hash de validagdo de toda a linha do consentimento

Ex: 'given’, 'revoked', 'refused’

Hash concatenado da linha anterior garantindo uma sequencia inviolavel

Espelho do seméforo de controle

Figura 5.1: Diagrama de Entidades e Relacionamentos
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5.3 O Direito ao Esquecimento via Crypto-Shredding

O atendimento ao Artigo 18 da LGPD (Direito a Eliminagao dos Dados) [17] em sistemas
de auditoria gera um paradoxo técnico: a exclusao fisica ou logica do registro de um
usuario destruiria em cascata o histérico de consentimentos, impedindo a organizacao de
comprovar a licitude de interagoes passadas.

Para solucionar este conflito normativo, a arquitetura fundamenta-se no protocolo
de Crypto-Shredding. Formalmente conhecido como Apagamento Criptografico (Cryp-
tographic Erasure), este conceito é validado por padroes globais de seguranga, como a
diretriz NIST SP 800-88 [55], que o classifica como um método eficaz de sanitizagao 16-
gica (Purge), e a norma ISO/IEC 27040 [56]. Recentemente, a literatura académica tem
transportado essa técnica da camada de infraestrutura fisica para a de bancos de dados,
apresentando-a como a solugao técnica ideal para viabilizar o Direito ao Esquecimento
em sistemas distribuidos [57, 58].

Na pratica, quando o titular aciona o comando de exclusao pela interface conversacio-
nal autenticada, a API executa a exclusao fisica do registo de mapeamento de identidade
(Hard Delete) na tabela users_crypto. A partir desta destruigao, a ligacdo entre a iden-
tidade do titular e os logs na tabela consents ¢ rompida de forma computacionalmente
irreversivel.

Os registros de consentimento mantém-se na base de dados, preservando a trilha de
auditoria e as métricas estatisticas da organizagdao, porém em estado de anonimizacao
absoluta. Este método satisfaz a exigéncia legal de eliminagao dos dados pessoais, mate-

rializando o Privacy by Design sem comprometer a integridade probatoria do sistema.

5.4 Procedimentos de Implementacao

A implementacao da arquitetura proposta foi materializada por meio de uma Prova de
Conceito (PoC) desenvolvida em um ambiente controlado. O objetivo principal trans-
cendeu a simples validacao da viabilidade técnica; buscou-se demonstrar de forma pra-
tica como os requisitos de rastreabilidade, versionamento, auditoria e o Direito ao Es-
quecimento (anonimizagao irreversivel) podem ser orquestrados em conformidade com a
LGPD [17].

Para viabilizar esta arquitetura de microsservigos fundamentada em Privacy by Design,

foram utilizados os seguintes recursos e tecnologias:

o Python: Utilizado como a base para o desenvolvimento das APIs RESTful (Poli-
ticas e Consentimentos) e do servigo de identidade simulada (Mock IdP), escolhido

pela sua leveza e alta adequacao a construgao de microsservigos isolados.

48



e Docker: Empregado para conteinerizar e orquestrar os microsservicos de forma
independente. O uso de contéineres garantiu a reprodutibilidade do ambiente, o

isolamento de processos e a facilidade de implantagao (deployment).

o PostgreSQL: Adotado como banco de dados relacional. Enquanto garante a inte-
gridade referencial estrita para o versionamento das politicas, foi estrategicamente
modelado para suportar a segregacao de identidade, armazenando os hashes HMAC

(subject _pseudonym) em vez de chaves estrangeiras diretas para os usudrios.

« MinlO (Object Storage): Utilizado como repositorio de objetos compativel com
a API do Amazon S3. E responsével pelo armazenamento fisico dos documentos de
politicas de privacidade, atuando em conjunto com algoritmos de dispersao (SHA-

256) para garantir a integridade e o principio do nao-reptudio dos arquivos salvos.

« JSON Web Tokens (JWT): Padrao adotado para a emissao de credenciais tem-
porarias assinadas criptograficamente pelo provedor de identidade, estabelecendo
um perimetro de seguranca baseado no modelo Zero Trust entre o assistente con-

versacional e a API de Consentimentos.
O processo de implementacao e validagao técnica seguiu as seguintes etapas logicas:

1. Configuracao da Infraestrutura: Defini¢ao e configuracdo dos contéineres para

os bancos de dados, storage e backend.

2. Desenvolvimento da API de Politicas: Implementacao da logica de upload para

o MinlO associada a geracao de hashes de integridade armazenados no PostgreSQL.

3. Desenvolvimento da API de Consentimentos: Implementacao da logica de
recebimento de aceite, recusa, pedidos de revogacao do consentimento e de esqueci-
mento, bem como da geracao do pseudoénimos e da estrutura imutavel (append-only)

dos registros de auditoria.

4. Simulagao do Ciclo de Vida do Dado: Execucao de testes de integracao ponta a
ponta. O fluxo abrangeu o registro inicial de politicas, a concessao de consentimentos
via validacao de token, a revogacao de permissoes e na execucao do Crypto-Shredding

para validar a anonimizacao irreversivel dos registros histéricos no banco de dados.

Cabe destacar que esta PoC nao tem como objetivo fornecer uma solugao pronta para
produgao, mas sim comprovar a viabilidade da arquitetura em termos de modularidade,

rastreabilidade e conformidade com legislacoes de privacidade.
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Capitulo 6
Implementacao

A arquitetura implementada adota integralmente o paradigma de microsservigos, con-
forme discutido no Capitulo 5, organizando o sistema em componentes independentes,
fracamente acoplados e executados de forma isolada. Cada funcionalidade essencial é
encapsulada em um servico autéonomo, exposto exclusivamente por meio de APIs REST-
ful, permitindo modularidade, interoperabilidade, facilidade de manutencéao, substituicao
independente de componentes, resiliéncia a falhas e evolucdo incremental, caracteristicas

amplamente reconhecidas em arquiteturas contemporaneas orientadas a servigos.

6.1 Visao Geral da Arquitetura

A PoC foi desenvolvida em um ambiente totalmente containerizado utilizando Docker
Compose, que orquestra a composicdo dos servigos, gerencia a rede interna e garante
isolamento e reprodutibilidade do ambiente de execucao. A solucao é composta por quatro

servicos principais:

e api-politicas: responsavel pelo upload, versionamento e verificagdo de integri-

dade de documentos de politica;

e api-consentimentos: responsavel pelo registro, recusa, revogacao e auditoria das

manifestagoes de consentimento;

e PostgreSQL: banco de dados relacional utilizado para armazenar metadados e

manter rastreabilidade histérica;

o MinlIO: object storage compativel com Amazon S3 destinado ao armazenamento

das versoes fisicas das politicas de privacidade.

Considerando que a arquitetura resolve as vulnerabilidades do modelo perimetral ao

adotar a Seguranca na Camada de Aplicagao (Application-Level Security) como proposto,
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a exigéncia de tokens JWT [54] para titulares e ADMIN _TOKEN para gestao, para efeito
da demonstracao da POC, as seguintes implementagoes foram necessarias para simular

um ambiente de producao.

o Mock IdP: implementacao do servigo gerador de JW'Ts para simular a autenticacao

delegada e o repasse seguro da identidade do usuario.

o Painél Administrativo: implementacao de uma interface de gestao de politicas e

de auditoria.

o Chatbot: simula um cliente utilizado para experimentacao das APIs de autoriza-

¢a0, negacao e revogacao de consentimento;

Apesar da PoC utilizar HTTP simples para facilitar o processo de prototipacao, a ar-
quitetura prevista contempla que, em ambientes reais de producao, o trafego entre todos
os servigos devera ser protegido mediante HTTPS/TLS 1.3, utilizando certificados validos
e politicas de seguranca robustas. Além disso, as chamadas as APIs devem ser autenti-
cadas e autorizadas por meio de mecanismos baseados em JW'T, permitindo nao apenas
validacao de identidade, mas também construcao de trilhas de auditoria com garantias de
autoria e nao repudio, requisitos compativeis com praticas consolidadas de seguranca da
informagao (ISO/IEC 27001 e 27002) [39, 59] e privacidade (ISO/IEC 27701)[39].

6.2 Arquitetura Orientada a APIs

A arquitetura implementada nesta PoC segue rigorosamente o principio arquitetural de
API-first, o qual foi detalhado conceitualmente no Capitulo 3. Esse principio orienta
que todas as funcionalidades principais do sistema incluindo versionamento de politicas,
registro do consentimento, recusa, revogacao, consulta de historico e validagao de inte-
gridade sejam expostas, de forma exclusiva, por meio de APIs RESTful padronizadas e
interoperaveis. A adoc¢ao da abordagem API-first atende simultaneamente a trés aspectos

fundamentais:

1. Desacoplamento entre camadas: a logica de negdcio se mantém completamente
separada da camada de apresentacao, permitindo que diferentes interfaces, sistemas
ou agentes possam consumir os mesmos servi¢os sem necessidade de adaptacao ou

reimplementacao.

2. Neutralidade tecnolégica: qualquer cliente — aplicagdes web, aplicativos méveis,
sistemas internos de CRM, médulos de governanca, ferramentas de auditoria externa
ou agentes automatizados — pode ser desenvolvido de forma independente, desde

que siga as especificagoes da API.
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3. Evolucgao continua e versionada: novos endpoints, validacoes, regras de negdcio
ou mecanismos de seguran¢a podem ser incorporados de maneira incremental, sem

impacto direto nas interfaces de coleta do consentimento utilizadas pelos titulares.

Essa abordagem ¢ totalmente alinhada as diretrizes modernas de privacidade por cons-
trugao e por padrao (privacy by design e privacy by default), especialmente porque permite
incorporar requisitos normativos da LGPD/GDPR diretamente na légica dos microservi-
¢os; assegurar que o fluxo de consentimento nao dependa de camadas externas que possam
introduzir riscos de inconsisténcia ou manipulagao; facilitar auditorias internas e exter-
nas por meio de mecanismos padronizados e acessiveis via API; e reduzir a superficie de
ataque ao eliminar componentes acoplados e promover isolamento funcional.

Além disso, ao garantir que todos os eventos relacionados ao ciclo de vida do con-
sentimento passam exclusivamente pela API, a arquitetura possibilita o registro integro,
rastreavel e auditavel das operagoes, conforme previsto pelos principios de responsabiliza-
¢ao e prestacio de contas da LGPD (art. 6°, X).

6.2.1 Auséncia Intencional de Interface Grafica Principal

Em conformidade com o design arquitetural estabelecido no Capitulo 3, a arquitetura
nao define nem impde uma interface grafica especifica para coleta, revogacao ou consulta
do consentimento. Essa decisao foi adotada para evitar acoplamento desnecessario
entre logica de negdcio e apresentacao, garantindo independéncia e escalabilidade modular
e facilitar a integracao corporativa, permitindo que o consentimento seja incorporado
ao fluxo natural de qualquer sistema existente, sem impor tecnologias especificas.

Isso significa que a arquitetura é, desde a origem, projetada para ser integrada de
maneira transparente com plataformas institucionais de autenticacao; aplicativos maveis;
portais de servicos digitais; ferramentas de auditoria e governanca; e sistemas internos de
gestao de usuarios. Assim, a arquitetura implementada na PoC é fiel ao principio de que
a responsabilidade pela construcao das interfaces finais pertence aos sistemas consumido-
res, enquanto a camada de negdcio permanece centralizada, padronizada e devidamente

auditavel.

6.3 Persisténcia e Modelo de Dados

A arquitetura proposta e implementada nesta PoC adota um modelo hibrido de persis-
téncia, composto por um banco de dados relacional para armazenamento de metadados
estruturados e por um sistema de object storage destinado ao armazenamento de do-

cumentos binarios das politicas de privacidade. Essa abordagem deriva diretamente dos
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requisitos de integridade, auditabilidade, rastreabilidade e versionamento definidos no Ca-
pitulo 4, além de atender a principios normativos da LGPD, GDPR e da familia ISO /TEC,
especialmente no que se refere a preservacao da prova documental, controle de versoes e
minimizagao de dados.

A separacao entre dados estruturados e documentos binarios promove independéncia
entre camadas de armazenamento, evitando que arquivos extensos comprometam o
desempenho transacional do banco relacional; flexibilidade na gestao de versoes de
politicas de privacidade, permitindo multiplas revisdes sem impactos arquiteturais; man-
tém o principio da minimizacao de dados, uma vez que apenas informagoes estrita-
mente necessarias sao armazenadas na camada relacional; facilita auditorias internas
e externas, ja que os documentos permanecem acessiveis para verificacao independente;
e possibilita escalabilidade horizontal, permitindo substituicao ou migracao transpa-
rente da camada de object storage.

Esse modelo é amplamente recomendado em sistemas que tratam dados sensiveis, pois
garante maior modularidade e facilita a implementacao de politicas de retencao, descarte

e governanga documental, elementos importantes da LGPD (arts. 62 e 37°).

6.3.1 Banco de Dados Relacional (PostgreSQL)

O PostgreSQL foi escolhido como banco de dados relacional da PoC por sua maturidade,
aderéncia a padroes SQL, suporte robusto a transa¢des ACID e por fornecer mecanismos
avancados de integridade referencial e extensdao do esquema, além de compatibilidade
com ambientes corporativos. Esses aspectos sao particularmente importantes em con-
textos regulados, nos quais a rastreabilidade e a consisténcia do histérico sao requisitos
mandatorios.

A camada relacional armazena unicamente informagoes essenciais & governancga do
consentimento, incluindo metadados de versionamento das politicas, vinculos imutaveis
entre consentimentos e versoes das politicas, status das manifestagdes do titular, e regis-
tros de revogacoes, preservando o histérico completo. Os principais artefatos armazenados
no PostgreSQL sao:

o Tabela policies: Contém um registro para cada versao de politica de privaci-
dade enviada ao sistema. Seus campos incluem: identificador tnico (id); nome e
metadados do documento; hash SHA-256 do arquivo original, utilizado como prova
de integridade; data de criacao e versao; e referéncia ao objeto armazenado no Mi-
nlO. Esta tabela é fundamental para o estabelecimento da cadeia de custédia do
documento de politica, permitindo auditoria, comparacao entre versoes e verificagao

independente do arquivo bruto.
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o Tabela consents: Armazena o ciclo de vida completo das manifestagoes de con-
sentimento de cada titular. Possui: identificador unico (id); subject_pseudonym
associado a manifestacao; id_policy, vinculando imutavelmente o consentimento a
versao vigente no momento da interacao; status da manifestagdo (given, refused,
revoked); timestamp de criagdo e revogacao; canal utilizado. Essa organizagao ga-
rante transparéncia, nao repudio e evidenciacao conforme previsto pelos principios

de accountability e prevengdo da LGPD.

o Tabela user_crypto: Responsavel por manter a identificagdo do titular e a chave
criptografica: user_id identificador do usuario; salt chave aleatéria de alta en-
tropia. Esses dois elementos sao utilizados na criacao do subject pseudomyn da
tabela consents. Quando do exercicio do direito ao esquecimento, o registro refe-
rente ao usuario é excluido, tornando os seus consentimentos nao rastreaveis gracas

a aleatoriedade do salt.

6.3.2 Object Storage (MinlO)

Os arquivos completos das politicas de privacidade sao armazenados no MinlO, um sistema
de object storage compativel com a API do Amazon S3. A escolha do MinlO atende
simultaneamente a requisitos técnicos e as premissas normativas discutidas no capitulo
anterior. A utilizacdo de object storage oferece as seguintes vantagens arquiteturais e de

conformidade:

« Armazenamento eficiente e independente: documentos sdo mantidos como

objetos binarios, separados do modelo relacional.

e Versionamento nativo: facilita o armazenamento de multiplas versoes de politi-

cas, essencial para rastreabilidade temporal.

o Migracao transparente: como a API é compativel com S3, a migracao para
servigos gerenciados (AWS S3, GCP Storage, Azure Blob) é trivial.

« URLs verificaveis por auditoria externa: auditores podem obter o arquivo

original e recalcular o SHA-256 para verificar integridade.

« Alta disponibilidade e escalabilidade: embora nao habilitada na PoC, a plata-

forma suporta replicacao, distribuicao e clusters.

A associagao entre o hash registrado no PostgreSQL e o arquivo armazenado no Mi-
nlO constitui um mecanismo robusto de: nao repudio; prova documental; verificacao

independente de integridade; e garantia de autenticidade do contetido aceito.

o4



Esse mecanismo atende recomendagoes explicitas das normas ISO/IEC 27037 (preser-
vacao de evidéncias)[60], 29100 (principios de privacidade)[22] e 29184 (transparéncia e
consentimento) [23].

A organizacao dos dados nesta PoC materializa diretamente as decisdes arquiteturais
discutidas no Capitulo 3, especialmente, a separacao deliberada entre dados imutéveis
(documentos) e dados estruturados (metadados); o versionamento obrigatério das politi-
cas; o vinculo deterministico entre manifestagao do titular e versao da politica; o registro
completo do ciclo de vida do consentimento; a viabilidade de auditoria independente, in-
terna e externa. Essa aderéncia demonstra que a PoC nao é uma implementacao parcial ou
simplificada do modelo previsto: ela representa uma concretizacao precisa dos requisitos

de integridade, transparéncia e accountability que orientam toda a arquitetura.

6.4 Mecanismos de Integridade e Rastreabilidade

Os mecanismos de integridade, rastreabilidade e trilha de auditoria constituem o ntcleo
da arquitetura proposta e refletem diretamente os requisitos definidos no Capitulo 3, bem
como as obrigagoes normativas da LGPD, GDPR e das normas ISO/IEC 27701, 27001,
27037 e 29184. A PoC implementa esses mecanismos de forma completa para demonstrar,
de maneira empiricamente verificavel, como um sistema de gestdao de consentimento pode
assegurar nao apenas o registro das decisoes do titular, mas também sua autenticidade,
integridade e capacidade de auditoria independente.

Os mecanismos descritos nesta se¢do tém como objetivos principais:

o garantir que o contetido da politica aceita ou recusada pelo titular nao

seja alterado posteriormente;

o assegurar que cada manifestacao esteja vinculada a versao correta da

politica vigente no momento da interacgao;

o preservar histérico completo de operagoes, incluindo revogacgoes e recon-

sentimentos;

e permitir auditorias internas e externas por meio de verificagoes indepen-

dentes de integridade;

« oferecer mecanismos de nao repudio e evidéncia documental robusta.

Esses mecanismos sao elementos fundamentais para cumprir os principios de transpa-
réncia, sequranga, responsabilizagao e prestagio de contas (LGPD, art. 6°) e sdo impres-

cindiveis para sistemas de consentimento em ambientes regulados.
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6.4.1 Integridade Documental baseada em Hashing Criptogra-

fico

A integridade documental na PoC ¢é assegurada pelo uso do algoritmo SHA-256, am-
plamente reconhecido internacionalmente e recomendado para preservacao de evidéncias
digitais pela ISO/IEC 27037.

O célculo do hash ocorre no momento do upload da politica de privacidade e gera um

valor inico que representa matematicamente o conteiddo do documento. Assim:

e qualquer alteragao posterior no arquivo — por menor que seja — resultaria em um

hash completamente diferente;

e 0 hash é armazenado no banco relacional (policies) como prova perene da integri-

dade;

e 0 arquivo binario permanece armazenado no MinlO, garantindo comparabilidade

futura.

Esse mecanismo permite que auditores externos recalcularem o hash do documento
armazenado e o comparem ao hash registrado originalmente, fornecendo um mecanismo

robusto de ndo repidio e evidéncia criptografica da autenticidade.

6.4.2 Prevencao Deterministica de Duplicidade

A arquitetura implementa uma verificagdo automética de duplicidade documental baseada
na comparacao do hash SHA-256. Caso uma politica idéntica ja tenha sido enviada, o ser-
vigo api-politicas retorna um erro 409 - Conflict, prevenindo a criacao de multiplos
registros redundantes.

Essa estratégia: 1) impede versionamentos falsos ou acidentais; 2. reduz riscos de
inconsisténcias no histérico; e 3. assegura que novas versoes sejam sempre semanticamente
diferentes. O mecanismo é consistente com boas praticas de gestao documental previstas
pela ISO/TEC 15489[61] e reforga a cadeia de custédia da politica de privacidade.

6.4.3 Rastreabilidade Completa por Vinculo Imutavel

Cada manifestacao de consentimento registrada na tabela consents referencia, de forma
imutavel, o policy_id correspondente a versao vigente da politica no momento da acao.

Esse vinculo nao pode ser alterado, preservando evidéncias historicas; permite
reconstruir o contexto exato da decisao do titular; possibilita auditorias baseadas em

tempo e versao; e atende a obrigacdo de demonstrar adequacio (LGPD, art. 6°, X).
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Essa estratégia elimina uma das limitacoes mais graves de CMPs tradicionais, nas quais
a politica vigente é substituida sem preservar o contexto historico, comprometendo a

validade juridica dos consentimentos coletados.

6.4.4 Trilha de Auditoria e Registro Histérico Completo

Todas as operagoes aceite, recusa, revogacao e reconsentimento sao registradas com ti-
mestamps e armazenadas de forma permanente no banco relacional.

A PoC utiliza soft delete na revogacgao, preservando os registros anteriores mesmo
quando substituidos por novas decisdes. Isso significa que: **nunca ha perda de his-
torico™™; revogacoes sdo explicitamente marcadas, nio sobrescritas; o sistema suporta
reconstrucdo do histérico cronologico completo; e qualquer manifestacao permanece ve-
rificivel, mesmo anos depois. Essa abordagem esté alinhada com a ISO/IEC 27701, que
determina a retengao de evidéncias sobre o tratamento do consentimento pelo periodo

necessario para prestacao de contas.

6.4.5 Verificacao Externa de Integridade pelo Auditor

Um dos aspectos mais inovadores da arquitetura é a capacidade de verificagao indepen-
dente, realizada por qualquer auditor externo autorizado. O auditor pode obter a URL
do documento armazenado no MinlO; baixar o arquivo original; recalcular o hash com a
mesma funcao criptografica; e compara-lo ao hash armazenado no banco de dados. Se os
valores forem idénticos, isso prova matematicamente que o documento nao foi modificado
desde sua publicacao; a politica aceita pelo titular era exatamente aquela armazenada no
sistema; e o consentimento estd associado a versao correta e integra.

Esse mecanismo fornece uma transparéncia auditavel incomum em CMPs tradicionais,
que frequentemente mantém documentos apenas como HTML dindmico, sem garantias
de preservacao histérica. Os mecanismos implementados nesta PoC refletem diretamente:
1) LGPD (art. 6°, incisos I, VII, IX e X) — seguranga, prevencao, transparéncia e
responsabilizagdo; 2) GDPR (art. 5 e 7) — integridade, confidencialidade e capacidade
de demonstrar o consentimento; 3) ISO/IEC 27701 [39] — requisitos para gestao e evi-
déncia do consentimento; 4) ISO/IEC 29184 [23] — diretrizes para coleta, apresentacao
e registro do consentimento; e 5) ISO/IEC 27037 [60] e 27041 [62] — preservagao e
validacao de evidéncias digitais. Essa aderéncia demonstra que a arquitetura é tecni-
camente sélida, juridicamente defensavel e metodologicamente consistente com o modelo

conceitual proposto no Capitulo 3.
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6.5 Correcao das Limitagoes das CMPs Tradicionais

As Consent Management Platforms (CMPs) tradicionais tém sido amplamente criticadas
na literatura técnica, juridica e académica por apresentarem limitagoes sérias relacionadas
a integridade, transparéncia, rastreabilidade, verificabilidade e protecao efetiva dos direi-
tos dos titulares de dados. Tais limitacoes dificultam a demonstracio de conformidade
regulatoéria e, em muitos casos, comprometem a validade juridica do consentimento cole-
tado. A arquitetura proposta nesta dissertacao foi concebida precisamente para enfrentar
esses problemas estruturais, incorporando mecanismos robustos, auditaveis e criptografi-
camente verificaveis.

A seguir, detalhamos as fragilidades mais frequentes das CMPs tradicionais, bem como

os mecanismos implementados na PoC que mitigam ou eliminam tais problemas.

6.5.1 Auséncia de Vinculo Deterministico entre Consentimento

e Versao da Politica

Uma das falhas mais graves das CMPs existentes é o fato de que a manifestacao do
titular costuma ser vinculada a politica atualizada posteriormente, e ndo a versao exata
do documento vigente no momento da coleta. Isso viola principios basicos de evidenciacao
e compromete a capacidade de demonstrar qual informacao foi fornecida ao titular no
momento da concordancia.

A arquitetura proposta corrige esta fragilidade por meio de: associagao determinis-
tica e imutavel entre consent e policy_id; preservacgao integral do documento
vinculado, armazenado como objeto binario no MinlO; e registro independente de
integridade utilizando SHA-256. Assim, o consentimento deixa de ser um evento iso-
lado e passa a ser um ato contextualizado, completamente reconstruivel e comprovavel,
atendendo aos principios de evidéncia digital da ISO/TEC 27037 e as exigéncias da LGPD
(art. 82, § 29).

6.5.2 Alteragées Silenciosas de Politicas (Sem Auditoria ou Ver-

sionamento)

Diversas CMPs permitem que politicas sejam alteradas sem controle de versao, sem pre-
servacao do documento original, ou sem transparéncia ao titular. Isso gera inconsisténcias
graves e elimina a possibilidade de auditoria temporal.

A PoC resolve esse problema por meio de versionamento explicito: nenhuma poli-
tica existente pode ser sobrescrita; hash criptografico obrigatoério: impede alteragoes

silenciosas ou nao percebidas; armazenamento imutavel: politicas anteriores perma-
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necem acessiveis e verificaveis; e prevencao deterministica de duplicidade: impede
reenvios acidentais ou maliciosos.

Na prética, isso garante integridade historica e preservacao da cadeia de custédia,
eliminando uma das principais fragilidades observadas em CMPs comerciais analisadas

em relatérios técnicos e estudos independentes.

6.5.3 Uso de Dark Patterns e Interfaces Assimétricas

CMPs frequentemente utilizam estratégias visuais manipulativas (como banners com bo-
toes de “Aceitar” mais evidentes que “Recusar”), prejudicando a liberdade de escolha
do titular e violando a LGPD (art. 6°, IV e IX), GDPR (considerando 32), e ISO/IEC
29184 (boas praticas de coleta de consentimento) [23]. Embora o design da interface nao
seja parte central da arquitetura (que é API-first e neutra), a PoC mitiga estrutural-
mente esse risco porque nao impoe interface grafica, permitindo implementacgao ética e
simétrica; mantém o registro explicito de recusa, equivalente em status ao aceite; impede
que a recusa seja substituida por banners intrusivos ou comportamentos manipulativos;
e promove transparéncia nas operagoes, ja que o processo ¢ auditavel.

Assim, ao nao incorporar Ul obrigatéria e ao estruturar a légica exclusivamente nas

APIs, a arquitetura reforca praticas éticas e reduz a probabilidade de manipulacao.

6.5.4 Instalacao de Cookies e Rastreadores antes do Consenti-

mento

Um problema recorrente em CMPs praticas (inclusive em grandes plataformas) é o disparo
de rastreadores, cookies ou ferramentas analiticas antes da manifestagao livre e informada
do titular, o que viola diretamente os principios de necessidade, adequacao e finalidade
da LGPD.

A arquitetura aqui proposta elimina completamente essa possibilidade, porque nao
ha integracao direta com rastreadores; o registro de consentimento é tratado como etapa
independente e prévia; o consumo das APIs é controlado e monitoravel; e sistemas inte-
grados podem consultar programaticamente se existe consentimento valido antes de ativar
qualquer mecanismo adicional. Na pratica, isso forca que qualquer rastreador ou proces-
samento adicional dependa de consulta explicita a API de consentimentos, garantindo

conformidade.
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6.5.5 Falta de Rastreamento Temporario e Contextualizado

CMPs tradicionais raramente registram qual versao da politica estava vigente; qual era o
contetdo completo da versao lida; qual era o contexto da manifestacao; qual era o método
de coleta; e revogacoes e suas circunstancias.

A PoC implementa timestamps precisos; vinculo histérico imutavel entre do-
cumento e consentimento; preservacao de revogacoes por meio de soft delete;
e registro auditavel e reconstrucao temporal completa. A maioria das CMPs nao
oferece mecanismos para que auditores externos confirmem que o documento aceito era
realmente aquele apresentado ao titular; nao houve alteragoes posteriores; e o consenti-
mento ¢ juridicamente valido.

A PoC supera essa limitagao por meio de hash SHA-256 armazenado no banco
relacional; arquivo binario disponivel em object storage; possibilidade de re-
calcular o hash externamente; e comparacao matematica do hash, gerando prova
inequivoca. Esse mecanismo constitui uma forma de verificagdo independente e cripto-
graficamente robusta, algo praticamente inexistente na maioria das CMPs atuais.

A Tabela 6.1 resume as principais limitacoes das CMPs tradicionais e como a arqui-

tetura proposta as corrige.

Tabela 6.1: Comparacao entre limitagoes das CMPs tradicionais e mecanismos implemen-
tados na PoC

Limitacao das CMPs Tradici-

onais

Correcao Implementada na Arquite-

tura Proposta

Auséncia de vinculo entre consen-

timento e versao da politica

Vinculo deterministico via policy_id + do-
cumento armazenado no MinIO 4+ hash SHA-
256

Politicas sobrescritas sem versio-

namento

Versionamento obrigatério + prevencao de

duplicidade + imutabilidade documental

Uso de dark patterns

Arquitetura neutra (API-first) + registro si-

métrico de aceite/recusa

Instalagao de cookies antes do

consentimento

Fluxo de consentimento separado + consulta

obrigatéria via API

Histérico incompleto ou inexis-

tente

Timestamps + soft delete + trilha auditéavel

completa

Impossibilidade de auditoria in-

dependente

Download externo do documento -+ verifica-
¢ao de hash SHA-256
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As limitagoes historicas das CMPs tradicionais tém impacto direto na conformidade
regulatéria, na confianca do titular e na robustez das evidéncias de consentimento. A ar-
quitetura proposta nesta dissertacdo nao apenas corrige essas falhas, mas o faz por meio
de mecanismos criptograficos, padroes abertos, versionamento explicito e auditoria veri-
ficavel, constituindo um avancgo significativo frente as praticas convencionais do mercado
e demonstrando a viabilidade técnica de um sistema de consentimento verdadeiramente

confiavel, integro e auditavel.

6.6 Aplicabilidade Pratica

A arquitetura implementada na PoC demonstra, de forma concreta e sistematicamente
verificavel, a viabilidade técnica dos principios, requisitos e decisoes arquiteturais estabe-
lecidos no Capitulo 3. Embora nao represente um ambiente de producao completo, a PoC
valida integralmente os mecanismos essenciais de versionamento, integridade, rastreabili-
dade e auditoria que fundamentam um sistema confiavel de gestao do consentimento em
conformidade com a LGPD, GDPR e normas ISO/IEC correlatas.

A aplicabilidade prética da solucao pode ser analisada sob trés perspectivas comple-

mentares: (i) capacidade funcional, (ii) capacidade técnica e (iii) capacidade regulatéria.

6.6.1 Capacidade Funcional: Viabilidade das Operagoes Nucle-

ares

A PoC confirma que as operagoes centrais previstas na arquitetura sao implementaveis
de forma modular, segura e coerente com um fluxo de consentimento confiavel. Entre
as funcionalidades demonstradas destacam-se: 1) Registro de miltiplas versoes de
politicas, garantindo que cada alteragao seja acompanhada de um novo identificador,
hash criptogréfico e objeto documental distinto; 2) Vinculagao deterministica entre
manifestacao do titular e versao especifica da politica, eliminando ambiguidades
temporais e tornando cada consentimento contextualizavel e reconstruivel; 3)Registro
explicito de aceite, recusa e revogagao, preservando o ciclo de vida completo do
consentimento conforme previsto pela LGPD; 4) Preservacao histérica mediante soft
delete, garantindo que nenhuma manifestacao anterior seja perdida ou sobrescrita, mesmo
apds revogacoes; e b) Auditoria integral por meio da exposigao programatica do histo-
rico e da capacidade de verificagdo externa do hash.

Essas funcionalidades representam os requisitos minimos para um sistema confiavel de

consentimento e demonstram sua plena operagao em ambiente controlado.
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6.6.2 Capacidade Técnica: Arquitetura Preparada para Escalo-

namento

Embora a PoC funcione em ambiente simplificado, ela evidencia que o nicleo arquite-
tural é compativel com ambientes reais de producao. Isso ocorre porque a separagao
entre microservicos facilita a distribuicdo da carga, substituicdo de componentes, deploy
continuo e implantacao gradual; o uso de APIs RESTful favorece integracao com portais
publicos, aplicativos méveis, sistemas corporativos internos e ferramentas de auditoria; o
armazenamento hibrido (PostgreSQL + MinlIO) permite escalabilidade horizontal e alta
disponibilidade; o uso de hashing criptografico e versionamento explicito é independente
da infraestrutura subjacente; o Controle de Acesso e a Segregacao de Papéis (RBAC sim-
plificado), diferenciando tecnicamente o trafego de usudrios finais (via JWT) do trafego
corporativo/administrativo (via API Keys M2M) foram implementadas; a arquitetura
prevé, ainda que nao implemente, recursos essenciais como protecao de transporte via
HTTPS/TLS 1.3, implantacao em Kubernetes, e replicagdo de dados em multiplas zonas
de disponibilidade.

Esses elementos demonstram que a PoC é um nicleo funcional, tecnicamente sélido e

facilmente expansivel para ambientes institucionais ou governamentais.

6.6.3 Capacidade Regulatéria: Conformidade e Auditoria

A PoC evidencia que a arquitetura proposta viabiliza mecanismos essenciais para atender
as exigéncias legais e normativas relacionadas ao consentimento. Entre os aspectos mais
relevantes destacam-se Prova de integridade e autenticidade: o hash criptografico
SHA-256 permite que o auditor verifique que o documento aceito era exatamente aquele
apresentado no momento da manifestacao; Transparéncia: o histérico completo de inte-
racoes esta disponivel de forma auditavel; Responsabilizacao e prestacao de contas:
todos os registros sao preservados, incluindo revogacoes; Minimizacao e adequagao: o
sistema armazena apenas metadados necessarios e documentos essenciais para reconstru-
¢ao histérica; Consentimento especifico e contextualizado: cada decisao do titular
é associada a politica correspondente; e Nao repudio: o titular ndo pode negar poste-
riormente a existéncia da politica vinculada, pois sua integridade pode ser verificada de
forma independente.

A arquitetura demonstra, portanto, conformidade com diretrizes normativas tais como:
LGPD (arts. 62, 7° e 8°) [17], GDPR (arts. 5° e 79)[5], ISO/IEC 27701 (gestao do con-
sentimento) [39], ISO/IEC 29184 (coleta e apresentacao do consentimento)[23] e ISO/IEC
27037 (preservagao de evidéncias digitais) [60].
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6.6.4 Cenarios de Uso em Ambientes Reais

A arquitetura proposta é aplicavel a uma ampla variedade de cendrios reais, incluindo:
1) Plataformas de governo digital: consentimento para compartilhamento de dados,
ativacdo de funcionalidades ou integragao de servigos; 2) Instituicdes de Ensino Su-
perior, que necessitam registrar consentimentos relacionados a pesquisa, participacao em
estudos, uso de imagens ou dados académicos; 3) Hospitais e clinicas: consentimento
para telemedicina, uso de dados sensiveis ou compartilhamento com laboratérios; 4) Em-
presas de tecnologia: controle granular de consentimento para cookies, rastreamento,
personalizagao e envio de comunicagoes; e 5) Sistemas corporativos: registro de aceite
de termos internos, politicas organizacionais e procedimentos de conformidade.

Esses cenarios demonstram nao apenas a viabilidade técnica da solucao, mas sua apli-
cabilidade transversal em diferentes setores regulados. Em resumo, a implementacao da
PoC evidencia que os componentes essenciais da arquitetura funcionam de maneira inte-
grada e coerente; os mecanismos de integridade e rastreabilidade operam conforme espe-
rado; o sistema é capaz de registrar, versionar, auditar e validar consentimentos de forma
confiavel; as limitagoes de CMPs tradicionais sao superadas por meio de uma abordagem
tecnicamente solida e normativamente alinhada; e a PoC é um nicleo minimamente viavel
(Minimum Viable Architecture) capaz de evoluir para ambientes reais de grande porte.

Em sintese, a arquitetura nao apenas se mostra aplicavel na pratica, mas também
estabelece uma base sélida para implantacao institucional, oferecendo confianca técnica,
seguranca juridica e aderéncia normativa para processos criticos de gestao de consenti-

mento.

6.7 Ambiente Simulado

Para fins de avaliagdo pratica, inspecao das operagoes e demonstracao funcional da ar-
quitetura, foi realizada a implementacao de simuladores de autenticacao, de um painel
administrativo e de um cliente leve denominado chatbot. E essencial destacar que estes
componentes nao compoem a arquitetura principal; nao sao parte obrigatodria
da solucao; ndo impoem requisitos tecnolégicos a camada de apresentagao. As
execugoes ocorrem em contéineres proprios, de forma totalmente isolada e desacoplada

dos demais servigos, refor¢cando os objetivos pedagdgicos e experimentais da PoC.

6.7.1 Mock IdP (Provedor de Identidade Simulado)

Para viabilizar a seguranca na camada de aplicacao sem introduzir a complexidade de um
servidor OIDC (OpenID Connect) externo, foi implementado um Mock IdP em Python.
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Esse componente simula a emissao de JSON Web Tokens (JWT) assinados assimetrica-
mente, permitindo que o sistema valide a identidade e o escopo do portador em cada
requisicao as APIs de consentimento.

O Mock IdP emite tokens contendo o user_id no claim sub, permitindo que o ser-
vico api-consentimentos restrinja o acesso do titular exclusivamente aos seus préprios

registros, em conformidade com o principio do least privilege.

Mock IdP (Flask)

Utilizador / Chatbot
I

Autenticagdo para obtengdo de JWT

POST /login {fusername, password}

>

Valida credenciais (hardcoded no cédigo)

Gera JWT (sub: yiser_id, exp, iat)

200 OK {access_token: JWT}

Mock IdP (Flask)
utilizador / Chatbot

Figura 6.1: Fluxo de Autenticagao

6.7.2 Painel Administrativo

O Painel Administrativo foi desenvolvido como uma interface de gestdao e governanca,
destinada aos papéis de Controlador e Auditor. Ele interage exclusivamente com a
api-politicaseaapi-consentimentos por meio de chamadas autenticadas com ADMIN TOKEN.
Para fins de simplificacdo da Prova de Conceito, a gestao de identidades administrativas
foi realizada via tokens estaticos de curta duracao configurados em ambiente. Em um ce-
nario de implantacao real, este componente deve ser substituido por um provedor OIDC
completo, garantindo que todos os atores (usudrios e servigos) sigam o mesmo fluxo de
emissao de claims detalhado no Capitulo 4.

As funcionalidades criticas demonstradas na PoC incluem Gestao de Ciclo de Vida
Documental: interface para upload de novas versdes de politicas, na qual o painel exibe
o hash SHA-256 gerado em tempo real, garantindo transparéncia antes da persisténcia
no MinlO. (Figura 6.2); Dashboard de Auditoria: visualizagao consolidada dos logs
de consentimento, permitindo ao auditor filtrar registros por policy_id para verificar a
aderéncia de um grupo de usudrios a uma versao especifica da politica. (Figura 6.3);
e Verificacao de Integridade: funcionalidade que permite ao auditor solicitar que o
sistema compare o hash do documento atual no Object Storage com o valor registrado no

PostgreSQL, materializando o mecanismo de nao repudio.(Figura 6.3).
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API Politicas PostgresQL MinIO (S3 Storage)
Administrador

POST /policies {file, version, description} [ADMIN_TOKEN]

Calcula SHA-Z56 do arquivo

Verificar se Hash ja existe (Integridade)

Resultado da Verificagdo

alt [Hash Novo]

Upload do arquivo binario

Confirmagdo de Armazenamento {S3 URL)

INSERT INTO policies (version, hash, s3_url)

Confirmagdo de Persisténcia

201 Created {policy_id, hash}

[Hash Duplicado]

409 Conflict (Politica ja existe)

API Politicas PostgreSQL MinIO (S3 Storage)

Administrador

Figura 6.2: Fluxo de Registo e Versionamento de Politicas

API Consentimento API Politicas PostgresaL Min0 (Object Storage)
Augitor Externo

Fluxo de Auditoria e Validago de Nao Repidio

GET /consents/policy/{id} [ADMIN_TOKEN]

SELECT * FROM consents WHERE id_policy = id

Lista de Registrbs (Pseuddnimos, Timestamps, Status)

GET /policies/{id} [ADMIN_TOKEN]

SELECT 53_url, hash_sha256 FROM policies WHERE id = id

Metadados da Politica

URL e Hash Original

350N (Logs de Consentimento + Prova Documental)

Verificagao Independente de Integridade

GET {s3_f1}

Arquivo Politica.pdf

SHAZS6(Politica.pd)

o

Se True, Integridade e Autenticidade Confirmadas

API Consentimento API Politicas PostgresaL Min0 (Object Storage)
Auditor Externo

Figura 6.3: Sequéncia de Auditoria

6.7.3 Chatbot

O chatbot funciona como um consumidor das APIs internas, operando como ferramenta
auxiliar que permite a manifestagao do consentimento pelo titular; a recusa explicita; e a

revogacao posterior.
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API Consentimento PostgresSQL

utilizador / Chatbot
T T

Subfluxo A: Registo de Consentimento

POST /consents {policy_id, status} [IWT]

Extrai usef_id do JWT

SELECT salt FROM users_crypto WHERE id_user = user_id

alt [Novo utilizador]

Null

Gera salt (Alta Entropia)

INSERT INTO users_crypto (user_id, salt)

[utilizador Existente]

Retorna salt

Calculo do Pseudénimo

subject_pseudonym ¥ Hash(id_user + salt)

INSERT INTO consents (subject_pseudonym, id_policy, status)

Sucesso

201 Created {id_recibo}

Subfluxo B: Direito ao Esquecimento (Crypto-Shredding)

DELETE /users/{id}/forget [ADMIN_TOKEN/JWT]

DELETE FROM users_crypto WHERE id_user = id (Hard Delete)

Confirmagdo de Exclusio

Vinculo (id_user + salt) destruido permanentemente

200 OK (Dados Anonimizados Irreversivelmente)

API Consentimento PostgresQL
Utilizador / Chatbot

Figura 6.4: Fluxo de Consentimento e Crypto-Shredding

6.8 Implementacao

A implementacao realizada nesta PoC concretiza diretamente trés pilares centrais do
modelo arquitetural apresentado anteriormente: Separagao légica entre politicas,
consentimentos e armazenamento documental: politicas versionadas sao tratadas
como entidades préprias; consentimentos sao vinculados a versao exata da politica aceita
ou recusada; documentos fisicos permanecem armazenados de forma imutavel no object
storage. Encapsulamento das funcionalidades em microservigos independentes:
cada dominio de responsabilidade possui um servico proprio; a comunicacao ocorre ex-
clusivamente via API; e ndo ha acesso direto ao banco de dados por clientes externos.
Rastreabilidade total do ciclo de vida do consentimento: todas as operagoes sao
registradas; revogacoes preservam historico via soft delete; auditoria pode ser realizada
por sistemas externos.

Essa aderéncia demonstra que a PoC nao apenas implementa partes isoladas do mo-

delo conceitual, mas sim demonstra, na pratica, a viabilidade integral da arquitetura
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estabelecida para ambientes regulados.

6.9 Telas da Solucao Implementada

Esta secao apresenta as telas desenvolvidas no app-chatbot, componente utilizado ex-
clusivamente como cliente de demonstracao da PoC. Embora nao faca parte da arqui-
tetura principal que é orientada a APIs e neutra em relacdo a camada de apresentagao
o app-chatbot desempenha um papel fundamental na validagao empirica dos fluxos de
versionamento, manifestacdo do titular, rastreabilidade e auditoria.

As interfaces aqui apresentadas tém carater demonstrativo e pedagdgico. Elas nao
representam uma interface final para ambientes de producao, mas ilustram como siste-
mas reais poderiam consumir os servigos expostos pelos microservicos api-politicas e
api-consentimentos, conforme definido no Capitulo 3. Cada tela também é acompa-
nhada de uma explicagdo detalhada do fluxo técnico subjacente, dos endpoints acionados

e de quais requisitos arquiteturais sao validados pelo seu uso.

6.9.1 Upload de Nova Politica

A Figura 6.5 demonstra a interface utilizada para enviar e versionar novas politicas de
privacidade ao sistema. Essa funcionalidade é essencial para validar os requisitos de ver-

sionamento, integridade documental e prevencao de duplicidade abordados na Se¢ao 6.4.
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~ @ Admin-| X @ logdes X D logdes X & Novagu X aF = O *

¢ > C [ ANioseguo 9889341895. * £} & & @ <> @ »

- [ abertura Adobe Express @ Admin - Upload de... » [ Todos os favoritos

Ultima Politica Cadastrada:
Versao: 1.0.5 (Data: 2025-11-08T19:08:09.922841)

Cadastrar Nova Politica

Versio (ex: 1.0.1):

Descrigdo das Mudancas:

Arquivo da Politica (PDF, HTML, etc.):

| Escolher arquivo |Nenhum arquivo escolhido

Enviar Politica

Voltar para o Chatbot

Figura 6.5: Tela de upload e versionamento de politicas (/admin).

Esta tela interage diretamente com o microservigo api-politicas, acionando o end-

point:
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o POST /policies

Ao submeter o documento, o backend executa: calculo do hash SHA-256 do arquivo;
verificacdo deterministica de duplicidade; armazenamento do arquivo original no MinlO;
criacao do registro da politica no PostgreSQL; e retorno de informagdes como versao,
data, identificador e hash. Essa tela demonstra, na pratica o versionamento explicito
das politicas; a imutabilidade do documento armazenado; a prevencao de atualizacoes

silenciosas; e a aderéncia ao modelo conceitual definido no Capitulo 3.

6.9.2 Tela de Auditoria

A Figura 6.6 apresenta a interface responsavel pela visualizagdo do historico completo de
consentimentos de um titular. Esta tela valida o requisito de accountability e a capacidade

de reconstrucao cronolégica do histoérico, conforme discutido na Secao 6.4.
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v @ Chatbot: X | @ Chatbot: X @ logdes X @ Logded

& [ A Nioseguro 098.89.34.189:5.. Tt )

[ abertura n Adobe Express @ Admin - Upload de...

— Voltar para o Chatbot

Log de Auditoria

Exibindo registros para o Usuario ID: 002

ID
do Status Data/Hora (UTC)
Log

2025-11-

10 RECUSADO ' 50723-15:29.879030

chatbot_demo_frontend

2025-11-

20T23:13.13.565454  Chatbot demo_frontend

ID da
Politica

5

5

Versdo
da
Politica

105

Figura 6.6: Tela de auditoria do histérico de consentimentos (/audit).

A tela aciona o endpoint:
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GET /consents/user/{id}

O servigo api-consentimentos retorna todas as manifesta¢oes do titular (aceite, re-
cusa, revogacao); informagoes de timestamp de cada operacgao; o identificador da politica
associada; o status atual e os registros anteriores preservados por soft delete. Assim, a
tela de auditoria comprova a rastreabilidade completa do ciclo de vida do consentimento;
demonstra a preservacao historica sem sobrescrigoes; permite validacao de consisténcia e

conformidade regulatoria; e fornece visibilidade clara ao auditor interno ou externo.

6.9.3 Manifestacao do Consentimento

A Figura 6.7 ilustra a tela utilizada para manifestacao ativa do titular, seja para aceite ou
recusa. Esta interface demonstra a neutralidade da arquitetura (ndo ha dark patterns),

bem como a simetria entre aceitar e recusar, em conformidade com a ISO/IEC 29184.
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@ Chatbot de Conz X @ Chatbot de Con: X @ Log de Auditoriz

> €@ [ A Nioseguo 98.89.34.1895. % T}

[ abertura . Adobe Express @ Admin - Upload de...

Demonstracao da Arquitetura de
Consentimento

Auditar Usuario: ‘ 002 ‘

Simulagédo de Login (ID do Usuario Logado):
002

Olal Eu sou o assistente de demonstracio da arquitetura de microsservicos
para gestdo de consentimento.

Para continuar, preciso do seu consentimento.

Por favor, leia nossa Politica de Privacidade (Verséo 1.0.5).

Vocé aceita os termos?
Eu aceito.
Obrigadol Registrando seu consentimento. ..

Registro efetuado com sucessol
ID do Recibo: 9
Status: given

v

Aceitar Recusar

Figura 6.7: Tela de manifestagdo do consentimento.

A tela aciona o endpoint:
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POST /consents

enviando o identificador do titular (user_id); a versao da politica em vigor (policy_id);
e a decisao do titular (given ou refused). Ao registrar a manifestacao, o sistema valida
se a politica existe e esta integra; registra o timestamp; vincula imutavelmente a decisao
a versao adequada; e torna o registro imediatamente disponivel para auditoria. Essa tela
demonstra na pratica o fluxo transparente e simétrico de coleta do consentimento; a au-
séncia de dependéncia por interface especifica; a aplicabilidade da arquitetura API-first;

e a preservacao explicita da recusa, condi¢ao negligenciada em CMPs tradicionais.

6.9.4 Revogacao do Consentimento

Por fim, a Figura 6.8 ilustra a funcionalidade de revogacao do consentimento, um dos
requisitos mais importantes tanto da LGPD (art. 82, §5°) quanto da GDPR (art. 7, §3°).
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- @ Chatbotde Cons X & Chatbotde Cons X (<, Log de Auditoriz

&€ 5 C [ A Nsoseguro 98.8934.1895. & 5}

[ abertura . Adobe Express @ Admin - Upload de...

Demonstracao da Arquitetura de
Consentimento

Auditar Usuario: ‘ Digite um ID de usuario. .. ‘

Simulagéo de Login (ID do Usuario Logado):
002

Olal Eu sou o assistente de demonstracéo da arquitetura de microsservicos
para gestdo de consentimento.

Para continuar, preciso do seu consentimento.

Por favor, leia nossa Politica de Privacidade (Versdo 1.0.5)

Vocé aceita os termos?
Eu recuso.
Entendido. Registrando sua recusa. .

Registro efetuado com sucesso!
ID do Recibo: 10
Status: refused

v

Aceitar Recusar

Figura 6.8: Tela de revogacao do consentimento.

O fluxo aciona o endpoint:
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POST /consents/{id}/revoke

Uma vez acionada o consentimento anterior é marcado como revogado por soft delete; o
historico permanece preservado e auditavel; o sistema impede qualquer exclusao definitiva
do registro; e o novo status do titular é imediatamente refletido na auditoria. Essa tela
evidencia que o sistema oferece controle efetivo ao titular; revogacdes nao quebram o
vinculo histérico com as versoes anteriores; o histérico cronolégico de decisdes permanece
estavel; a arquitetura suporta nao repudio e transparéncia plena.

As telas apresentadas, em conjunto, comprovam a aplicabilidade pratica da arquitetura
proposta: Upload de politicas demonstra versionamento, integridade e imutabilidade.
Manifestacgao valida a neutralidade, simetria e vinculagdo deterministica. Revogagao
valida preservagao historica, soft delete e controle do titular. Auditoria comprova ras-
treabilidade, accountability e verificabilidade para auditor externo. Assim, mesmo sendo
apenas um cliente de demonstragdo, o app-chatbot cumpre seu papel metodologico: per-
mitir que a PoC revele, de forma pratica e observavel, como a arquitetura implementada

atende aos requisitos técnicos, normativos e arquiteturais definidos no Capitulo 4.
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Capitulo 7

Avaliacao

7.1 Plano de Avaliacao

A avaliagdo da arquitetura proposta teve como objetivo verificar se os requisitos legais,
funcionais e nao funcionais definidos no levantamento de requisitos (Segoes 4.1, 4.1.1 e
4.1.2) foram atendidos de forma satisfatoria. Esse plano foi estruturado em trés dimensoes
principais: (i) definigao de critérios de avaliagao, que especificam os aspectos de qualidade
e conformidade a serem observados; (ii) procedimentos de teste, que descrevem como os
cenérios de verificacao serdo conduzidos; e (iii) métricas, que permitem quantificar o

desempenho, a robustez e a aderéncia normativa do sistema.

7.1.1 Critérios de Avaliacao

Os critérios de avaliagao definem as propriedades que a arquitetura deve satisfazer para
ser considerada véalida tanto do ponto de vista técnico quanto regulatério. Esses critérios
foram derivados diretamente dos requisitos levantados e refletem preocupagoes centrais

de seguranca, confiabilidade e conformidade legal:

e Seguranca: garantir que os registros de consentimento estejam protegidos contra
manipulacdo ou acesso nao autorizado, por meio de hash criptografico e mecanismos

de controle de acesso.

« Rastreabilidade: assegurar que cada consentimento esteja vinculado de forma

inequivoca a versao correspondente da politica de privacidade.

« Revogabilidade: verificar se o usuario pode revogar seu consentimento de maneira

simples, rapida e com registros auditaveis.

« Escalabilidade: avaliar o comportamento do sistema sob diferentes niveis de carga,

garantindo sua capacidade de atender a multiplos usuéarios simultaneamente.
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o Conformidade: comprovar a aderéncia da arquitetura aos principios e requisitos
previstos na LGPD, no GDPR e nas normas ISO/IEC 29100, 29184 e 27560.

7.1.2 Procedimentos de Teste

Os procedimentos de teste especificam os experimentos praticos que foram realizados
para verificar a aderéncia da arquitetura aos critérios definidos. Eles foram organizados

em quatro categorias complementares:

» Testes Funcionais: Execugao de operagoes de CRUD (Create, Read, Update,
Delete) via endpoints REST das APIs de Politicas e Consentimentos. O foco foi

validar o fluxo completo, desde o upload da politica até a revogacao pelo titular.

o Testes de Auditoria: Recuperacao de registros via painel administrativo para
confirmar se o vinculo deterministico entre o ID do consentimento e o hash da

politica permanecia integro apods sucessivos versionamentos.

« Testes de Carga: Simulacao de multiplos usudrios simultdneos (utilizando a fer-
ramenta Locust) para estressar os servigos e observar o comportamento do hashing

e da persisténcia sob pressao.

» Testes de Seguranga: Tentativas de requisicao sem tokens JWT validos e mani-
pulagao direta de objetos no MinlO para validar a eficacia da detecgdo de violagao

de integridade.

7.1.3 Definicao de Métricas

As métricas selecionadas permitem uma anélise objetiva da viabilidade da arquitetura:

« Tempo de Resposta (Laténcia): Medido em milissegundos (ms), focado no

round-trip time das operagoes criticas (registro e consulta).

o Throughput: Mensurado em requisi¢oes por segundo (RPS), indicando a capaci-

dade de vazao do microsservico.

¢ Uso de Recursos: Monitoramento de consumo de CPU e Memoéria RAM nas

instancias AWS EC2 durante os picos de carga.

o Taxa de Falhas: Percentual de respostas nao-200 (erros 4xx ou 5xx) durante os

testes de estresse.
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7.2 Metodologia de Avaliacao

A avaliacao foi estruturada de forma multidimensional, focando em trés eixos fundamen-
tais: (i) testes de integridade e ndo-repudio via hashing; (ii) verificacdo da eficdcia do
protocolo de anonimizagao irreversivel (Crypto-Shredding); e (iii) andlise de desempenho

e escalabilidade sob carga controlada em ambiente de nuvem.

7.3 Resultados da Integridade e Rastreabilidade

A robustez do vinculo entre as manifestagoes de vontade dos usudrios e as versoes especi-
ficas das politicas de privacidade foi submetida a testes de estresse légico e manipulagao
de dados.

7.3.1 Validacao de Nao-Repudio via Hashing SHA-256

A integridade documental foi testada simulando-se uma tentativa de alteragao nao auto-
rizada no Object Storage (MinlO).

» Procedimento: Uma politica de privacidade (versao 1.0.5) teve seu contetdo bi-

nario alterado em 1 byte apds a persisténcia.

e Resultado: O mecanismo de verificagao acionado pela API de Politicas detectou
imediatamente a incompatibilidade entre o novo hash gerado em tempo de execugao

e o valor estético (Golden Hash) armazenado no PostgreSQL.

o Conclusao: A arquitetura provou ser capaz de garantir a autenticidade da poli-
tica aceita pelo titular, fornecendo prova matemadtica inquestionavel conforme as

diretrizes da norma ISO/IEC 27037.

7.3.2 Rastreabilidade Temporal e Versionamento

Verificou-se que cada registro na tabela consents mantém um vinculo deterministico e
imutavel com o id_policy vigente no momento exato do aceite. Diferente de sistemas
tradicionais que operam com sobrescrita de documentos, o modelo proposto preserva o his-
torico integral, permitindo auditorias retrospectivas precisas sobre o contexto informativo

fornecido ao titular em diferentes janelas temporais.
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7.4 Eficacia do Direito ao Esquecimento

O tratamento da tensdo arquitetural entre a necessidade de preservar logs para auditoria
e a obrigagdo legal de exclusao definitiva foi validado através do protocolo de Crypto-

Shredding.

o Execugao Técnica: Ao processar a requisicao DELETE /users/{user_id}/forget,
o microsservigo de consentimentos executou a delecao fisica (hard delete) do segredo

criptografico (salt) na tabela users_crypto.

o Evidéncia de Anonimizacgao: Testes de reconstituicio demonstraram que, sem
o salt original, o subject_pseudonym torna-se um identificador érfao. A associacao
entre o log de auditoria e a identidade real do usuério foi rompida de forma irre-
versivel, cumprindo o Art. 18 da LGPD sem corromper a integridade estatistica da

base de dados.

7.5 Avaliacao de Desempenho e Escalabilidade

As métricas de laténcia foram coletadas para assegurar que a introducao de camadas de
seguranga e calculos criptograficos nao degradaria a experiéncia do usudrio em interfaces

conversacionais (Chatbots).

7.5.1 Dependéncia de Infraestrutura e Servigos

E imperativo registrar que as métricas de laténcia observadas nao constituem valores
absolutos do software, mas dependem diretamente da infraestrutura de servigos

utilizada e da topologia de rede:

e Object Storage: O tempo de resposta para leitura de politicas varia conforme a
localizagdo geogréfica do bucket (MinlO/AWS S3) e a largura de banda.

« Processamento Criptografico: A laténcia na geracao de pseudénimos (HMAC)
e hashes (SHA-256) esta vinculada a capacidade de CPU das instdncias onde os

microsservicos estao conteinerizados.

o Persisténcia: O tempo de escrita no PostgreSQL ¢ influenciado pela laténcia de

rede entre a API e o banco de dados, bem como pela configuracao de IOPS do disco.

7.5.2 Resultados Obtidos

Em ambiente controlado utilizando instancias AWS EC2 (t3.medium), a laténcia média

para o registro de um consentimento foi de aproximadamente 280ms. Embora aceitavel
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para aplicagoes em tempo real, ressalta-se que a adogao de servigos gerenciados de alta
performance ou instancias otimizadas para computacao reduziria esses indices proporcio-

nalmente a qualidade da infraestrutura alocada.

7.6 Matriz de Conformidade Normativa

A Tabela 7.1 sintetiza a aderéncia da Prova de Conceito (PoC) aos principios regulatérios.

Requisito Mecanismo Validado na PoC Referéncia Normativa
Integridade Documental | Hash SHA-256 persistido no Post- | ISO/IEC 27037

greSQL e armazenamento no MinlO.
Rastreabilidade Vinculo imutavel e deterministico en- | ISO/IEC TS 27560
tre consent — version.

Direito ao Esquecimento | Anonimizacao absoluta via protocolo | LGPD Art. 18 / GDPR
de Crypto-Shredding.
Seguranga Zero Trust Autenticacao via tokens JWT e segre- | ISO/IEC 27001
gacao de papéis (RBAC).

Tabela 7.1: Matriz de Conformidade Final

7.7 Sintese do Capitulo

A avaliacao confirma que a arquitetura proposta é tecnicamente sélida e juridicamente
defensdvel. A superacdo das limitagoes das Consent Management Platforms (CMPs)
tradicionais foi alcangada por meio de um design que prioriza a prova matematica da
conformidade, garantindo que o sistema seja simultaneamente auditavel e respeitador da

privacidade do titular.
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Capitulo 8
Conclusao

Esta dissertacao investigou, de forma sistemética, os desafios técnicos, normativos e arqui-
teturais associados a gestao do consentimento em ambientes regulados pela LGPD, GDPR
e normas [SO/IEC, propondo e demonstrando uma arquitetura orientada a rastreabili-
dade, integridade documental e auditabilidade. Ao longo do trabalho, buscou-se responder
as lacunas identificadas em Consent Management Platforms (CMPs) tradicionais, as quais
frequentemente falham em garantir vinculo deterministico entre consentimento e versao
da politica, preservacao historica, verificagdo independente de integridade e mecanismos
transparentes de revogacao.

A arquitetura proposta, desenvolvida sob o paradigma API-first e estruturada em
microsservicos, demonstrou ser tecnicamente viavel e normativamente aderente. A prova
de conceito (PoC) implementada ndo apenas valida os elementos essenciais do modelo
arquitetural, mas também evidencia como é possivel superar limitagoes amplamente do-
cumentadas no estado da arte e no estado da pratica.

Os principais resultados podem ser sintetizados em quatro eixos centrais:

(1) Contribuicao Arquitetural

O trabalho apresentou um modelo arquitetural capaz de realizar o versionamento ex-
plicito de politicas de privacidade, impedindo alteracoes silenciosas e garantindo rastre-
abilidade temporal; estabelecer um vinculo imutavel entre a manifestacao do titular e
a versao exata da politica vigente no momento da decisao; assegurar integridade docu-
mental mediante hashing criptogréafico (SHA-256), permitindo verificagdo independente
por auditores internos e externos; preservar historico completo de manifestac¢oes, recusa
e revogacoes por meio de estratégias de soft delete; e permitir auditoria programatica

e reconstrugao cronoldgica do ciclo de vida do consentimento.
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Essa arquitetura estabelece um padrao robusto para sistemas de governanca do con-
sentimento, indo além das solu¢ées comerciais existentes, que em geral se concentram em

banners manuais, mecanismos opacos e auséncia de rastreabilidade.

(2) Contribuigao Técnica

A PoC implementada demonstrou que a separac¢ao entre camadas de politica, consenti-
mento e armazenamento binario é tecnicamente sélida; o uso combinado de PostgreSQL
e MinlO compoe uma infraestrutura adequada para ambientes regulados e escalaveis; a
adocao de microsservicos facilita evolugao continua, isolamento, reimplantagao seletiva e
integracao com sistemas corporativos; e o design API-first promove interoperabilidade e
neutralidade tecnolégica, permitindo que qualquer aplicacao web, mével, corporativa ou
governamental consuma as funcionalidades de consentimento de maneira padronizada.
Embora recursos como TLS, JWT, RBAC e Kubernetes nao tenham sido implemen-
tados, sua previsao na arquitetura reforca a capacidade de expansao para ambientes de

producao de médio e grande porte.

(3) Contribuicao Normativa e de Conformidade

A dissertacao demonstra que a arquitetura desenvolvida é compativel com os principios
da LGPD (art. 6°: finalidade, adequagao, necessidade, transparéncia, prevengao, respon-
sabilizagao); os requisitos do GDPR (art. 5° e 7°, especialmente relacionados a validade e
demonstragao do consentimento); as diretrizes da ISO/IEC 29184 (transparéncia e coleta
de consentimento); as praticas da ISO/IEC 27701 (gestao e registro do consentimento); e
os requisitos de preservagao de evidéncias previstos na ISO/IEC 27037.

A capacidade de verificacdo externa do hash, aliada ao versionamento obrigatério,
constitui um diferencial técnico relevante para auditorias, investigacoes internas e exigén-

cias de prestagao de contas.

(4) Contribuicao Pratica e Aplicabilidade

A PoC demonstrou aplicabilidade imediata em diferentes contextos portais de governo
digital que precisam registrar decisoes de compartilhamento de dados; instituicoes de
ensino superior e pesquisa que coletam consentimentos sensiveis; servicos de satide que
operam com dados pessoais sensiveis; empresas de tecnologia que oferecem personalizacao

ou utilizam cookies; ambientes corporativos que registram adesao a politicas internas.
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O app-chatbot mostrou-se adequado como ferramenta demonstrativa, garantindo que
a PoC cumprisse sua fungdo metodoldgica de validar a arquitetura sem acoplar regras de

negocio a interface.

Limitacoes

A PoC nao implementa mecanismos criticos para ambientes produtivos, tais como comu-
nicacao totalmente segura via TLS 1.3; implantacao distribuida com Kubernetes; e logs
estruturados, monitoramento e observabilidade. Essas limitag¢oes decorrem do escopo da
PoC, cujo objetivo principal foi validar os componentes essenciais da arquitetura e nao

entregar uma solucao corporativa final.

Trabalhos Futuros

Com base nos resultados obtidos, sao recomendadas as seguintes linhas de continuidade:
Ampliagdo da camada de seguranga: implementacao de TLS, JWT, RBAC e poli-
ticas de acesso detalhadas. Evolugao para ambiente de producgao: implantacao em
Kubernetes, com escalabilidade horizontal e tolerancia a falhas. Auditoria avancada:
integracao com sistemas de governanca e trilhas de auditoria baseadas em blockchain ou
arquiteturas distribuidas. Mecanismos de consentimento granular: suporte a multi-
plas finalidades, categorias de tratamento e consentimentos parciais. Interface acessivel
e padronizada: desenvolvimento de uma UI aberta, responsiva, acessivel (WCAG 2.1)
e compativel com ISO/IEC 29184. Automacao da verificagdo externa: ferramentas
que recalculam automaticamente integridade dos documentos e validam conformidade.

O estudo demonstra que é possivel construir uma solucao de consentimento que seja
tecnicamente confiavel, normativamente fundamentada e capaz de superar deficiéncias de
CMPs tradicionais. A arquitetura proposta integra principios de engenharia de software,
governanca de dados, criptografia e regulagao, oferecendo um modelo sélido e replica-
vel para organizagoes que buscam fortalecer mecanismos de transparéncia, confianga e
protecao de dados pessoais.

Assim, o trabalho contribui tanto para o avanco académico na area de engenharia de
software aplicada a privacidade quanto para a pratica institucional, oferecendo uma base
arquitetural que pode ser adotada, estendida e aperfeicoada em cenarios reais, publicos
ou privados, consolidando uma abordagem moderna, ética e tecnicamente robusta para a

gestao do consentimento em ambientes regulados.
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Apéndice A

Modelo de Termo de Consentimento
Livre e Esclarecido (TCLE)

Este anexo apresenta um modelo de Termo de Consentimento Livre e Esclarecido (TCLE)
adaptado para o contexto desta pesquisa, voltada ao desenvolvimento de uma arquitetura
de software para gestao de consentimento em conformidade com a LGPD e regulamentos
internacionais de protecao de dados.

O modelo serve como referéncia pratica de como os principios legais e normativos po-
dem ser operacionalizados na interacao com usuarios de sistemas digitais, especialmente
em solugoes baseadas em chatbots. Ele contempla clausulas sobre: (i) finalidades do
tratamento de dados pessoais; (ii) direitos do titular (acesso, retificacao, exclusao, porta-
bilidade); (iii) garantia de confidencialidade e seguranca; (iv) possibilidade de revogagao

do consentimento a qualquer momento.

Modelo de Termo de Consentimento

Titulo: Termo de Consentimento para Utilizacdo de Chatbot de Gestao de Consenti-
mento de Dados

Finalidade: Este termo informa e solicita sua autorizagdo para coleta, armazena-
mento e uso de dados pessoais necessarios ao funcionamento do prototipo de chatbot,
desenvolvido exclusivamente para fins académicos e de pesquisa.

Procedimentos: Durante a interacao com o chatbot, poderao ser coletados dados
como: identificadores de usuario, preferéncias de consentimento e registros de dialogos
relacionados a gestao de privacidade. Nenhum dado sensivel ou de satde sera solicitado.

Riscos e Beneficios: O risco é minimo, limitado a coleta de informagoes forneci-
das voluntariamente. Como beneficio, este estudo contribui para o desenvolvimento de

tecnologias de privacidade alinhadas as legislagoes vigentes.

92



Confidencialidade: Todos os dados serao tratados com medidas técnicas e organiza-
cionais adequadas, incluindo criptografia e controle de acesso, conforme normas ISO/IEC
29100 e 29184. Os dados nao serao compartilhados com terceiros e terdo uso restrito a
pesquisa.

Direitos do Titular: - Acessar seus dados pessoais; - Corrigir informagoes imprecisas;
- Solicitar exclusao definitiva; - Revogar este consentimento a qualquer momento, sem
prejuizo.

Contato: Para duvidas ou solicitagoes sobre seus dados, entre em contato com a

equipe de pesquisa pelo e-mail: [inserir e-mail institucional].

Declaro que li e compreendi as informagoes acima e, de forma livre e esclarecida,

consinto com a participagdo no presente estudo.

Nome do Participante:

Assinatura: Data:
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