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RESUMO

Nas dltimas décadas, o inventario de hardware consolidou-se como pratica essencial para o controle e
a gestdo de ativos de tecnologia em organizacdes, permitindo acompanhar a vida til de equipamentos, re-
alizar auditorias e planejar substituicdes. No entanto, esses métodos tradicionais foram concebidos em um
cendrio predominantemente composto por computadores, servidores e periféricos, € ndo acompanharam
o ritmo acelerado da digitalizacdo. Com a populariza¢do da Internet das Coisas (IoT), emergiu um novo
desafio: milhares de sensores, dispositivos embarcados e equipamentos inteligentes passaram a se conectar
em redes locais heterogéneas sem, contudo, serem plenamente visiveis as ferramentas convencionais de

inventario.

Essa lacuna torna o inventario nao apenas um processo administrativo, mas um ponto critico para a
segurancga e a governanga tecnoldgica. Ignorar dispositivos “invisiveis” significa deixar brechas abertas
para riscos cibernéticos e falhas operacionais. E nesse contexto que este trabalho se insere, propondo
uma arquitetura de inventdrio automatizado e seguro, orientada a deteccdo de dispositivos IoT. A solucdo
amplia a visibilidade sobre ativos conectados, viabiliza a coleta estruturada de dados e possibilita avaliacdes

continuas de conformidade e seguranca.

Os resultados demonstraram um aumento expressivo na taxa de detec¢@o de dispositivos em redes he-
terogé€neas, evidenciando a viabilidade de um inventario mais abrangente e alinhado as demandas atuais. A
pesquisa aponta ainda caminhos futuros, como a integragao a protocolos industriais (ex.: Modbus, CoAP) e
a incorporagdo a sistemas SIEM para monitoramento em tempo real, reforcando a importancia de repensar
o inventdrio ndo como uma simples listagem de ativos, mas como um mecanismo estratégico de resili€ncia

cibernética.

Palavras-chave: Inventdrio de hardware, Inventdrio de software, Melhores praticas, Seguranca de rede.

ABSTRACT



Over the past decades, hardware inventory has become an essential practice for managing IT assets,
helping organizations track the lifecycle of equipment, plan replacements, and conduct audits. However,
traditional inventory methods were designed for environments dominated by computers, servers, and pe-
ripheral devices, and they have not kept pace with the rapid digital transformation. With the rise of the
Internet of Things (IoT), a new challenge has emerged: thousands of sensors, embedded systems, and
smart devices now connect to heterogeneous local networks, yet remain largely invisible to conventional

asset management tools.

This invisibility turns inventory management from a purely administrative task into a critical issue for
both security and governance. Overlooking these devices means exposing organizations to cyber risks
and operational vulnerabilities. Addressing this gap, the present work proposes a secure and automated
inventory architecture specifically designed to detect IoT devices. The solution enhances asset visibility,

enables structured data collection, and supports continuous security and compliance assessment.

Our results demonstrate a significant improvement in the detection rate of assets across heterogeneous
networks, highlighting the feasibility of building inventories that go beyond traditional approaches and
embrace a cybersecurity perspective. Furthermore, the study outlines future directions, including compa-
tibility with industrial protocols (e.g., Modbus, CoAP) and integration with SIEM platforms for real-time
monitoring. Ultimately, this research argues that inventory should no longer be seen as a simple list of

assets, but rather as a strategic mechanism for strengthening cyber resilience in modern IT environments.

Keywords: Hardware Inventory, Software Inventory, Best Practices, Network Security

vi



SUMARIO

T INTRODUGAOD t.ctitiattitassncsaasannsansansenansanssnnsansanssansanssnnsansannsnnsnns 1
1.1 1Y 8 Y7 Y0\ S 2
1.2 O BUETIVOS ittt ittt ettt et e et e et e et e 2
1.2.1  OBUETIVO GERAL .ttt ittt et et e e e e et ettt et iaae e 2
1.2.2 OBJETIVOS ESPECIFICOS .ottt ittt ettt e ettt iia e eeaas 2
1.3 PRINCIPAIS CONTRIBUIGOES ...ttt ettt e ettt ia e aaeaes 3
1.4 TRABALHOS PUBLICADOS otitiiiit ittt et et et e ettt tae e iiaeaes 3
1.5 ESTRUTURA DA DISSERTAGAD ...ttt ittt ittt et ettt eie e e 4

2 REFERENCIAL TEORICO E TRABALHOS CORRELATOS .. tucvuutrcrnnrnncrnarannsncrnnnns 5
2.1 ESTRUTURA E FUNCIONALIDADE DO Hardware EM SISTEMAS COMPUTACIONAIS 5
2.2 FUNCAO DO Software EM SISTEMAS COMPUTACIONAIS ....coiiiiiiiiieeeiiiannns, 6
2.3 IMPORTANCIA DAS REDES DE COMPUTADORES NA INFRAESTRUTURA DIGITAL... 7
2.4 PROTOCOLOS DE DESCOBERTA DE DISPOSITIVOS EM REDES IOT................. 8
2.5 ESTRATEGIAS E DESAFIOS NA SEGURANCA DE REDES DE COMPUTADORES ..... 9
2.6 RELEVANCIA DA INTERNET DAS COISAS NA TRANSFORMAGAO DIGITAL........... 11
2.6.1 DESAFIOS DE INVENTARIO EM AMBIENTES COM DISPOSITIVOS IOT ............... 12
2.7 IMPORTANCIA DO SISTEMA OPERACIONAL NA GESTAO DE RECURSOS............ 12
2.7.1 LINUX: SEGURANCA E CUSTOMIZAGAO EM SISTEMAS OPERACIONAIS ............ 14
2.7.2 UBUNTU: INOVAGAO EM SISTEMAS OPERACIONAIS DE CODIGO ABERTO ......... 15
2.8 Open Source: COLABORAGAO E FLEXIBILIDADE NO SOFTWARE ...........cuun.... 16
2.9 OCS Inventory: GERENCIAMENTO ABRANGENTE DE ATIVOS DE Tl................ 17
2.10  MONITORAMENTO DE SISTEMAS E REDES: DESEMPENHO E SEGURANGA......... 19
2.11  TECNICAS DE COLETA DE INFORMAGOES E FINGERPRINTING DE DISPOSITIVOS. 20
2.12 GESTAO DE INVENTARIO: CONTROLE EFICIENTE DE ATIVOSDE Tl ................ 21
2.12.1 CARACTERISTICAS ittt ettt ettt et e et et 22
2.12.2 VANTAGENS ettt it ettt ettt ettt ettt 22
2.12.8 BENEFICIOS oottt ittt et e e e 23
2.13 NORMAS E BOAS PRATICAS DE SEGURANGCA: ENFOQUE NO FRAMEWORK NIST 23
2.14 PROTOCOLOS DE REDE EM AMBIENTES IOT ..o 25
2.15 TRABALHOS CORRELATOS ... . e 26
2.15.1 INVENTARIO DE |OT FOCADOS EM SEGURANGA ....tttttiiiiiiiiaaaeeeeeaaaaaaans, 27
2.15.2 TECNICAS DE MONITORAMENTO E AVALIACAO DE VULNERABILIDADES PARA |OT 27
2.15.3 RISCOS DE SEGURANCA E DESAFIOS EMERGENTES EM AMBIENTES IOT......... 28
2.15.4 DISPONIBILIDADE E LIMITACOES DE BASES DE DADOS IOT PARA SEGURANGA

DE REDE S ittt ettt e 29
2.15.5 INVENTARIO AUTOMATIZADO DE DISPOSITIVOS IOT ..ovvviiiiiiiiiiiie e 30
2.15.6 INVENTARIO RAPIDO EM IOT AMBIENTAL COM RESTRIGOES DE ENERGIA ........ 31

Vii



2.15.7 CONCLUSOES SOBRE OS TRABALHOS RELACIONADOS ...uuuiiiiiiaeeaeaaaaaaannnn. 32

3 METODOLOGIA. ..ttt ittie e taaaesancseanassancssanassancssanassanassannssannsssnnnsnnns 34
3.1 O MODELO DO SISTEMA L.ttt ittt et ettt ettt e e e eeeeans, 35
3.2 INTEGRAGAO MODULAR PARA COLETA DE DADOS EM AMBIENTES IOT ............ 36
3.3 ANALISE DE DADOS ..t ttta ettt ettt ettt e e et e et e e et ea e e et aa e 38
3.4 ESTRUTURA DA PROPOSTA DO CENARIO DO MONITORAMENTO DO INVENTARIO .. 39
3.4.1 ANALISE DE EFICIENCIA DA COLETA MANUAL ...vuiiiii i 42
3.4.2 ESCANEAMENTO DA REDE UIOT cOM A ESTRUTURA PADRAO DO OCS INVEN-

L] 33 2 44
3.4.3 AMPLIACAO DA DESCOBERTA DE DISPOSITIVOS POR MDNS NO OCS INVENTORY 47
3.4.4 EXTENSAO DA VARREDURA COM SSDP PARA DESCOBERTA DE DISPOSITIVOS

T 49
3.4.5 [IMPACTO DA INTEGRAGCAO DE PROTOCOLOS DE DESCOBERTA NA COLETA DE

TRV =1 N 1Y 2T T T 50
3.4.6 AVALIACAO DA VARREDURA APOS AMPLIAGAO PARA DEz DIsPOSITIVOS IOT.... 51
3.4.7 AMPLIAGAO DO INVENTARIO: ANALISE DE DETECCAO EM UM CENARIO COM 50

DISPOSITIVOS 0T i e e e e e et iaaeaas 52

4 RESULTADOS . otiuctictaasancsacsanneansansennssnssnsssnssnssnsssnssnssnnssnssnsssnsnnss 54
4.0.1 EVOLUGAO DOS TESTES E ESTRATEGIAS DE DESCOBERTA ...cevviiieeiiiinnnn.. 54
4.1 COLETA DAS INFORMAGOES DOS DISPOSITIVOS DETECTADOS ...ceeveeeeeannnn.... 55
4.1.1 DETALHAMENTO DAS INFORMAGOES COLETADAS NA REDE DO LABORATORIO

T 56
4.1.2 CORRELAGAO COM VULNERABILIDADES CONHECIDAS E AVALIAGAO DE RISCO.. 56
4.1.3 RECOMENDAGOES DE ACOES CORRETIVAS COM BASE NA ANALISE DE CRITI-

(071021 5 =3 57
4.1.4 ROTINA DE REAVALIACAO PERIODICA DOS DISPOSITIVOS INVENTARIADOS....... 59
4.1.5 ESTRATEGIA PREVENTIVA PARA REFORGO DA RESILIENCIA NA INFRAESTRU-

TURA DE REDE .. it e e 61
4.1.6 AVALIAGAO DA EFETIVIDADE DA ARQUITETURA PROPOSTA .....cviiiieeiiiinnn.. 62
4.1.7 ESTUDO DE CASO APLICADO: ANALISE DE DISPOSITIVOS REAIS ................. 65
4.1.8 LIMITAGCOES IDENTIFICADAS NA IMPLEMENTAGAO ....iiiiiiiiie i iie i 66

B CONCLUSAD ..ttt tiiateaeteanesanncsasncsssncsesncsesnnsesncsesnnsesnnsesnnsennnsens 68
5.1 TRABALHOS FUTUROS .. e 69

REFERENCIAS BIBLIOGRAFICAS ....ciiiiiiiiiiitte e et eeeainneeeeeeeeeaannnnneees 70

APENDICES ..t titacenaeeansnsansnsanssnsnsanenasenssnsnssnssssnssnsnssnsessnssnsnsnnsnnns 74

viii



2.1
22
23
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15

2.16
2.17

3.1
3.2
33

34
3.5
3.6
3.7
3.8
39

4.1
4.2

4.3
4.4
4.5
4.6

LISTA DE FIGURAS

Estrutura de um sistema computacional ............c.oooiiiiiiiiiiiiiii i 6
Conjuntos de programas que instruem o hardware a realizar tarefas especificas.................. 7
Sistemas complexos de dispositivos interconectados .........ovuveveniniinineiniiinieieeeineennannss 8
Protocolos de COMUNICACAD .....euuiuninininiintiitiit ittt ettt et e 9
Integridade, confidencialidade e disponibilidade dos dados que circulam pela rede. ............ 10
Componentes comuns em uma rede [oT residencial. ..............cccooiiiiiiiiiiniiiniieee, 11
Principais sistemas operacionais: Windows, MacOS € LinuX ...........c..ccvvviviniiniiininnenenn.n. 13
DistribUiCOES LINUX . o.unenitiit ittt 14
Base s6lida de aplicativos, UDUNtU. ..........ooiiuiiiiiiiiii e, 15
SOTTWATE OPEI SOUICE. ..uvniretneneineeetteetenetenetneneseenesntaesatnesenssatnesaenssarnesaenesaenesaenes 17
OCS Inventory (Open Computer and Software Inventory). .............coeoviviiviiiiviniininennennn. 18
Monitoramento de sistemas e redes de computadores. ........c.ce.veuveuviniinienenninninenninnennen. 19
GeStA0 de INVENTATIO. «.e.uvnitiiin it 21
Framewor de seguranca NIS ...t 24
PLC Siemens S7-300/ET200M, dados de hardware, firmware, nimero de série e tipo de

1107016 101 T PP 27
Arquitetura em quatro estdgios para aplicagcdes IoT ..........cooiiiiiiiiiiiiii i, 28
Distribui¢do de protocolos em datasets ptiblicos de IoT. ..........ccccevviiiiiiiiiiiiiiiiiieeen, 29
Processo de coleta de informagOes. ........c.veuiuiiniuiiiiii i 34
Processo CHENte € ServIdOr. ........c.iuiiuiiiiniiiii ittt 35
Arquitetura funcional do ambiente UloT com integracdo em camadas para coleta e anélise

de dados TOT ... on e e 36
Estrutura de funcdes NIST Cybersecurity Framework 2024 ..., 37
Diagrama do mapeamento do estado atual do processo de inventario................c.cceeeenenn.n. 39
Tabela de controle de atualizac@o ULOt...........oeiuiiniiiiiiii e 41
Processo de varredura rede ULOT .........oouiiiiiiiiii e, 44
Varredura da rede UIoT com mDNS ..., 48
Varredura da rede UIoT com mDNS € SSDP.......cooiiiiiiiiii e, 50
Evolugdo dos processos adotado neste estudo........c.euveuiuieiiiiiiiiniiiiiieeceeea, 54

Fluxograma com tomadas de decisdo da rotina de reavaliagdo periédica dos dispositivos

INVENEATIAAOS. «..iitii it 60
Comparativo da eficdcia da arquitetura em diferentes volumes de dispositivos IoT ............. 62
Fase 1: deteccdo de 2 dos 5 dispositivos IoT (40 % de sucesso e 60 % de falha)................. 64
Fase 2: deteccdo de 6 dos 10 dispositivos IoT (60 % de sucesso e 40 % de falha). .............. 64
Fase 3: deteccdo de 44 dos 50 dispositivos IoT (88 % de sucesso e 12 % de falha). ............ 65

ix



2.1

2.2

3.2
34
3.6
3.7
3.8
3.10
3.9
3.12
3.14
3.16

4.1

4.2
4.3
4.4
4.5
4.6
4.7
4.8

LISTA DE TABELAS

Comparacdo dos principais protocolos de rede utilizados em ambientes de Internet das

C0ISAS (L0 ) v einie e 26
Panorama de estudos relacionados ao inventdrio e monitoramento de dispositivos IoT ........ 33
Referéncia da fungéo e informagdes do Firmware dos equipamentos presentes no UloT ...... 40
Fluxo de coleta de dados UIOT. .......c.oouiimiiiiiiiii e 41
Tabela 5 dispositivos COIEtAAOS ... ..vuiuiiniiniiiiiii e 42
Teste Manual — 1 MAQUINGA ....o.uenieii e 43
Teste Manual — 5 DISPOSILIVOS ....vuiniriniteiniteietetee it e et e et eaet et eaeaneneaneeeaeneanennans 43
Comparativo entre os trés testes manuais de descoberta de diSpositivos. ............ceevuenenn.n. 43
Teste Manual — 10 DiSPOSItIVOS ....c..vutiuiniiniiiiiiiieie et 44
Tabela dispositivos que conseguiram ser coletados ..........oeivuviiiiiiiiiiiiiiiniiiieea, 45
Dispositivos analisados na fase de ampliacdo experimental do ambiente de testes .............. 51
Dispositivos ndo detectados durante a varredura no Laboratdrio UIoT ...................c.oeeeeee. 53

Informacdes de seguranca e atualizacdes dos dispositivos detectados na rede do Laborat6-

FIO UTOT oo e 57
Classificagdo de Criticidade dos Dispositivos IoT Detectados na Rede..............c..c..coeenee. 58
Acdes corretivas por nivel de criticidade dos dispositivos IoT ..........c..cooviiiiiii. 58
Periodicidade e critérios de reavaliacdo por nivel de criticidade..................cocoviininiinnn.n. 59
Acdes preventivas voltadas a resiliéncia da infraestrutura de rede ...............covvvvininiinnn.n. 61
Evolucdo dos ajustes técnicos realizados em cada fase experimental.................c..coeevennee. 63
Classificagdo e agdes aplicadas aos dispositivos do estudo de caso no Laboratério UloT...... 66
Limitacdes observadas e possiveis melhorias da arquitetura proposta ...............cceeeeveenennen. 67



LISTA DE SIMBOLOS

/ - divisdo
= - igual

4 - mi

- - negativo
+ - positivo

o - sigma

xi



LISTA DE SIGLAS

3GPP 3rd Generation Partnership Project.
ABNT Associacdo Brasileira de Normas Técnicas.
BLE Bluetooth Low Energy.

COAP Constrained Application Protocol.
CPU Unidade Central de Processamento.
CRA Cyber Resilience Act).

CSF Cybersecurity Framework.

CVE Common Vulnerabilities and Exposures.

DDos Distributed Denial of Service.
DNS Domain Name System.
DTLS Datagram Transport Layer Security.

fping Fast Ping.

HDD Hard Disk Drives.
HTTP Hypertext Transfer Protocol.
HTTPS Hypertext Transfer Protocol Secure.

IA Inteligéncia Artificial.

ICMP Internet Control Message Protocol.

IDS Intrusion Detection System.

IEEE Institute of Electrical and Electronics Engineers.
HOT Industrial Internet of Things.

10T Internet das Coisas.

IP Internet Protocol.

IPS Intrusion Prevention System.

IPv4 Internet Protocol version 4.

IPV6 Internet Protocol version 6.

ISO International Organization for Standardization.

LAN Rede de Area Local.
LATITUDE Laboratorio de Tecnologias da Tomada de Decisdo.

Xii



LGPD Lei Geral de Prote¢do de Dados.
LTS Long Term Support.

MAC Media Access Control address.
mDNS Multicast Domain Name System.
ML Machine Learning.

MQTT Message Queuing Telemetry Transport.

NIS2 Network and Information Security Directive 2.
NIST National Institute of Standards and Technolog.
Nmap Network Mapper.

OCS Open Computer and Software Inventory Next Generation.
OSI Open Systems Interconnection.

oVirt Open Virtualization.

PGFN Procuradoria Geral da Fazenda Nacional.

PPEE Programa de P6s-Graduacdo Profissional em Engenharia Elétrica.

RAM Memodria de Acesso Aleatorio.
RFID Radio-Frequency Ildentification.

SIEM Security Information and Event Management.
SNMP Simple Network Management Protocol.

SOAR Security Orchestration, Automation and Response.
SSD Unidade de Estado Sélido.

SSDP Simple Service Discovery Protocol.

SSH Secure Shell.

TCP Transmission Control Protocol.
TI Tecnologia da Informacao.

TLS Transport Layer Security.

UDP User Datagram Protocol.

UloT UloT-Universal Internet of Things.
UnB Universidade de Brasilia.

UPnP Universal Plug and Play.

WMI Windows Management Instrumentation.

xiii



1 INTRODUCAO

O processo de inventario consolidou-se, desde meados do século XX, como atividade essencial para a
gestdo de bens em empresas, institui¢des publicas e mesmo em contextos pessoais. Inicialmente restrito
a préticas manuais de levantamento, registro e classificagdo, evoluiu na década de 1990 para sistemas
informatizados capazes de alinhar registros contdbeis a realidade fisica dos ativos, promovendo maior
precisdo e confiabilidade [1]. Essa evolugdo atendeu a necessidade de controle patrimonial em ambientes

predominantemente compostos por desktops, servidores e periféricos tradicionais.

Com o avancgo da digitalizacdo a partir dos anos 2000, os inventdrios passaram a integrar cédigos de
barras, RFID e sistemas de auditoria automatizados, reforcando seu papel estratégico para o planejamento
e a governanga organizacional [2]. Contudo, esse modelo mostrou-se limitado diante da ascensdo da In-
ternet das Coisas (IoT) na tdltima década, quando milhares de sensores, cAmeras, atuadores e dispositivos
embarcados passaram a se conectar em redes heterogéneas. A complexidade trazida por essa nova onda
tecnoldgica ampliou a superficie de ataque e introduziu riscos de seguranca que os inventarios tradicionais

nao estavam preparados para enderegar.

No cendrio contemporineo (2020-2025), a gestdo de ativos de Tecnologia da Informacao (TI) e a se-
guranca cibernética tornaram-se prioridades globais. Organizagdes enfrentam o desafio de proteger dados
e sistemas em redes onde dispositivos IoT, muitas vezes limitados em capacidade de processamento e atua-
lizacdo, representam pontos vulnerdveis de dificil rastreabilidade. A auséncia de inventdrios abrangentes e
atualizados compromete a visibilidade e abre espaco para ameagas explorarem lacunas de seguranga ainda

pouco exploradas pela literatura especializada.

Nesse contexto, emergem propostas que combinam melhores praticas de governanga com softwares de
c6digo aberto, visando construir inventarios mais robustos, dindmicos e seguros. A adog¢@o dessas praticas
ndo se restringe ao controle administrativo, mas avanga para o fortalecimento da resiliéncia cibernética,
alinhando-se a diretrizes internacionais de seguranca e conformidade. Assim, este estudo propde uma
arquitetura inovadora para o inventdrio de hardware e software em ambientes IoT, explorando protocolos
de descoberta como mDNS e SSDP/UPnP, aliados a métodos tradicionais (ICMP e Nmap), de modo a
superar as limitacOes identificadas no estado da arte e preencher uma lacuna cientifica relevante: a auséncia
de solugdes integradas que unifiquem visibilidade, seguranca e conformidade regulatdria em inventéarios de
IoT [3].

Dessa forma, a contribuicio desta dissertacao nao se restringe ao desenvolvimento técnico de um pro-
tétipo no Laboratério UloT-Universal Internet of Things (UloT) / Laboratorio de Tecnologias da Tomada
de Decisdo (LATITUDE), mas a consolidacdo de uma proposta cientifica que amplia o entendimento sobre
como inventarios podem evoluir de mecanismos administrativos para instrumentos estratégicos de resili-

éncia cibernética em ecossistemas digitais contemporaneos.



1.1 MOTIVACAO

A ripida expansdo da Internet das Coisas (I0oT). tem transformado a infraestrutura tecnoldgica das
organizacoes, introduzindo uma grande quantidade de dispositivos conectados, como sensores, atuadores,
cameras, wearables e equipamentos inteligentes. Esses ativos, muitas vezes distribuidos e com capacida-
des de comunicagdo autdnoma, representam novos desafios para o controle patrimonial e a seguranca da
informacgdo. Assim, hd uma necessidade urgente de desenvolver e implementar praticas mais modernas,

alinhadas com os principios da automacao, integragdo e ciberseguranca.

Neste sentido, a motivag@o deste estudo estd alicercada na crescente demanda por melhorias na segu-
ranca e no controle das infraestruturas de IoT de forma que com o avango da complexidade e da sofisticacao
das ameacas cibernéticas no cendrio global, torna-se indispensdvel uma gestao eficaz de ativos de hardware
e software para proteger informacdes sensiveis e assegurar a continuidade das operacdes nesse tipo de am-

biente.

Este trabalho, apresenta a utilizagdo de ferramentas de cddigo aberto para inventdrio e monitoramento
como uma abordagem eficaz ndo apenas para fortalecer a seguranga cibernética, mas também para otimizar
a administracdo dos recursos tecnoldgicos, garantindo conformidade com politicas de segurancga da infor-
macio e promovendo maior eficiéncia operacional. A adocao de solugdes open-source destaca um enfoque

estratégico que prioriza, além da seguranga, a sustentabilidade e a redu¢do de custos.

A relevancia deste estudo abrange tanto os dispositivos de redes IoT quanto os softwares associados
(middleware). A ideia principal é propdr um modelo de referéncia através de uma arquitetura que combina
inovacgdo tecnoldgica com boas praticas de seguranga da informagao, estabelecendo uma base sélida para

mitigacdo de riscos e aprimoramento continuo das infraestruturas de [oT.

Portanto, melhorar os processos de inventdrio nesses ambientes € essencial ndo apenas para manter a
visibilidade e o controle operacional, mas também para garantir a seguranga, a continuidade do negdcio
e a conformidade com padrdes internacionais, promovendo uma gestdo de Tecnologia da Informacao (TI)

mais inteligente e responsiva.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O objetivo geral deste trabalho é desenvolver uma arquitetura inovadora para o inventdrio de hardware
e software em ambientes de IoT, assegurando maior rastreabilidade, precisdo e eficiéncia na gestdo dos

ativos.

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral da proposta, foram elencados os seguintes objetivos especificos, que

garantem um aprofundamento metodoldgico e aplicado na proposta de arquitetura apresentada.



* Mapear o estado atual dos processos de inventdrio de hardware e software em ambientes com dispo-

sitivos IoT.

* Identificar fragilidades e lacunas relacionadas a rastreabilidade, atualizacdo e controle de ativos tec-

nolégicos em sistemas IoT.

* Investigar boas préticas e frameworks adotados na gestdo de inventdrio para ambientes inteligentes

e conectados.

¢ Propor um modelo otimizado de inventario que incorpore praticas de automacio, seguranca e inte-

gracdo com plataformas IoT.

* Como prova de conceito, testar e avaliar a eficicia do modelo proposto por meio de um estudo de

caso ou simulagdo prética.

1.3 PRINCIPAIS CONTRIBUICOES

Esta dissertacdo alcangou tanto contribui¢des técnicas quanto cientificas com base em uma abordagem

aplicada e exploratéria, dividida nas seguintes etapas:

* Revisdo bibliogréfica sobre inventario de TI, gestdo de ativos, priticas em ambientes IoT e padrdes
internacionais (como ITIL, ISO/IEC 19770).

* Estudo de caso junto ao Laboratétio Latitude através de um ambiente simulado com uso intensivo
de dispositivos IoT.

» Diagnéstico das principais falhas e oportunidades de melhoria, com base em critérios de seguranca,

desempenho e escalabilidade.

* Desenvolvimento e validacdo de um modelo ou proposta de boas praticas, utilizando ferramentas de
automacao de inventdrio, como scripts de monitoramento, plataformas 10T e dashboards de visuali-

zagao.

* Andlise dos resultados, com base em indicadores como tempo de atualizacdo, taxa de erro, cobertura

do inventario e feedback de usuarios

1.4 TRABALHOS PUBLICADOS

Durante o periodo de execucdo do mestrado, foram aceitos um total de trés trabalhos, dos quais dois

s@o artigos como autor principal e um como coautora. A seguir, serdo elencados os trabalhos publicados.

e [4] SANTOS, Welber Oliveira.; MENDONCA, Fabio L. L. ; AMVAME-NZE, Georges. HARD-
WARE AND SOFTWARE INVENTORY BEST PRACTICES APPLIED TO GOVERNMENT COM-
PUTER NETWORK AND SYSTEMS. In: The 22nd International Conference e-Society (ES 2024),



2024, Porto, Portugal. HARDWARE AND SOFTWARE INVENTORY BEST PRACTICES AP-
PLIED TO GOVERNMENT COMPUTER NETWORK AND SYSTEMS. Porto, Portugal: E-SOCIETY,
2024. v. 1. p. 191-198.

e [5] Welber Santos de Oliveira, Heitor Gomes Pereira, Vinicius Pereira Gongalves, Diego Oliveira
Martins, Lucimar Rizzo Lopes dos Santos, Georges Daniel Amvame Nze. ARQUITETURA PARA
RASTREAMENTO DE PATRIMONIO DE ATIVOS DE REDES COM TECNOLOGIAS SDN E
IOT. In: 20* Conferéncia Ibero Americana WWW/INTERNET (CIAWI), 2023.

* [6] Coelho, J., Bispo, G., Vergara, G., Saiki, G., Serrano, A., Weigang, L., Neumann, C., Martins,
P., Santos de Oliveira, W., Albarello, A., Casonatto, R., Missel, P., Medeiros Junior, R., Gomes,
J., Rosano-Peiia, C. and F. da Costa, C. (2023). Enhancing Industrial Productivity Through Al-
Driven Systematic Literature Reviews. In Proceedings of the 19th International Conference on Web
Information Systems and Technologies - WEBIST; ISBN 978-989-758-672-9; ISSN 2184-3252,
SciTePress, pages 472-479. DOI: 10.5220/0012235000003584

Os artigos [4] e [5] estdo ligados diretamente ao tema dessa dissertac@o. Ja os artigo [6] foi publicado no
inicio das pesquisas e estd relacionado a uma pesquisas de Artificial Intelligence (AI) e Natural Language

Processing (NLP), assuntos importantes para essa dissertagao.

1.5 ESTRUTURA DA DISSERTACAO

A estrutura deste trabalho estd organizada em mais cinco capitulos, além dessa introducio, conforme

descritos a seguir.

* Capitulo 2 - Referencial Tedrico: Este capitulo apresenta diversos conceitos de tecnologias utilizadas
no trabalho.

 Capitulo 3 - Trabalhos Relacionados: Este capitulo apresenta diversas abordagens presentes na lite-
ratura que abordam o problema investigado nesta pesquisa, comparando as metodologias e resultados

desses trabalhos com o modelo proposto nesta dissertaco.

 Capitulo 4 - Solugdo Proposta: Este capitulo apresenta o modelo de arqitetura com os componentes
principais, e as técnicas implementadas para proposta de diagndstico das principais falhas e oportu-

nidades de melhoria, com base em critérios de seguranca.

 Capitulo 5 - Avaliacdo de Desempenho: Neste capitulo, sdo descritos o Desenvolvimento e validagao
de um modelo ou proposta de boas praticas, utilizando ferramentas de automacao de inventério, como

scripts de monitoramento, plataformas IoT e dashboards de visualizagao.

* Capitulo 6 - Conclusido e Trabalhos Futuros: Neste capitulo, é apresenta uma sintese dos principais

achados da pesquisa, além de apresentar dire¢Ges para trabalhos futuros.



2 REFERENCIAL TEORICO E TRABALHOS
CORRELATOS

Este estudo investiga aspectos essenciais relacionados a gestdo e seguranca em ambientes de Tecno-
logia da Informacgdo, com €nfase na protecdo de redes, no papel dos sistemas operacionais, na utilizacdo
de software de cédigo aberto e nas ferramentas voltadas ao monitoramento e inventario de ativos. A se-
guranca de redes € um componente critico para garantir a integridade, confidencialidade e disponibilidade

das informacdes, com o uso de solu¢des como firewalls, autenticagdo e criptografia de dados.

No campo dos sistemas operacionais, destaca-se o uso do Linux, especialmente distribui¢des como o
Ubuntu, amplamente reconhecidas por sua estabilidade, flexibilidade e forte apoio da comunidade open
source. Esse ecossistema colaborativo também impulsiona o desenvolvimento de solugdes adaptdveis,
como o Open Computer and Software Inventory Next Generation (OCS), uma ferramenta robusta para o

gerenciamento automatizado de ativos de TL.

O presente trabalho parte da implementacdo e modificagdo do coédigo-fonte do OCS com o objetivo
de ampliar sua capacidade de deteccdo e inventdrio de dispositivos periféricos 10T, tradicionalmente ndo
reconhecidos por solugdes convencionais. Essa adaptacdo visa preencher lacunas existentes no controle e
rastreabilidade desses dispositivos em redes corporativas. Além disso, refor¢a-se a importancia do monito-
ramento continuo e da manutencdo de inventdrios atualizados, ndo apenas para fins de gestdo e desempe-
nho, mas também como mecanismo de conformidade com diretrizes de seguranca, como as estabelecidas
pelo framework National Institute of Standards and Technolog (NIST).

Ao integrar praticas de seguranga, automacao e personalizacdo de ferramentas open source, este es-
tudo contribui para a constru¢do de um modelo mais eficaz e abrangente de gerenciamento de ativos em

ambientes tecnologicamente heterogéneos e cada vez mais conectados.

2.1 ESTRUTURA E FUNCIONALIDADE DO HARDWARE EM SISTEMAS COM-
PUTACIONAIS

O hardware compreende o conjunto de componentes fisicos que formam a estrutura de um sistema
computacional conforme demonstrado na Figura 2.1, sendo essencial para o seu funcionamento. Esses
componentes incluem desde a Unidade Central de Processamento (CPU), que € o cérebro responsdvel pela
execucdo das instru¢des de um programa, até dispositivos de armazenamento, como Hard Disk Drives
(HDD) e Unidade de Estado Sélido (SSD), que armazenam permanentemente os dados e arquivos do
sistema. Além disso, a memdria Memoria de Acesso Aleatério (RAM) desempenha um papel crucial
ao fornecer acesso tempordrio e rdpido aos dados que estdo sendo processados em tempo real. Outros
elementos importantes incluem a placa-mae, que serve como plataforma de conexao e comunicacdo entre
os diversos componentes internos, e dispositivos periféricos, como teclados, monitores, impressoras e

mouses, que permitem a interaco do usudrio com o sistema.



A capacidade de processamento, armazenamento € comunicacio proporcionada pelo hardware deter-
mina o desempenho global de um sistema. Processadores de maior poténcia, por exemplo, sdo capazes
de realizar multiplas operacdes simultaneas com maior velocidade, enquanto grandes quantidades de me-
moéria RAM permitem a execucgdo de varios programas de forma fluida e eficiente. Dispositivos de arma-
zenamento de alta capacidade e velocidade asseguram que grandes volumes de dados sejam manipulados
de maneira 4gil, o que é essencial em tarefas que demandam grande processamento, como renderiza¢io

gréfica, simulagdes cientificas e andlises de dados complexos.

Outro aspecto relevante € a escalabilidade e a adaptabilidade do hardware. Sistemas modernos sdo
frequentemente projetados para serem expansiveis, permitindo a adicao de componentes ou a substituicao
de pecas para aumentar a capacidade de processamento ou armazenamento, conforme as necessidades
do usudrio evoluem. Além disso, a integracdo de novos dispositivos periféricos, como placas de video
de alta performance ou dispositivos de entrada especializados, pode transformar um sistema basico em
uma plataforma adequada para fungdes especificas, como desenvolvimento de software, design grafico ou

analise de big data.

Portanto, o hardware nao s6 fornece a base estrutural e operacional de um sistema computacional, como
também determina a sua capacidade de responder a demandas tecnoldgicas crescentes e a necessidade de

executar tarefas complexas.[7] [8]
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Figura 2.1: Estrutura de um sistema computacional

Fonte: TANENBAUM, A. S.(2024, p. 21) [9]

2.2 FUNCAO DO SOFTWARE EM SISTEMAS COMPUTACIONAIS

O software refere-se ao conjunto de programas, aplicativos e sistemas operacionais que instruem o
hardware a realizar tarefas especificas. Diferentemente do hardware, o software € intangivel e consiste em
codigos e algoritmos que definem as operagdes a serem executadas pelos componentes fisicos de um sis-
tema computacional. Entre os exemplos de software, destacam-se sistemas operacionais, como Windows
e Linux, bem como aplicativos, tais como navegadores de internet, editores de texto e programas de edicio

de imagem.

A funcdo do software € servir como uma interface entre o usudrio e o hardware, permitindo que os



comandos sejam interpretados e executados pela mdquina. Nesse contexto, o software desempenha um pa-
pel fundamental ao traduzir as a¢des do usudrio em operacdes que o hardware pode processar. O software
pode ser classificado em varias categorias, sendo as mais comuns o software de sistema e o software apli-
cativo. O software de sistema, que inclui os sistemas operacionais, é responsdvel por gerenciar os recursos
do computador e controlar o funcionamento bésico da miquina. J& o software aplicativo abrange progra-
mas voltados para o usudrio, permitindo a realizacdo de tarefas especificas, como edi¢do de documentos,

criacdo de planilhas, ou navegacdo na internet. Conforme demonstrado na Figura 2.2.

A eficiéncia e a funcionalidade de um sistema computacional dependem da integracdo entre software
e hardware. Um software bem projetado, que utiliza os recursos do hardware de forma otimizada, pode
melhorar significativamente o desempenho do sistema. Da mesma forma, um hardware potente, quando
aliado a um software eficiente, resulta em um ambiente capaz de suportar uma ampla gama de atividades,

desde operacdes simples até tarefas complexas e de alta demanda computacional.[10] [11]
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Figura 2.2: Conjuntos de programas que instruem o hardware a realizar tarefas especificas.

Fonte: Elaborado pelo autor (2024)

2.3 IMPORTANCIA DAS REDES DE COMPUTADORES NA INFRAESTRUTURA
DIGITAL

Redes de computadores constituem sistemas complexos de dispositivos interconectados que facilitam
a comunicagdo e o compartilhamento de recursos, dados e servigos entre diferentes pontos, conforme de-
monstrado na Figura 2.3. Essas redes podem variar amplamente em termos de escala e complexidade, desde
pequenas Rede de Area Local (LAN), que conectam dispositivos em ambientes limitados como escritérios

ou residéncias, até vastas redes globais, como a Internet, que interligam sistemas em todo o mundo. Para



possibilitar e manter essas conexdes, sao utilizados componentes de hardware, como roteadores, switches
e cabos, bem como software especializado, incluindo protocolos de comunicagdo e ferramentas de geren-

ciamento de rede.

O objetivo primordial de uma rede de computadores é assegurar a troca eficiente e segura de informa-
¢Oes entre usudrios e sistemas. Redes bem projetadas e gerenciadas oferecem acesso remoto a recursos,
possibilitam o compartilhamento de arquivos ¢ suportam a comunicagdo em tempo real, o que é crucial
para aumentar a produtividade e fomentar a colaboragdo em ambientes corporativos e pessoais. A integra-
¢ao eficiente dos dispositivos e a implementag@o de protocolos de seguranca robustos sdo essenciais para

garantir a integridade e a confidencialidade dos dados transmitidos.

Além de suas fungdes bdsicas de comunicagdo e compartilhamento, as redes desempenham um papel
vital na infraestrutura digital moderna. Elas s@o a base para uma vasta gama de servigos e aplicacdes,
incluindo e-mail, videoconferéncias, comércio eletronico e servicos em nuvem, que sdo indispensiveis
para o funcionamento das atividades econOmicas e sociais contemporaneas. A capacidade de uma rede
de adaptar-se as necessidades em constante evolugdo dos usudrios e de integrar novas tecnologias € fun-
damental para a sua longevidade e eficicia. Portanto, a gestdo adequada e a constante atualizacdo das
redes de computadores sdo indispensaveis para manter a eficiéncia operacional e a seguranca dos sistemas
interconectados.[12] [13]
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Figura 2.3: Sistemas complexos de dispositivos interconectados

Fonte: Elaborado pelo autor (2024)

2.4 PROTOCOLOS DE DESCOBERTA DE DISPOSITIVOS EM REDES IOT

A identificacdo e o mapeamento automatizado de dispositivos em redes heterogéneas, especialmente
em ambientes com presencga de dispositivos 10T, exigem a utilizacdo de protocolos especificos de desco-
berta. Tais protocolos t€ém como funcio principal localizar, identificar e, em alguns casos, interagir com

dispositivos conectados a rede, mesmo que estes ndo utilizem mecanismos tradicionais de comunicacao



cliente-servidor.

Entre os protocolos mais utilizados estd o mDNS (Multicast DNS), que permite que dispositivos resol-
vam nomes de host localmente, sem a necessidade de um servidor DNS central. Isso é particularmente
ttil em redes domésticas ou ambientes fechados, como laboratdrios, onde dispositivos IoT se anunciam
automaticamente, facilitando a sua detec¢do. Ja o SSDP (Simple Service Discovery Protocol), amplamente
adotado em dispositivos com suporte a UPnP (Universal Plug and Play), permite que servigos em rede
sejam descobertos por meio de mensagens multicast enviadas a portas especificas, como a 1900/User Da-
tagram Protocol (UDP).

Além desses, outros protocolos de descoberta também sao relevantes, como o ICMP (Internet Control
Message Protocol), utilizado em comandos como o ping, que permite verificar a presencga de dispositivos
através de respostas a solicitacdo de eco. Em contextos mais avancados, CoAP (Constrained Application
Protocol) e Zigbee Device Discovery também surgem como alternativas, embora demandem componentes

adicionais para integracdo conforme demonstrado na Figura 2.4.

Figura 2.4: Protocolos de comunicagéo

Fonte: Elaborado pelo autor (2025)

A compreensdo desses protocolos é fundamental para o desenvolvimento de arquiteturas de inventario
orientadas a ambientes com dispositivos embarcados e recursos limitados, visto que sua implementagdo

adequada pode aumentar significativamente a taxa de detec¢do e a visibilidade da infraestrutura [14, 15].

2.5 ESTRATEGIAS E DESAFIOS NA SEGURANCA DE REDES DE COMPUTA-
DORES

A segurancga em redes de computadores € um campo complexo e multifacetado que visa proteger a in-

tegridade, confidencialidade e disponibilidade dos dados que circulam por essas redes, conforme demons-



trado na Figura 2.5. Para garantir a segurancga, € essencial implementar um conjunto robusto de préticas,
politicas e tecnologias. Entre essas medidas, destacam-se a utilizag¢do de firewalls, que atuam como bar-
reiras para impedir acessos ndo autorizados; a criptografia, que codifica dados para proteger informagdes
sensiveis durante a transmissao; e sistemas de autenticacdo de usudrios, que asseguram que apenas pessoas
autorizadas possam acessar determinados recursos. O controle de acesso e 0 monitoramento continuo do

trafego também sdo criticos para detectar e prevenir atividades suspeitas e ataques cibernéticos.

A seguranca em redes ndo se limita apenas 2 protecio contra ameagas externas. E igualmente impor-
tante abordar riscos internos, que podem surgir devido a comportamentos inadequados de funciondrios,
falhas de configuracdo ou vulnerabilidades nio corrigidas. A implementa¢do de politicas de seguranca
rigorosas, como a atualizacio regular de software e a aplicagdo de senhas robustas, é fundamental para
manter a integridade do sistema. Além disso, programas de treinamento e conscientizacao para funciona-

rios ajudam a prevenir erros humanos e a aumentar a vigilncia contra ameacas internas.

B
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Figura 2.5: Integridade, confidencialidade e disponibilidade dos dados que circulam pela rede.

Fonte: Elaborado pelo autor (2024)

Com o crescimento exponencial de tecnologias emergentes, como a IoT e a computacdo em nuvem, a
seguranca em redes torna-se ainda mais critica. Esses avancos tecnoldgicos introduzem novos vetores de
ataque e aumentam a complexidade das infraestruturas de rede. A seguranca precisa evoluir constantemente
para acompanhar as mudangas no panorama de ameacas e garantir que os dados e operacdes permanecam
protegidos. A adocdo de uma abordagem proativa, que inclui a anélise regular de riscos, a realizacdo de
auditorias de segurancga e a implementacéo de solugdes de seguranca avancadas, é essencial para enfrentar
os desafios emergentes e proteger eficazmente os sistemas e informagdes digitais.

Além disso, a integracdo de tecnologias de seguranca, como sistemas de detecg@o e resposta a intrusdes
Intrusion Detection System (IDS) e Intrusion Prevention System (IPS) para Security Information and Event
Management (SIEM), pode proporcionar uma visibilidade mais aprofundada e uma resposta mais rdpida
a incidentes de segurancga. Essas ferramentas sdo essenciais para monitorar continuamente o ambiente de

rede, identificar possiveis ameacas e responder a incidentes de maneira eficaz. A seguranca em redes &,
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portanto, um processo continuo e dindmico que exige vigilancia constante e adaptacdo as novas ameacas e

desafios tecnolégicos.[16] [17]

2.6 RELEVANCIA DA INTERNET DAS COISAS NA TRANSFORMAGCAO DIGITAL

A IoT é um conceito tecnoldgico que descreve a interconexao de dispositivos fisicos a internet, per-
mitindo que esses equipamentos coletem, transmitam e processem dados de forma auténoma. Essa abor-
dagem viabiliza uma comunicacdo eficiente entre sensores, atuadores, softwares e sistemas de andlise,
proporcionando automacao e controle inteligente em diversos contextos, como residéncias, industrias, ci-

dades e ambientes corporativos.

A I0T se caracteriza por integrar dispositivos variados como cameras de segurancga, lampadas inteli-
gentes, sensores ambientais e etiquetas Radio-Frequency Identification (RFID) a uma infraestrutura digital
capaz de monitorar e reagir a condi¢des especificas em tempo real conforme demonstrado na Figura 2.6.
Essa capacidade transforma objetos convencionais em ativos inteligentes, otimizando processos, reduzindo

custos operacionais e aumentando a segurancga e a eficiéncia de sistemas.

Figura 2.6: Componentes comuns em uma rede IoT residencial.

Fonte: Elaborado pelo autor (2025)

Uma das principais vantagens da IoT € sua aplicacdo em solugdes de monitoramento e automacao,
possibilitando o controle remoto de equipamentos ¢ a andlise preditiva baseada em dados coletados con-
tinuamente. Esse modelo favorece decisdes mais precisas e dgeis, sendo amplamente adotado em 4reas

como saude, agricultura, transporte, logistica e gestdo de energia.

O ecossistema IoT € sustentado por tecnologias complementares, como redes sem fio, computacdo
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em nuvem, protocolos de comunicacdo e inteligéncia artificial. A interoperabilidade entre dispositivos e
plataformas ¢ um desafio continuo, mas também um elemento-chave para garantir a escalabilidade e a

confiabilidade das solu¢des implementadas.

Outro fator essencial para o avanco da IoT é a seguranca da informacdo. A medida que milhdes de
dispositivos passam a fazer parte de redes conectadas, torna-se imprescindivel aplicar boas préticas de
protecdo de dados, autenticacdo e controle de acesso. Frameworks como o NIST fornecem diretrizes para

mitigar vulnerabilidades e fortalecer a resiliéncia das infraestruturas IoT.

Por sua versatilidade e potencial transformador, a loT representa uma das principais for¢as impulsiona-
doras da transformacao digital, promovendo a integracio entre o mundo fisico e digital e abrindo caminho

para inovagdes em diversos setores da sociedade.

2.6.1 Desafios de Inventario em Ambientes com Dispositivos loT

A gestao de ativos tecnolégicos tem passado por transformacdes significativas com a incorporacgio de
dispositivos IoT em ambientes corporativos, industriais e académicos. No entanto, esses avancos tecnold-

gicos também introduziram novos desafios a rotina de inventario de hardware e software.

Uma das principais dificuldades reside na heterogeneidade dos dispositivos IoT, que podem variar am-
plamente em termos de sistema operacional, protocolos de comunicacgao, niveis de seguranca e capacidade
de resposta. Dispositivos como sensores passivos, etiquetas RFID ou atuadores embarcados frequente-
mente ndo possuem enderecamento IP ou ndo se comunicam ativamente na rede, dificultando sua deteccao

por ferramentas convencionais de varredura.

Outro desafio recorrente € a auséncia de padronizagdo na exposicdo de informagdes técnicas. Enquanto
alguns dispositivos fornecem facilmente dados como versdo de firmware, hostname e servigos ativos, ou-
tros ocultam ou restringem tais informagdes por padrio, seja por questdes de seguranca ou por limitagdes

de hardware.

Além disso, hd uma limitagdo estrutural das ferramentas tradicionais de inventério, que foram ori-
ginalmente desenvolvidas para ambientes com desktops e servidores, € ndo consideram a dindmica dos

dispositivos IoT — como sua mobilidade, operacdo intermitente e grande volume.

Portanto, adaptar metodologias de inventdrio para contemplar dispositivos IoT demanda abordagens
hibridas, que envolvam varreduras ativas, escuta passiva, coleta via SNMP, documentacdo manual e inte-
gracdo com gateways de comunicagdo. Essas solucdes devem ser pensadas de forma a garantir a rastreabi-

lidade, seguranga e conformidade dos ativos em ambientes distribuidos e dindmicos [18, 19].

2.7 IMPORTANCIA DO SISTEMA OPERACIONAL NA GESTAO DE RECURSOS

Um sistema operacional ¢ um software fundamental que desempenha um papel central na gestdo do
hardware e dos recursos de um computador, além de fornecer uma interface critica entre o usudrio e as

aplicagdes. Ele coordena e controla operagdes essenciais, incluindo o gerenciamento da memoria, a admi-
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nistracdo de dispositivos de entrada e saida, e a execugdo de programas, assegurando que o sistema funcione
de maneira eficiente e segura. Entre os exemplos amplamente reconhecidos de sistemas operacionais estao

o Windows, o MacOS e o Linux, conforme demonstrado na Figura 2.7.

Além das fungdes de gerenciamento de hardware, o sistema operacional facilita a execucdo de aplica-
tivos, permitindo que os usudrios realizem uma ampla gama de tarefas, desde navegar na internet e editar
documentos até jogar videogames e utilizar softwares especializados. Ele atua como um intermedidrio vi-
tal, traduzindo comandos do usudrio em ac¢des que o hardware pode processar e garantindo que os recursos
do sistema sejam utilizados de maneira otimizada. Esse processo é fundamental para manter a estabilidade,

a seguranga e o desempenho do sistema.

Os sistemas operacionais modernos oferecem uma variedade de recursos adicionais, como multitarefa,
que permite a execugdo simultdnea de vérios aplicativos, e gerenciamento de processos, que assegura a
alocacgdo eficiente de recursos entre diferentes tarefas. Eles também fornecem mecanismos de seguranga,
como controle de acesso e protecdo contra malware, para proteger o sistema contra ameacas externas e

internas.

Linux/y

Figura 2.7: Principais sistemas operacionais: Windows, MacOS e Linux

Fonte: Elaborado pelo autor (2024)

A evolucdo dos sistemas operacionais tem sido impulsionada pela necessidade de suportar novas tec-
nologias e aplicacdes, como a computacdo em nuvem, a virtualizagdo e os dispositivos méveis. Essas
inovagdes exigem que os sistemas operacionais se adaptem continuamente para oferecer compatibilidade,
desempenho e seguranca aprimorados. Sem um sistema operacional, o hardware de um computador ndo
poderia operar de forma funcional, limitando a capacidade dos usudrios de interagir com a miquina e exe-
cutar tarefas complexas. Portanto, o sistema operacional é essencial para a operagdo eficaz e acessivel

dos computadores modernos, servindo como a base sobre a qual todas as outras aplicacdes e servigos sio
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construidos.[20] [21]

2.7.1 Linux: Seguranca e Customizacao em Sistemas Operacionais

Linux é um sistema operacional de cédigo aberto que tem sua origem no ntcleo (kernel) desenvolvido
por Linus Torvalds em 1991. Desde entdo, Linux evoluiu significativamente, originando uma vasta gama
de distribuicdes, como Ubuntu, Debian, Fedora e CentOS, conforme demonstrado na Figura 2.8. Essas
distribuicdes sdo adaptadas para atender a diversas necessidades, que vao desde o uso em desktops pessoais
até a gestdo de servidores corporativos e sistemas embarcados. A popularidade do Linux pode ser atribuida

a suas caracteristicas notaveis de estabilidade, seguranca e flexibilidade.

Uma das caracteristicas distintivas do Linux é sua alta customizacio. O sistema operacional oferece
uma ampla gama de opcdes de configuracio, permitindo que desenvolvedores e administradores ajustem
o ambiente de software para atender a requisitos especificos e variados. Essa flexibilidade € crucial para
atender a diferentes cendrios de uso e preferéncias individuais. Além disso, o fato de o Linux ser open
source implica que seu codigo-fonte estd disponivel para andlise e modificacdo por qualquer pessoa. Essa
abertura ndo s6 fomenta a inovag¢do, mas também garante que uma vasta comunidade de desenvolvedores

e entusiastas possa colaborar no aprimoramento continuo do sistema.

@' ‘
S

Figura 2.8: Distribui¢des Linux

fedora

Fonte: Elaborado pelo autor (2024)

A colaboragdo global desempenha um papel vital na evolucao do Linux. A comunidade ativa contribui
para a atualizacdo constante de funcionalidades, a correcao de vulnerabilidades e a oferta de suporte téc-
nico. Essa rede colaborativa permite que o Linux se mantenha na vanguarda da tecnologia, adaptando-se

rapidamente as novas demandas e desafios. Além disso, o modelo de desenvolvimento open source favo-



rece a transparéncia e a confianca, uma vez que o cddigo é acessivel para revisio e auditoria por qualquer

pessoa interessada.

Linux também é amplamente utilizado em ambientes de alta performance e missao critica, como super-
computadores e data centers, devido a sua capacidade de oferecer desempenho confidvel e escalabilidade.
Em dispositivos méveis, o sistema operacional Android, que é baseado no nicleo Linux, exemplifica a
aplicacdo do Linux em uma ampla gama de dispositivos de consumo. A combinagdo de personalizacio,
robustez e suporte da comunidade torna o Linux uma escolha atraente para empresas e usurios que buscam
uma alternativa eficaz aos sistemas operacionais proprietdrios. A sua adoc¢do continua a crescer, refletindo

a confianca e a satisfacdo dos usudrios em sua flexibilidade e capacidade de adaptacdo.[22] [23]

2.7.2 Ubuntu: Inovacao em Sistemas Operacionais de Codigo Aberto

O Ubuntu € uma distribui¢io do sistema operacional Linux que se distingue pela sua interface amigdvel
e acessivel, o que o torna apropriado tanto para iniciantes quanto para usudrios avangados. Desenvolvido
pela Canonical Ltd., o Ubuntu é um sistema open source baseado no kernel Linux, o que significa que seu
codigo-fonte € livremente disponivel para modificagdo e aprimoramento por parte da comunidade global.
Desde seu lancamento, o Ubuntu tem sido amplamente adotado em uma variedade de contextos, incluindo
desktops pessoais, servidores e dispositivos de IoT, gracas a sua confiabilidade, seguranca e facilidade de

uso.

Figura 2.9: Base s6lida de aplicativos, Ubuntu.

Fonte: Elaborado pelo autor (2024)

Uma caracteristica notdvel do Ubuntu € sua vasta gama de aplicacdes pré-instaladas, que inclui ferra-
mentas essenciais para produtividade, como suites de escritério, navegadores de internet e programas de
edi¢do de imagens e video, Conforme demonstrado na Figura 2.9. Essa abordagem facilita o uso ime-
diato do sistema e proporciona uma experiéncia de usudrio fluida. O Ubuntu também é conhecido por
seu compromisso com a atualizac@o continua e o suporte a Long Term Support (LTS), oferecendo versdes

que recebem atualizacdes de seguranca e manutengdo por periodos estendidos. Isso garante um ambiente



estdvel e seguro para os usudrios, especialmente em contextos corporativos e de producio.

O suporte de uma comunidade global ativa é outro fator crucial para o sucesso do Ubuntu. A comu-
nidade contribui com melhorias continuas, correcdes de bugs e novos recursos, além de fornecer suporte
técnico através de féruns e documentacido. Esse modelo de desenvolvimento colaborativo ndo apenas
acelera a inovacdo, mas também fortalece a seguranga do sistema, a medida que as vulnerabilidades sdo

identificadas e corrigidas rapidamente.

Além de sua aplicabilidade em desktops e servidores, o Ubuntu é amplamente utilizado em ambientes
de computacdo em nuvem e desenvolvimento de software. Suas versdes especificas, como o Ubuntu Ser-
ver, sdo projetadas para atender as necessidades de servidores e data centers, oferecendo funcionalidades
robustas para gerenciamento e automagdo. A compatibilidade do Ubuntu com uma ampla gama de hard-
ware e sua integracdo com tecnologias modernas, como contéineres e virtualizacio, reforcam sua posi¢ao

como uma solugdo versatil e eficaz no cendrio tecnolégico.

Portanto, o Ubuntu ndo € apenas uma escolha popular para individuos e organizacdes que buscam
uma alternativa vidvel aos sistemas operacionais proprietarios, mas também uma plataforma confidvel e
inovadora para uma ampla variedade de aplicacdes e ambientes de uso. Sua combinacio de acessibilidade,
suporte da comunidade e atualizacdes continuas faz do Ubuntu uma opcao proeminente no ecossistema de

sistemas operacionais baseados em Linux.[24] [25]

2.8 OPEN SOURCE: COLABORACAO E FLEXIBILIDADE NO SOFTWARE

O software open source refere-se a programas cujo codigo-fonte € acessivel ao publico, permitindo
que qualquer individuo examine, modifique e distribua o cédigo conforme desejado. Em contraste com
os softwares proprietdrios, que mantém o cddigo fechado e controlado por uma unica entidade, o open
source promove um ambiente de colaboracdo e transparéncia. Esse modelo permite que desenvolvedores
de todo o mundo contribuam com melhorias, corre¢des de bugs e inovacdes, criando uma rede global de

colaboracdo. Conforme demonstrado na Figura 2.10.

Exemplos notaveis de software open source incluem o navegador Mozilla Firefox, o sistema de controle
de versao Git e o sistema de gerenciamento de banco de dados MySQL. Essas ferramentas sdo amplamente
utilizadas devido a sua flexibilidade e adaptabilidade, permitindo aos usudrios ajustar as funcionalidades

do software para atender a necessidades especificas, além de integra-las com outros sistemas.

A natureza colaborativa do software open source oferece vantagens significativas, especialmente em
termos de seguranca e inovacdo. Com uma comunidade ativa de desenvolvedores, a resposta a problemas
de seguranca € frequentemente mais rdpida, e novas funcionalidades s@o introduzidas com maior agilidade.
Este modelo de desenvolvimento ndo s6 proporciona uma alternativa vidvel aos softwares comerciais fe-
chados, mas também fomenta um ambiente onde a melhoria continua e a inovacdo sao impulsionadas pela

contribui¢do coletiva de usudrios e desenvolvedores ao redor do mundo.
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Figura 2.10: software open source.

Fonte: Elaborado pelo autor (2024)

Além disso, o software open source é frequentemente considerado uma op¢do econdmica, pois, em
muitos casos, € oferecido sem custos de licenciamento, o que pode reduzir significativamente os gastos
com tecnologia para organizacdes e individuos. A transparéncia do cédigo-fonte também permite que os
usudrios verifiquem a integridade do software e garantam que ele ndo contenha elementos indesejados ou

maliciosos.

Portanto, o software open source representa uma abordagem dinimica e acessivel ao desenvolvimento

de software, caracterizada pela colaboragao global, flexibilidade e inovagdo continua.[26] [27]

2.9 OCS INVENTORY: GERENCIAMENTO ABRANGENTE DE ATIVOS DE TI

O OCS ¢ uma ferramenta robusta para o gerenciamento de ativos de TI, projetada para coletar e orga-
nizar informagdes detalhadas sobre o hardware e o software presentes em uma rede de computadores. Esta
solugdo € amplamente adotada para centralizar a supervisdo e administracdo dos ativos de TI, oferecendo
uma visdo integrada e clara dos recursos disponiveis na infraestrutura de tecnologia da informacao de uma

organizacao.

Uma das funcionalidades centrais do OCS Inventory é o inventdrio de hardware, que permite a co-
leta e 0 acompanhamento de dados detalhados sobre os componentes fisicos dos dispositivos. Isso inclui
informacdes sobre processadores, memoria RAM, discos rigidos, placas de rede e outros periféricos. A
capacidade de monitorar esses aspectos facilita a gestdo do ciclo de vida dos ativos e a realizacido de ma-

nutencdo preventiva e corretiva, contribuindo para a longevidade e eficiéncia dos equipamentos.
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Figura 2.11: OCS Inventory (Open Computer and Software Inventory).

Fonte: Elaborado pelo autor (2024)

O inventdrio de software € igualmente fundamental, pois fornece uma visao detalhada dos programas
instalados em cada maquina. Este recurso identifica todas as aplicacdes, suas versdes e informagdes so-
bre licenciamento, o que é essencial para garantir a conformidade com as politicas de software e evitar
problemas relacionados a licencas vencidas ou ndo autorizadas. A transparéncia proporcionada por essa
funcionalidade também ajuda a identificar e remover softwares obsoletos ou ndo utilizados, otimizando o

desempenho dos sistemas.

O OCS também se destaca pela funcionalidade de gestdo de pacotes, que permite a instalacido, remo-
¢do e atualizacdo de softwares de forma remota. Esse recurso simplifica a administracdo dos sistemas,
reduzindo o tempo e o esforco necessarios para gerenciar atualizagdes e garantir que todos os disposi-
tivos estejam equipados com as versdes mais recentes das aplicacdes. Além disso, a ferramenta possui
uma funcionalidade de descoberta de dispositivos de rede, que identifica e catalogard equipamentos como
impressoras e roteadores mesmo que ndo estejam diretamente conectados ao agente OCS, ampliando a

visibilidade e o controle sobre a infraestrutura de rede.

O OCS ¢, portanto, uma solucdo completa que oferece uma ampla gama de funcionalidades para o
gerenciamento eficaz de ativos de TI. Sua capacidade de coletar e centralizar informacdes detalhadas sobre
hardware e software, juntamente com suas funcionalidades avancadas de gestdo e descoberta, torna-o uma
ferramenta valiosa para a administragdo de recursos de tecnologia da informagdo em ambientes corpora-
tivos. Com a implementacdo do OCS, as organizagdes podem alcancar uma maior eficiéncia operacional,
garantir a conformidade com politicas de licenciamento e manter um controle mais rigoroso sobre sua
infraestrutura de TI.[28] [29]
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2.10 MONITORAMENTO DE SISTEMAS E REDES: DESEMPENHO E SEGURANCA

O monitoramento € um processo continuo e sistematico de observacio e andlise de sistemas, redes e
processos, destinado a assegurar seu funcionamento adequado, detectar problemas e otimizar o desem-
penho. No contexto da tecnologia da informagdo, o monitoramento abrange a supervisdo detalhada de
diversos componentes, incluindo servidores, dispositivos de rede, aplicativos e outros recursos digitais.
Este processo ¢ vital para identificar falhas, gargalos de desempenho e ameacas de seguranca, permitindo
uma intervengao rapida e eficaz.Conforme demonstrado na Figura 2.12.

Ferramentas de monitoramento desempenham um papel fundamental ao coletar e analisar dados em
tempo real. Elas fornecem descobertas cruciais sobre o estado dos sistemas e redes, permitindo a visuali-
zacdo de métricas essenciais como uso de CPU, consumo de memodria, trafego de rede e tempo de resposta
de aplicativos. Através dessas métricas, é possivel identificar padrdes andmalos, detectar problemas emer-

gentes e avaliar o desempenho geral dos sistemas.

D

+l

Figura 2.12: Monitoramento de sistemas e redes de computadores.

Fonte: Elaborado pelo autor (2024)

Uma das principais fungdes do monitoramento € prever e evitar interrupgdes nos servicos. Através
da andlise continua dos dados coletados, é possivel identificar e corrigir problemas antes que eles causem
impacto significativo, como a queda de servigos criticos ou a degradagcdo do desempenho. Por exemplo,
ao detectar um aumento anémalo no uso de meméria, os administradores podem tomar medidas corretivas

para evitar que isso resulte em uma falha no sistema.

Além de sua fungdo preventiva, o monitoramento € crucial para a gestdo eficiente de recursos e a oti-
mizacdo de processos. A coleta e andlise de métricas permitem ajustes na infraestrutura para melhorar a
eficiéncia operacional e reduzir custos. Por exemplo, a andlise do trafego de rede pode ajudar a identifi-
car a necessidade de balanceamento de carga, enquanto o monitoramento do uso de CPU pode indicar a

necessidade de atualizagdo de hardware ou ajustes na configuracdo dos sistemas.

19



O monitoramento também desempenha um papel importante na seguranca cibernética. Através da
deteccdo de atividades suspeitas e de padrdes incomuns de trdfego, as ferramentas de monitoramento po-
dem ajudar a identificar e responder rapidamente a ameagas de seguranca, como ataques de malware ou
tentativas de invasao. Isso contribui para a protecao dos dados e a integridade dos sistemas.

Em resumo, o monitoramento € um componente essencial na gestdao de ambientes tecnolégicos moder-
nos. Ele ndo apenas garante a operago continua e eficiente dos sistemas, mas também facilita a tomada de
decisdes informadas para melhorar a infraestrutura e a seguranca. A implementacao de estratégias robustas
de monitoramento € crucial para manter a estabilidade, a disponibilidade e a confiabilidade dos servigos de

TI, assegurando uma operacio eficaz e a continuidade dos negécios.[30] [31]

2.11 TECNICAS DE COLETA DE INFORMAGCOES E FINGERPRINTING DE DIS-
POSITIVOS

A coleta de informagdes em dispositivos de rede € uma etapa essencial para qualquer processo de
inventdrio, monitoramento e andlise de seguranga. Em ambientes com dispositivos [oT, essa tarefa se torna

ainda mais complexa, exigindo o uso de técnicas especificas, entre elas o fingerprinting de dispositivos.

O fingerprinting consiste na identificacdo de caracteristicas tnicas de um dispositivo, que podem ser
obtidas por meio de andlise ativa ou passiva do trifego. Na abordagem ativa, utiliza-se ferramentas como
o Nmap, que realiza varreduras nas portas de rede e interpreta as respostas recebidas para identificar o
sistema operacional, servigos habilitados e até mesmo a versdo do firmware. Por meio do médulo (OS
detection) e scripts adicionais, o Nmap é capaz de inferir perfis de dispositivos com base em bancos de

dados de assinaturas.

J4 na abordagem passiva, o fingerprinting analisa pacotes de rede em transito sem interacao direta com
os dispositivos. Técnicas como andlise de TTL, banners de servicos, respostas HTTP, DHCP fingerprinting
ou observacao de pacotes multicast (como mDNS ou SSDP) permitem inferir a natureza do dispositivo sem

causar impacto em seu funcionamento.

Além disso, a coleta direta por SNMP (Simple Network Management Protocol), quando habilitado,
pode fornecer detalhes estruturados como nome do dispositivo, uptime, localizacao, fabricante e interface
de rede. Em dispositivos que oferecem APIs ou interfaces web, é possivel extrair dados através da leitura

de headers HTTP ou por meio de scripts automatizados.

A escolha da técnica adequada depende do ambiente, do nivel de acesso disponivel e da criticidade
dos dispositivos. Em todos os casos, o objetivo € garantir a obtengcdo segura, precisa e atualizada das

informacdes, para subsidiar o inventario, a classificagcdo de risco e as agdes corretivas [32, 33, 34].
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2.12 GESTAO DE INVENTARIO: CONTROLE EFICIENTE DE ATIVOS DE TI

O inventdrio € um processo critico que envolve a criacdo e manutencdo de um registro abrangente
e organizado de todos os bens, recursos e ativos disponiveis em uma empresa, organizagdo ou sistema
conforme demonstrado na Figura 2.13. Em termos de tecnologia da informacdo, isso inclui uma vasta
gama de itens, como hardware (servidores, computadores, dispositivos de rede), software (programas,
aplicacdes, licencas) e outros recursos digitais essenciais. A catalogacdo minuciosa desses ativos permite
uma gestdo mais eficiente e estratégica, ajudando a monitorar o estado e a localizacdo de cada item e
facilitando tarefas importantes como a manutencdo preventiva, o planejamento de aquisicdes futuras e a

realizagdo de auditorias.

Figura 2.13: Gestao de Inventério.

Fonte: Elaborado pelo autor (2024)

A gestdo de inventdrio ndo se limita apenas ao controle fisico e operacional dos ativos. Ela tam-
bém desempenha um papel vital na seguranca e na conformidade regulatéria. Um inventario atualizado e
preciso permite a organizacdo identificar rapidamente equipamentos obsoletos ou software fora de confor-
midade, reduzindo riscos de seguranca e evitando possiveis penalidades associadas ao uso de software nao
licenciado. Além disso, a prética de manter um inventdrio detalhado auxilia na conformidade com regu-
lamentagdes e politicas internas, garantindo que todos os ativos sejam geridos de acordo com as normas

estabelecidas.

O processo de inventério ¢ também uma ferramenta estratégica para a tomada de decisdes financeiras
e operacionais. Ao fornecer uma visio clara e atualizada dos ativos, o inventdrio permite aos gestores
realizar andlises detalhadas sobre o desempenho dos recursos, identificar dreas onde a eficiéncia pode ser
aprimorada e tomar decisdes informadas sobre substitui¢des, upgrades e alocagdes de orcamento. Essa
abordagem ndo s6 contribui para a eficiéncia operacional, mas também ajuda a controlar e otimizar os

custos relacionados a gestdo de ativos.
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Além disso, um inventdrio bem estruturado facilita a resposta rdpida a incidentes e a recuperacdo de
ativos em situacdes de emergéncia. Em caso de falhas de hardware ou software, por exemplo, a capaci-
dade de acessar rapidamente informacdes detalhadas sobre os ativos afetados pode acelerar a resolugéo de

problemas e minimizar o impacto nas operacdes da organizacao.

Portanto, a implementagdo de um sistema de inventario robusto e a realizacdo de atualizagdes perid-
dicas s@o essenciais para assegurar a integridade, a seguranga e a eficiéncia dos ativos tecnolégicos. O
inventario nio apenas proporciona um controle efetivo sobre os recursos, mas também desempenha um

papel estratégico na gestdo geral e na protecdo dos ativos da organizacao.[35] [36]

2.12.1 Caracteristicas

1 Registro Detalhado: Um sistema de inventdrio fornece um registro abrangente de todos os ativos de
TI, incluindo hardware, software, licengas e outros recursos digitais. Cada item é catalogado com

informagdes detalhadas, como modelo, ndimero de série, data de aquisicao e localizagao fisica.

2 Atualizacdes em Tempo Real: Permite a atualizacdo continua e em tempo real das informagdes
sobre os ativos, refletindo alteracdes como novas aquisi¢des, substituicdes, atualizacdes de software

€ remogoes.

3 Classificacdo e Organizagdo: Oferece funcionalidades para classificar e organizar os ativos em cate-
gorias, facilitando a busca e a visualizac¢do das informacdes. As categorias podem incluir hardware,

software, dispositivos de rede e outros.

4 Relatérios e Auditorias: Gera relatérios detalhados e realiza auditorias periédicas dos ativos. Os

relatérios podem incluir o status dos ativos, conformidade com licengas e andlise de desempenho.

6 Integracdo com Outros Sistemas: Pode integrar-se com outros sistemas de gerenciamento, como
sistemas de gerenciamento de manutengdo, sistemas financeiros e plataformas de monitoramento de

rede, para uma visdo mais holistica dos recursos da TI.

7 Controle de Licenciamento: Monitora o status das licengas de software, garantindo que todas as
aplicacdes estejam em conformidade com os termos de licenciamento e ajudando a evitar o uso ndo
autorizado.[37] [38]

2.12.2 Vantagens

1 Eficiéncia Operacional: Melhora a eficiéncia operacional ao fornecer uma vis@o centralizada e orga-
nizada dos ativos de T1. Isso facilita a gestdo e a alocag@o dos recursos, reduzindo o tempo necessario

para localizar e gerenciar ativos.

2 Reducdo de Custos: Ajuda a controlar os custos ao permitir a otimizagcdo dos recursos existentes
e evitar a compra desnecessaria de novos ativos. O monitoramento continuo também identifica

oportunidades para a reutilizacdo de hardware e software.
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3 Melhoria na Seguranga: Contribui para a seguranca da informag@o ao garantir que todos os ativos
estejam atualizados e em conformidade com as politicas de seguranga. A identificacdo rdpida de

ativos obsoletos ou vulneraveis permite a implementacdo de medidas corretivas.

4 Facilitagdo de Auditorias: Torna as auditorias mais faceis e rapidas, proporcionando registros preci-
sos e atualizados que podem ser facilmente acessados para verificar a conformidade e a integridade

dos ativos.

5 Melhor Planejamento e Tomada de Decisdes: Oferece dados valiosos para o planejamento de futuras
aquisicdes e investimentos em TI. As andlises e relatérios fornecidos ajudam na tomada de decisdes

estratégicas sobre upgrades, substitui¢des e gerenciamento de ativos.[39] [40]

2.12.3 Beneficios

1 Aumento da Produtividade: Ao reduzir o tempo gasto na busca e gestdo de ativos, um sistema de
inventario aumenta a produtividade das equipes de TI e permite que os recursos sejam utilizados de

maneira mais eficaz.

2 Maior Controle e Visibilidade: Proporciona maior controle e visibilidade sobre todos os ativos de

TI, permitindo uma gestao mais proativa e informada dos recursos tecnolégicos da organizagao.

3 Conformidade Regulamentar: Ajuda a garantir que a organizacio esteja em conformidade com re-
gulamentagdes e politicas de licenciamento, evitando problemas legais e financeiros relacionados ao

uso ndo autorizado de software.

4 Suporte a Recuperagdo de Desastres: Facilita a recuperagdo de desastres ao fornecer informacdes
detalhadas sobre todos os ativos, permitindo uma recuperacio rdpida e eficiente apds incidentes ou
falhas.

5 Aprimoramento da Estratégia de TI: Contribui para o aprimoramento da estratégia de TI ao fornecer
insights baseados em dados sobre a utiliza¢do dos recursos, tendéncias de desempenho e 4reas para
melhorias.[27] [41]

2.13 NORMAS E BOAS PRATICAS DE SEGURANGA: ENFOQUE NO FRAMEWORK
NIST

A adoc@o de normas e boas praiticas de seguranca é um componente essencial na gestdo eficiente e
segura de infraestruturas de Tecnologia da Informagao, especialmente em ambientes que incluem disposi-
tivos IoT. Entre os principais referenciais utilizados internacionalmente destaca-se o framework do NIST,
amplamente reconhecido por estabelecer diretrizes claras e abrangentes para a protecdo de ativos tecnol6-

gicos.

O NIST foi desenvolvido com o objetivo de auxiliar organizagdes a identificar, proteger, detectar,
responder e recuperar-se de incidentes de seguranga cibernética. Essas cinco fungdes: Identify, Protect,
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Detect, Respond e Recover, formam a espinha dorsal do framework e sdo especialmente relevantes quando

aplicadas a gestao de ativos de TI e IoT [42].

No contexto deste estudo, o eixo Identify (Identificar) € particularmente relevante, pois destaca a im-
portancia de manter um inventério atualizado de ativos, incluindo hardware, software e dispositivos conec-
tados a rede. Essa pratica permite que a organizacdo compreenda com clareza quais dispositivos estdo em
operacgdo, quais sdo os riscos associados e como priorizar medidas de seguranca. A coleta de informagdes
precisa e continua é um dos fundamentos do controle eficaz, sendo diretamente abordada nas diretrizes do

NIST conforme demonstrado na Figura 2.14.

Além disso, a funcdo Protect do framework reforca a necessidade de estabelecer medidas técnicas e
organizacionais para garantir a seguranca dos dispositivos inventariados. Isso inclui o controle de acesso,
a atualizacdo de firmwares, a segmentacao de rede e o uso de criptografia acdes que se tornam ainda mais
criticas quando se trata de dispositivos IoT, frequentemente expostos a vulnerabilidades devido a limita¢Ses

de hardware ou auséncia de atualizagdes automatizadas.

ole
el

Figura 2.14: Framewor de seguranca NIS

Fonte: Elaborado pelo autor (2024)

O uso de ferramentas de cédigo aberto, como o OCS, aliado a aplicac@o das praticas propostas pelo
NIST, possibilita ndo apenas a visibilidade dos ativos conectados, mas também o fortalecimento da postura
de seguranca da organizag@o. Neste projeto, a personalizagdo do OCS busca justamente alinhar o processo
de inventdrio automatizado com os principios do NIST, oferecendo uma solug¢do que va além do monitora-
mento tradicional e permita maior controle sobre dispositivos 10T, que muitas vezes escapam dos métodos

convencionais de deteccao.

Dessa forma, a incorporagdo das diretrizes do NIST no desenvolvimento da solug@o proposta garante
ndo apenas a conformidade com padrdes reconhecidos, mas também contribui para um ambiente mais

seguro, rastredvel e resiliente frente as crescentes ameacas no cendrio digital.
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2.14 PROTOCOLOS DE REDE EM AMBIENTES IOT

Os protocolos de rede constituem a base da comunicagdo entre dispositivos conectados, viabilizando a
troca estruturada de informacdes em diferentes camadas do modelo Open Systems Interconnection (OSI).
Em ambientes [oT, onde coexistem dispositivos heterogéneos com diferentes restricdes de processamento,
energia e conectividade, a escolha e aplicagdo adequada dos protocolos assume papel critico para assegurar

interoperabilidade, desempenho e seguranca [43].

Na camada de aplicacdo, destacam-se protocolos como Hypertext Transfer Protocol (HTTP)/Hypertext
Transfer Protocol Secure (HTTPS), amplamente utilizados para comunicagao cliente-servidor, e o Message
Queuing Telemetry Transport (MQTT), que se tornou padrdao em IoT por sua leveza e suporte a conexdes
de baixa largura de banda [44]. Outro protocolo relevante é o Constrained Application Protocol (COAP),
projetado especificamente para dispositivos com recursos limitados, permitindo operacdes semelhantes ao

HTTP, mas com menor sobrecarga de rede [45].

Na camada de transporte, os protocolos Transmission Control Protocol (TCP) e UDP desempenham
funcdes centrais. O TCP garante confiabilidade por meio de controle de fluxo, retransmissido de pacotes
e verificacdo de integridade, sendo adequado para aplicagdes criticas [46]. J4 o UDP, por ndo exigir
confirmacdo de entrega, apresenta baixa laténcia e menor sobrecarga, sendo preferido em aplicacdes de

streaming, comunica¢do em tempo real e cendrios IoT sensiveis ao tempo [43].

Na camada de rede, o Internet Protocol (IP) é responsdvel pelo enderecamento e roteamento dos pa-
cotes. Em dispositivos 10T, a transi¢do para o Internet Protocol version 6 (IPV6) € essencial devido a
necessidade de escalabilidade e a exaustdo de enderecos IPV4 [47]. Protocolos auxiliares, como o Internet
Control Message Protocol (ICMP), também desempenham papel importante no diagndstico e monitora-

mento de redes, fornecendo informagdes sobre laténcia, perda de pacotes e acessibilidade.

Além disso, em camadas inferiores, protocolos como Ethernet, Wi-Fi, Bluetooth Low Energy (BLE),
ZigBee e LoRaWAN oferecem diferentes alternativas de conectividade, cada uma com vantagens especifi-
cas em termos de alcance, consumo energético, taxa de transmissao e topologia de rede [48]. A escolha do

protocolo adequado depende diretamente das caracteristicas do ambiente e dos requisitos da aplicagao.

A defini¢do da pilha de protocolos em ambientes IoT deve considerar ndo apenas o desempenho e
a eficiéncia energética, mas também os requisitos de seguranca conforme Tabela 2.1 . A utilizacdo de
extensdes como Transport Layer Security (TLS)/Datagram Transport Layer Security (DTLS) para cripto-
grafia e autenticacdo é fundamental para garantir a confidencialidade e a integridade dos dados, mitigando

vulnerabilidades que poderiam ser exploradas por agentes maliciosos [49].

Portanto, os protocolos de rede ndao apenas viabilizam a conectividade entre dispositivos heterogéneos,
mas também estabelecem os fundamentos sobre os quais se constroem mecanismos de interoperabilidade,

resiliéncia e protegao.
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Protocolo

Vantagens Limitacoes Aplicacao em IoT

MQTT Aplicacdo Leve; opera bem | Depende de broker central; | Telemetria, sensoria-
com baixa largura | exige TLS/DTLS para segu- | mento remoto, smart
de banda e links | ranga. home.
instaveis.

COAP Aplicacio Otimizado para | Escalabilidade e seguranca | Automacdo residen-
dispositivos restritos; | dependem de DTLS; menos | cial; M2M leve.
estilo REST; baixa | suporte em nuvem.
sobrecarga.

HTTP/HTTPS| Aplicacdo Onipresente; facil in- | Overhead maior; ndo ideal | APIs de IoT; dash-
tegracdo Web/APIs. para muito baixo consumo. boards e integracdes

Web.

TCP Transporte Confidvel (ordem/en- | Overhead/laténcia em redes | Inventario critico;
trega); controle de | limitadas. atualizacdo de
fluxo. firmware.

UDP Transporte Baixa laténcia; me- | Sem garantia de entrega/or- | Streaming de dados;
nor sobrecarga. dem. tempo real sensivel.

IP/IPV6 Rede Escalabilidade mas- | Adocdo desigual; coexistén- | Enderecamento am-
siva; enderecamento | cia com IPv4. plo de sensores.
global.

ZigBee Enlace/Fisica | Baixo consumo; | Taxa de dados baixa; al- | Iluminagdo/automacio
mesh nativo. cance limitado. residencial.

LoRaWAN Enlace/Fisica | Longo alcance; bai- | Baixa taxa de dados; alta la- | Agricultura/ambiental
xissimo consumo. téncia. em longas distancias.

BLE Enlace/Fisica | Consumo muito | Alcance curto; interferén- | Wearables; satide co-
baixo; integra com | cias. nectada.
celulares.

Wi-Fi Enlace/Fisica | Alta taxa de dados; | Consumo alto; alcance mé- | Cameras e dispositi-
infraestrutura difun- | dio. vos domésticos co-
dida. nectados.

Tabela 2.1: Comparacio dos principais protocolos de rede utilizados em ambientes de Internet das Coisas (IoT)

Fonte: Elaborado pelo autor (2025)

2.15 TRABALHOS CORRELATOS

O inventdrio de dispositivos tecnoldgicos sempre foi considerado um requisito basico para a gestdao
de ativos em redes corporativas. Entretanto, com o crescimento acelerado da Internet das Coisas (IoT) e
suas caracteristicas especificas, como grande heterogeneidade de dispositivos, diferentes capacidades de
processamento e protocolos diversos , o simples modelo de inventdrio tradicional tornou-se insuficiente.
Essa nova realidade demanda abordagens mais avancadas, capazes nao apenas de registrar os ativos, mas

também de prover informacdes continuas sobre sua atualizacdo, localizacdo e estado de seguranca.

Diversos estudos recentes, publicados em conferéncias e periddicos de destaque (IEEE, ACM, Sprin-
ger, SBRC), tém buscado enfrentar esse desafio. As propostas incluem desde métodos automatizados de

descoberta de dispositivos em redes heterogéneas até a integracdo com plataformas de monitoramento e
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sistemas de deteccdo de intrusdes (IDS) e SIEM, que possibilitam correlagdo de eventos em tempo real.
Essas pesquisas evidenciam que o inventdrio nio deve ser entendido apenas como uma listagem estética de

ativos, mas como um processo dindmico, orientado a seguranca e a governanca em ambientes [oT.

Nesta se¢do, serdo analisados alguns desses trabalhos correlatos, destacando suas contribuicdes para
o avango das préticas de inventdrio automatizado e sua relevincia para a constru¢do de arquiteturas mais

seguras e resilientes.

2.15.1 Inventario de loT focados em Seguranca

Nesta subsecdo serdo apresentados os principais trabalhos correlatos que abordam solug¢des voltadas
ao inventdrio e a gestdo de dispositivos IoT. Cada estudo destacado demonstra diferentes estratégias para
a descoberta automdtica de ativos, registro estruturado de informacdes e integracdo com préticas de segu-

ranga.

2.15.2 Técnicas de Monitoramento e Avaliacao de Vulnerabilidades para loT

No trabalho de Guo et al. [50], é apresentado um sistema de monitoramento e identificacdo de vul-
nerabilidades em ambientes industriais, com énfase em dispositivos 10T e Industrial Internet of Things
(ITIOT). O estudo destaca a necessidade de coletar informagdes detalhadas de ativos conectados, de forma

a viabilizar tanto o inventério de dispositivos quanto a andlise de sua superficie de ataque.

Os autores propoem técnicas capazes de detectar e classificar equipamentos industriais, associando
dados como hardware, firmware, ntimero de série ¢ médulos de comunicagio a cada dispositivo monito-
rado. A Figura 2.15 ilustra esse processo ao mostrar a identificagdo detalhada de um Controlador Légico
Programdvel (PLC) Siemens S7-300/ET200M, evidenciando informag¢des fundamentais para inventarios

automatizados, como versdo de firmware, tipo de médulo e identificagdo de estagao.

Figura 2.15: PLC Siemens S7-300/ET200M, dados de hardware, firmware, nimero de série e tipo de médulo.

Fonte: Guo et al.[50]

Esse tipo de coleta € essencial em projetos de inventario de IoT/IIoT, pois possibilita a rastreabilidade
dos ativos, o mapeamento de vulnerabilidades especificas (por exemplo, firmware desatualizado) e a cria-
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¢ao de uma base sélida para estratégias de defesa cibernética. Ao associar monitoramento em tempo real
com inventdrio detalhado, a abordagem de Guo et al. refor¢a a importancia de alinhar a seguranca com a

gestdo de ativos industriais [50].

2.15.3 Riscos de Seguranca e Desafios Emergentes em Ambientes loT

No estudo publicado na SpringerLink [51], os autores realizaram uma andlise critica sobre as tendén-
cias de seguranca em aplicacdes IoT, com foco em identificar desafios emergentes no contexto da expansdo
de dispositivos conectados. O artigo descreve que o aumento da superficie de ataque, aliado a diversi-
dade de protocolos e ambientes de comunicagdo, potencializa riscos para a confidencialidade, integridade

e disponibilidade dos sistemas.

Entre os pontos destacados, os autores enfatizam a necessidade de arquiteturas resilientes e escaldveis,
além do desenvolvimento de mecanismos de detec¢do precoce de ataques e de modelos de resposta auto-
matizados. Segundo os autores, abordagens tradicionais de seguranga de redes ndo sdo suficientes para o

cendrio IoT, dado o baixo poder de processamento e restricdes energéticas de diversos dispositivos [51].

A Figura 2.16 apresentada no artigo ilustra o fluxo de funcionamento em quatro estigios: (i) sensores,
atuadores e dispositivos; (ii) sistemas de aquisi¢do de dados; (iii) pré-processamento e andlises em borda;
e (iv) andlises em nuvem. Esse modelo evidencia que a coleta e organizacdo sistemética das informacgdes
desde a borda até a nuvem é essencial ndo apenas para seguranca, mas também para a manutencdo de
inventdrios atualizados de dispositivos IoT, permitindo rastrear quais equipamentos estdo conectados, quais

dados produzem e como sdo tratados ao longo da arquitetura.

A contribui¢@o central do artigo é oferecer uma visdo consolidada sobre desafios futuros e indicar
caminhos para a aplicag@o de técnicas emergentes, como inteligéncia artificial aplicada a ciberseguranca,
blockchain para autenticagdo distribuida e criptografia, como formas de mitigar vulnerabilidades sem com-

prometer o desempenho dos dispositivos [51].

Stage pSETLE | Stage 4

Sensors, Actuators, = Pre-Processing, Edge Cloud Analytics
Devices etc... 1 Analytics

Figura 2.16: Arquitetura em quatro estagios para aplica¢des IoT

Fonte: SpringerLink.[51]
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2.15.4 Disponibilidade e Limitacoes de Bases de Dados loT para Seguranca de Redes

No artigo publicado na Institute of Electrical and Electronics Engineers (IEEE) Communications Sur-
veys [52], € apresentado um levantamento abrangente sobre datasets publicos de 10T voltados para pesqui-
sas em seguranga de redes. O trabalho sistematiza conjuntos de dados amplamente utilizados em experi-
mentos de detec¢do de intrusdo, ataques Distributed Denial of Service (DDos) e anomalias de trafego em

ambientes IoT, destacando suas caracteristicas, limita¢des e aplicabilidade em diferentes contextos.

Segundo os autores, um dos principais desafios enfrentados pela comunidade cientifica estd na escassez
de datasets representativos e atualizados, o que compromete a avaliacdo de algoritmos de detec¢do basea-
dos em aprendizado de mdquina [52]. Nesse sentido, o estudo organiza os datasets em categorias conforme
o tipo de trafego capturado, protocolos envolvidos (IoT-specific ou IP-based) e cendrio experimental utili-
zado.

A Figura 2.17 apresenta a distribui¢do dos protocolos em datasets 10T analisados, evidenciando que a
maioria estd concentrada em protocolos IP, enquanto protocolos especificos de IoT, como Zigbee, Blueto-
oth/LE e LoRa, aparecem em menor nimero. Esse resultado é particularmente relevante para estudos de
inventdrio de dispositivos IoT, pois demonstra que a maior parte das bases disponiveis ainda nao reflete de
forma equilibrada a diversidade de protocolos empregados em ambientes reais, limitando a rastreabilidade

e 0 mapeamento completo dos ativos conectados.
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Figura 2.17: Distribuicao de protocolos em datasets publicos de IoT.

Fonte: Keersmaeker et al.[52]

Como resultado, o trabalho fornece uma referéncia consolidada para pesquisadores, auxiliando na esco-
lha do dataset mais adequado de acordo com a natureza do estudo. Além disso, evidencia-se a necessidade
de esforgos colaborativos para criacdo de novos repositérios piblicos, capazes de refletir o crescimento e a
complexidade dos ambientes IoT atuais [52].
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2.15.5 Inventario Automatizado de Dispositivos loT

Autores como Zhao et al. [53] apresentam uma revisdo sistematica sobre o uso de tecnologias IoT
para digitalizar e automatizar processos de inventdrio de ativos. O estudo evidencia que a gestdo manual
¢é insuficiente em ambientes com alta heterogeneidade de dispositivos conectados, o que demanda novas
metodologias para garantir rastreabilidade, precisdo e atualizacdo continua. Os principais objetivos identi-

ficados no trabalho sdo:

* Propor metodologias de inventdrio que permitam superar limitagdes do registro manual, reduzindo

inconsisténcias nos dados.

* Minimizar o tempo necessdrio para a coleta de informacdes sobre dispositivos, com foco em efici-

&ncia operacional.

* Reduzir erros associados a falta de padronizacio de dados, integrando diferentes protocolos de rede

e formatos de comunicacao.

» Garantir a rastreabilidade de dispositivos durante todo o ciclo de vida, com atualizacdo continua e

possibilidade de integracdo com sistemas de monitoramento.

O modelo de inventdrio automatizado descrito é geralmente estruturado em trés fases: descoberta de
dispositivos (Device Discovery), coleta de atributos (Attribute Collection) e registro centralizado (Inventory
Registration), conforme detalhado a seguir.

1. Device Discovery: A primeira fase corresponde a deteccio de dispositivos conectados na rede,
utilizando protocolos como mDNS, SSDP e varreduras ativas de IP. Essa etapa é responsavel por
identificar a presenca de dispositivos e mapear enderecos IP e MAC, constituindo a base inicial do

inventario.

2. Attribute Collection: Na segunda fase, ocorre a coleta de atributos relevantes dos dispositivos
detectados, tais como fabricante, modelo, versdo de firmware e localizacdo na rede. Essa coleta

pode ser feita por consultas diretas, andlise de trafego ou protocolos de gerenciamento.

3. Inventory Registration: Por fim, as informacdes coletadas sdo organizadas em um banco de dados
estruturado, permitindo a padronizac?o, a integracdo com sistemas de seguranca e a geracdo de rela-
torios. Essa fase garante que o inventério se torne dindmico, podendo ser atualizado automaticamente

conforme novos dispositivos sdo adicionados ou removidos.

O estudo reforca que a precisio e a automacgao no inventario de dispositivos [oT sdo pré-requisitos es-
senciais para politicas de seguranca, visto que apenas com visibilidade adequada é possivel aplicar técnicas

de monitoramento, detec¢do de anomalias e resposta a incidentes.
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2.15.6 Inventario Rapido em loT Ambiental com Restric6es de Energia

Wu et al. [54] apresentam uma abordagem voltada ao inventario de dispositivos no contexto da Am-
bient IoT (A-IoT), padronizada pelo 3rd Generation Partnership Project (3GPP), considerando a indis-
ponibilidade periddica de dispositivos causada pela dependéncia de energia colhida do ambiente (energy
harvesting). Os autores destacam que, devido a natureza intermitente desses dispositivos, os métodos tradi-
cionais de inventario ndo sio adequados, exigindo novas estratégias para garantir a completude do processo

de descoberta. Os principais objetivos do trabalho sio:

* Desenvolver um método eficiente de inventdrio para redes Ambient IoT, mesmo em cendrios de

indisponibilidade de dispositivos.

* Reduzir o tempo total de execugdo do inventdrio, explorando técnicas de paralelismo e agrupamento

de dispositivos.
* Minimizar a perda de informacdes causada por falhas tempordarias de energia nos nds IoT.

* Melhorar a escalabilidade do processo de inventério para grandes quantidades de dispositivos hete-

rogéneos.

A solugdo proposta € estruturada em trés fases principais: coleta de disponibilidade (Availability Sen-
sing), agrupamento e priorizacdo (Clustering and Prioritization) e execuc¢do do inventario rapido (Fast

Inventory Execution), detalhadas a seguir.

1. Availability Sensing: consiste em identificar quais dispositivos estdo ativos em um dado intervalo
de tempo, considerando o comportamento intermitente causado pelo energy harvesting. Essa etapa
estabelece a base para definir a janela temporal em que o inventario pode ser realizado.

2. Clustering and Prioritization: fase responsdvel por organizar os dispositivos detectados em gru-
pos, de acordo com critérios como intensidade de sinal, perfil de consumo energético e padrdes de
resposta. Esse agrupamento permite otimizar o processo, priorizando dispositivos mais estiveis e

com maior probabilidade de disponibilidade.

3. Fast Inventory Execution: etapa final em que o inventario é executado de forma acelerada, utili-
zando transmissdes paralelas e estratégias de agendamento para reduzir o tempo total. Dessa forma, é
possivel alcancar uma taxa de inventdrio entre 50% e 83% mais rapida em comparagdo com métodos

tradicionais, mesmo em ambientes com dispositivos intermitentes.

O estudo de Wu et al. [54] demonstra que o inventédrio em redes Ambient loT precisa considerar expli-
citamente a natureza energética dos dispositivos, o que reforca a relevancia de abordagens automatizadas e
resilientes, alinhadas ao objetivo deste trabalho de propor uma arquitetura de inventdrio segura e eficiente

para IoT

31



2.15.7 Conclusoes Sobre os Trabalhos Relacionados

Os trabalhos analisados variam em aspectos como metodologias de inventario, protocolos utilizados,
bases de dados de apoio, mecanismos de rastreabilidade e niveis de automagdo empregados. A seguir,
apresenta-se uma sintese comparativa entre os trabalhos discutidos nesta secio e a proposta deste estudo,

destacando contribui¢des, lacunas e oportunidades de avancgo.

No trabalho de Guo et al. [50], € apresentado um modelo detalhado de identificacio de vulnerabilidades
em dispositivos industriais [oT/IIoT. Apesar de fornecer informacgdes ricas sobre hardware e firmware, a
proposta nao contempla mecanismos de integracao continua do inventdrio com sistemas de monitoramento

em tempo real, o que limita sua aplicacdo em ambientes dindmicos.

Em contrapartida, o estudo de SpringerLink [51] amplia a discussdo ao mapear desafios emergentes
de seguranca em IoT, destacando riscos associados a diversidade de protocolos e a baixa capacidade de
dispositivos. Contudo, o artigo ndo propde um modelo prético de inventdrio automatizado, permanecendo

no nivel conceitual.

Ja Keersmaeker et al. [52] organizam os principais datasets publicos de IoT disponiveis, evidenciando
lacunas na representatividade de protocolos especificos, como Zigbee, LoRa e Bluetooth LE. Embora
seja uma contribui¢do relevante para a comunidade cientifica, a auséncia de dados reais sobre inventdrios

corporativos ou hibridos limita o uso direto desses datasets na construcio de solucdes de gestio de ativos.

Autores como Zhao et al. [53] propdem metodologias de inventario automatizado com base em fases de
descoberta, coleta de atributos e registro centralizado. Apesar de avangarem na padronizagdo, os trabalhos
analisados ndo tratam da integracdo com normas de conformidade (como NIST, NIS2 e LGPD), deixando

uma lacuna em termos de alinhamento regulatdrio.

Wu et al. [54], por sua vez, exploram o inventdrio em cendrios de Ambient [oT (A-IoT) com restri-
coes de energia. Embora inovador, o estudo restringe-se ao contexto de energy harvesting, sem abordar
ambientes corporativos heterogé€neos ou a necessidade de inventarios hibridos que combinem IoT, IIoT e
dispositivos convencionais.

Os trabalhos revisados ndo contemplam de forma completa os seguintes pontos, que se configuram

como diferenciais da proposta desta dissertagao:

¢ Um framework unificado de inventdrio que permita a descoberta, coleta e atualizagdo continua de

dispositivos IoT em tempo real.

* Adocio de protocolos multiplos de descoberta (mDNS, SSDP, varreduras ativas e registros manuais)
para superar limitacdes de métodos Unicos.

* Integracdo do inventdrio com normas de conformidade (NIST CSF, NIS2, CRA e LGPD), garantindo

alinhamento regulatdrio.

A Tabela 2.2 apresenta uma sintese comparativa dos trabalhos analisados, destacando suas propostas,
limitagdes e a relevancia para esta dissertacdo. Por meio dela, evidencia-se que, embora cada estudo
avance em aspectos importantes, nenhum contempla de forma integrada os requisitos de rastreabilidade,

atualizacio continua e conformidade regulatéria em inventdrios de IoT/IIoT.
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Proposta

Limitacoes

Releviancia para este
trabalho

[50] Modelo  detalhado | Nao contempla integracdo continua | Evidencia a impor-

2024 de identificacio de | do inventario com sistemas de mo- | tdncia de informacdes
vulnerabilidades em | nitoramento em tempo real, redu- | ricas de dispositivos,
dispositivos IIoT, | zindo aplicabilidade em ambientes | mas reforga a lacuna de
incluindo dados de | dinamicos. atualiza¢do continua e
hardware e firmware. integracdo com moni-

toramento.

[51] Mapeamento de | Permanece em nivel conceitual, | Fornece visdao abran-

2024 desafios emergentes | sem propor modelo pritico de in- | gente sobre riscos de
de seguranca em IoT, | ventdrio automatizado. 10T, mas carece de pro-
destacando  diversi- posta prética de inven-
dade de protocolos e tério.
restri¢cdes de disposi-
tivos.

[52] Organizagdo de data- | Auséncia de dados reais corporati- | Relevante como fonte

2023 sets publicos de 10T, | vos ou hibridos, limitando aplicabi- | de dados para pesquisa,
evidenciando lacunas | lidade em inventdrios reais. mas insuficiente para
em protocolos como gestdo pratica de ativos
Zigbee, LoRa e BLE. em [oT/IIoT.

[53] Metodologias de | Nao trata de integracdo com nor- | Avanca em padroniza-

2024 inventario auto- | mas de conformidade (NIST, NIS2, | cdo do inventdrio, mas
matizado em fases | LGPD). abre lacuna regulatéria
(descoberta, coleta que este trabalho busca
e registro centrali- preencher.
zado).

[54] Inventdrio em cend- | Restringe-se a A-IoT e ndo contem- | Inspira abordagens ino-

2025 rios de Ambient [oT | pla ambientes corporativos hetero- | vadoras, mas ndo cobre

(A-IoT) com foco em
dispositivos de baixo
consumo e energy
harvesting.

géneos ou inventdrios hibridos.

a necessidade de inven-
tarios hibridos e corpo-
rativos.

Tabela 2.2: Panorama de estudos relacionados ao inventdrio e monitoramento de dispositivos IoT

Fonte: Elaborado pelo autor (2025)
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3 METODOLOGIA

Esta sec@o apresenta uma descri¢io detalhada dos métodos de coleta de informacdes empregados no
processo dentro do UIoT. Conforme ilustrado na Figura 3.1, a andlise estd organizada em quatro etapas
funcionais distintas, que garantem uma abordagem sistemadtica e eficiente na gestdo de ativos de tecnologia
da informacao.

A metodologia adotada baseia-se na coleta automatizada de dados, centralizando informagdes de inven-
tario em um servidor principal. Com o uso de agentes instalados nos dispositivos, a ferramenta capta dados
sobre componentes de hardware, como aceleracdo, memoria e armazenamento, além de informacdes de
software, incluindo sistemas operacionais e aplicacdes. Esses dados sdo transferidos periodicamente para
o servidor, onde sdo organizados e armazenados em um banco de dados central. A arquitetura modular
permite a adi¢do de recursos adicionais por meio de plugins e agentes personalizados, expandindo as fun-
cionalidades da ferramenta para, por exemplo, descoberta de novos dispositivos na rede e execugdo de

scripts automatizados de manutengao.

e,

Analise e
Tomada de Coleta das
Decisao informacdes

Figura 3.1: Processo de coleta de informacdes.

Fonte: Elaborado pelo autor (2024)

Como uma solucdo de c6digo aberto voltada para a gestdo de inventario de ativos de TI, o OCS permite
0 monitoramento e a administracdo eficiente dos recursos tecnoldgicos de uma organizagdo. No entanto,
a ferramenta apresenta limitacdes ao nao abranger determinados hosts, especialmente dispositivos IoT.
Para contornar essa limitagdo, foi desenvolvida uma solugdo personalizada em cédigo, capaz de identificar,
coletar e registrar automaticamente as informacdes dos dispositivos 10T na base de dados do inventario.
Essa integracdo amplia significativamente o alcance do monitoramento, proporcionando uma visdao mais

completa da infraestrutura tecnoldgica da organizagao.
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Durante o desenvolvimento da solucdo, foram adotadas as boas praticas de seguranca recomendadas
pelo framework NIST, garantindo que a coleta e o tratamento das informacdes sejam orientados com pa-
drdes reconhecidos de confidencialidade, integridade e disponibilidade. Essa abordagem contribui para um

inventdrio mais seguro, confidvel e alinhado as exigéncias de conformidade.

3.1 O MODELO DO SISTEMA

O modelo implementado e baseado na arquitetura Cliente/Servidor. conforme ilustrado na Figura 3.2,
onde a comunicagdo ocorre por meio de requisicdes e respostas. Nesse modelo, ha dois processos distintos:
um executado no dispositivo Iot Cliente e outro na maquina servidor. O cliente, ao ser acionado, envia uma
solicitagd@o ao servidor por meio da rede, aguardando uma resposta. O servidor, ao receber essa requisicdo,
processa a demanda, realiza as operacdes necessirias, como a coleta de informacdes sobre hardware e
software dos dispositivos monitorados, e retorna os dados ao servidor. Esse funcionamento possibilita a
centralizac¢do do gerenciamento de ativos de TI, permitindo maior controle e automac¢ao no monitoramento

da infraestrutura.

Solicitagao

Resposta

Figura 3.2: Processo Cliente e Servidor

Fonte: Elaborado pelo autor (2024)

Ao integrar-se ao ambiente de monitoramento, o sistema viabiliza a automagao da coleta de informa-
¢Oes sobre hardware e software, reduzindo a necessidade de auditorias manuais e otimizando a identi-
ficacdo de ativos. Essa abordagem permite que os administradores de rede realizem andlises preditivas,
identifiquem vulnerabilidades e adotem medidas preventivas para manter a conformidade com as melhores

praticas de governanca de TI.

Além disso, a implementacio desse modelo fortalece a adesdo as diretrizes da NIST, que estabelece
requisitos para o controle e seguranca da informag@o em ambientes governamentais. A centralizagdo do
gerenciamento de ativos possibilita uma visdo ampla e integrada da infraestrutura, permitindo a detec¢do
de alteracdes indevidas, a gestao do ciclo de vida dos equipamentos e a aplicagdo de politicas de seguranca

com maior eficacia.

A conformidade com a NIST ¢é reforcada pelo uso de um inventério atualizado e automatizado, garan-
tindo que todos os dispositivos Iot estejam devidamente catalogados e monitorados em tempo real. Dessa
forma, contribuindo diretamente para a governanca da TI, auxiliando na mitigacao de riscos, na conformi-

dade regulatéria e na implementacdo de controles internos alinhados as normas de seguranga da informacao
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estabelecidas para o ambiente UloT.

3.2 INTEGRACAO MODULAR PARA COLETA DE DADOS EM AMBIENTES IOT

O ambiente estruturado no Laboratério UloT da Universidade de Brasilia foi concebido com base em
uma arquitetura funcional organizada em trés camadas principais: Camada de Dispositivos, Camada de
Coleta e Camada de Acdo. Essa divisdo légica visa garantir a modularidade, a escalabilidade e a eficiéncia
na comunicacio e no gerenciamento de ativos em redes com dispositivos de Internet das Coisas conforme

ilustrado na Figura 3.3.

A Camada de Dispositivos representa a base da arquitetura, composta por diversos equipamentos co-
nectados a rede, como sensores ambientais, cAmeras IP, etiquetas RFID, atuadores, computadores e dispo-
sitivos méveis. Sao elementos heterogéneos que, em sua maioria, operam com capacidades limitadas de

processamento e comunicagao, o que dificulta a aplicacdo de agentes tradicionais de inventario.

Tomada de

Camada Agao decisdo

Camada Coleta OCS Inventory

Camada Dispositivos

Figura 3.3: Arquitetura funcional do ambiente UIoT com integracdo em camadas para coleta e andlise de dados IoT

Fonte: Elaborado pelo autor (2025)

Acima dela, encontra-se a Camada de Coleta, cujo papel € intermediar a comunicagdo entre os disposi-
tivos fisicos e as aplicacdes analiticas. Essa camada € composta pelo Middleware, que atua como integrador
e gerenciador de protocolos e fluxos de dados, e pela ferramenta OCS Inventory, que foi adaptada e inserida
estrategicamente nessa mesma camada. O OCS, originalmente projetado para inventariar computadores e

servidores convencionais, foi modificado para se comunicar com dispositivos [oT utilizando protocolos
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como mDNS e SSDP, passando assim a desempenhar um papel complementar ao middleware — contri-
buindo diretamente para a coleta e estruturacdo das informacgdes de dispositivos que, até entdo, ndo eram

monitorados.

J4 a Camada de Ac¢do € responsavel pelo tratamento das informacdes extraidas, incluindo a andlise dos
dados, geracdo de relatdrios e apoio a tomada de decisdo. Os dados coletados pelo middleware e pelo OCS
sdo direcionados a sistemas de andlise, permitindo que gestores e pesquisadores realizem diagndsticos

precisos e implementem agdes corretivas com base em evidéncias.

Essa arquitetura modular permite ndo apenas uma visualizacao clara do fluxo de dados entre os dife-
rentes componentes da rede, mas também promove a flexibilidade necessdria para expandir ou substituir
tecnologias sem comprometer o funcionamento do sistema. A integracdo entre middleware e OCS Inven-
tory na camada intermedidria constitui um diferencial deste projeto, ao viabilizar a coleta de inventario de

forma automatizada, abrangente e alinhada com boas praticas de seguranca.

3.1.1 Conformidade com as Normas

A conformidade com normas e regulamentos de seguranga cibernética constitui um elemento funda-
mental para a gestdo de ativos tecnolégicos em ambientes corporativos, especialmente diante do cresci-
mento dos dispositivos IoT . Diversos referenciais internacionais e nacionais estabelecem diretrizes que

orientam a protecdo, rastreabilidade e a governanca de informacgdes criticas.

O NIST Cybersecurity Framework (2018; 2024), amplamente adotado em escala global, estrutura a
seguranga em cinco fungdes centrais (Identify, Protect, Detect, Respond e Recover), destacando a impor-
tancia da manutencdo de inventdrios atualizados e da gestdo continua de riscos, conforme ilustrado na

Figura 3.4.

A 1/5)
o' %
&  GOVERy %

NIST
Cybersecurity
Framework

2 5
""l‘s) I

% &£
DETECT

Figura 3.4: Estrutura de fun¢des NIST Cybersecurity Framework 2024

Fonte: NIST (2024, p. 05)[55]

Identificar: Cria um inventdrio detalhado dos ativos de TI, permitindo uma gestéo eficiente e segura.
Proteger: Apoia na gestio de acessos e controle de configuracio para mitigar riscos.

Detectar: Facilita a detec¢c@o de dispositivos e softwares nao autorizados na rede.
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Responder: Auxilia na resposta a incidentes por meio de registros detalhados e relatérios precisos.

Recuperar: Oferece suporte a recuperagdo de informagdes criticas ao garantir que os ativos estejam

bem documentados.

A implementacio das diretrizes do NIST permite uma abordagem mais proativa na gestdo da seguranca
da informacao, facilitando auditorias e garantindo conformidade com padrdes de seguranca reconhecidos

internacionalmente.[55]

No contexto europeu, a Network and Information Security Directive 2 (NIS2) amplia os requisitos de
seguranga para operadores de servicos essenciais e provedores digitais, impondo maior responsabilidade as
organizacgdes quanto a resiliéncia cibernética, incluindo monitoramento de ativos e incidentes.[56] Comple-
mentarmente, o Cyber Resilience Act) (CRA) introduz requisitos obrigatérios de seguranca para produtos
digitais e dispositivos conectados, garantindo que fabricantes e fornecedores incorporem seguranca “by

design” e mantenham atualizacdes ao longo do ciclo de vida do produto.[57]

No cendrio brasileiro, a Lei Geral de Protecdo de Dados (LGPD) reforca a necessidade de um inven-
tario robusto de ativos, ja que o tratamento de dados pessoais exige medidas técnicas e administrativas

capazes de assegurar confidencialidade, integridade e disponibilidade das informacdes.[58]

Assim, a convergéncia entre esses marcos regulatérios NIST, NIS2, CRA e LGPD. Evidencia que o
inventdrio de hardware, software e dispositivos IoT ndo deve ser entendido apenas como um processo

operacional, mas como um requisito estratégico de conformidade e resiliéncia cibernética.

3.3 ANALISE DE DADOS

No estudo, serdo analisadas métricas fundamentais para avaliar a eficicia da implementacdo do pro-
cesso de inventario em conformidade com as diretrizes do NIST. Entre os principais indicadores, serdo
considerados a capacidade do sistema em detectar e monitorar ativos de TI, a eficiéncia na identificacao
e mitigacdo de softwares ndo autorizados, a redu¢do do tempo médio de resposta a incidentes e a me-
lhoria progressiva na conformidade com auditorias de seguranca. Esses parametros fornecerdo uma visao
detalhada sobre o impacto do modelo adotado na gestdo da seguranca da informagao, permitindo avaliar
seu papel na reducdo de vulnerabilidades, no fortalecimento da governanca de TI e no aprimoramento das

préticas de monitoramento e controle dentro do UloT .

* Capacidade de deteccdo e monitoramento de ativos de TI: Mede a eficiéncia em mapear, catalogar
e acompanhar dispositivos conectados a rede. Essa métrica € essencial para garantir a visibilidade

completa dos ativos tecnoldgicos e reduzir riscos associados a equipamentos ndo documentados.

* Identificagdo e mitigacio de softwares ndo autorizados: Avalia a capacidade do sistema em detectar
aplicacdes instaladas sem aprovacdo ou que representem vulnerabilidades a infraestrutura de TI. Essa
métrica estd diretamente ligada a segurancga da informacéo, pois softwares nao autorizados podem

ser vetores de ataques e brechas de seguranca.

» Tempo médio de resposta a incidentes: Indica a eficiéncia operacional na identificacdo e resolugdo
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de incidentes relacionados a falhas de seguranga, dispositivos ndo conformes ou tentativas de acesso
indevido. Uma redu¢do nesse tempo significa maior capacidade de mitigacdo de riscos e resposta

rapida a ameacas emergentes.

* Conformidade com auditorias de seguranca: Mede a aderéncia as regulamentagdes e normas de se-
guranca da informacdo. O modelo implementado permite a rastreabilidade dos ativos e facilita a
conformidade com exigéncias normativas, aumentando os indices de conformidade durante audito-

rias internas e externas.

3.4 ESTRUTURA DA PROPOSTA DO CENARIO DO MONITORAMENTO DO IN-
VENTARIO

A primeira fase realizada no UloT corresponde ao mapeamento do estado atual dos processos de in-
ventdrio de hardware e software. Esta etapa teve como objetivo identificar as praticas adotadas pelo setor,
com foco nos aspectos de rastreabilidade, atualizagdo dos ativos e controle de dispositivos tecnolégicos

conectados a infraestrutura de rede conforme ilustrado na Figura 3.5.

Mapeamento
do processo

Identificacdo das
praticas
utilizadas

l ¢ \

Desconhecimento dos ativos

existentes

s inf = si . Risco de erros e inconsisténcias
informagies im
: el . Falta de registros padronizados
do_‘s dISp-D?ItI\l'DS JR— Planilha —_— . EI BT
estio gtualizadas? a € rastreabilidade
. Risco de erros e inconsisténcias

. Vulnerabilidades em seguranca e
conformidade

Coleta das
informagdes de
forma manual para
inserir na planilha.

Figura 3.5: Diagrama do mapeamento do estado atual do processo de inventario

Fonte: Elaborado pelo autor (2025)

No entanto, constatou-se que nao havia um inventdrio formalizado ou registros padronizados sobre
os equipamentos presentes no ambiente. Diante dessa auséncia de informacdes estruturadas, foi neces-
sério iniciar o levantamento do zero, por meio de visitas in loco, identificagio manual dos dispositivos

conectados, e coleta direta de dados como fabricante, modelo, endereco MAC e localizacdo fisica dos
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equipamentos. Essa lacuna evidenciou a necessidade urgente de implementacdo da gestdo de ativos no
ambiente. Para isso, foram realizadas coletas de informag¢des diretamente no setor analisado, com o levan-
tamento dos equipamentos presentes, conforme Tabela 3.2 foram incluidos os dados como dispositivos,

funcdo principal, informagdes referentes ao Firmware e data da ultima atualizagao.

Cameras IP | Monitoramento por video e | Atualizagdes frequentes; vulne-
(Wi-Fi) transmissdo de imagens rével a ataques se desatualizado
. Firmware basico, normalmente
Sensores Monitoramento de fumacga e . .
. com atualizagdes via gateway
ambientais temperatura
central
Etiquetas Rastreio e identificacdo de ati- | Firmware fixo; baixa necessi-
RFID VOS. dade de atualizacao.
. Firmware flexivel (bootloader) e
. | Controle, processamento e inter- . .
Raspberry Pi dependente do sistema operacio-
face com sensores/atuadores. nal
R . . Atualizacdes via nuvem; podem
Lampadas Iluminacao automatizada e con-
o . conter falhas de seguranca co-
inteligentes | trole via app . .
nhecidas
Firmware critico; requer autenti-
Fechaduras s ~ o
. Controle de acesso fisico . cacdo segura e atualizacdo cons-
eletronicas
tante
Liberagdo de entrada com base | Firmware geralmente embar-
Controladores - -
em autenticacdo (cartdo, biome- | cado; foco em seguranca e
de acesso . . .
tria). integridade.

Tabela 3.2: Referéncia da fun¢do e informagdes do Firmware dos equipamentos presentes no UloT

Fonte: Elaborado pelo autor (2025)

Nessa mesma etapa foi realizado a coleta das informacdes mais detalhadas contendo informagdes como
fabricante, modelo, nimero de série, endereco Media Access Control address (MAC), versao de firmware,
localizacio fisica e data da ultima atualizagdo conforme ilustrado na Figura 3.6.

Durante a coleta, observou-se a presenca de diversos dispositivos [oT, como cimeras IP, sensores
ambientais etiquetas RFID, microcomputadores (como Raspberry Pi), lampadas inteligentes, fechaduras
eletronicas e controladores de acesso. Esses dados permitiram uma andlise critica quanto a precisdo das
informacdes e a frequéncia das atualizacdes evidenciando tanto boas préticas quanto fragilidades nos pro-

cessos atuais de inventario.
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1 Fabricante Modelo Numero de Série| Enderego MAC |Versdo de Firmware | Localizagdo Fisica| Data da Ultima Atualizagdc
2 Raspberry Pi Foundation Raspberry Pi3 SN-517310nJ) 2C:5B:AF:79:77:5F 3.3.45 Sala102 13/04/2025
3 Honeywell Sensepoint XCL SN-396957Tn 15:3A:55:61:58:22 2.8.35 Sala101 28/03/2024
4 Honeywell Sensepoint XCL SN-044325Vc 08:67:6A:7A:11:57 2.5.15 SalaTl 13/04/2025
5 HID Global iCLASS SE SN-808106mt 1B:11:3A:36:1E:0C 2.2.53 Auditdrio 30/09/2024
6 Yale Linus Smart Lock SN-331314IN 25:74:72:7F:3B:06  2.2.65 Auditdrio 11/02/2025
7 Xiaomi Yeelight Color SN-861456Ch 19:67:19:37:72:09 2.3.63 Laboratorio 2 11/01/2024
8 HID Global iCLASS SE 5N-221493KN 0F:39:27:20:5E:60 2.0.35 Sala101 12/04/2024
9 Xiaomi Yeelight Color SN-695192yF 56:5A:0D:76:34:4C 3.4.89 Sala101 09/01/2024
10 Honeywell Sensepoint XCL SN-602337Qn 50:06:18:69:0D:7E 2.0.22 Sala 205 02/01/2025
11 |Honeywell Sensepoint XCL SN-061719ng 2E:6F:3B:3A:0C:27 3.7.35 Sala101 20/07/2023
12 Raspberry Pi Foundation Raspberry Pi3 SN-783881Ga 16:69:24:4F:46:49 3.6.12 SalaTl 24/01/2025
13 Intelbras CameraIPVIP5450Z SN-927847t5 6D:17:08:3F:62:33 3.1.50 Recepgﬁu 26/07/2024
14 |Intelbras CameraIPVIP5450Z SN-644155JE 26:7A:14:60:1E:21  2.6.33 Laboratorio 1 26/03/2024

Figura 3.6: Tabela de controle de atualizagdo Ulot

Fonte: Elaborado pelo autor (2024)

A consolidacdo das informacdes foi essencial para entender o cendrio real de controle dos dispositivos
IoT. Com a base de dados criada, foi possivel localizar fisicamente os equipamentos, acessa-los via rede
para verificar dados em tempo real e registrar as versdes de firmware por meio das interfaces de gerenci-
amento. As informacdes foram complementadas manualmente em planilhas e validadas com dados dos
sites oficiais dos fabricantes, possibilitando a criacdo da base que sustentou os resultados apresentados na
Tabela 3.4.

Localizacdo dos equipa- | Identificar fisicamente o equipamento no ambiente ou setor
mentos correspondente

Conectar-se ao equipamento pela rede corporativa utili-

Acesso aos equipamentos
quip zando IP ou nome de host.

Coleta dasinformagdes do | Verificar e registrar a versao atual do firmware via interface
Firmware de gerenciamento.

Preenchimento manual da | Consultar o site do fabricante para validar a versdao do
planilha firmware e atualizagdes disponiveis.

Verificacdo das atualiza-
¢oes site oficial dos dispo-
sitivos lot

Inserir os dados coletados na planilha de controle de inven-
tario, mantendo registros atualizados.

Tabela 3.4: Fluxo de coleta de dados UloT.

Fonte: Elaborado pelo autor (2025)

A partir do levantamento inicial realizado no setor UloT , foram selecionados cinco dispositivos IoT
distintos para a realizacdo de testes priticos na rede local. A escolha dos equipamentos levou em conside-
racdo a diversidade de funcionalidades e fabricantes, de modo a representar diferentes perfis de operagado e
niveis de criticidade. Os dispositivos escolhidos foram: uma camera IP da Intelbras, uma lampada inteli-
gente da Xiaomi, dois microcomputador Raspberry Pi 3 com sistemas operacionais diferente e uma etiqueta
RFID da Alien Technology conforme Tabela 3.6. Essa variedade permitiu avaliar como diferentes tipos
de dispositivos se comportam em termos de comunicacdo, detec¢do na rede, exposi¢cdo de informacdes e

resposta aos métodos de coleta de inventario.

Com base na sele¢do dos dispositivos, deu-se inicio a aplicag@o pratica dos testes no ambiente con-
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Camera IP Intelbras VIP 5450 Z 2022 NA

Lampada inteli-

Xiaomi Yeelight Color | 2022 NA
gente
Microcomputador Raspber.ry P Raspberry Pi3 | 2021 Windows 7
Foundation
. Raspberry  Pi . Ubuntu Ser-
Microcomputador Foundation Raspberry Pi3 | 2019 ver 20.04
Etiqueta RFID Alien - Techno- | (oo BC 2017 NA

logy

Tabela 3.6: Tabela S dispositivos coletados

Fonte: Elaborado pelo autor (2025)

trolado do setor UloT. Para essa etapa, foi utilizado o software OCS, uma solu¢do amplamente adotada
para a gestdo de inventdrio de ativos de TI, capaz de realizar varreduras automatizadas na rede local para
identificar computadores, servidores e outros dispositivos conectados.

3.4.1 Analise de Eficiéncia da Coleta Manual

O ambiente de testes do OCS Inventory foi hospedado em uma instancia virtual configurada com re-
cursos suficientes para suportar operagdes intensivas de coleta e varredura de dispositivos. A infraestrutura
utilizada contou com 4 vCPUs, 8 GB de memoéria RAM e 100 GB de armazenamento SSD, executando o

sistema operacional Ubuntu Server 22.04 LTS.

Esse ambiente foi submetido a diferentes cendrios de carga, sendo o principal deles o teste de des-
coberta simultdnea de 50 maquinas conectadas, considerado o de maior gargalo do experimento. Nessa
condicdo, observou-se o comportamento do sistema em termos de laté€ncia, utilizacdo de recursos e tempo
total de varredura, permitindo avaliar a eficiéncia e a escalabilidade da arquitetura proposta para inventarios

em larga escala.

A execucdo dos testes foi estruturada de forma incremental, em trés etapas sucessivas, inicialmente com
um tnico computador, em seguida com cinco dispositivos heterogéneos e, por fim, com dez equipamen-
tos. Essa abordagem foi escolhida para garantir controle experimental, reprodutibilidade dos resultados e

avaliacdo progressiva da complexidade operacional.

O primeiro cenario, envolvendo apenas um computador, teve como objetivo validar o procedimento
basico de coleta e registro de informacdes. Essa etapa inicial permitiu confirmar o funcionamento do
processo manual de inventdrio, assegurando que as ferramentas e comandos empregados fossem capazes

de identificar corretamente os parimetros essenciais (sistema operacional, memdria, armazenamento e
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tempo de coleta) conforme a Tabela 3.7.

Dispositivo Caracteristicas Tempo Total

Notebook Dell Ubuntu 22.04, 8 GB RAM, SSD 256 GB 7 minutos

Tabela 3.7: Teste Manual — 1 Maquina

Fonte: Elaborado pelo autor (2025)

Na segunda fase, com cinco dispositivos, buscou-se avaliar o comportamento do método diante de um
ambiente mais heterogéneo, contendo equipamentos com diferentes sistemas embarcados e protocolos de
comunicagdo (como Raspbian OS, Tizen OS e firmware proprietdrio). Esse estdgio intermedidrio permitiu
analisar o impacto da diversidade tecnoldgica no tempo de execucdo e na precisdo dos dados coletados

conforme a Tabela 3.8.

Dispositivo Caracteristicas Principais Tempo Total
Camera IP Genérica Firmware préprio, acesso via navegador

Raspberry Pi 3 -1 Raspbian OS, 1 GB RAM, microSD 32 GB

Raspberry Pi 3 -2 Raspbian OS, 1 GB RAM, microSD 32 GB 52 minutos

Impressora Epson XP-2100 | Conectividade via IP e LPD

Smart TV Samsung Tizen OS, conectada via Wi-Fi

Tabela 3.8: Teste Manual — 5 Dispositivos

Fonte: Elaborado pelo autor (2025)

Por fim, o terceiro cendrio, composto por dez dispositivos, foi projetado para simular uma condi¢do
mais préxima de um ambiente real de rede IoT, incluindo sensores, microcontroladores e equipamentos
de diferentes fabricantes. Essa ampliagcdo incremental proporcionou uma avaliacio da escalabilidade e da
eficiéncia do processo manual frente ao aumento do niimero de ativos monitorados, além de evidenciar as

limitacOes praticas desse modelo conforme a Tabela 3.9.

De forma geral, a adocao dessa metodologia escalonada permitiu avaliar a correlagio entre o nimero de
dispositivos e o tempo total de coleta (conforme mostrado na Tabela 3.10), fundamentando a necessidade

de automagao do processo de inventario proposta nesta pesquisa.

Cenario | Quantidade de Dispositivos | Tempo Total | Tempo Médio por Dispositivo
Teste 1 1 (Notebook Dell) 7 minutos 7 min/dispositivo

Teste 2 5 (IoT + periféricos) 52 minutos 10,4 min/dispositivo
Teste 3 10 (IoT + PCs + sensores) 138 minutos 13,8 min/dispositivo

Tabela 3.10: Comparativo entre os trés testes manuais de descoberta de dispositivos.
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Raspberry Pi 3 -1 Raspbian OS, 1 GB RAM, microSD 32 GB

Raspberry Pi3 -2 Raspbian OS, 1 GB RAM, microSD 32 GB
Smart TV Samsung Tizen OS, conectada via Wi-Fi

Smart TV LG WebOS, conectada via Wi-Fi

Camera IP Intelbras Interface web, acesso via IP local

138 minutos

Impressora Epson XP-2100 | LPD/IPP ativo, detecgdo via rede

Sensor Ambiental DHT22 Acesso via GPIO em microcontrolador

Etiqueta RFID conectada Sem sistema operacional, responde via serial

Microcontrolador de auto- | Controle via protocolo proprietario
magao

Notebook Dell com Ubuntu | Acesso SSH e coleta tradicional

Tabela 3.9: Teste Manual — 10 Dispositivos

Fonte: Elaborado pelo autor (2025)

3.4.2 Escaneamento da Rede UloT com a Estrutura Padrao do OCS Inventory

Inicialmente, OCS foi configurado para escanear o segmento de rede onde os cinco dispositivos IoT
estavam conectados. O sistema conseguiu detectar parcialmente a presenca desses dispositivos na rede,
identificando alguns enderecos IP e MAC Address, contudo, ndo foi capaz de coletar informagdes detalha-
das dos equipamentos Conforme ilustrado na Figura 3.2, como versdo do firmware, fabricante, servigos em

execuc¢do ou status do sistema.

IP address MAC address Netmask Date
172.16.4.128 00:D7:8D:5A'9F-C4 (intel Corporate) 2552552550 2025-03-31 15:08:42
172.16.4.62 00:D7:6D:83:A9:5F (int=l Corporate) 255255 255.0 2025-03-31 17:05:17
172.16.4.141 00:D7:6D:83:A9:69 (intel Gon 2552552550 2025-04-26 04:31:34
172.16.4.123 00:E0:4C:8A B8:8B (REALTEK SEMICONDUCTOR CORF) 255.255.255.0 2025-03-28 14:24:15
172.16.4.2 14:18:77:4E:98:37 (Dall Inc) 255.255.255.0 2025-04-26 04:31:34
172.16.4.56 28:F1.0E:FC:99:E3 (Dell inc) 255255 255.0 2025-03-19 14:36:54
172.16.4.27 50:B3:63:00:C8:46 (Digitron da Amazonia SiA) 255.255.255.0 2025-04-26 04:31:34
1721644 56.6F 2A:4D-00:20 255 255 255.0 2025-04-26 04:31:34
172.16.47 56:6F:2A:4D:00:35 255.255.255.0 2025-04-26 04:31:34
172.16.4.38 56.6F 2A°:4D-00-D9 255255 255.0 2025-04-26 04:31:34

Figura 3.7: Processo de varredura rede UloT

Fonte: Elaborado pelo autor (2025)

Essa limitacdo ocorre principalmente devido a arquitetura dos dispositivos IoT, que muitas vezes ndo
possuem sistemas operacionais compativeis com os agentes do OCS, tampouco oferecem suporte a proto-
colos padrao de gerenciamento como Simple Network Management Protocol (SNMP), Secure Shell (SSH)
ou Windows Management Instrumentation (WMI). Além disso, muitos desses dispositivos sdo projetados
com foco em funcionalidade especifica e seguranca restrita, o que reduz significativamente sua capacidade

de resposta a solicitagdes externas de inventdrio.
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Durante os testes, também foram observadas variacdes no comportamento de resposta entre os dispo-
sitivos, especialmente naqueles com firmware fechado (como a camera IP e a lampada inteligente), em
contraste com os microcomputadores Raspberry Pi, que apresentaram maior abertura para coleta por utili-

zarem sistemas operacionais baseados em Linux e Windows.

Uma vez concluida a varredura no ambiente experimental, foi possivel identificar os dispositivos que
responderam aos critérios de detec¢do definidos pelo sistema. A Tabela 3.12 apresenta os resultados ob-
tidos, destacando os dispositivos que foram efetivamente encontrados. Dos cinco dispositivos [oT previ-
amente mapeados, apenas dois foram detectados com sucesso: um microcomputador Raspberry Pi 3 com

sistema operacional Windows e outro com distribui¢do Linux.

Camera IP N/A VIP 5450 Z N/A NA
gj‘ﬁfada nteli- | \ya Yeelight Color N/A NA
Microcomputador | Encontrado | Raspberry Pi 3 172.16.4.128 | Windows
Microcomputador | Encontrado | Raspberry Pi 3 172.16.4.38 | Ubuntu
Etiqueta RFID N/A Higgs-EC N/A NA

Tabela 3.12: Tabela dispositivos que conseguiram ser coletados

Fonte: Elaborado pelo autor (2025)

Os demais dispositivos ndo responderam as tentativas de comunicagéo, o que pode estar relacionado a

limitagdes de protocolo, auséncia de agentes compativeis ou configuragdes especificas de rede.

Antes da implementacdo das modificacdes necessdrias para a varredura de dispositivos 10T, é impor-
tante compreender a estrutura padrdo utilizada pelo OCS. O trecho de cédigo apresentado a seguir re-
presenta o funcionamento original da ferramenta, responsavel pela varredura e coleta de informacdes dos
equipamentos conectados a rede. Essa estrutura base serve como ponto de partida para a adaptacdo do
c6digo, que posteriormente serd ajustado com o objetivo de ampliar sua capacidade de detec¢do, passando
a identificar também dispositivos IoT, os quais, em sua forma padrdo, ndo sdo contemplados integralmente

pelo sistema.

Dentro dessa estrutura original, a varredura de rede é realizada por meio de dois métodos principais:
Network Mapper (Nmap) e Fast Ping (fping) conforme ilustrado nos Algoritmos 1 e 2. Esses mecanismos
estdo implementados no script ipdiscover, que tem como finalidade localizar dispositivos ativos em sub-

redes especificadas e registrar os dados correspondentes no banco de dados do sistema.
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Algoritmo 1: Pseudocédigo referente a varredura Nmap e insercdo no banco de dados

Input: scan_type, ip_range
Output: Registros de dispositivos inseridos em netmap
if scan_type = "nmap" then
Executar comando: nmap -sn ip_range;
foreach bloco no resultado do scan do
ip < extrair_ip(bloco);
name < extrair_nome(bloco) (se existir);
mac < extrair_mac(bloco) (se existir);
mask < calcular_madscara(ip);
subnet <— calcular_subrede(ip, mask);
Remover espagos de ip, mac, name, mask, subnet;
Exibir mensagem: "Adicionando ip";
if name e tag existem then
‘ Inserir em netmap (IP, MAC, MASK, NETID, NAME, TAG);
else
if name existe then
‘ Inserir em netmap (IP, MAC, MASK, NETID, NAME);
else
if tag existe then
‘ Inserir em netmap (IP, MAC, MASK, NETID, TAG);
else
t Inserir em netmap (IP, MAC, MASK, NETID);

O método baseado em Nmap utiliza o pardmetro -sn, realizando uma varredura do tipo ping scan,
que identifica hosts acessiveis na rede sem efetuar varreduras de portas. A partir dos resultados obtidos,
o sistema extrai e armazena dados como endereco IP, nome da méquina (quando disponivel) e endereco

MAC na tabela netmap.

De forma alternativa, o fping € utilizado para varreduras ICMP répidas e eficientes. Através do co-
mando fping -g, o script percorre uma faixa de enderecos IP, registrando todos os dispositivos que respon-
dem as requisicdes ICMP. Assim como no método anterior, as informagdes obtidas sdo inseridas na base

de dados para posterior andlise.
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Algoritmo 2: Pseudocédigo referente a varredura com fping

Input: Faixa de enderegos IP
Output: Dispositivos ativos inseridos na base de dados
if fping estd instalado then
Executar comando: fping -g —quiet -a ip_range;
foreach endereco IP respondendo ao fping do
ip < endereco retornado;
macAddr < ip ; // fping n&o retorna MAC, usa o IP como
referéncia
Remover espacos de ip, macAddr, mask;
Exibir mensagem: "Adicionando ip";
if rag existe then
‘ Inserir em netmap (IP, MAC, MASK, NETID, TAG);
else
t Inserir em netmap (IP, MAC, MASK, NETID);

else

tExibirmensagemde erro: "Instale o fping ou use —-scantype=nmap";

Essas abordagens compdem o processo de descoberta ativa padrdo do OCS, sendo fundamentais para
detectar maquinas conectadas a rede, mesmo na auséncia de um agente instalado. No entanto, tais mecanis-
mos ainda sdo limitados quanto a detec¢do especifica de dispositivos IoT, exigindo, portanto, adaptagcdes

futuras que serdo descritas nas proximas secoes.

3.4.3 Ampliacao da Descoberta de Dispositivos por mDNS no OCS Inventory

Com o objetivo de ampliar a capacidade do OCS em identificar dispositivos [oT na rede, foi implemen-
tada uma rotina de varredura utilizando o protocolo Multicast Domain Name System (mDNS), amplamente
utilizado por dispositivos domésticos e industriais para antincio de servigos em redes locais conforme
ilustrado nos Algoritmos 3 . Esse protocolo permite descobrir dispositivos que publicam seus nomes e
servicos sem depender de um servidor Domain Name System (DNS) tradicional, sendo muito comum em

dispositivos da Apple, Google, impressoras de rede, cameras IP, smart TVs, entre outros.
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Algoritmo 3: Pseudoc6digo referente a coleta de dispositivos IoT via mDNS

Input: Rede local com suporte a mDNS
Output: Dispositivos IoT descobertos e inseridos no banco de dados
Executar comando: avahi-browse -a -t | grep IPv4;
foreach linha do resultado do
if linha contém padrdo de IPv4 e nome do servico then
iot_name < nome do dispositivo extraido;
iot_ip < endereco IPv4 extraido;
Exibir mensagem: "Dispositivo IoT encontrado: iot_name em
iot_ip"™;
Inserir no banco de dados (IP, NAME, NETID, TAG) com tag = ToT—mDNS;

A varredura via mDNS foi incorporada diretamente no script ipdiscover, dentro da estrutura de var-
redura ativa localizada no trecho correspondente ao método Nmap. A inser¢do ocorreu apds o bloco de
cédigo responsdvel pelo tratamento da varidvel scantype eq "nmap", de forma a complementar o processo

de descoberta j4 existente, sem interferir na l6gica original da ferramenta.

Esse cédigo faz uso da ferramenta avahi-browse, amplamente disponivel em distribuicdes Linux, para
listar servicos anunciados por dispositivos mDNS . Apds processar a saida do comando, os dispositivos
identificados sdo inseridos na tabela netmap, associando o IP , nome do dispositivo e a tag indicativa de

que a descoberta foi feita via mDNS.

A inclusdo desta rotina permitiu identificar novos dispositivos na rede que antes passavam despercebi-
dos pelas abordagens convencionais baseadas em ICMP ou Nmap . Cameras IP, impressoras inteligentes
e dispositivos de automacdo residencial foram detectados com maior precisdo, representando um avanco
significativo na abrangéncia da coleta de dados pelo OCS conforme ilustrado nos Algoritmos 3.

IP address MAC address Netmask Date
172.16.4.128 00:D7:8D:5A'9F-C4 (intel Corporate) 2552552550 2025-03-31 15:08:42
172.16.4.62 00:D7:6D:83:A9:5F (int=l Corporate) 255255 255.0 2025-03-31 17:05:17
172.16.4.141 00:D7:6D:83:A9:69 (intel Gorporate) 2552552550 2025-04-26 04:31:34
172.16.4.123 00:E0:4C:8A B8:8B (REALTEK SEMICONDUCTOR CORF) 255.255.255.0 2025-03-28 14:24:15
172.16.4.2 14:18:77:4E:98:37 (Dall Inc) 255.255.255.0 2025-04-26 04:31:34
172.16.4.56 28:F1.0E:FC:99:E3 (Dell inc) 255255 255.0 2025-03-19 14:36:54
172.16.4.27 50:B3:63:00:C8:46 (Digitron da Amazonia SiA) 255.255.255.0 2025-04-26 04:31:34
1721644 56.6F 2A:4D-00:20 255 255 255.0 2025-04-26 04:31:34

172.16.47 56:6F:2A:4D:00:35 255.255.255.0 2025-04-26 04:31:34

172.16.4.38 56.6F 2A°:4D-00-D9 255255 255.0 2025-04-26 04:31:34

Figura 3.8: Varredura da rede UIoT com mDNS

Fonte: Elaborado pelo autor (2025)

No entanto, embora a solucdo baseada em mDNS tenha expandido a visibilidade sobre dispositivos IoT,
foi observado que nem todos os equipamentos utilizam esse protocolo para se anunciar na rede. Muitos
dispositivos industriais, sensores embarcados ou equipamentos com foco em baixo consumo operam de
forma passiva ou utilizam outros padrdes de descoberta, como SSDP/UPnP, CoAP, Zeroconf ou protocolos

proprietarios baseados em gateways.
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Essa limitag@o evidencia que a coleta de dados ainda estd em evolug@o e que, para obter um inventario
realmente abrangente e confidvel, serd necessdrio incorporar técnicas complementares de varredura nas

etapas seguintes desse projeto.

3.4.4 Extensao da Varredura com SSDP para Descoberta de Dispositivos loT

Com o objetivo de complementar a varredura baseada em mDNS e ampliar a cobertura de dispositivos
IoT detectaveis na rede, foi implementada uma rotina de descoberta utilizando o Simple Service Disco-
very Protocol (SSDP) protocolo base do padrao Universal Plug and Play (UPnP) conforme ilustrado nos
Algoritmos 4.

O SSDP permite que dispositivos em uma rede local anunciem seus servigos ou respondam a buscas
ativas feitas por outros dispositivos. Essa abordagem € especialmente eficaz para identificar equipamentos
como cameras IP, smart TVs, impressoras em rede, roteadores domésticos, caixas de som inteligentes e

diversos dispositivos de automacao residencial.

A coleta foi implementada no mesmo script de varredura ipdiscover, adicionando-se uma rotina es-
pecifica para envio de requisicdes SSDP via multicast e leitura de suas respostas. O contetido recebido é
processado para extrair o enderego IP do dispositivo e algumas informagdes descritivas, como a localizacao
do servico ou modelo anunciado. Dispositivos detectados s@o entdo inseridos na tabela netmap do banco
de dados, identificados com a tag IoT-SSDP.

Algoritmo 4: Pseudocddigo referente a coleta de dispositivos IoT via SSDP (UPnP)
Input: Endereco multicast padrdo SSDP (239.255.255.250:1900)

Output: Dispositivos IoT descobertos e registrados no banco de dados

Inicializar socket multicast UDP na porta 1900;
Entrar no grupo multicast SSDP;
Construir mensagem M-SEARCH:

* HOST: 239.255.255.250:1900

* MAN: "ssdp:discover"
e MX:3
* ST: ssdp:all

Enviar mensagem M-SEARCH para endere¢o multicast;
Definir tempo limite de espera (timeout);
while tempo atual < timeout do
Escutar por respostas no socket;
if resposta recebida contém campo LOCATION then
Extrair IP e descricao do dispositivo;
Exibir mensagem: "Dispositivo SSDP encontrado: ip";
Inserir no banco de dados (IP, NAME, NETID, TAG) com tag = IoT-SSDP;
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Essa integracdo permitiu ampliar a visibilidade de dispositivos IoT que ndo utilizam mDNS, avancando

significativamente na composi¢do de um inventdrio mais completo conforme ilustrado na Figura 3.9.

IP address MAC address Netmask Date
172165172 AD:59:50:80:62:4A (intel Garporate) 2552552550 2025-04-25 19:44:16
172.16.5.137 AZTA39:34:1B:AE 255.255.255.0 2025-04-14 15:19:51
172.16.5.104 A2 A4F1E13568 2552552550 2025-04-25 13:20:28
172.16.5.104 A4:4E:31.7TA 78B4 (Intel Corporate) 255 255 255.0 2025-04-01 11:42:10
172.16.5.194 A44E:31:.TA83:98 (intel Corporate) 255.255.255.0 2025-04-25 19:44:16
172.16.5.150 AB:0C 3B:BC:66:70 255 255 255.0 2025-03-31 19:36:31
172.16.5.109 AB:B1:3B:A9:80:98 (HP Inc) 255.255.255.0 2025-04-29 21:19:19
172.16.5.251 AA'BB:CC:00:01:20 255 255 255.0 2025-04-23 13:52:55
172.16.5.145 AC:5AFC:D0:0C:C8 (intel Corparate) 255.255.255.0 2025-04-10 13:38:18

172.16.5.158 AE2D:D7:7D:9B:53 255 255 255.0 2025-04-16 13:16:12

Figura 3.9: Varredura da rede UloT com mDNS e SSDP

Fonte: Elaborado pelo autor (2025)

No entanto, a natureza heterogénea das redes [oT ainda exige o uso combinado de multiplos protocolos

para garantir a abrangéncia da descoberta.

3.4.5 Impacto da Integracao de Protocolos de Descoberta na Coleta de Inventario

A implementagd@o das rotinas de varredura baseadas nos protocolos mDNS e SSDP representou um
avango significativo no processo de identificagdo de dispositivos IoT no ambiente de rede monitorado
pelo OCS. Ambas as abordagens foram incorporadas ao script de varredura ipdiscover, complementando
os mecanismos tradicionais baseados em Nmap e fping e permitindo a deteccdo de dispositivos que ndo

respondem a requisicdes ICMP ou que ndo expdem servicos em portas comuns.

O protocolo mDNS mostrou-se eficaz na descoberta de dispositivos que anunciam seus servigos em
redes locais por meio do padrdo Zeroconf, como cameras IP, dispositivos Apple, hubs de automacao resi-
dencial e sensores compativeis com HomeKit ou Google Home. J4 o SSDP possibilitou identificar dispo-
sitivos que operam sob o padrdo UPnP, como TVs inteligentes, impressoras de rede, roteadores domésticos

e reprodutores multimidia, os quais ndo apareciam em varreduras anteriores.

A insercdo dessas técnicas no fluxo de varredura permitiu aumentar significativamente o nimero de
dispositivos coletados durante o inventdrio, especialmente em redes heterogéneas como a UloT, onde a
presenca de dispositivos embarcados e solu¢des conectadas é elevada. Testes realizados apds a implemen-
tacdo indicaram que dispositivos anteriormente invisiveis passaram a ser detectados e registrados correta-
mente na base de dados do sistema, com identificagdo de IP, nome de servi¢o e protocolo de origem da

descoberta.

Apesar dos avangos obtidos, os resultados também evidenciaram que nenhuma das abordagens isola-
damente € capaz de oferecer uma cobertura total do ecossistema IoT, devido a diversidade de protocolos
utilizados por fabricantes e a existéncia de dispositivos que ndo respondem ativamente a nenhum tipo de
andncio de rede. Assim, embora a cobertura tenha sido consideravelmente ampliada, a taxa de deteccdo

ainda ndo alcanca 100 dos ativos conectados.
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3.4.6 Avaliacao da Varredura Apés Ampliacao Para Dez Dispositivos loT

Com o propdsito de ampliar o escopo de avaliacdo e assegurar que a arquitetura proposta fosse testada
em um ambiente mais representativo de redes heterogé€neas, esta etapa metodoldgica compreendeu a expan-
sdo controlada do conjunto de dispositivos IoT utilizados nas varreduras experimentais. O objetivo central
foi avaliar o comportamento das rotinas de descoberta diante de diferentes categorias de equipamentos,

protocolos de comunicagdo e perfis de operacdo em rede.

Inicialmente, foram definidos cinco dispositivos para compor a base de testes preliminares, de modo a
validar as rotinas bdsicas de coleta e integracdo com o servidor do OCS Inventory. A partir da consolida¢do
das rotinas baseadas em Multicast DNS (mDNS) e Simple Service Discovery Protocol (SSDP), o conjunto
foi ampliado para um total de dez dispositivos distintos, abrangendo uma maior diversidade de fabricantes

e sistemas embarcados.

A selecdo dos dispositivos considerou a representatividade de diferentes classes tecnoldgicas presentes
em redes [oT contemporaneas, incluindo sensores ambientais, atuadores, cdmeras inteligentes, microcon-
troladores embarcados, l1dmpadas conectadas, roteadores domésticos e impressoras de rede com suporte a
protocolos de descoberta. Essa variedade assegurou a criacdo de um cendrio experimental que reproduz,

de forma controlada, a heterogeneidade de um ambiente real de Internet das Coisas.

A configuracao da varredura foi executada mediante a integragao das quatro técnicas previamente vali-
dadas — ICMP (fping), Nmap, mDNS e SSDP/UPnP — compondo um mecanismo hibrido de descoberta
capaz de identificar dispositivos por multiplos métodos de sondagem. Cada técnica foi parametrizada para

operar de maneira complementar, possibilitando a observagdo de diferentes camadas e respostas de rede.

Bl Yeelight Color 172.164.115 | N/A
gente

Microcomputador | Ativo Raspberry Pi 3 172.16.4.38 Ubuntu
Sensor de gas Inativo MQ-2 N/A N/A
Impressora UPnP | Ativo Epson L3150 172.16.4.91 ii‘l‘; identifi-
Smart TV Ativo Samsung UN43 172.16.4.67 Tizen
Sensor Zigbee Inativo Aqara Temp N/A N/A
Microcomputador | Ativo Raspberry Pi 3 172.16.4.128 Windows
Céamera IP Inativo VIP 5450 Z N/A N/A
Fechadura inteli- | ;. Yale Linus 17216453 | N/A
gente

Etiqueta RFID Inativo Alien Higgs-EC N/A N/A

Tabela 3.14: Dispositivos analisados na fase de ampliagdo experimental do ambiente de testes

Fonte: Elaborado pelo autor (2025)
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A relacdo completa dos dispositivos incluidos nesta fase experimental estd apresentada na Tabela 3.14,
que sintetiza os principais equipamentos considerados, juntamente com suas caracteristicas e parametros
de identificacdo. Essa configuracio serviu de base para as etapas subsequentes de andlise, que avaliaram a

eficiéncia, cobertura e integracdo dos mecanismos automatizados de inventario.

Durante os experimentos iniciais, constatou-se que a camera IP ndo foi localizada pelas rotinas de
varredura do OCS, embora estivesse conectada a rede de testes. A andlise revelou configuracdes incorretas
de rede, com endereco IP e gateway fora do intervalo definido, o que impedia a comunicacdo com 0s
protocolos de descoberta ICMP, mDNS e SSDP). Apés o reajuste desses parametros, o dispositivo passou
a responder corretamente, sendo identificado na etapa final da varredura. Esse incidente evidenciou a
importancia da validagdo prévia das configuracdes de rede em dispositivos IoT para garantir a eficicia dos

mecanismos automatizados de descoberta e inventario.

3.4.7 Ampliacao do Inventario: Analise de Deteccao em um Cenario com 50 Dispositi-
vos loT

Dando continuidade ao desenvolvimento da arquitetura de inventario automatizado de ativos, esta etapa
concentrou-se na estruturacdo e ampliacao do ambiente experimental no Laboratério UloT, com o objetivo
de avaliar a escalabilidade das técnicas de varredura e deteccdo em redes heterogéneas. O ambiente foi
projetado para reproduzir condi¢cdes proximas as encontradas em ecossistemas IoT reais, caracterizados
pela coexisténcia de dispositivos com diferentes capacidades de processamento, sistemas operacionais e

protocolos de comunicagao.

O processo de constru¢do do ambiente envolveu o escalonamento gradual do ndmero de dispositivos
conectados, partindo dos cendrios iniciais de testes manuais (1, 5 e 10 dispositivos) até atingir um total
de 50 unidades interconectadas. Essa progressdo permitiu estabelecer um modelo de avalia¢do controlado,
no qual o aumento de complexidade foi acompanhado pela validag¢do incremental dos procedimentos de

descoberta, coleta e normalizac3o.

A configuragdo buscou deliberadamente a heterogeneidade tecnoldgica, contemplando multiplas cate-

gorias de equipamentos:

* Sensores e atuadores: sensores ambientais (p. ex., MQ-2) e dispositivos Zigbee (Aqara);

* Dispositivos de video e automagdo residencial: cadmeras IP (Intelbras), lampadas inteligentes (Xia-

omi) e fechaduras inteligentes;

* Dispositivos de conectividade e middleware: roteadores domésticos e impressoras de rede compati-

veis com UPnP;
* Dispositivos embarcados e multimidia: microcomputadores Raspberry Pi (Linux e Windows), smart TVs;

e Identificacdo e logistica: etiquetas RFID (Alien Technology).

A infraestrutura de varredura foi implementada a partir de quatro técnicas complementares de desco-

berta, previamente integradas e validadas nas fases iniciais do estudo:
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1. ICMP (fping) para sonoridade bésica de hosts em sub-redes definidas;
2. Nmap para sondagem ativa de portas/servigos e fingerprint de pilha TCP/IP;
3. mDNS para resolugdo e antincio em multicast, tipico de servicos locais;

4. SSDP/UPnP para descoberta de dispositivos e servigos em redes domésticas e corporativas.

Cada técnica foi parametrizada de modo a operar de forma coordenada, compondo um mecanismo de
coleta hibrido que abrange abordagens ativas e passivas de identificagdo. Os metadados obtidos (endere-
camento, servicos anunciados e origem do protocolo de detecgdo) sdo consolidados no repositério do OCS
Inventory por meio de rotinas de normalizacdo e correlagdo, assegurando unicidade e rastreabilidade dos

registros.

Por fim, o ambiente e os procedimentos foram documentados segundo critérios de reprodutibilidade e
controle experimental, incluindo topologias de rede, versdes de firmware, parimetros de execugdo e con-
figuracdes especificas de cada conjunto de testes. Essa documentagdo garante a consisténcia das anélises
subsequentes e oferece subsidios para a interpretacdo dos resultados reportados em secdes posteriores.

Para fins de documentacio e rastreabilidade do escopo, a relacdo de dispositivos que, nesta configu-
racdo, ndo se enquadram nas técnicas de descoberta consideradas (por uso de protocolos ndo suportados,

comportamento passivo ou requisitos de autentica¢do), encontra-se sintetizada na Tabela 3.16

Sensor industrial Siemens S7 Modbus N/A N/A NA
Sensor RFID Motorola FX9500 N/A N/A NA
Controle de energia Shelly EM N/A N/A NA
Placa embarcada BeagleBone Black N/A N/A NA
Sensor de corrente ACS712 N/A N/A NA
Dispositivo LoRa Heltec WiFi LoRa 32 | N/A N/A NA

Tabela 3.16: Dispositivos ndo detectados durante a varredura no Laboratério UloT

Fonte: Elaborado pelo autor (2025)
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4 RESULTADOS

4.0.1 Evolucao dos Testes e Estratégias de Descoberta

No presente estudo, antes da implementacdo das estratégias automatizadas, foram conduzidos testes
manuais para a coleta de informacdes de dispositivos em rede no ambiente do Laboratério UloT. Inicial-
mente, a coleta foi realizada em uma unica maquina, utilizando comandos manuais e scripts locais para
registrar dados como processador, memoria, sistema operacional e softwares instalados. Na sequéncia,
o mesmo procedimento foi repetido com cinco e, posteriormente, com dez miquinas. Em cada etapa,
observou-se um crescimento consideravel no tempo necessario para a coleta, revelando as limita¢des do
método manual em termos de escalabilidade, precisao e esfor¢o operacional. Essa abordagem inicial ndo
apenas evidenciou os desafios de um inventdrio ndo automatizado, mas também serviu como linha de base

comparativa para avaliar a eficiéncia das solu¢des desenvolvidas ao longo do projeto.

Diante dessas dificuldades, iniciou-se um processo continuo de evolucio na estratégia de descoberta e
inventdrio de dispositivos IoT no ambiente do Laboratério UloT. Conforme descrito nas secdes anteriores,
a primeira iniciativa consistiu na implementacdo do mecanismo padrdo de varredura do OCS Inventory,
baseado nas ferramentas ICMP (fping) e Nmap. Essa solu¢do se mostrou eficaz para a deteccido de hosts
convencionais, mas limitada em relacdo a dispositivos embarcados e de automacao residencial. Para su-
perar essa limitacdo, foram integradas duas novas rotinas de descoberta, baseadas nos protocolos mDNS
e SSDP (UPnP), com o objetivo de ampliar a visibilidade sobre dispositivos IoT heterogéneos que ndo

respondem a métodos tradicionais.

Essas técnicas foram cuidadosamente integradas ao fluxo de varredura da ferramenta e validadas por
meio de ciclos experimentais sucessivos. Cada fase representou um avango incremental na complexidade
e abrangéncia do ambiente de testes, desde a coleta manual em mdquinas individuais até a integracao
de multiplos protocolos em um cenario composto por cinquenta dispositivos heterogéneos. A Figura 4.1
sintetiza essa progressdo metodoldgica e destaca a relacdo entre o nimero de dispositivos analisados, os
métodos empregados e o grau de automacao alcancado em cada etapa.

f ' Fase 3 — Varredura Hibrida (OCS +
Fase 1 — Teste Manual Fase 2 — Varredura OCS Inventory Protocolos)

1, 5 & 10 dispositivos * 10 dispositivos 50 dispositivos
Coleta manual com scripts locais Protocolos: ICMP (fping), Nmap Protocolos: ICMP, Nmap, mDNS,
SSDP/UPNP
Base comparativa de desempenho Cobertura restrita a hosts convencionais.

Cobertura ampliada — 86% de deteccdo;

Figura 4.1: Evolucédo dos processos adotado neste estudo

Fonte: Elaborado pelo autor (2025)

Na primeira fase, foram analisados cinco dispositivos distintos, sendo dois deles detectados com su-
cesso. Apds os ajustes de cddigo e integragdo dos novos protocolos, o niimero de dispositivos testados foi

ampliado para dez, com um aumento expressivo na taxa de deteccdo: seis dos dez dispositivos foram iden-
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tificados corretamente. Em uma etapa posterior, com a varredura expandida para cinquenta dispositivos,
observou-se uma cobertura significativamente maior, com 44 equipamentos identificados e classificados

com Sucesso.

Embora o desempenho tenha se mostrado consistente na maior parte dos cendrios, alguns dispositivos
industriais e embarcados, como placas BeagleBone, sensores Modbus e médulos LoRa, permaneceram fora
do alcance dos métodos empregados. Essa limitagao reforca a necessidade de aprimoramento continuo
da arquitetura, por meio da incorporagdo de técnicas complementares, como andlise passiva de trafego,
fingerprinting e suporte a protocolos especificos (CoAP, Zigbee e SNMP), de modo a ampliar ainda mais a

abrangéncia e confiabilidade do inventério automatizado.

4.1 COLETA DAS INFORMACOES DOS DISPOSITIVOS DETECTADOS

Com a detecg¢ao inicial dos dispositivos consolidada, a etapa seguinte concentrou-se na coleta estru-
turada das informacdes relevantes para o inventdrio, garantindo que esse processo ocorresse de forma
confidvel e segura. A partir dos dispositivos encontrados nas rotinas de varredura, foram extraidos atri-
butos essenciais como endereco IP, nome de host, fabricante (quando disponivel via protocolo), sistema
operacional embarcado, além de informac¢des complementares como portas abertas, resposta ao protocolo

de descoberta e, em alguns casos, assinatura de servigos em execucao.

Para assegurar a confiabilidade do inventério, definiu-se um conjunto minimo de informacdes que de-
veriam ser obtidas para considerar o dispositivo efetivamente inventariado. Essa defini¢do foi fundamental
para evitar registros incompletos que pudessem comprometer a acuracia ou dificultar a posterior rastreabi-
lidade. O processo de coleta foi conduzido de maneira automatizada por meio de scripts integrados a légica
do OCS , com adaptagdes que respeitam os principios de seguranga no acesso aos dispositivos, evitando

sondagens intrusivas ou viola¢des de integridade.

Além disso, buscou-se garantir que os dados coletados fossem armazenados de forma consistente na
base de dados central do inventério, utilizando mecanismos de validacdo de campos e verificagdo de dupli-
cidade por endereco MAC ou nome de host. Essa abordagem evitou registros redundantes e assegurou que
cada ativo estivesse representado de forma tinica, permitindo também sua localizacdo fisica no ambiente

de rede.

No contexto de um inventdrio seguro, também foram considerados os aspectos relacionados a prote¢do
dos dados coletados. A comunicacdo entre os mddulos de varredura e o banco de dados foi protegida
com autenticagdo adequada, e o acesso as rotinas de coleta foi restrito a usudrios autorizados, evitando

exposicdo indevida ou comprometimento de informacdes sensiveis da infraestrutura.

Com essa abordagem, foi possivel estabelecer uma rotina confidvel e segura de coleta de dados, inte-
grando a identificacdo automatica dos dispositivos com um processo de catalogaco sistematico e validado,

alinhado as boas praticas de governanga e seguranca da informacgao
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4.1.1 Detalhamento das Informac6es Coletadas na Rede do Laboratério UloT

Durante a etapa de coleta de dados dos dispositivos detectados na rede do Laboratério UloT, foram
extraidas informacdes especificas de cada equipamento, com foco em aspectos criticos de segurancga e
rastreabilidade. A andlise considerou uma amostra composta por cinco dispositivos distintos: um micro-
computador Raspberry Pi 3, uma Smart TV Samsung, uma impressora Epson, uma fechadura Yale Linus
e um sensor de gds MQ-2. Essa diversidade foi intencional, visando representar diferentes categorias de
dispositivos IoT presentes em ambientes reais — desde equipamentos de uso geral até sensores de baixa

capacidade.

Para cada dispositivo, foram coletados atributos técnicos como endereco IP, hostname, sistema ope-
racional, fabricante e versdo de firmware ou kernel conforme Tabela 4.1. Também foram mapeados os
servigos ativos e portas abertas, além de registrada a data da dltima resposta na rede e a dltima atualizagdo

conhecida. Esses dados foram fundamentais para avaliar a exposi¢@o de cada ativo a riscos potenciais.

A coleta evidenciou, por exemplo, que a impressora Epson utilizava um firmware desatualizado e
expunha servigos legados como o LPD na porta 515, enquanto a Smart TV apresentava o protocolo SSDP
ativo conhecido por ser explorado em ataques de amplificacdo. A fechadura Yale, por sua vez, opera com
firmware Zigbee e ndo possui suporte a atualizacdes remotas pela rede, o que limita as possibilidades de
correcdo de falhas conhecidas. Ja o sensor de gds MQ-2, por ser um dispositivo passivo, ndo oferece meios

de monitoramento remoto ou validagado de integridade.

Essas informagdes foram armazenadas de forma estruturada na base de dados do inventdrio, e servem
ndo apenas para o controle de ativos, mas também como base para decisdes relacionadas a priorizagdo de
atualizacdes, aplicacdo de medidas de contencdo e andlise de vulnerabilidades. A coleta automatizada,
associada a classificacio de risco, contribui diretamente para a constru¢do de um inventdrio seguro e ori-

entado a governanga em ambientes [0T.

4.1.2 Correlacao com Vulnerabilidades Conhecidas e Avaliacao de Risco

Além da coleta técnica dos atributos dos dispositivos, foi conduzida uma anélise de seguranca baseada
na versao de firmware e nos servicos expostos, com o objetivo de identificar potenciais vulnerabilidades
presentes em cada equipamento detectado na rede conforme Tabela 4.2. As informagdes obtidas foram
cruzadas com bases publicas de vulnerabilidades, como o banco de dados do NIST National Vulnerability

Database (NVD) e as entradas do sistema CVE (Common Vulnerabilities and Exposures).

Essa anélise revelou, por exemplo, que a Smart TV Samsung com Tizen OS estava operando com
uma versdo de firmware anterior a 4.14.150, que consta na CVE-2023-24534 como vulneravel a ataques
de negacdo de servico via SSDP. De forma semelhante, a impressora Epson L3150, com firmware v3.2.1,
apresentava servicos legados habilitados, como o LPD na porta 515, o que a expde a riscos de interceptacio

de dados e configuracdo nio autenticada.

A partir dessas constatacdes, foi possivel classificar os dispositivos em niveis de criticidade
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Dispositivo Hostname Sistema Ope- Ultima Atuali-

racional zagio
Raspberry Pi 3 172.16.1.3 raspberrypi.local Raspbian 2025-04-20
GNU/Linux 11
Smart TV Samsung | 172.16.1.7 samsung-tv.Jocal Tizen OS 2024-11-10
Impressora Epson 172.16.1.10 | epson-printer.local | Firmware Pro- | 2023-07-30
prietério
Fechadura Yale Li- | 172.16.1.15 | yale-lock.local Firmware Zig- | 2024-03-01
nus bee
Sensor de Gds MQ- | 172.16.1.21 | - Dispositivo N/A
2 Passivo

Versao Portas Aber- Servicos Ati- Ultima Risco Potencial

Firmware / tas A\ posta

Kernel

5.15.84-v7+ 22,80 SSH, HTTP 2025-04-28 Porta SSH exposta sem au-
13:42 tenticacdo forte

4.14.113 80, 55000 SSDP, HTTP | 2025-04-28 SSDP ativo, vulnerdvel a
13:39 ataques de amplificagdo

v3.2.1 515, 80 SSDP, LPD 2025-04-28 Firmware desatualizado e
13:35 LPD em porta padrao

vl.1.0 - mDNS 2025-04-28 Sem suporte a atualizagdo
13:29 remota via rede

N/A - N/A N/A Sem capacidade de monito-

ramento remoto

Tabela 4.1: Informagdes de seguranca e atualizagdes dos dispositivos detectados na rede do Laboratério UloT

Fonte: Elaborado pelo autor (2025)

4.1.3 Recomendacoes de Acoes Corretivas com Base na Analise de Criticidade

A partir da classificagio de criticidade dos dispositivos IoT presentes na rede do Laboratério UloT, foi
possivel estabelecer um conjunto de a¢des corretivas recomendadas, orientadas pela exposicao a riscos, es-
tado de atualizacdo e servigcos detectados em cada equipamento conforme Tabela 4.3. Essas recomendagdes
buscam nio apenas mitigar vulnerabilidades identificadas, mas também fortalecer a postura de seguranca

da infraestrutura como um todo.

Para os dispositivos classificados com alta criticidade, como a impressora Epson e a Smart TV Sam-
sung, a recomendacdo imediata é a atualizacdo do firmware para a versdo mais recente disponivel, além
da desativagdo de servigos legados ou desnecessarios, como LPD e SSDP, que ampliam a superficie de
ataque. Adicionalmente, propde-se o isolamento 16gico desses dispositivos em VLANs especificas, com
regras de firewall restritivas, impedindo seu contato com dispositivos criticos da rede.

Nos casos de criticidade média, como o Raspberry Pi 3 e a fechadura Yale Linus, as agdes sugeri-

das incluem a configurac¢do de autenticacdo forte para o servico SSH, remocao de credenciais padrio e,
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Dispositivo

Modelo / Sistema

Nivel de
Critici-
dade

Justificativa

Impressora Epson L3150 / Firmware | Alta Firmware desatualizado e servigo
v3.2.1 LPD ativo na porta 515.

Smart TV Samsung Tizen OS / Kernel | Alta SSDP ativo, com vulnerabilidade
4.14.113 reportada (CVE-2023-24534).

Raspberry Pi 3 Raspbian GNU/Li- | Média SSH habilitado com autenticagido
nux 11 padrdo; exposto na rede local.

Fechadura Yale Li- | Firmware Zigbee | Média Sem suporte a atualizacdes remotas

nus v1.1.0 via rede.

Sensor de Gas MQ-2 | Dispositivo passivo Baixa Sem conectividade IP direta; ndo

responde a varreduras.

Tabela 4.2: Classifica¢@o de Criticidade dos Dispositivos IoT Detectados na Rede

Fonte: Elaborado pelo autor (2025)

quando possivel, a implementacdo de mecanismos de atualizacdo periddica automatizada. No caso da fe-
chadura, é recomendada a criag@o de alertas para futuras atualizacdes de firmware e a revisdo de politicas

de comunicacio do protocolo Zigbee.

Para os dispositivos de baixa criticidade, como o sensor de gas MQ-2, que opera de forma passiva e nao
se comunica diretamente com a camada IP, a principal recomendacio consiste na documentacdo manual
desses ativos no inventdrio, além da identificagcdo fisica no ambiente, assegurando visibilidade em caso de

manutengio, substitui¢do ou crescimento da rede.

Criticidade Dispositivos Exem-

plares

Acoes Recomendadas

Objetivo de Segu-
ranca

Alta Smart TV Samsung, | Atualizar firmware; desativar | Reduzir superficie de
Impressora Epson SSDP/LPD; isolar em VLAN; | ataque e exposicdo

aplicar regras de firewall externa
Média Raspberry Pi 3, Fe- | Fortalecer autenticagdo; remover | Reduzir vetores de
chadura Yale Linus padrdes; implementar alertas e atu- | intrusdo interna e ne-

alizagOes periddicas gligéncia

Baixa Sensor MQ-2 Inventdrio manual; rotulagem fi- | Garantir rastreabili-
sica; monitoramento visual dade e controle patri-

monial

Tabela 4.3: Ag¢des corretivas por nivel de criticidade dos dispositivos IoT

Fonte: Elaborado pelo autor (2025)

De forma complementar, sugere-se a criacdo de uma rotina de reavaliagdo periddica dos dispositivos
cadastrados, com intervalos regulares para verificagdo de versoes, identificacdo de novos CVEs e atualiza-
¢a0 do nivel de criticidade. Esse processo pode ser posteriormente automatizado e integrado a solugdes de

monitoramento e gestdo de vulnerabilidades, compondo uma estratégia de inventario dindmico e orientado
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a segurancga cibernética.

4.1.4 Rotina de Reavaliacao Periddica dos Dispositivos Inventariados

A manutencdo de um inventdrio seguro e confidvel de dispositivos IoT nao se limita a sua descoberta
e catalogacgdo inicial. Considerando a natureza dindmica dos ambientes conectados e o surgimento cons-
tante de novas vulnerabilidades, torna-se essencial a definicdo de uma rotina de reavaliacio periddica dos

dispositivos cadastrados.

Alta Mensal Verificacdo de firmware; novos | Correcdo preventiva de
CVEs; exposi¢do de servicos; mu- | falhas criticas e atualiza-
dancas na rede ¢do imediata

Média Trimestral Confirmacio de atualiza¢des; con- | Manutencdo da segu-
figuracdo de seguranca (ex: SSH); | ranca operacional e
anélise de logs deteccdo de negligéncia

Baixa Semestral Presenca fisica; documentag¢do; | Garantir rastreabilidade
funcionalidade bésica e controle patrimonial

Tabela 4.4: Periodicidade e critérios de reavaliacdo por nivel de criticidade

Fonte: Elaborado pelo autor (2025)

Essa rotina tem como objetivo monitorar a integridade e a atualidade das informagdes coletadas, bem
como verificar se os dispositivos continuam operando dentro dos padrdes aceitiaveis de seguranca definidos
pela politica da organizacdo conforme Tabela 4.4. A proposta consiste na execucdo programada de ciclos
de revarredura, utilizando os mesmos mecanismos de descoberta e coleta de dados previamente implemen-

tados, com a adi¢do de verificagdes complementares que incluem:

* Comparagao da versao atual de firmware com registros oficiais do fabricante;

* Consulta automdtica a bases ptiblicas de vulnerabilidades (como o CVE/NVD) para identificar ex-

posicdes recentes;
* Avaliagdo de mudancas nos servigos ativos ou nas portas abertas dos dispositivos;
» Revalidagdo dos critérios de criticidade atribuidos a cada ativo.
A periodicidade recomendada para essa reavaliacdo pode variar conforme o tipo de dispositivo e seu
grau de exposicdo. Equipamentos classificados com criticidade alta devem ser revisados mensalmente,
enquanto dispositivos de criticidade média ou baixa podem seguir ciclos trimestrais ou semestrais. Esse

processo pode ser automatizado por meio de scripts agendados (cron jobs) no servidor de inventdrio, inte-

grados a consultas externas e geracao de relatdrios internos.
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Além disso, é recomendada a geracdo de alertas automdticos para mudangas significativas, como a
detec¢do de uma nova versdo de firmware ou a identificacdo de uma falha critica de seguranga. Esses
alertas podem ser direcionados a administradores de rede ou integrados a sistemas de gerenciamento de
vulnerabilidades e resposta a incidentes. Conforme ilustrado na Figura 4.2, tais eventos disparam uma das
principais tomadas de decisdao do fluxo de reavaliagdo, na qual o sistema identifica a condi¢do critica e
aciona notificagdes imediatas antes de prosseguir com a atualizagdo do inventdrio e a defini¢cdo do ciclo de

reavaliacdo periddica.

Inicio da rotina Varredura dos

(Agendamento dispositivos e coleta > [_)|spnsrtnru-
o aftivo na rede?
automatico) de dados
Sim
-
Verificacdo de firmware, Geracdo de alerta para
CVE/NVD e portas abertas administrador
X
Sim
5im

Atualizac8o da Base do |
i ) <
inventario

Nivel de
criticidade do
dispositivo?

Baixa

Reavaliacdo Mensal Reavaliacdo Semestral

Média

Aguarda proxima

vamedura

Figura 4.2: Fluxograma com tomadas de decisdo da rotina de reavaliacdo periddica dos dispositivos inventariados.

Reavaliacdo trimestral

Fonte: Elaborado pelo autor (2025)

A criagdo dessa rotina continua de reavaliagdo representa um passo fundamental para garantir que o
inventdrio de dispositivos 10T ndo se torne obsoleto ou vulnerdvel com o tempo. Trata-se de uma estratégia

preventiva que reforca a resiliéncia da infraestrutura de rede, promovendo visibilidade constante sobre o
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estado dos ativos e sua conformidade com as diretrizes de seguranca estabelecidas.

4.1.5 Estratégia Preventiva para Reforco da Resiliéncia na Infraestrutura de Rede

A presenca crescente de dispositivos IoT em ambientes corporativos e laboratoriais, como o caso do
Laboratério UloT, exige a adogdo de estratégias preventivas que fortalecam a resiliéncia da infraestrutura
de rede. Resiliéncia, nesse contexto, refere-se a capacidade da rede de resistir, adaptar-se e recuperar-se de

falhas, ataques cibernéticos ou alteragdes ndo autorizadas em seus ativos conectados.

A proposta de uma rotina continua de monitoramento e reavaliacdo dos dispositivos inventariados,
apresentada neste trabalho, se insere como um componente essencial dessa estratégia preventiva conforme
Tabela 4.5. Ao manter os dados atualizados sobre cada ativo incluindo informag¢des como firmware, servi-
¢os ativos, exposicdes conhecidas e criticidade , a infraestrutura torna-se capaz de antecipar riscos, corrigir

vulnerabilidades proativamente e reduzir a superficie de ataque disponivel para agentes maliciosos.

Essa abordagem difere da resposta reativa tradicional, que frequentemente ocorre apenas apds inci-
dentes de seguranga. Com a monitorizacio periddica do estado dos dispositivos e correlagdo com bases
de dados de vulnerabilidades, torna-se possivel implementar barreiras antes que falhas sejam exploradas,

como atualizagdes preventivas, segmentacdo de rede ou isolamento de ativos criticos.

Além disso, essa estratégia preventiva contribui para a reducao do tempo de exposicdo de falhas co-
nhecidas, melhora os processos de auditoria de seguranga, e facilita a tomada de decisdes com base em
dados atualizados e contextualizados. Em redes com dispositivos heterogéneos e alta rotatividade de ati-
vos, como € tipico em ambientes de testes e inovacdo, esse tipo de resili€ncia operacional torna-se ainda

mais relevante.

Monitoramento e reavaliagdo perié- | Antecipar riscos e garantir atualiza¢do continua das in-
dica dos dispositivos inventariados | formagdes coletadas

Correlagdo com bases publicas de | Identificar falhas conhecidas e aplicar medidas corretivas
vulnerabilidades (CVE/NVD) de forma proativa

Reducdo da exposicdo de portas e | Minimizar a superficie de ataque disponivel na rede
servigos desnecessarios

Segmentacdo logica e isolamento | Impedir movimentacdo lateral em caso de invasdes e li-
de ativos criticos mitar o impacto de falhas

Integracdo com politicas de audito- | Fortalecer a governanca de seguranca e melhorar a capa-
ria e resposta a incidentes cidade de reagdo

Consolidacdo de uma cultura de | Promover praticas continuas de seguranca no ciclo de
prevengdo vida dos ativos IoT

Tabela 4.5: Acdes preventivas voltadas a resiliéncia da infraestrutura de rede

Fonte: Elaborado pelo autor (2025)

Portanto, a integracdo entre inventario automatizado, andlise de criticidade e reavaliagdo continua ndao

apenas fortalece a postura de seguranca, mas consolida uma cultura de prevencdo e visibilidade, pilares
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fundamentais para garantir a continuidade, a confianga e a adaptabilidade da infraestrutura de rede diante

dos desafios atuais da ciberseguranca.

4.1.6 Avaliacao da Efetividade da Arquitetura Proposta

Com o objetivo de validar a eficicia da arquitetura proposta para inventdrio seguro de dispositivos
IoT, foi conduzida uma avaliacdo quantitativa e qualitativa baseada nos resultados obtidos ao longo do
estudo. A aplicacdo pratica da solucdo no ambiente do Laboratério UloT evidenciou avangos significativos
em relacdo a visibilidade, rastreabilidade e controle de ativos conectados, demonstrando o potencial da

arquitetura para operar em cendrios reais de Internet das Coisas.

Para avaliar a escalabilidade e o impacto de carga da solucio, foram definidos trés cendrios experimen-
tais com 5, 10 e 50 dispositivos, seguindo uma légica de crescimento exponencial controlado — abordagem
amplamente adotada em experimentos de engenharia de software e sistemas distribuidos. Essa metodolo-
gia permite analisar a linearidade do desempenho, identificar gargalos e mensurar a capacidade de resposta
do sistema em diferentes niveis de complexidade. Conforme defendem Jain [59] e Hennessy e Patterson
[60], o aumento gradual e previsivel da amostra é essencial para compreender o comportamento de arqui-
teturas complexas sob diferentes condicdes de carga. Dessa forma, a variacdo progressiva do nimero de
dispositivos possibilitou avaliar de forma sistematica a eficiéncia, a estabilidade e a robustez da arquitetura

proposta frente ao aumento da densidade de dispositivos na rede.

Evolucdo da Taxa de Detecgdo de Dispositivos IoT

100 | | |
88

80 - -

60

40

40

% de dispositivos detectados

0 ! ! !
5 10 50

Nuimero de dispositivos testados

Figura 4.3: Comparativo da eficdcia da arquitetura em diferentes volumes de dispositivos IoT

Fonte: Elaborado pelo autor (2025)

Conforme apresentado na Figura 4.3, observa-se que a evolugdo da taxa de detec¢do acompanha esse
crescimento progressivo, refletindo diretamente a efici€ncia da arquitetura proposta. Na primeira etapa,
o conjunto de 5 dispositivos apresentou uma taxa média de deteccdo de 40%, validando os mecanismos
de descoberta e comunicagdo, além de permitir identificar limitacdes iniciais na resposta dos protocolos e

ajustar parametros de retransmissdo. Em seguida, na segunda fase, com 10 dispositivos, a taxa de detec¢do
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atingiu 60%, indicando um comportamento mais uniforme das respostas e um ganho de estabilidade do
sistema, resultado da calibragdo dos intervalos de escuta e da melhoria no gerenciamento das requisicdes
simultaneas. Por fim, na terceira etapa, com 50 dispositivos, observou-se um desempenho ainda mais s6-
lido, com 88% de dispositivos detectados com sucesso, evidenciando que, mesmo sob carga elevada, a
arquitetura manteve eficiéncia na coleta e registro das informacdes. Esses resultados comprovam a esca-
labilidade e a resiliéncia do modelo proposto diante de ambientes [oT heterogé€neos e corroboram estudos
prévios sobre monitoramento distribuido [61] e [62], que apontam que o crescimento controlado da carga
experimental € essencial para mensurar a capacidade de adaptagao e estabilidade de sistemas complexos.

Essa tendéncia de crescimento representada na Figura 4.3 corrobora os estudos de Moreno et al. [61]
e Yang et al. [62], que demonstram comportamentos similares em experimentos de monitoramento distri-
buido. Dessa forma, os resultados obtidos reforcam a eficiéncia e escalabilidade da arquitetura, validando

sua aplicabilidade em ambientes heterogéneos e de alta densidade de dispositivos 1oT.

Em cada etapa, as configuragdes de varredura, protocolos utilizados e parametros de coleta foram
aprimorados conforme os resultados obtidos, permitindo validar a eficiéncia, escalabilidade e precisao do
sistema no ambientes conforme Tabela 4.6

Fase 1 — 5 dis- | Validacio inicial da arqui- | Configuragc@o bdsica das rotinas de varredura; teste
positivos tetura e integracdo com o | dos protocolos ICMP e Nmap; calibragdo inicial dos
OCS Inventory. tempos de resposta e verificagdo da comunicacao en-
tre agentes e servidor.

Fase 2 - 10 | Otimizacdo da descoberta | Inclusdo dos protocolos mDNS e SSDP/UPnP;
dispositivos em rede heterogénea. ajuste de intervalos de escuta e priorizacdo de pa-
cotes multicast; ampliacdo da variedade de disposi-
tivos (sensores, cameras, atuadores).

Fase 3 — 50 | Validacdo da escalabili- | Aprimoramento do processamento paralelo; otimi-
dispositivos dade e estabilidade do sis- | zag@o do banco de dados para registros simultineos;
tema. ajustes de carga na rede e tratamento de colisdes
de sondagem; verificacdo da robustez da arquitetura
sob alta densidade de dispositivos.

Tabela 4.6: Evolucdo dos ajustes técnicos realizados em cada fase experimental

Fonte: Elaborado pelo autor (2025).

Na primeira fase, com 5 dispositivos, a taxa média de detec¢do foi de 40%, indicando que apenas dois
dos cinco equipamentos foram identificados com sucesso durante a varredura inicial. Esse comportamento
era esperado, visto que a etapa inicial teve como foco validar o funcionamento basico dos médulos de
comunicagdo e ajustar os pardmetros de tempo de escuta e retransmissido dos protocolos mDNS e SSDP.
A variacdo observada entre 35% e 45% (Figura 4.4) demonstra a sensibilidade do processo de descoberta
em redes pequenas, onde atrasos de resposta ou diferencas na inicializacdo dos dispositivos impactam

diretamente na taxa de sucesso.
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Fase 1 — 5 dispositivos testados (40% detectados)
6 |

Quantidade de dispositivos

T
Total
[0 Total I 0 Detectados l B N30 detectados

Figura 4.4: Fase 1: detec¢do de 2 dos 5 dispositivos IoT (40 % de sucesso e 60 % de falha).

Na segunda fase, com 10 dispositivos, o percentual médio de detecc@o subiu para 60%, ou seja, seis
equipamentos foram corretamente identificados. Esse aumento reflete a melhoria na calibragdo dos tempos
de varredura e na priorizacio de pacotes de descoberta, permitindo maior cobertura do inventdrio. Ainda
assim, foram observadas falhas pontuais de resposta e duplicidades, fendmenos tipicos em ambientes mul-
ticast com trafego mais denso. Essa fase foi essencial para validar a linearidade do desempenho e verificar

a evolucdo da arquitetura frente a uma carga intermedidria.

Fase 2 — 10 dispositivos testados (60% detectados)
|

» 10
‘g 10 s
2
o)
& i
5 6
3
o 0 4
o]
[a~]
N
=
<
=
o

0 T

Total
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Figura 4.5: Fase 2: detecgdo de 6 dos 10 dispositivos IoT (60 % de sucesso e 40 % de falha).

Na terceira fase, com 50 dispositivos, a taxa de deteccio atingiu 88%, o que equivale a identificacdo
correta de 44 dispositivos. Apesar do aumento significativo de carga e do volume de respostas simultaneas,
o sistema manteve estabilidade e desempenho satisfatério. As perdas residuais ocorreram principalmente
por limitacdes de broadcast e congestionamento temporario no banco de dados durante o registro simulta-
neo de multiplos dispositivos. Esse resultado comprova que o modelo proposto apresenta escalabilidade e

resiliéncia, mantendo alto indice de descoberta mesmo em redes complexas e heterogéneas.
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Fase 3 — 50 dispositivos testados (88% detectados)

50

44
40 | 1

Quantidade de dispositivos

T
Total
0 Total l B Detectados | 1N@o detectados ‘

Figura 4.6: Fase 3: detec¢do de 44 dos 50 dispositivos IoT (88 % de sucesso e 12 % de falha).

Assim, o comportamento progressivo evidenciado na Figura 4.3 confirma a eficécia crescente da arqui-
tetura a2 medida que ajustes iterativos foram aplicados entre as fases. A anélise da taxa relativa de deteccao
mostra que, embora a identificagdo completa ndo tenha sido atingida, o sistema apresentou tendéncia de
convergéncia e estabilidade, atributos fundamentais em cendrios reais de Internet das Coisas, onde inter-
feréncias, restrigdes energéticas e protocolos distintos afetam diretamente a completude dos inventarios

automatizados.

4.1.7 Estudo de Caso Aplicado: Analise de Dispositivos Reais

Com o objetivo de demonstrar a aplicabilidade da arquitetura proposta em um ambiente real, foi condu-
zido um estudo de caso no Laboratério UloT, envolvendo a andlise pratica de dispositivos IoT conectados
arede local. Essa etapa teve como finalidade validar a coleta de dados, a identificagdo de vulnerabilidades

e a eficdcia das acdes corretivas recomendadas para cada nivel de criticidade.

A amostra inicial contemplou cinco dispositivos distintos: um microcomputador Raspberry Pi 3 com
sistema Raspbian, uma Smart TV Samsung com Tizen OS, uma impressora Epson conectada via rede, uma
fechadura inteligente Yale Linus com comunicagdo Zigbee e um sensor de gds MQ-2 de operacio passiva.
Esses dispositivos foram selecionados por sua diversidade de funcionalidades, fabricantes e padrdes de

comunicagao.

Durante a execugao da varredura, apenas dois dispositivos foram detectados com sucesso por métodos
tradicionais. Apds a implementacdo dos mecanismos de descoberta por mDNS e SSDP, bem como a
personalizacdo das rotinas de coleta, foi possivel identificar os cinco dispositivos e coletar informagdes
relevantes de cada um, tais como: endereco IP, hostname, sistema operacional, versao de firmware, servigos

ativos e portas abertas.

A andlise dessas informacgdes permitiu associar os dispositivos a diferentes niveis de criticidade. A im-
pressora Epson, por exemplo, utilizava firmware desatualizado e expunha a porta 515 com o protocolo LPD
ativo, caracterizando alta criticidade. A Smart TV Samsung apresentava SSDP habilitado e firmware vin-

culado a uma vulnerabilidade documentada (CVE-2023-24534), também sendo classificada como critica.
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J4 o Raspberry Pi 3 apresentava SSH ativo com autenticacio padrdo, sendo classificado como criticidade
média. A fechadura Yale Linus, apesar de ndo expor servicos IP, foi classificada como média por depen-
der de atualiza¢des manuais. O sensor de gds MQ-2, sem conectividade IP, foi classificado como baixa
criticidade.

Com base nessa andlise, foram aplicadas recomendagdes especificas: isolamento da impressora e da
Smart TV em VLANS restritas; desativacdo de servicos ndo utilizados; fortalecimento da autenticagdo no
Raspberry Pi; e documentacdo manual dos dispositivos passivos. Essas acdes foram documentadas no

inventdrio como parte da estratégia de mitigacdo de riscos conforme a tabela 4.7.

Impressora Alta Firmware desatualizado; | Isolamento em VLAN dedi-
Epson L3150 servico LPD ativo na porta | cada; restricdo de comunica-
515 ¢do por firewall
Smart TV | Alta SSDP habilitado; vulnerabi- | Desativacdo do SSDP; seg-
Samsung lidade CVE-2023-24534 mentacdo da rede; revisdo de
(Tizen OS) firmware
Raspberry Pi | Média SSH habilitado com autenti- | Fortalecimento de credenci-
3 (Raspbian) cacao padrao ais; registro no inventario
com observagdes de segu-
ranga
Fechadura Média Dependéncia de atualizacdo | Alerta para atualizacdo fu-
Yale Linus manual; protocolo Zigbee | tura; documentacdo manual
nao monitorado das dependéncias
Sensor de Gds | Baixa Dispositivo passivo sem co- | Rotulagem fisica; inventario
MQ-2 municacao [P manual e controle visual

Tabela 4.7: Classificag@o e a¢des aplicadas aos dispositivos do estudo de caso no Laboratério UloT

Fonte: Elaborado pelo autor (2025)

O estudo de caso confirmou que a arquitetura é capaz de operar com eficiéncia em um cendrio real,
adaptando-se a diversidade de dispositivos e fornecendo dados estruturados que subsidiam a¢des concretas
de seguranga. Os resultados obtidos reforcam a importancia de se integrar varreduras ativas, técnicas de

descoberta inteligentes e rotinas de atualizagdo continua na gestao de ativos IoT.

4.1.8 Limitacoes Identificadas na Implementacao

Embora a arquitetura proposta tenha se mostrado eficaz para ampliar a visibilidade de dispositivos [oT
na rede e estruturar um inventdrio orientado a seguranga, algumas limitagdes foram observadas ao longo da
implementacdo pratica no Laboratdrio UloT. Essas restrigdes estdo relacionadas tanto a aspectos técnicos

da solucdo quanto a caracteristicas especificas dos dispositivos analisados conforme a tabela 4.8.

Uma das principais limitagoes refere-se a invisibilidade de dispositivos passivos ou que operam abaixo
da camada IP, como sensores analdgicos e alguns modelos de etiquetas RFID. Esses dispositivos, por

ndo emitirem trdfego de rede ou ndo possuirem endereco IP configurdvel, ndo podem ser detectados por
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métodos de varredura ativa. Isso exige o uso de abordagens complementares, como documenta¢do manual,

identificacdo fisica e integragdo com gateways intermedidrios capazes de coletar e transmitir seus dados.

Outra restri¢cdo encontrada diz respeito a limitacdo de protocolos suportados. Apesar da adicdo de
suporte a0 mDNS e SSDP/UPnP ter ampliado a cobertura da varredura, a arquitetura atual ainda nao
contempla protocolos industriais amplamente utilizados, como Modbus, BACnet, Zigbee (em modo de
gerenciamento), e CoAP. Tais protocolos sdo comuns em ambientes industriais e de automagio predial, e

sua auséncia reduz o escopo da solucio em cendrios mais complexos.

Além disso, a deteccdo de vulnerabilidades foi realizada com base em correlagdo com versdes de
firmware coletadas e bancos de dados publicos como o CVE/NVD. No entanto, essa abordagem depende da
exatidao e disponibilidade das informagdes fornecidas pelos préoprios dispositivos, o que pode ser limitado

em modelos com interface restrita ou que nao expdem dados completos de sistema.

A coleta periddica e a reavaliagdo dos dispositivos também dependem da estabilidade da rede, da dispo-
nibilidade dos equipamentos no momento da varredura e da correta manutencao das credenciais de acesso,
quando aplicdvel. Isso torna necessario um cuidado continuo com a infraestrutura e 0 monitoramento para

garantir a consisténcia dos dados obtidos.

Por fim, destaca-se que a interface de visualizacdo e controle do inventdrio, embora funcional, ainda
requer aperfeicoamentos para facilitar a anélise visual, emissdo de alertas automaticos e integracdo com

sistemas externos de monitoramento (SIEM ou dashboards de seguranca).

Dispositivos passivos ou sem IP nédo
detectaveis por varredura tradicio-
nal

Integracdo com gateways intermedidrios, sensores via
SNMP ou inclusdo manual no inventdrio com rotulagem
fisica

Auséncia de suporte a protocolos
industriais (Modbus, BACnet, Zig-
bee, CoAP)

Desenvolvimento de médulos de escuta passiva ou conec-
tores especificos para cada protocolo

Dependéncia da exposicdo de da-
dos pelo préprio dispositivo (ex:
firmware, SO)

Uso de fingerprinting de trafego, banners HTTP ou
SNMP para coleta indireta de versdo e tipo de disposi-
tivo

Varredura depende da disponibili-
dade de rede e dos dispositivos no
momento do escaneamento

Agendamento de multiplas execugdes com coleta incre-
mental e alertas para hosts ausentes

Interface de visualizag¢do ainda li-
mitada para andlises mais dinimi-
cas

Integracdo com dashboards visuais (Grafana, Kibana) e
geracdo automatizada de alertas por criticidade

Tabela 4.8: Limitacdes observadas e possiveis melhorias da arquitetura proposta

Fonte: Elaborado pelo autor (2025)

Essas limitagdes ndo invalidam a proposta, mas reforcam a necessidade de evolugdes futuras, com o
objetivo de tornar a solugdo mais robusta, flexivel e aplicdvel a um conjunto ainda maior de dispositivos e

ambientes.
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5 CONCLUSAO

O presente trabalho abordou a implementagdo e aprimoramento de um sistema de inventdrio seguro
para dispositivos IoT, com base na modificagao e extensdo da ferramenta OCS Inventory. O objetivo central
foi ampliar a capacidade de deteccio e catalogacdo de dispositivos conectados na rede do Laboratério UloT,

especialmente aqueles que, em sua configuragdo padrio, ndo sdo plenamente reconhecidos pela ferramenta.

Como etapa inicial do estudo, foi realizada uma abordagem manual de coleta de dados, na qual as
informacdes de hardware e software foram obtidas diretamente em cada dispositivo, utilizando comandos
e scripts especificos. Essa fase abrangeu diferentes cendrios: iniciando com uma dnica maquina, passando
por cinco e, posteriormente, por dez dispositivos. Os testes revelaram que o tempo necessario para realizar
a coleta manual aumentava significativamente conforme o nimero de maquinas, além de demandar esfor¢o
operacional elevado e estar suscetivel a falhas humanas. Esses resultados preliminares serviram como linha
de base comparativa para demonstrar a eficiéncia e os ganhos proporcionados pela automagdo proposta

neste trabalho.

Inicialmente, o estudo evidenciou as limitacdes da varredura tradicional baseada em ICMP e Nmap.
Para contornar essas barreiras, foram integrados mecanismos de descoberta via mDNS e SSDP, possibili-
tando a identificagdo de dispositivos como cameras IP, TVs inteligentes, impressoras em rede e microcon-
troladores. Com a ampliagdo progressiva do escopo de teste de 5 para 50 dispositivos foi possivel alcancar
uma taxa de deteccdo de até 88%, demonstrando a eficicia das melhorias introduzidas.

Além da detecg¢do, o trabalho avangou para a etapa de coleta estruturada de dados técnicos, com foco na
rastreabilidade e seguranca. Para cada dispositivo, foram registradas informagdes como IP, hostname, sis-
tema operacional, versdo de firmware, servicos ativos, portas abertas e ultima resposta na rede. Essa coleta
ndo apenas alimentou o banco de dados do inventdrio, mas também permitiu a identificacdo de potenci-
ais vulnerabilidades, como dispositivos com firmware desatualizado, protocolos inseguros em operacao ou

auséncia de suporte a atualizagdes remotas.

Ainda assim, os resultados também mostraram que o OCS Inventory apresentou dificuldades signifi-
cativas em identificar os sistemas operacionais de diversos dispositivos IoT. Apenas microcomputadores
Raspberry Pi com Linux e Windows foram plenamente reconhecidos, enquanto cimeras IP, 1ampadas in-
teligentes e etiquetas RFID nao responderam de forma adequada as tentativas de inventdrio. Essa limita-
¢ao decorre do fato de muitos dispositivos IoT nfo suportarem protocolos de gerenciamento tradicionais
(SNMP, SSH ou WMI) nem possuirem agentes compativeis, o que restringe sua capacidade de expor in-

formacgdes detalhadas sobre sistema e servicos em execugao.

De forma geral, o trabalho contribuiu significativamente para o desenvolvimento de uma metodologia
prética, segura e escaldvel de inventdrio de dispositivos IoT, com aplicacdo direta em redes académicas,
laboratérios experimentais e ambientes corporativos. Ao combinar descoberta automatizada com critérios
de seguranca, a solugdo proposta estabelece uma base sélida para o aprimoramento da gestdo de ativos em
redes modernas e heterogéneas, ao mesmo tempo em que evidencia a necessidade de futuras evolugdes

capazes de superar tais limitacdes na identificacdo de dispositivos IoT.
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5.1 TRABALHOS FUTUROS

A solucdo construida mostrou-se eficaz, contudo ainda apresenta limitagdes que podem ser superadas
por meio de melhorias. Essas melhorias t€m o potencial de fortalecer o desempenho e ampliar a aplica-
bilidade da arquitetura, devendo ser exploradas em trabalhos futuros. Como possibilidades de evolucio,

destacam-se:

* Criacao de um agente dedicado para dispositivos IoT: desenvolvimento de um componente leve
e modular capaz de realizar a coleta e o envio de informacdes de hardware e software diretamente a
partir dos dispositivos [oT, mesmo em ambientes com recursos limitados de processamento e energia.
O agente devera operar de forma auténoma e segura, possibilitando inventario continuo e integracdo

com o servidor OCS Inventory.

* Construcao de um dataset especifico para IoT: criacdo de uma base de dados publica e padro-
nizada contendo caracteristicas de dispositivos IoT (fabricante, modelo, protocolos, fingerprints e
métricas de rede), com o objetivo de apoiar pesquisas futuras em classificagao, identificacdo e detec-

¢do0 de anomalias em ambientes heterogéneos.

* Suporte a protocolos industriais: ampliacdo do OCS Inventory para contemplar protocolos como

Modbus, CoAP e Zigbee, permitindo maior aplicabilidade em cendrios IoT criticos e industriais.

* Descoberta de dispositivos nao-IP ou passivos: utilizagdo de técnicas de fingerprinting de trafego
por andlise passiva, coleta de dados via port mirroring, integracdo com sensores de rede e honeypots,

além do uso seletivo de SNMP em dispositivos legados.

* Integracdo com plataformas SIEM/SOAR: correlacdo do inventdrio com eventos de segurancga
em tempo real, automatizacio de respostas a incidentes e conformidade com requisitos regulatdrios
como NIS2 e LGPD.

* Escalabilidade em ambientes de Cloud e Edge Computing: distribuicio de médulos entre nuvem
e borda, garantindo elasticidade para lidar com o crescimento de dispositivos, reducdo de laténcia e

aumento da resiliéncia da arquitetura proposta.

* Aplicacao de Inteligéncia Artificial (IA) e Machine Learning (ML): uso de técnicas de IA e ML
para classificacdo automdtica de dispositivos, deteccdo de anomalias, predi¢do de falhas e reducao

de falsos positivos, aprimorando a precisdo do inventdrio e da seguranca.

* Interface visual integrada: desenvolvimento de um painel unificado para gerenciamento, atualiza-
¢do e auditoria dos dispositivos, incluindo notificagdes automdticas de vulnerabilidades conhecidas

(Common Vulnerabilities and Exposures — CVE) e integragao com bases de dados de ameacas.

* Anadlise de vulnerabilidades em dispositivos IoT: embora o OCS Inventory ja permita coletar in-
formacgdes detalhadas dos ativos, esta dissertacdo nao tratou da correlacdo com vulnerabilidades co-
nhecidas. Como trabalho futuro, propde-se a criagdo de um mdédulo complementar voltado a andlise
automatizada de vulnerabilidades em dispositivos IoT, integrando-se a bancos de dados como CVE

e NVD, permitindo identificar riscos potenciais e reforcar a seguranca do inventdrio automatizado.
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PARTE 1 - INICIALIZACAO E LEITURA DE PARAMETROS

I # INICIO DO SCRIPT

3 Importar: DBI, XML::Simple, Net::IP, Fcntl

s # Declarar variaveis principais

¢ dbhost <- "localhost"
7 dbuser <- "ocs"

s dbpwd <— "ocs"

9 db <— "ocsweb"

10 dbp <— "3306"

11 dbsocket <=

12 net <- NULL

13 analyse <- FALSE

14 auto <- FALSE

15 xml <- FALSE

6 list <- FALSE

17 path <- NULL

18 ipdiscover <- FALSE

19 iptarget <- NULL

20 masktarget <- NULL

21 networks <- lista vazia
» scantype <— "nmap"

23 tag <- NULL

25 # Limpar arquivos antigos de analise

26 chamar _cleanup ()

3 # Interpretar argumentos da linha de comando

29 para cada argumento em ARGV:

30 se argumento == "-a": analyse <- TRUE

31 se argumento == "—-auto": auto <- TRUE

32 se argumento == "-xml": xml <- TRUE

33 se argumento == "-list": list <- TRUE

34 se argumento comeca com "-path=": path <- valor

35 se argumento comeca com "-—-ip=": iptarget, masktarget <- parse(
entrada)

36 se argumento comeca com "-network=": adicionar entrada em networks

37 se argumento == "-scantype=nmap" ou "ping": scantype <- valor

38 se argumento configura banco: atualizar dbhost, dbuser, etc.

39 senao:

40 exibir mensagem de uso

41 abortar execucao

43 # Verificacao obrigatoria
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44

46

'S

49

50

se analyse esta TRUE e net nao esta definido:

exibir erro e abortar

7 # Preparar diretorio de cache

8 se auto ou cache estao TRUE:

se diretorio "path/ipd" nao existir:

criar diretorio

Listagem 1: Pseudocodigo da inicializacao

PARTE 2 - CONEXAO AO BANCO E OBTENCAO DAS SUB-REDES

1

P

# CONECTAR AO BANCO DE DADOS

s criar objeto de parametros dbparams

se dbsocket estiver definido:

dbparams ["mysgl_socket"] <- dbsocket

tentar conectar:
conexao <- DBI.connect (
banco=db,
host=dbhost,
porta=dbp,
usuario=dbuser,
senha=dbpwd,
parametros=dbparams
)
se conexao falhar:

abortar com erro

# CONSULTAR SUB-REDES EXISTENTES

inicializar lista subnet

3 preparar query:

SELECT % FROM subnet
executar query
para cada linha no resultado:

extrair NETID, NAME, ID, MASK
adicionar tupla [NETID, NAME, ID, MASK] em subnet|[]

Listagem 2: Conexao ao banco e carregamento das sub-redes
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PARTE 3 - VARREDURA AUTOMATICA DAS SUB-REDES

1

32
33

34

35

# SE O MODO -auto ESTA ATIVADO

exibir mensagem "Iniciando varredura das sub-redes"

criar dicionario subnet_dict

para cada entrada em subnet:
nome <- substituir espacos e barras de NAME por "_"
subnet_dict [nome] <- NETID

exibir "Recuperando nome (NETID)"

exibir "Processando sub-redes"

contador <- 0
total <- numero de sub-redes

para cada nome em subnet_dict:

exibir "Processando nome (NETID). Restam (total - contador)

tentar abrir arquivo path/ipd/NETID.ipd para escrita
se nao for possivel aplicar lock exclusivo:
se xml estiver ativado:
imprimir erro em formato XML e encerrar
senao:

abortar com erro "Outra analise em andamento"

chamar script novamente:

./ipdiscover—-util.pl —-net=NETID -a [-xml] > arquivo .ipd

incrementar contador

remover arquivos antigos ipdiscover-analyze.x

exibir "Concluido"

encerrar execucao

redes"

Listagem 3: Execucao automatica do modo -auto

PARTE 4 - VARREDURA POR REDE ESPECIFICA

1

# SE O PARAMETRO -network ESTA ATIVADO
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)

3 exibir "Iniciando

varredura das sub-redes"

5 se scantype nao estiver definido:

6 scantype <- "nmap"

7 subnet, mask <- separar rede e mascara

9 excluir entradas antigas no banco:
10 DELETE FROM netmap WHERE NETID = subnet

13 executar:

14 para cada

2 se scantype == "nmap":

nmap —-sn subnet/mask

host encontrado:

15 extrair: ip, nome, mac

16 inserir no banco:

17 INSERT INTO netmap (IP, MAC, MASK, NETID, [NAME],
18

19 senao se scantype == "ping":

20 verificar se fping esta instalado

21 se nao estiver:

2 exibir erro e abortar

2 executar: fping —-g —--quiet -a subnet/mask

25 para cada 1ip respondido:

26 usar 1p como endereco e mac

27 inserir no banco:

28 INSERT INTO netmap (IP, MAC, MASK, NETID, [TAG])

30 exibir "Finalizando varredura das sub-redes"

31 encerrar execucao

# valor padrao para cada rede em networks:

(formato CIDR ou decimal)

[TAG])

Listagem 4: Execucao da varredura com nmap ou ping

PARTE 5 - COLETA DE DISPOSITIVOS IOT VIA MDNS E SSDP

I # COLETA VIA mDNS

.

;3 executar comando:

4 avahi-browse

(Avahi)

-a -t | grep IPv4

6 para cada linha do resultado:

7 extrair nome e ip do dispositivo

8 exibir "Dispositivo IoT encontrado: nome em ip"

9 inserir no banco:
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10 INSERT INTO netmap (IP, NAME, NETID, TAG = "IoT-mDNS")

12 # COLETA VIA SSDP (UPnP)

4 criar socket UDP multicast na porta 1900

16 entrar no grupo multicast 239.255.255.250

18 enviar requisicao SSDP M-SEARCH

20 aguardar respostas por 5 segundos

» para cada resposta recebida:
23 extrair endereco IP e descricao do dispositivo

24 exibir "Dispositivo SSDP encontrado: ip"
25 inserir no banco:
26 INSERT INTO netmap (IP, NAME, NETID, TAG = "IoT-SSDP")

Listagem 5: Descoberta de dispositivos IoT via mDNS e SSDP

PARTE 6 - RELATORIO DE SUB-REDES E DISPOSITIVOS DESCOBERTOS

I # SE A OPCAO —-ipdiscover ESTA ATIVADA

,

3 verificar se valor de ipdiscover (ipd) e valido

4

5 consultar sub-redes sem dispositivos inventariados:
6 SELECT DISTINCT ipsubnet FROM networks

7 LEFT JOIN devices ON tvalue = ipsubnet

8 WHERE tvalue IS NULL

10 adicionar resultados na lista networks

n se ipd > 0:

13 consultar sub-redes com menos de ipd dispositivos ipdiscover
14 SELECT COUNT (*), tvalue FROM devices

15 GROUP BY tvalue HAVING count <= ipd

17 exibir cabecalho textual ou XML

19 para cada rede em networks:

20 obter dados dos hosts:
21 SELECT x FROM hardware h, networks n
22 WHERE n.hardware_id = h.id AND n.ipsubnet = rede
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24 se modo xml estiver ativado:

25 adicionar informacoes ao XML de saida

26 senao:

27 exibir nome da sub-rede

28 para cada host:

29 consultar se e ipdiscover

30 exibir informacoes: nome, qualidade, fidelidade, ip, mascara,

sistema

Listagem 6: Relatorio com a opcao -ipdiscover

PARTE 7 - ANALISE DE DISPOSITIVOS DESCONHECIDOS (MODO -A COM NMAP)

1 # SE A OPCAO —a (analise) ESTA ATIVADA

3 se cache estiver ativado:

4 abrir arquivo de cache path/ipd/filtro.ipd
5 aplicar lock exclusivo

6 se falhar:

7 se xml estiver ativado:

8 imprimir erro XML e sair

9 senao:

10 abortar com erro de concorrencia

2 se nao houver hosts desconhecidos:
13 exibir "Sem hosts desconhecidos"

14 sair

16 # Preparar lista de IPs para analise

17 ips <- extrair IPs dos hosts desconhecidos

19 # Verificar se ja ha outra analise em andamento
2 abrir arquivo path/filtro.gnmap

21 aplicar lock exclusivo

» se falhar:

23 exibir erro de concorrencia
»5 # Executar Nmap
6 executar:

27 nmap -R -v [ips] -p 135,80,22,23 -oG path/filtro.gnmap —-P0 -O

9 # Ler resultados do argquivo GNMAP

30 ler linhas do arquivo GNMAP
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22 # Classificar dispositivos por tipo

33 para cada host:

34 se status for "Down": adicionar em PHANTOM
35 senao se sistema operacional for:

36 "Windows" —> WINDOWS

37 "Apple Mac" -> MAC

38 "Linux" e nao "embedded" -> LINUX

39 outro —-> NETWORK

41 senao se portas indicarem perfil:
42 portas abertas —-> NETWORK
43 portas todas filtradas —> FILTERED

44 outros —> LINUX

46 # Exibir ou salvar relatorio

47 para cada grupo (WINDOWS, LINUX, MAC, NETWORK, PHANTOM, FILTERED) :

48 se xml:

49 gerar XML por host

50 senao:

51 imprimir tabela com IP, MAC, nome, data
53 se xml:

54 fechar tag </NETANALYSE>

55
56 se cache:

57 salvar saida no arquivo .ipd

Listagem 7: Classificacao de dispositivos desconhecidos via Nmap

PARTE 8 - FUNCOES AUXILIARES E FINALIZACAO

I # FUNCAO _getdns (ip)

> # Realiza resolucao DNS reversa

3 executar comando: host ip

4 se resposta contiver nome:

5 retornar nome

6 senao:

7 retornar "-"

5

9 # FUNCAO _getnetname (network, fallback)
10 # Retorna nome e ID da sub-rede com base no endereco
Il para cada entrada em subnet:

12 se NETID == network:
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36

37

38

39

40

4

43

44

46

retornar (NAME, ID)
retornar (fallback, fallback)

# FUNCAO _network (ip, mask)

# Calcula o endereco de rede aplicando a mascara
binip <- ip_iptobin (ip)

binmask <- ip_iptobin (mask)

subrede <- binip AND binmask

retornar ip_bintoip (subrede)

# FUNCAO _bintoascii (bits)
# Converte notacao CIDR para formato decimal de mascara
binstring <-= "1" % bits + "0" x (32 - bits)

retornar ip_bintoip (binstring)
# FUNCAO _binmask (ip)
# Converte mascara para formato binario

retornar ip_iptobin (ip)

# FUNCAO _smbname (ip)

3 # Realiza resolucao NetBIOS via nmblookup

executar: nmblookup -A ip
procurar por entrada com <00>
se encontrada:

retornar nome NetBIOS
senao:

retornar "-"

# FUNCAO _cleanup ()
# Remove arquivos antigos .gnmap que nao estao em uso
para cada arquivo .gnmap no diretorio:

tentar abrir e aplicar lock exclusivo

se bem-sucedido:

remover arquivo

Listagem 8: Funcoes auxiliares utilizadas no script
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