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Resumo

A tematica dos criptoativos ¢ contemporanea e vem merecendo cada vez mais atencdo dos
governos, de 6rgaos e de entidades ligados a seguranga publica, bem como a aplicagdo da lei
de diversos paises, verificando-se a dissemina¢do de um conjunto de recomendacdes relativas
as atividades investigativas sobre essa tematica. O objetivo geral desta pesquisa foi avaliar o
grau de conformidade da Policia Federal (PF) as recomendagdes internacionais relativas as
atividades investigativas envolvendo criptoativos. A fundamenta¢do tedrico-conceitual
apresenta a perspectiva institucional e abrange aspectos conceituais e tipologias de respostas
estratégicas a luz dessa perspectiva. Além disso, abordam-se os criptoativos, destacando-se os
aspectos gerais, as investigacdes criminais, as praticas recomendadas internacionalmente e
entidades nacionais envolvidas com o tema. Esta ¢ uma pesquisa descritiva e qualitativa, com
abordagem transversal. A coleta de dados abrangeu entrevistas obtidas até a saturacao teodrica
com policiais federais selecionados entre os que participaram de investigacdes envolvendo
criptoativos nos anos de 2019 a 2023, e um levantamento documental utilizado para validar as
informacdes fornecidas pelos entrevistados. Para analise dos dados, empregou-se as técnicas de
analise documental e de contetido. A analise de contetdo considerou seis recomendagdes e
dezoito detalhamentos dessas recomendagoes, baseados em fontes da fundamentagao teoérico-
conceitual. Os resultados permitiram identificar dezesseis detalhamentos entre dezoito
possiveis e possibilitou a atribuicdo do grau de conformidade da PF as recomendagdes
internacionais, conforme segue: quatro das seis recomendagdes analisadas receberam o grau
“Conformidade”. As duas restantes receberam o grau “Customizacao” Nenhuma recomendacao
recebeu o grau “Nao conformidade”. Em complemento, foi proposto um Produto Técnico-
Tecnolodgico, na forma de um processo ndo patenteavel, que possibilitara a autoavaliagdo do
grau de conformidade de 6rgdos ou de entidades ligados a seguranga publica as recomendagdes
internacionais relativas as atividades investigativas envolvendo criptoativos. Este trabalho
buscou trazer reflexdes sobre as respostas estratégicas da PF as pressdes institucionais relativas
as investigagdes criminais envolvendo criptoativos, bem como contribuir para o
aperfeicoamento da institui¢do e de outros orgdos e entidades congéneres que atuem em

investigacdes envolvendo criptoativos em qualquer geografia.

Palavras-chave: criptoativos; investigagdes; recomendagdes internacionais; perspectiva

institucional; Policia Federal.
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Abstract

The topic of cryptoassets is a contemporary one that has been receiving increasing attention
from governments, agencies, and entities involved in public security, as well as law
enforcement in several countries. A set of recommendations regarding investigative activities
on this topic has been disseminated. The overall objective of this research was to assess the
Federal Police's (PF) compliance with international recommendations regarding investigative
activities involving cryptoassets. The theoretical-conceptual framework presents the
institutional perspective and covers conceptual aspects and typologies of strategic responses in
light of this perspective. Furthermore, it addresses cryptoassets, highlighting general aspects,
criminal investigations, internationally recommended practices, and national entities involved
in the topic. This is a descriptive, qualitative study with a cross-sectional approach. Data
collection included interviews conducted until theoretical saturation was achieved with federal
police officers selected from among those who participated in investigations involving
cryptoassets between 2019 and 2023, and a documentary survey used to validate the
information provided by the interviewees. Document and content analysis techniques were used
to analyze the data. Content analysis considered six recommendations and eighteen detailed
descriptions of these recommendations, based on sources from the theoretical-conceptual
framework. The results identified sixteen details out of a possible eighteen and enabled the
Federal Police to assign their level of compliance with international recommendations, as
follows: four of the six recommendations analyzed received a "Compliance" rating. The
remaining two received a "Customization" rating. None recommendation received a "Non-
Compliance" rating. Additionally, a Technical-Technological Product was proposed, in the
form of a non-patentable process, which will enable the self-assessment of the level of
compliance of public security agencies or entities with international recommendations
regarding investigative activities involving cryptoassets. This work sought to reflect on the
Federal Police's strategic responses to institutional pressures related to criminal investigations
involving cryptoassets, as well as contribute to the improvement of the institution and other

similar agencies and entities involved in investigations involving cryptoassets in any

geography.

Keywords: cryptoassets; investigations; international recommendations; institutional
perspective; federal police.
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1. Introducao
1.1. Contextualizacao

Uma proposta de alternativa ao sistema financeiro tradicional, através de uma tecnologia
descentralizada capaz de viabilizar a troca de valores entre usudrios, foi apresentada no artigo
seminal Bitcoin: A peer-to-peer electronic cash system (Nakamoto, 2008). A partir das ideias
difundidas no artigo, foi possivel avancar no conhecimento a ponto de criar uma rede global
ponto a ponto distribuida, sem vinculos com governos, conectando usuarios que podem se
manter andnimos e que realizam transagdes por meio de uma “moeda virtual” chamada bitcoin.

As transacdes efetuadas com bitcoin ficam registradas numa espécie de livro-razao
distribuido!, baseado numa tecnologia chamada blockchain, sem informagdes pessoais dos
envolvidos (Garcia-Corral et al., 2022). Em diferentes jurisdi¢des, as inovagdes trazidas pelo
uso do bitcoin demandam adaptagdes para as atividades investigativas executadas por 0rgaos e
entidades ligados a seguranga publica?, assim como por todos que apliquem a lei, para bem
desempenhar seus papéis.

Historicamente a adaptacdo as mudancas do ambiente tem sido objeto de estudos das
organizacdes (Hrebiniak & Joyce, 1985). As teorias desenvolvidas a partir destes estudos
serviram de base para que surgissem abordagens sobre os processos de adaptagdo estratégica
organizacional. A Teoria Institucional, por exemplo, ¢ uma dessas teorias que ajuda a explicar
as acdes organizacionais frente a pressdes do ambiente e pode oferecer insights sobre as
relagdes organizacdo-ambiente e as maneiras pelas quais as organizagdes reagem aos processos
institucionais (Oliver, 1991).

Orgdos e entidades internacionais como a Organizagdo Internacional de Policia
Criminal (INTERPOL), a Agéncia da Unido Europeia para a Cooperagao Policial (EUROPOL),
o Departamento de Justi¢a dos Estados Unidos (DOJ) € o Financial Action Task Force (FATF)?

1 Um livro-razdo distribuido ¢ essencialmente um banco de dados de ativos que pode ser compartilhado em uma
rede de varios sites, geografias ou institui¢des. Todos os participantes dentro de uma rede podem ter sua propria
copia idéntica do livro-razdo. Quaisquer alteragdes no livro-razdo sdo refletidas em todas as copias em minutos
ou, em alguns casos, segundos. Os ativos podem ser financeiros, legais, fisicos ou eletronicos. A seguranga ¢ a
precisdo dos ativos armazenados no livro-razdo sdo mantidas criptograficamente por meio do uso de "chaves" e
assinaturas para controlar quem pode fazer o qué dentro do livro-razdo compartilhado. As entradas também podem
ser atualizadas por um, alguns ou todos os participantes, de acordo com as regras acordadas pela rede (Walport,
2015).

2 Para os fins deste estudo, os 6rgdos e entidades ligados a seguranga publica no Brasil selecionados foram Policia
Federal, Policias Civis, CNJ, TSE, STJ, CNMP, MPF, citados na Se¢do 2.2.3.

3 Financial Action Task Force (FATF) ou Grupo de Agdo Financeira (GAFI) é uma agéncia global de vigilancia
contra lavagem de dinheiro e financiamento ao terrorismo que atua como um Orgdo intergovernamental,
estabelecendo padrdes internacionais que visam prevenir essas atividades ilegais e os danos que causam a
sociedade, sendo considerado um dos pilares centrais do sistema global de prevengdo e combate a lavagem de
dinheiro e financiamento do terrorismo (FATF, 2024). Recomendagdes internacionais selecionadas dessa entidade
sdo detalhadas na fundamentagdo tedrico-conceitual deste estudo.
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ou Grupo de A¢do Financeira (GAFI) disseminam recomendagdes a respeito de atividades
investigativas envolvendo criptoativos*. Essas recomendagdes, € a legitimidade de quem as
dissemina, podem ser estudadas na perspectiva institucional, com foco na resposta dada no
tocante a conformidade a essas recomendagdes por o6rgdos ou entidades ligadas a seguranga
publica, bem como a aplicacao da lei de diferentes jurisdicdes nacionais. Neste estudo, enfatiza-
se a conformidade a essas recomendagdes internacionais de um dos 6rgaos de seguranca publica

que atuam no Brasil: a Policia Federal.

1.2. Formulac¢ao do Problema
A PF ¢ 6rgao subordinado ao Ministério da Justica e Segurancga Publica e tem entre suas

atribuicdes aquelas definidas art. 144, §1°, da Constituicao Federal de 1998:
i) apurar infragoes penais contra a ordem politica e social ou em detrimento de bens,
servigos e interesses da Unido ou de suas entidades autdrquicas e empresas publicas,
assim como outras infragbes cuja pratica tenha repercussdo interestadual ou
internacional e exija repressdo uniforme;
ii) prevenir e reprimir o trdfico ilicito de entorpecentes e drogas afins, o contrabando
e o descaminho;
iii) exercer as fungdes de policia maritima, aeroportudria e de fronteiras; e
iv) exercer, com exclusividade, as fun¢oes de policia judiciaria da Unido (Constituigdo
da Republica Federativa do Brasil [CF], 1988).

Em sua atuagdo na seara criminal, a PF realizou entre os anos de 2019 e 2023
importantes investigacdes sobre os mais diversos tipos de crime envolvendo criptoativos, que
movimentaram consideraveis volumes de recursos financeiros e causaram prejuizos a uma
grande quantidade de pessoas, corroborando na pratica a aptidao deste tipo de ativo financeiro
para uso em atividades ilicitas (PF, 2024a).

As caracteristicas dos criptoativos que os tornam atraentes para o publico em geral
também atraem criminosos (Potgierter & Howell, 2021), facilitando a pratica de diversas
modalidades criminosas (Kethineni & Cao, 2020), incluindo algumas antigas conhecidas dos

orgdos e entidades ligados a seguranga publica, como lavagem de dinheiro na modalidade

“dolar cabo”, com os criptoativos substituindo os “doleiros” (Mendroni, 2015), esquemas do

4 Criptoativo é a representacdo digital de valor denominada em sua propria unidade de conta, cujo prego pode ser
expresso em moeda soberana local ou estrangeira, transacionado eletronicamente com a utilizacdo de criptografia
e de tecnologias de registros distribuidos, que pode ser utilizado como forma de investimento, instrumento de
transferéncia de valores ou acesso a servigos, e que ndo constitui moeda de curso legal, conforme definido pela
Instrucdo Normativa RFB n°® 1888, de 03 de maio de 2019. Esse é o conceito adotado neste estudo.
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tipo ponzi® entre outros. Devido a ampla gama de crimes, neste estudo serd dado um tratamento
genérico as modalidades criminosas envolvendo criptoativos, muito embora, segundo a
EUROPOL (2024), fraudes em investimentos e lavagem de dinheiro sejam as principais
atividades criminosas associadas ao uso ilicito de criptoativos.

Diferente do que ocorre no processo penal brasileiro, ndo ha regras rigidas sobre como
conduzir investiga¢des criminais no Brasil e as técnicas utilizadas na tentativa de buscar a
verdade sobre fatos relacionados a determinada pratica delitiva podem variar. A propoésito, a
Constituigao Federal (1988), o Cdodigo de Processo Penal (1941) e a Lei 12.830 (2013), embora
facam alusdo a atividade de investigag¢@o criminal, ndo a definem categoricamente.

Apesar da auséncia de regras rigidas normativas, ¢ possivel observar iniciativas de
definicdo de modelos e procedimentos padronizados para lidar com criptoativos no ambito do
Conselho Nacional do Ministério Publico, do Ministério Publico Federal e de outros 6rgaos e
entidades publicas brasileiras.

O CNMP designou no ano de 2022 membros do Ministério Publico para atuarem como
colaboradores e integrarem grupo de trabalho para regulamentar operacdes que envolvam
criptomoedas (Portaria CNMP-PRESI n°® 353, 2022). Ademais, a Resolu¢ao no 288, de 19 de
margo de 2024, disciplina a atuacdo dos membros do Ministério Publico em procedimentos que
envolvam apreensao, custodia e liquidacao de ativos virtuais (CNMP, 2024).

O MPF publicou no ano de 2023 a primeira versdao de um roteiro para atuacdo dos
membros da instituicdo na temadtica dos criptoativos (MPF, 2023). Além disso, o Conselho
Nacional de Justica instituiu um grupo de trabalho para realizacdo de estudos, ainda nao
concluidos até agosto de 2024, sobre apreensdo, armazenamento e destinagdo de criptoativos
pelo Poder Judiciario (CNJ, 2023).

Das iniciativas supramencionadas, € possivel constatar que existem 6rgdos e entidades
ligados a seguranga publica bem como a aplicagdo da lei no Brasil que possuem iniciativas para
lidar com os impactos do uso de criptoativos em atividades ilicitas. Entretanto, durante esta
pesquisa nao foi localizado um estudo sistematizado sobre o grau de conformidade dessas
entidades brasileiras as recomendagdes internacionais relativas as atividades investigativas
envolvendo criptoativos, disseminadas por 6rgaos e entidades como INTERPOL, EUROPOL,
DOJ e FATF.

> Um esquema Ponzi defrauda investidores do seguinte modo: o autor do esquema oferece aos investidores a
realizagdo de investimentos com retornos extraordindrios, acima do mercado, a0 mesmo tempo que garante a
seguranca do capital inicial investido uma vez que se apresenta como sendo sem risco ou de baixo risco. Presume-
se que os lucros derivam de algum negécio, produto, ou investimento financeiro (Frankel, 2012).
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Dessa forma, considerando as peculiaridades dos 6rgdos e entidades ligados a seguranga
publica, bem como a aplicagdo da lei no Brasil, a pergunta basilar que norteia o presente estudo
¢ a seguinte: Qual o grau de conformidade da Policia Federal as recomendagoes
internacionais relativas as atividades investigativas envolvendo criptoativos?

1.3. Objetivos
1.3.1. Objetivo Geral

O objetivo geral da pesquisa ¢ avaliar o grau de conformidade da PF as recomendagdes

internacionais relativas as atividades investigativas envolvendo criptoativos.

1.3.2. Objetivos Especificos
Para o alcance do objetivo geral, foram delineados os seguintes objetivos especificos:
1) Identificar as principais atividades investigativas envolvendo criptoativos realizadas
pela PF, com base em elementos de analise propostos a partir de recomendagdes internacionais;
2) Atribuir o grau de conformidade da PF as recomendagdes internacionais relativas as
atividades investigativas envolvendo criptoativos, com base na tipologia de respostas
estratégicas para processos institucionais;
3) Propor um processo nao patentedvel que permitira a autoavaliagdo do grau de
conformidade de orgdos ou entidades ligados a seguranca publica as recomendagdes

internacionais relativas as atividades investigativas envolvendo criptoativos.

1.4. Justificativas

A tematica dos criptoativos ¢ contemporanea ¢ vem merecendo cada vez mais atengao
das entidades que compde o sistema global de prevencao e combate a lavagem de dinheiro e ao
financiamento do terrorismo (PLD/FT) e dos governos, o6rgaos e de entidades ligados a
seguranga publica, bem como a aplicacao da lei de diversos paises.

A contemporaneidade do tema € corroborada por diversas iniciativas internacionais e
nacionais. No ambito internacional, podem ser citados o regulamento da Unido Europeia sobre
os mercados de criptoativos (Hallak & Salén, 2023) e publicacdes da EUROPOL (2024),
INTERPOL (2020), DOJ (2022a) e FATF (2023), além das iniciativas nacionais da PF, CNMP
(2024), MPF (2024) e CNJ (2023) citadas na Secdo 1.2. Apesar da importancia das iniciativas
mencionadas, constata-se que as pesquisas cientificas sobre o assunto ainda sdo escassas, o0 que
contribui para a relevancia do presente trabalho para a academia.

Com relacdo a lacuna de estudos sobre o tema, utilizando a base internacional “Web of
Science®” (WOS) (Birkle et al., 2020) e definindo “crypto AND investigation” como termos

de busca, foram encontrados somente 4 resultados; e ao utilizar os termos “bitcoin AND
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investigation AND crime” foram obtidos apenas 15 artigos, em pesquisa realizada no final de
janeiro de 2024.

Busca similar foi realizada usando a “Scopus” (Montoya et al., 2018) e resultou em 134
artigos, muitos deles tratando de investimentos e tecnologia. Usando os termos “crypto AND
money AND laundering”, foram encontrados 53 artigos. Substituindo “crypto” por “bitcoin”,
esse numero sobe para 80 artigos. Refinando a pesquisa com os termos “crypto AND
investigation AND police”, foram encontrados apenas 2 artigos; € uma busca usando os termos
“crypto AND investigation AND law AND enforcement” retornou somente 6 artigos.

O presente estudo procura diferenciar-se ao propor um produto técnico tecnoloégico
(PTT) inovador, a saber: a elaboracdo de um processo ndo patenteavel, que possibilite a
autoavaliacdo do grau de conformidade de 6rgdos ou entidades ligados a seguranca publica as
recomendacgdes internacionais relativas as atividades investigativas envolvendo criptoativos,
com base na tipologia de respostas estratégicas para processos institucionais (Westphal et al.,
1997; Silva & Rossoni, 2023).

Saliente-se que a adogdo de recomendacdes internacionais na area de investigacdo
criminal j4 ocorre no Brasil, tendo como exemplo as recomenda¢des do FATF (2012) sobre
padrdes que promovam a efetiva implementagdo de medidas legais, regulatorias e operacionais
para combater a lavagem de dinheiro e o financiamento do terrorismo, que teve reflexos diretos
nas modifica¢des da lei brasileira de lavagem de dinheiro (Lei 9.613, 1998).

A atribuicdo do grau de conformidade da PF as recomendacdes internacionais relativas
as atividades investigativas envolvendo criptoativos realizada neste estudo (Capitulo 2), ¢ um
dos objetivos especificos desta pesquisa que € compativel com os objetivos estratégicos da PF
de enfrentar a criminalidade com eficiéncia; transformar a Policia Federal em uma institui¢cao
orientada pela estratégia e governanca; e formar a policia do futuro, moderna e inovadora (PF,
2024b).

A pesquisa poderd servir para difundir praticas investigativas replicaveis as Policias
Civis e Ministérios Publicos dos Estados, MPF e 6rgaos do Poder Judiciario, sob a perspectiva
da atividade investigativa policial; e ser utilizada como base de reflexdo por parte dos gestores
das agéncias de aplicacdo da lei brasileiras a respeito de suas atuagdes enquanto investigadores
de crimes envolvendo criptoativos. Ademais, podera ajudar em esforgos similares divulgados
no ambito da ENCCLA (citado no Quadro 4 deste trabalho), dispondo sobre a disseminacao de
praticas de investigagdo relacionada a criptoativos.

Portanto, ¢ relevante para todos aqueles que participem de investigagdes criminais

envolvendo criptoativos o entendimento dos conceitos que integram o sistema bifcoin, as
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dificuldades criadas por suas caracteristicas intrinsecas € o que vem sendo desenvolvido em
ambito internacional para superar essas dificuldades, possibilitando o aprimoramento de
técnicas investigativas adequadas que resultem na diminuicao da criminalidade e no incremento

da qualidade do servigo publico prestado pelas agéncias de aplicagdo da lei no Brasil.

1.5. Estrutura da dissertacao

Este trabalho estd estruturado em quatro capitulos: Introdugdo (Capitulo 1); Artigo
Tedrico-empirico (Capitulo 2); Produto Técnico-Tecnoldgico (Capitulo 3) e Consideragoes
Finais (Capitulo 4). Ademais, hd ainda as Referéncias e os Apéndices A, B, C, D e E.

A Introdugdo (Capitulo 1) apresenta a contextualizagdo (Secdo 1.1), a formulagao do
problema de pesquisa (Secdo 1.2), os objetivos geral e especificos (Secdo 1.3), a justificativa
(Secdo 1.4) e a estrutura da dissertagao (Segao 1.5).

O Artigo Tedrico-Empirico, intitulado “Estudo da Conformidade da Policia Federal as
Recomendagdes Internacionais para Atividades Investigativas Envolvendo Criptoativos”
(Capitulo 2), apresenta as bases tedricas que dao sustentagao a esta pesquisa, € € composto por
cinco se¢des: Introducao (Se¢do 2.1), Fundamentagao Teodrico-Conceitual (Secao 2.2), Métodos
e Técnicas (Secao 2.3), Resultados e Discussao (Se¢ao 2.4) e Conclusdes (Segao 2.5).

O Produto Técnico-Tecnologico, intitulado “Autoavaliagdo de conformidade as
recomendagdes internacionais para atividades investigativas envolvendo criptoativos”
(Capitulo 3), apresenta um processo nao patenteavel que permitird a autoavaliagdo do grau de
conformidade de 6rgao ou entidade ligado a seguranca publica as recomendacgdes internacionais
relativas as atividades investigativas envolvendo criptoativos.

Por fim, nas Considerag¢des Finais (Capitulo 4) sdo apresentados os atingimentos dos
objetivos do estudo, contribui¢des, limitagdes, propostas e sugestdes para estudos futuros.

2. Estudo da Conformidade da Policia Federal as Recomendacées Internacionais para
Atividades Investigativas Envolvendo Criptoativos
2.1. Introducao

A contemporaneidade do tema criptoativos € corroborada por diversas iniciativas
internacionais e nacionais. No ambito internacional, podem ser citados o regulamento da Unido
Europeia sobre os mercados de criptoativos (Hallak & Salén, 2023) e publica¢des como aquelas
da EUROPOL (2023), da INTERPOL (2020), do DOJ (2021) e da FATF (2023).

No cendrio brasileiro, o CNJ instituiu em 2023 um grupo de trabalho para realizacdo de
estudos sobre apreensdo, armazenamento e destinacdao de criptoativos pelo Poder Judiciario
(CNJ, 2023). No ano de 2024, o CNMP aprovou a Resolucao no 288, de 19 de margo de 2024,

que disciplina a atuagdo dos membros do Ministério Publico em procedimentos que envolvam
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apreensao, custddia e liquidacao de ativos virtuais (CNMP, 2024). Ademais, ha roteiro de boas
praticas de investigagao relacionada a criptoativos proposto no ambito da Estratégia Nacional
de Combate a Corrupgdo e a Lavagem de Dinheiro (ENCCLA, 2024) e publicacdes do MPF
sobre o tema (MPF, 2023; MPF, 2024).

O objetivo principal deste estudo ¢ identificar as atividades investigativas envolvendo
criptoativos realizadas pela PF, com base em elementos de andlise propostos a partir de
recomendacgdes internacionais. Subsidiariamente, busca-se atribuir um grau de conformidade
da PF as referidas recomendagdes, com base na tipologia de respostas estratégicas para
processos institucionais.

A fundamentagdo tedrico-conceitual apresenta a perspectiva institucional, abrangendo
aspectos conceituais e tipologias de respostas estratégicas a luz dessa perspectiva. Além disso,
abordam-se os criptoativos, destacando-se os aspectos gerais, as investigacdes criminais, as
praticas recomendadas internacionalmente e entidades nacionais envolvidas com o tema.

Quanto ao método, esta ¢ uma pesquisa descritiva e qualitativa, com abordagem
transversal (Hino et al., 2018). A coleta de dados abrangeu entrevistas obtidas até a saturagao
teorica (Falqueto et al., 2018) com policiais federais selecionados entre os que participaram de
investigacdes envolvendo criptoativos nos anos de 2019 a 2023, periodo no qual o uso
criminoso de criptoativos tornou-se mais evidente (EUROPOL, 2024; Chainalysis, 2024), e um
levantamento documental utilizado para validar as informacdes fornecidas pelos entrevistados,
baseado em pesquisa bibliografica e coleta de documentos de acesso publico divulgados por
orgdos e entidades internacionais e nacionais.

O tratamento dos dados incluiu andlise documental, complementada por analise de
conteudo (Bardin, 1977; Sa-Silva et al., 2009). As analises foram baseadas na fundamentagao
teorico-conceitual, culminando com a proposi¢do de recomendagdes internacionais
segmentadas em seis categorias analiticas, aplicaveis as atividades investigativas envolvendo
criptoativos, permitindo a identificagdo das principais atividades investigativas realizadas pela
PF nessa tematica, com base em elementos de andlise propostos a partir das referidas
recomendacdes.

A atribui¢do do grau de conformidade da PF as recomendagdes internacionais para
investigagdes envolvendo criptoativos possibilita a identificacdo de eventuais lacunas e
consequentemente o aperfeicoamento das atividades investigativas da organizagdo nessa
matéria, assim como de outros 0rgdos de seguranca publica e de entidades congéneres.

Destaca-se também a relevancia, para todos aqueles que participam dessas atividades

investigativas envolvendo criptoativos, ndo apenas do entendimento dos conceitos que integram
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o sistema bitcoin, mas também a compreensao das dificuldades criadas por suas caracteristicas
intrinsecas e o que vem sendo desenvolvido em ambito internacional e nacional para superar os
desafios que surgem durante as investigacdes. Dessarte, este estudo possibilita a difusdo de
recomendacdes replicaveis a outros 6rgaos e entidades que atuem em investigagdes envolvendo
criptoativos no Brasil e no exterior.

2.2. Fundamentac¢ao Teodrico-Conceitual

2.2.1. Perspectiva Institucional

A perspectiva institucional foi divida em duas subsecdes: Aspectos conceituais
(Subsecdo 2.2.1.1) e Respostas estratégicas (Subsecdao 2.2.1.2). Na primeira subsecdo sao
apresentados diversos conceitos considerados necessarios ao entendimento da perspectiva
institucional, como os conceitos de Teoria Institucional, logicas institucionais, organizagoes,
instituigdes, institucionalizagdo, campo organizacional e isomorfismo. A segunda subsec¢do
trata das respostas estratégicas, considerando que na perspectiva institucional ¢ possivel o
estudo de como as organizagdes respondem aos estimulos ambientais, utilizando diversas
estratégicas para alcancgar seus objetivos.
2.2.1.1. Aspectos conceituais

Segundo Machado da Silva e Gongalves (2000), a Teoria Institucional ¢ uma das
abordagens teoéricas da Administragdo advindas das ciéncias socioldgicas, politicas e
econdmicas, que busca incorporar a ideia de institui¢des, padrdes de comportamento, normas,
valores, crengas e pressupostos, nos quais se inserem individuos, grupos e organizagdes. Essa
teoria tem contribuido para a compreensao de processos de gestdo organizacional e explicado
por que e como determinados fendmenos institucionais emergem e se transformam ao longo do
tempo (Paiva et al., 2021).

Um dos principios da Teoria Institucional ¢ que para prosperar as organiza¢des devem
alinhar suas estruturas e servigos com os sistemas de crencas cultural-cognitivos e estruturas
regulatérias e normativas que prevalecem em uma determinada comunidade organizacional
(Baum & Rao, 2004). A adogao dessas praticas ¢ explicada pela conformidade das organizacdes
as pressoes institucionais, motivadas pela busca de legitimidade e sobrevivéncia (Kondra &
Hinings, 1998).

Diversas vertentes contemporaneas da Teoria Institucional surgiram com o objetivo de
compreender as relagdes entre individuos e instituicdes nas organizagdes, sobretudo apds a
década de 1990. Dentre elas se destacam as “logicas institucionais” — conjunto de praticas

materiais € constru¢des simbolicas que constituem os principios de organizagdo da ordem
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institucional —, conceito introduzido por Friedland e Alford (1991) com o objetivo de
compreender as diferentes praticas e crencas que moldam as instituigdes na sociedade ocidental.

Loégicas institucionais sdo compreendidas como referéncias que orientam a tomada de
decisdo de individuos e organizag¢des (Thorton & Ocasio, 2008) ou sistemas de elementos
culturais pelos quais as pessoas, grupos e organizagdes avaliam e organizam suas atividades
cotidianas (Haveman & Gualtieri, 2017). Nao sdo apenas concebidas por sistemas mais amplos,
como o mercado capitalista, o estado burocratico, as familias, a democracia e a religido, mas
compreendem simultaneamente esquemas interpretativos, padrdoes de conduta e praticas
materiais e referem-se as “regras do jogo” que orientam a cogni¢do, a tomada de decisdes e as
acoes dos profissionais ao lidar com casos e situagdes (Thornton et al., 2012). As logicas
institucionais sdo fundadas por substincias (ou objetos) institucionais. Estas substancias ndo
sdo representadas por algo tangivel ou material, mas sim por razdes inobservaveis que s6 podem
ser fenomenizadas através da pratica. Portanto, a pratica torna-se a parte explicita destas
substancias institucionais (Friedland et al., 2014).

Para além do isomorfismo através do qual as organizagdes gradualmente tornam-se
semelhantes entre si a medida que sdo pressionadas a conformar-se as expectativas da sociedade
(Greenwood et al., 2006), pesquisas apontam que a ideia de uma unica logica dominante tem
sido substituida pelo entendimento de diversas logicas, conflitantes e complementares, que
interagem entre si (Thorton & Ocasio, 2008). Nesse contexto, a possibilidade de respostas por
meio de diversas ldgicas institucionais implica em um ambiente mais complexo, que nao pode
ser explicado pela logica dominante (Bertels & Lawrence, 2016).

Além de posicionar a pratica cotidiana como composta por questdes simbolicas como
valores e interesses, a abordagem da ldgica institucional destaca tanto as contradigdes entre as
formas de pensar dos diferentes grupos que compdem as organizagdes (Thornton & Ocasio,
2008) quanto a multiplicidade de demandas que as organizagdes precisam se adaptar (Pache &
Santos, 2013).

As organizagdes interpretam a realidade de acordo com um conjunto de pressupostos e
valores, geralmente implicitos, denominado logica institucional. As organizagdes podem ser
conceituadas como um sistema social conectado e construido em interacao (Weick, 1987) ou
como estruturas sociais que carregam modelos institucionais (Scott, 1992), orientadas por
crengas € regras em um campo especifico de relagdes, que proporcionam significado as suas
rotinas e aos seus arranjos estruturais (Meyer & Rowan, 1983).

Instituicdes sdo estruturas sociais multifacetadas e duraveis, feita de elementos

simbolicos, atividades sociais e recursos materiais, que atingiram alto grau de resiliéncia e
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aceitacdo social, fornecendo significado coletivo para as agdes particulares (Scott, 2001) ou um
comportamento social repetitivo dado como certo, que ¢ amparado por sistemas normativos e
entendimentos cognitivos que ddo sentido ao intercAmbio social e permitem a autorreprodugao
da ordem social (Greenwood et al., 2008).

Institucionalizag@o pode ser definida como o processo pelo qual uma regra, uma pratica
e/ou uma crenga foi criada e amplamente aceita, seguindo sem debate e exibindo permanéncia
(Tolbert & Zucker, 1983) ou o procedimento pelo qual os processos sociais, as obrigacdes ou
as realidades chegam a tomar um status de regras no pensamento e nas agdes sociais, no qual
estas regras movem-se da abstracdo para serem constituidas em padrdes repetitivos de interagdo
nos campos organizacionais (Jepperson, 1991).

O processo de institucionalizagdo ¢ percebido como um conjunto de agdes habituais,
atribuido ao longo do tempo e de maneira compartilhada a um determinado ator ou grupo de
atores, que passam a desempenhar papéis no contexto social (Berger & Luckmann, 2005).
Dessarte, institui¢ao € o resultado da institucionalizagao.

O objetivo principal da institucionalizagdo ¢ a busca pela legitimidade (Scott, 2001),
que pode ser definida como a aceitagdo de uma organizacdo por seu ambiente externo
(Dimaggio & Powell, 1983; Meyer & Rowan, 1977); a percep¢do ou pressuposi¢cao
generalizada de que as agdes organizacionais sdo desejaveis ou apropriadas dentro de algum
sistema socialmente construido de normas, valores, crencas e definicdes (Suchman, 1995); ou
como a resultante da conformidade entre normais sociais gerais e legislacdo formal (Weber,
1979).

Além do contexto institucional de regras, normas e ideologias, as organizagdes sao
influenciadas pela historia do campo organizacional no qual estdo imersos (Meyer & Rowan,
1977). Nesse contexto, Mohr (2000) define campo organizacional como espago comunicativo
entre diferentes individuos que, e por decorréncia da configuracdo relacional entre eles,
delimitam valores, normas sociais, sangdes e outros aspectos. DiMaggio e Powell (1983)
entendem por campo aquelas organizagdes que, em conjunto, constituem uma area reconhecida
da vida institucional. Em complemento, Scott (1994) afirma que a no¢do de campo conota a
existéncia de uma comunidade de organizagdes que partilham de sistemas de significados
comuns dos quais participantes interagem mais frequentemente entre eles do que com atores de
fora do campo.

Na perspectiva de Carvalho e Vieira (2003), a busca pela legitimacao, pelo poder e pela
adequacao faz com que as organizagdes tendam a adaptar suas estruturas e procedimentos ao

contexto no qual estdo inseridas, tornando-se isomorficas. Grande parte da literatura
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institucional utiliza o conceito de isomorfismo, qual seja, o conjunto de restri¢des que forgam
uma unidade de uma populagdo a parecer-se com outras unidades que se colocam em um
mesmo conjunto de condigdes ambientais, para explicar a forma como as caracteristicas
organizacionais sao modificadas, visando aumentar a compatibilidade com as caracteristicas
ambientais (Dimaggio & Powell, 1983; Rowan, 1982).

O que leva as organizagdes a assumirem uma postura isomorfica em relagdo as
organizacgdes lideres no seu ambiente especifico ¢ o fato delas buscarem uma autodefesa em
relacdo a ameacas. Dessa forma, passam a desenvolver processos semelhantes aos observados
em outras organizagdes, a fim de facilitar suas relagcdes interorganizacionais, favorecendo seu
funcionamento a partir da utilizagdo de regras socialmente aceitas (Machado da Silva &
Fonseca, 1993) e, com isso, contribuindo para a sua sobrevivéncia.

O trabalho seminal de DiMaggio e Powell (1983) descreve trés mecanismos separados
através do qual a mudanga isomorfica institucional ocorre: isomorfismo coercitivo, mimético e
normativo.

O isomorfismo coercitivo esta ligado as questdes de influéncia politica e problemas de
legitimidade, podendo ocorrer por pressdo governamental ou expectativas de terceiros em
relacdo as fungdes exercidas pela organizagdo. O isomorfismo mimético esta relacionado aos
padrdes de resposta as incertezas ambientais e ocorre como forma de precaver as incertezas,
copiando quem as enfrentou e obteve resultados satisfatorios. Por fim, o isomorfismo normativo
estd vinculado a profissionalizagdo, inclusive dos gestores, que tendem a possuir 0 mesmo
comportamento na definicdo das condi¢des e métodos da organiza¢do (Cheng & Yu, 2008; Lin
et al., 2019; Quinello, 2007).

A abordagem das légicas institucionais potencializa a explicagdo dos processos de
mudanga organizacional para além da nog¢do de isomorfismo. A possibilidade de respostas por
meio de diversas logicas institucionais implica em um ambiente mais complexo, que nao pode
ser explicado pela logica tradicional dominante (Bertels & Lawrence, 2016). A agdo de
diferentes logicas institucionais gera um nivel de complexidade que abre espago para uma
pluralidade de avaliagdes, criticas e tomadas de decisdes, resultando em diferentes
configuragdes de instituigdes e viabilizando a construgdo de praticas distintas nas institui¢oes
(Friedland, 1991).

Embora os conceitos de 16gica institucional e de instituigdes sejam diferentes, tanto um
quanto o outro, ao serem interpretados pelos individuos, produzem implicagdes que podem
restringir ou estimular a criacdo de fatos, provocar mudangas incrementais e orientar

explicacdes sobre as organizagdes (Greenwood et al., 2008). As logicas institucionais seguem
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padrdes que legitimam as acgdes, possibilitando a cooperacdo entre individuos atuantes nas
organizacdes inseridas em um determinado campo institucional (Durand & Thornton, 2018).

Mudangas isomorficas institucionais baseadas em recomendagdes internacionais nao
sao novidade no cendrio das investigagdes criminais nacionais, podendo ser observadas a partir
da andlise do sistema brasileiro de prevencdo a lavagem de dinheiro e financiamento do
terrorismo, que teve suas bases estabelecidas pela lei que trata do tema “lavagem de dinheiro”
no Brasil (Lei 9.613, 1998). Desde sua san¢do, o Brasil tem buscado manter seu arcabougo
legal, regulatorio e institucional em linha com o padrio internacional, seguindo as
recomendacdes do FATF (2024), que coordena, internacionalmente, as agcdes sobre o tema, e
tentado adequar o panorama nacional as exigéncias internacionais de enfrentamento a
criminalidade por intermédio da inteligéncia financeira (Suxberger, 2016).

Ademais, uma organizacdo como a PF, subordinada ao poder executivo federal,
composta por cinco cargos de natureza policial (delegados, peritos, escrivdes, agentes e
papiloscopistas), com diversas atribui¢des administrativas e que atua como policia judiciaria da
Unido (Brasil, 1988), pode estar sujeita a influéncia de diversas 16gicas institucionais, posto que
a predominancia de uma unica logica € improvavel e que a complexidade organizacional esta
associada as respostas por multiplas ldgicas institucionais, ou seja, pela convergéncia ou
divergéncia entre elas (Bertels & Lawrence, 2016; Greenwood et al., 2008).

Dessa forma, identificar as estratégias utilizadas pela PF para responder ao incremento
da complexidade institucional provocada pelo surgimento dos criptoativos; e verificar se tais
estratégias estdo em conformidade com o que ¢ recomendado em ambito internacional €
importante para a compreensdo do comportamento organizacional, como resposta ao ambiente
no qual a PF est4 inserida.
2.2.1.2. Respostas estratégicas

Na perspectiva institucional, € possivel o estudo de como as organizagdes respondem
aos estimulos ambientais utilizando diversas estratégias. Em ambientes mais conflituosos ou
ambiguos, as organizacdes t€ém maiores oportunidades de comportamento estratégico (Scott,
2001). Esse comportamento exige a capacidade de articular, patrocinar e defender praticas e
formas organizacionais especificas como legitimas ou desejaveis, em vez da capacidade de
promulgar praticas ja legitimadas ou alavancar regras sociais existentes (Lawrence, 1999).

Adicionalmente, pode-se entender que as respostas as pressoes ambientais sao
materializadas nas estratégias que as organizacdes adotam para lidar com o ambiente (Chaffee,

1985). Por sua vez, as taticas sdo utilizadas para implementar as estratégias e podem ser
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consideradas como os pilares de sustentagdo para o processo de institucionalizagdo (DiMaggio
& Powell, 1983; Scott, 2001).

Os fatores que influenciam as organiza¢des ou o motivo pelo qual organiza¢des com
caracteristicas comuns comportam-se de forma semelhante sao objeto de estudos que tendem a
empregar diferentes variantes da Teoria Institucional (Guerreiro et al., 2012; Haveman, 1993;
Mezias, 1990; Osinubi, 2016) e refletem o grau de conformidade das organizagdes as pressoes
institucionais que lhes sdo impostas pelo ambiente onde estdo inseridas (Voinea & Van
Kranenburg, 2017). Contudo, as organizagdes nem sempre estardo aderentes as pressoes
institucionais, uma vez que suas respostas a essas pressoes variardo, dependendo do contexto e
da natureza das varias pressOes institucionais que enfrentarem (Oliver, 1991). Este fato,
portanto, pode subsidiar estudos empiricos em busca da apuracdo do grau de conformidade das
organizacoes as referidas pressoes.

Embora a Teoria Institucional forneca subsidios para a compreensdo das respostas
estratégicas das organizacdes aos estimulos do ambiente, sua utilizacdo isolada pode ser por
vezes considerada limitada para explicar tais respostas (Voinea & Van Kranenburg, 2017).
Dadas estas consideragdes, o chamado “neoinstitucionalismo” incorpora a a¢do organizacional
com o ambiente externo, para explicar as escolhas estratégicas da organizagao (Greenwood &
Hinings, 1996). Um exemplo de estudo que busca incorporar essa acdo ¢ o de Oliver (1991),
que inclui elementos da Teoria da Dependéncia de Recursos® (Pfeffer & Salancik, 1978) e com
isso busca aumentar o poder explicativo para as referidas respostas estratégicas das
organizagoes.

A Teoria Institucional sugere que o sucesso organizacional ¢ uma funcdo da
conformidade com as pressdes institucionais (coercitivas, miméticas € normativas), o que
tornaria as organizacdes homogéneas (DiMaggio & Powell, 1983). Em adi¢do, Oliver (1991)
argumenta que o sucesso organizacional nao se baseia apenas na conformidade cega as pressoes
institucionais, mas que a resisténcia organizacional varia da conformidade passiva a
manipulagdo proativa.

Oliver (1991) estendeu os estudos anteriores de Meyer e Rowan (1977) e DiMaggio e
Powell (1983) sobre regras institucionais e isomorfismo institucional, integrando conceitos da

Teoria da Dependéncia de Recursos na perspectiva institucional (Pfeffer, 1982; Pfeffer &

6 A Teoria da Dependéncia de Recursos sugere que as organizacdes se adaptam as pressdes do ambiente na
extensdo em que seus profissionais percebem e gerenciam as mudangas necessarias. As organizagdes tentam se
relacionar ativamente com o ambiente, manipulando-o para seu proprio beneficio. Em lugar de assumir um papel
passivo das forcas ambientais, as organizacdes tomam decisdes estratégicas para adaptarem-se ao ambiente
(Rossetto & Rossetto, 2005).
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Salancik, 1978) e, com isso, forneceu uma tipologia de respostas estratégicas em reacao as
pressdes do ambiente institucional.

A tipologia de respostas estratégicas de Oliver foi organizada numa escala decrescente
de conformidade passiva, onde “aquiescer” representa a resposta com nivel mais alto, ou seja,
total aceitacdo as pressdes institucionais; e “manipular” representa o nivel mais baixo de
conformidade passiva ou, em outras palavras, o maior nivel de resisténcia as pressoes
institucionais. A autora argumenta que, dependendo das circunstancias, qualquer uma destas
estratégias pode ser apropriada (Oliver, 1991).

A perspectiva institucional tradicional tem sido criticada por negligenciar o papel dos
interesses proprios organizacionais nas respostas as pressoes institucionais (Voinea & Van
Kranenburg, 2017). Como resposta, 0 modelo de Oliver (1991) permite acomodar a resposta
estratégica das organizagdes e de interesse proprio, podendo, inclusive, ser aplicado a respostas
de organizagdes privadas ou publicas. Essa constatacdo ¢ importante, especialmente porque
neste estudo o foco de exame serd na resposta estratégica de um 6rgao de seguranca publica: a
PF.

Ao tratar do tema de conformidade de organizagdes as pressoes institucionais, Westphal
et al. (1997) criaram quatro categorias para medir o grau de conformidade de organizacdes
hospitalares as praticas definidas no programa de Gestdo da Qualidade Total (TQM),
perguntando as referidas organizacdes se seguiram trés abordagens consagradas distintas, da
seguinte forma: 1) seguiram uma das abordagem; 2) seguiram uma combinag¢ao de uma ou mais
das abordagens; 3) seguiram alguma outra abordagem diferente; 4) nenhuma abordagem
particular foi seguida. Os programas das organizagdes que se enquadram nas trés ultimas
categorias podem ser vistos como mais customizados do que os programas que seguem uma
abordagem Uunica e padrdo. Ao combinar abordagens, os hospitais estavam personalizando seu
programa TQM, adicionando ou subtraindo recursos para atender as suas necessidades.

Ainda na seara de organizagdes hospitalares, estudo realizado no Brasil por Silva e
Rossoni (2023) propde trés categorias para medir a conformidade de organizagdes (hospitais)
as pressdes institucionais (credenciamento hospitalar): 1) Conformidade, quando o hospital
cumpre integralmente o processo de credenciamento; 2) Nao conformidade, quando o hospital
ndo atende aos requisitos minimos do processo; e 3) Customizagdo, quando o hospital atende
parcialmente as necessidades do processo de credenciamento, mas adapta determinadas agoes,
conforme sua conveniéncia.

Embora 1util e amplamente utilizado em pesquisas que tem como base tedrica a

perspectiva institucional (Albu et al., 2014; Canning & O’Dwyer, 2013; Clemens & Douglas,
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2005; Grafton et al., 2011; Guerreiro et al., 2012; Jamali, 2010; Wijethilake et al., 2017), o uso
de todas as categorias propostas no modelo tedrico de Oliver (1991) ndo seria plenamente
necessario para a presente pesquisa, pois a conformidade as recomendagdes internacionais em
atividades de investigagdo envolvendo criptoativos nao € obrigatdria no Brasil. Em adicdo, o
estudo de Westphal et al (1997), apesar de sua aplicabilidade ao estudo da conformidade
hospitalar, possui uma abordagem quantitativa para contribuir na apuragao dessa conformidade,
que ndo ¢ a mesma desta pesquisa, de natureza qualitativa e com foco na conformidade as
recomendacdes relativas a atividades investigativas envolvendo criptoativos.

Nesta pesquisa respeitaram-se as consideragdes trazidas nos pardgrafos anteriores,
especialmente por Westphal et al (1997), mas optou-se por priorizar a operacionaliza¢do para
conformidade proposta por Silva e Rossoni (2023) como base para construcdo do Quadro 1,
que serda utilizado para se aferir o grau de conformidade da PF as recomendag¢des internacionais
sobre atividades investigativas envolvendo criptoativos.

Quadro 1 - Proposta de categorias para apurar o grau de conformidade

Categoria Detalhamento
Conformidade Cumprir integralmente as recomendagdes internacionais.
Customizac¢ao Atender parcialmente as recomendacdes internacionais, mas

customizando algumas agdes, conforme a conveniéncia.

Nao conformidade | Nao cumprir minimamente as recomendagdes internacionais.

Fonte: adaptado pelo autor a partir da fundamentagdo tedrico, especialmente Westphal et al

(1997) e Silva e Rossoni (2023)

2.2.2. Criptoativos
2.2.2.1. Aspectos gerais

A literatura ndo ¢ unanime sobre o significado do termo criptoativo. Sem prejuizo deste
fato, as definigdes apresentadas neste estudo foram selecionadas com o objetivo de facilitar o
entendimento sobre o tema. Nesta pesquisa o termo “criptoativo” serd utilizado como sinénimo
de “ativo virtual” e género do qual bifcoin e outros ativos virtuais baseados na tecnologia
blockchain sao espécies (Saputra & Darma, 2022).

No ambito internacional, o FATF define ‘ativo virtual’ como uma representacdo digital
de valor que pode ser negociado ou transferido digitalmente e pode ser usado para fins de

pagamento ou investimento (FATF, 2023). Considerando a entidade que divulgou essa
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defini¢do, constata-se possuir respaldo internacional, especialmente no &mbito da prevengao da
lavagem de dinheiro e do financiamento do terrorismo.

No Brasil, com a entrada em vigor da Lei n° 14.478 de 2022, foi formalmente
introduzida no ordenamento juridico uma defini¢ao de “ativo virtual” como a “representagao
digital de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para
realizacdo de pagamentos ou com propdsito de investimento”. Interessante notar que a definigao
de ativo virtual adotada no Brasil com base na Lei n°® 14.478 de 2022 guarda similaridades com
a definicdo fornecida pelo FATF (2023).

Receita Federal do Brasil definiu criptoativo como sendo:
a representacdo digital de valor denominada em sua propria unidade de conta, cujo
prego pode ser expresso em moeda soberana local ou estrangeira, transacionado
eletronicamente com a utilizacdo de criptografia e de tecnologias de registros
distribuidos, que pode ser utilizado como forma de investimento, instrumento de
transferéncia de valores ou acesso a servi¢os, € que nao constitui moeda de curso legal”

(Instru¢ao Normativa RFB n° 1888, 2019).

Por sua completude, esta ¢ a defini¢do de criptoativo adotada neste estudo.

Entres as novidades surgidas a partir do bitcoin, destaca-se a chamada “tokenizac¢ao” de
ativos, que se refere a representagdo digital de um ativo “real” subjacente, mediante a emissdo
de um ativo virtual (token), que passa a ser negociavel em mercados secundarios. No ambito da
tokenizacdo de ativos hé os denominados stablecoins, uma espécie de token que possui como
caracteristica intrinseca a paridade com outro ativo (dolar americano, por exemplo) e que
permite ao seu detentor trocd-lo ou resgata-lo. Essa caracteristica torna os stablecoins menos
suscetiveis a volatilidade em comparagdo com outros criptoativos, como por exemplo o bitcoin,
e consequentemente mais atrativos para usos ilicitos (Melo et al., 2023).

O bitcoin utiliza a tecnologia blockchain, uma espécie de livro-razo distribuido e
independente de autoridade central, para manter o controle das transacdes, que sdo validadas
através de célculos matematicos e criptografia e registradas em ordem cronologica,
assegurando-se que ndo haja gasto duplo e alteragdes/exclusdes fraudulentas de registros. As
informacdes registradas num blockchain publico, como € o caso do bitcoin, sdo abertas aos
usudrios da rede e, portanto, passiveis de auditoria (Sanz-Bas et al., 2021).

A analise dos registros no blockchain permite reunir evidéncias que podem ser utilizadas
em diversos tipos de procedimentos investigativos e processos judiciais, mesmo apos anos da
pratica de um crime, fornecendo uma vantagem para 6rgdos e entidades ligados a seguranca
publica (EUROPOL, 2021a). A Figura 1 apresenta um exemplo de transagdo utilizando
blockchain.
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Figura 1 — Exemplo de transacdo utilizando blockchain

Um participante cria uma A transacdo é encaminhada Os nods validadores
nova transacdo por broadcast para toda a aprovam a transacdo de
rede P2P acordo com as regras
pré-definidas
COMO A 3 P
™ ; v
TECNOLOGIA N | e ] @ £
— —
BLOCKCHAIN @
l
. =
7 T
&3 14|
e
= - @ . g - PP —
— —d) |
A transacdo é completada O novo bloco é distribuido Uma vez executado o A transacdo é entdo
e passa a fazer parte da para todos os nés mecanismo de consenso reunida com as outras
histoéria do livro razédo pela rede, © novo bloco é transacoes para formar um
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Fonte: TCU (2020).

Quando um usuario ingressa no sistema bitcoin ¢ criada uma chave privada e a partir
dela uma chave publica, como parte dos procedimentos de seguranca. Apds a criagdo das chaves
tem-se um endereco de criptoativo particular e inico, utilizado para realizar transag¢des (Miller,
2016). Analogamente ao que ocorre no sistema financeiro tradicional, a chave publica ¢
utilizada como base para geracdo de enderecos de criptoativos, que funcionam como numeros
de contas bancarias e podem ser utilizados para enviar e receber criptoativos. Ja a chave privada
funciona como a senha de acesso a conta e consequentemente permite confirmar transagdes,
devendo ser mantida em segredo pelo titular. A chave privada deve ter backup e ser protegida
(Guri, 2018), pois no caso de perda os criptoativos associados a esse endere¢o ndo poderao ser
recuperados e serao perdidos para sempre (Volety et al., 2019).

Entre as diversas informacdes registradas no blockchain, como o identificador inico ou
hash, data, hora e montante da transagdo, estdo os enderecos de criptoativos dos responsaveis
por determinada transagcdo. Conforme exibido no Quadro 2, ndo hé informagdes pessoais dos
envolvidos na transagdo, proporcionando um alto nivel de privacidade aos usudrios do sistema
e criando uma camada adicional de dificuldade aos investigadores para identificarem eventuais
autores de crimes (Monrat et al., 2019).

Quadro 2 - Dados das transagdes registradas no blockchain do bitcoin

Hash eeBe-a43c 29/1/2024, 12:43:52 0.10531194 BTC
Hash dde2-56b0 29/1/2024, 12:43:52 0.04240838 BTC
Hash 8198-af24 29/1/2024, 12:43:52 0.09968532 BTC
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Fonte: Blockchain.com (2024)

Assim como as moedas locais dos paises, como o dolar americano ou o real brasileiro,
os criptoativos podem ser custodiados e transacionados diretamente pelas partes interessadas
ou através de algum intermedidrio, como € o caso das chamadas exchanges de criptoativos, na
nomenclatura utilizada pela Receita Federal do Brasil, ou prestadora de servigos de ativos
virtuais, conforme disposto na Lei n® 14.478, de 21 de dezembro de 2022.

Segundo a Receita Federal do Brasil, Exchange de criptoativo ou simplesmente

Exchange pode ser definida como:

(...) a pessoa juridica, ainda que ndo financeira, que oferece servigos referentes a
operagdes realizadas com criptoativos, inclusive intermediagdo, negociacdo ou
custddia, e que pode aceitar quaisquer meios de pagamento, inclusive outros
criptoativos. Incluem-se no conceito de intermediacdo de operagdes realizadas com
criptoativos, a disponibilizagdo de ambientes para a realizac¢ao das opera¢des de compra
e venda de criptoativo realizadas entre os proprios usuarios de seus servigos (Instru¢do

Normativa RFB n° 1888, 2019).
A Lei n® 14.478 de 2022 considera prestadora de servi¢os de ativos virtuais a pessoa
juridica que executa, em nome de terceiros, pelo menos um dos servigos de ativos virtuais,

entendidos como:

I - troca entre ativos virtuais € moeda nacional ou moeda estrangeira;

1I - troca entre um ou mais ativos virtuais;

III - transferéncia de ativos virtuais;

IV - custdédia ou administragdo de ativos virtuais ou de instrumentos que possibilitem
controle sobre ativos virtuais; ou

V - participagdo em servigos financeiros e presta¢do de servigos relacionados a oferta

por um emissor ou venda de ativos virtuais. (Lei n° 14.478, 2022).

Os criptoativos podem ser obtidos também através de recompensas e taxas pagas aos
responsaveis pela “mineragdao”, nome dado ao processo de registro e validagao de transacdes
no blockchain (Nayaranan et al., 2016). Uma vez adquiridos, seja numa transagao direta entre
interessados, decorrente de mineragdo ou através de uma exchange, surge o problema do
armazenamento desses criptoativos.

No sistema financeiro, o usudrio pode manter dinheiro em espécie ou deposita-lo em
uma ou mais instituicdes financeiras que ficardo responsaveis por sua custodia e
disponibilidade. J4 os criptoativos sdo armazenados nas chamadas carteiras digitais ou wallets,
que nada mais sdo do que aplicativos, dispositivos fisicos ou papéis que guardam as chaves

criptograficas necessarias para realizar transacdes no blockchain, enviando e recebendo
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criptoativos com seguranga por meio de chaves criptograficas publicas ou privadas (Jergensen
& Beck, 2022).

As carteiras digitais sdo essenciais nas investigagdes criminais envolvendo criptoativos
porque estdo matematicamente ligadas aos enderecos usados para realizar transagdes, podendo
servir como prova para vincular transacdes aos respectivos proprietarios dos ativos virtuais
transacionados (Koerhuis et al., 2019). Elas sao divididas em trés tipos:

a) carteiras online (carteira quente ou hot wallet): aplicativos acessiveis através de
navegadores ou instalados no computador ou smartphone e que funcionam conectados a
internet (Ramirez, 2022). Sdo praticas para uso diario, possibilitando transagdes instantaneas,
similares aos aplicativos de internet banking convencional. Entretanto sao menos seguras, ja
que as chaves criptograficas estdo expostas a internet e ficam suscetiveis a todo tipo de ataque
cibernético (Sharma, 2021).

b) carteira de hardware (carteira fria ou cold wallet): dispositivos fisicos, similares a um
pendrive, disco rigido externo ou cartdo de crédito, usados especificamente para criptoativos.
Como as chaves criptograficas ndo estdo expostas a internet, ¢ considerado um dos meios mais
seguros de armazenamento (Zakarneh et al., 2022).

c) carteiras de papel (paper wallet): uma folha de papel contendo chaves criptograficas.
E considerada bastante segura por ndo ter contato com a internet. Em contrapartida, sua
praticidade ¢ reduzida e ha grande risco de perda ou danos ao papel (Sharma, 2021).

Ainda € possivel citar um quarto tipo de carteira, qual seja, a carteira de memoria (brain
wallet), onde o proprietario simplesmente decora as chaves criptograficas, sem registro fisico
ou virtual (Vasek et al., 2016). A dificuldade de memorizagdo das chaves é um fator
complicador desse tipo de abordagem.

Em caso de perda da chave privada fica impossibilitado o acesso aos criptoativos a ela
vinculados. Contudo, ¢ possivel recupera-la através de um seed - conjunto aleatorio de 12 ou
24 palavras - que permite o backup e a recuperagdo de uma carteira digital sem a necessidade
de qualquer outra informagao (Taylor et al., 2022). A partir do entendimento dos conceitos
apresentados nesta subsecdo, ¢ possivel avancgar para a andlise das investigagdes criminais
envolvendo criptoativos e seus atores nacionais € internacionais, conforme descrito a seguir.
2.2.2.2. Investigacées criminais e recomendacées internacionais

Os mais diversos tipos de crime envolvendo criptoativos foram praticados no Brasil e
no exterior no periodo de 2019 a 2023, movimentando considerdveis volumes de recursos
financeiros e causando prejuizos a uma grande quantidade de pessoas, corroborando na pratica

a aptiddo deste tipo de ativo para uso em atividades ilicitas e criando desafios técnico-
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operacionais para agéncias de aplicacdo da lei ao redor do mundo (INTERPOL, 2024;
EUROPOL, 2024; DOJ, 2024).

Segundo a EUROPOL, o uso criminoso de criptoativos tornou-se mais evidente no ano
de 2023, aumentando a nimero de solicitagdes de apoio investigativo que a organizagao tem
recebido. Crimes financeiros, principalmente fraudes em investimentos e lavagem de dinheiro
continuam sendo a area na qual os criptoativos sao mais frequentemente encontrados
(EUROPOL, 2024).

O uso ilegal de criptoativos no setor privado representa uma pequena parte do volume
total das transacdes realizadas, em regra variando ao longo dos anos de 2018 a 2023 em
percentuais abaixo de 0,5%, conforme dados exibidos na Figura 2. A excecdo foi o pico de
atividades ilicitas observado no ano de 2019, que resultou em importantes investigagdes
criminais realizadas no Brasil e no exterior (Chainalysis, 2024) e serviu de fundamento para a
escolha desse ano como inicio do marco temporal utilizado nesta pesquisa.

Figura 2 - Volume total de transagdes ilicitas de criptoativos entre 2018 e 2023

2018 2019 2020 2021 2022 2023

Fonte: Chainalysis (2024).

Com os avangos tecnologicos, novas modalidades criminosas aparecem, adicionando
complexidade aos desafios investigativos enfrentados pelas agéncias de aplicagdo da lei e
exigindo solugdes inovadoras e alternativas para combaté-los (McCord et al., 2022a). Os
profissionais responsaveis pela preven¢do, repressao e reducdo da criminalidade encontram
desafios em termos de conhecimento e de resposta as mudancas decorrentes da criminalidade
online, facilitada pelo uso de criptoativos (Harkin et al., 2018).

O uso ilicito de criptoativos ¢ uma drea em que existe uma disputa entre criminosos que
procuram explorar a tecnologia em evolugao, investigadores que tentam detectar ou interromper
atividades ilicitas e legisladores que tentam regular sua utilizagdo. As agéncias de aplicagdo da
lei enfrentam multiplos desafios, incluindo a identifica¢do dos infratores e a falta de um quadro
regulatério consistente para processar atividades criminosas, bem como de ferramentas e

formagdo para prevenir ou desmantelar o crime (McCord et al., 2022b).
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Devido ao aumento do uso de criptoativos em atividades ilicitas, tem havido um esforgo,
tanto de empresas privadas como de varias entidades internacionais, como INTERPOL,
EUROPOL, DOJ e FATF, para desenvolver ferramentas e metodologias de tratamento de
wallets e manutencao da cadeia de custodia de evidéncias digitais; analise de blockchain;
padronizac¢do de procedimentos investigativos e cooperagdo entre agéncias.

A escolha da INTERPOL, EUROPOL, DOJ e FATF como entidades representativas
para sinalizar recomendacdes internacionais dispondo sobre atividades investigativas relativas
a criptoativos foi baseada no reconhecimento internacional que estas entidades possuem na
seara de investigagdes criminais. As recomendagdes do FATF sdo reconhecidas como o
standard internacional em prevencao a lavagem de dinheiro e contra o financiamento do
terrorismo (FATF, 2023). Ademais, os 6rgaos e entidades ligados a segurancga ptblica no Brasil
buscam varias formas de cooperacao internacional, incluindo a identificacao e o congelamento
de bens, trocando informagdes por meio dos canais da INTERPOL e EUROPOL (Decreto n°
10.364, 2020) e firmando parcerias com o DOJ para obtencao de provas e outras diligéncias no
contexto de atividades investigativas.

A INTERPOL ¢ uma organizagdo intergovernamental que possui 196 paises membros
e ajuda as policias de todos eles a trabalhar em conjunto para tornar o mundo um lugar mais
seguro. Para fazer isso, a organizagdo permite que seus membros compartilhem e acessem
dados sobre crimes e criminosos e oferece uma variedade de suportes técnico e operacional. A
Secretaria-Geral da organizagao, dirigida pelo Secretario-Geral, ¢ composta por policiais e civis
e compreende uma sede em Lyon, um complexo global de inovacdo em Singapura e vérios
escritorios satélites em diferentes regides.

Ainda a respeito da INTERPOL, em cada pais ha um National Central Bureau (NCB)
que constitui o ponto central de contato para a Secretaria-Geral e outros NCBs, que sdo dirigidos
por funcionarios das policias nacionais € normalmente pertencem ao ministério governamental
responsavel pelo policiamento. O NCB brasileiro faz parte da Coordenacdo-Geral de
Cooperagdo Internacional da Policia Federal (INTERPOL/CGCI/PF). As policias dos 26
estados brasileiros e do distrito federal utilizam o NCB como porta de entrada para a cooperagao
policial internacional, acessando as bases de dados da INTERPOL e participando em operacdes
regionais (INTERPOL, 2024b). A INTERPOL publicou em 2020 o artigo Combatting Cyber-
enabled Financial Crimes in the era of Virtual Asset and Darknet Service Providers, analisando
o componente cibernético dos crimes financeiros, com foco especifico na darknet e nas

criptomoedas (INTERPOL, 2020).
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A EUROPOL ¢ a entidade central da arquitetura geral da seguranga interna da Unido
Europeia. Com sede em Haia, Paises Baixos, a entidade tem por missao apoiar seus Estados-
Membros na prevengdo e luta contra todas as formas graves de criminalidade internacional e
organizada, cibercriminalidade e terrorismo. Além disso, colabora com muitas organizacdes
internacionais e paises terceiros, como € o caso do Brasil, possui um acordo de cooperagdo com
a organizagao firmado em 11 de abril de 2017 e assinado pelo Diretor-Geral da PF (EUROPOL,
2017). A EUROPOL ja se manifestou sobre criptoativos através dos artigos Combating virtual
assets based money laundering and crypto-enabled crime (EUROPOL, 2021a),
Cryptocurrencies: Tracing The Evolution Of Criminal Finances (EUROPOL, 2021b) e Seizing
the opportunity: 5 recommendations for crypto assets-related crime and money laudering
(EUROPOL, 2022).

O DOJ ¢é composto por mais de 40 organizacdes componentes distintas e mais de
115.000 funcionérios e mantém escritorios de campo em todos os estados e territorios dos
Estados Unidos e em mais de 50 paises ao redor do mundo (DOJ, 2024). No ano de 2018 foi
criada pela organiza¢do uma Forc¢a-Tarefa Cibernética para avaliar o impacto que os recentes
avangos na tecnologia tiveram na capacidade das autoridades manter os cidaddos americanos
seguros. Como resultado, a For¢a-Tarefa publicou um relatério abrangente no final de 2018
denominado Cryptocurrency Enforcement Framework, recomendando que o DOJ continuasse
avaliando as ameacas emergentes representadas pelos criptoativos (DOJ, 2020). Ademais, no
ano de 2023 o DOJ publicou um manual tratando da apreensdo de instrumentos financeiros e
criptoativos, denominado Asset Forfeiture Policy Manual (DOJ, 2023).

Embora tenham forte atuacdo na temadtica dos criptoativos e trabalhem em estreita
colaboracao com o DOJ em casos envolvendo violagdes criminais com o uso de criptoativos
(DOJ, 2020), nesta pesquisa nao foram localizados documentos publicados pelo FBI ou pela
SEC, de acesso publico e com recomendagdes para investigagdes envolvendo criptoativos,
motivo pelo qual ndo foram selecionadas como entidades representativas.

O FATF ¢ uma agéncia global de vigilancia contra lavagem de dinheiro e financiamento
ao terrorismo’. Ela aborda a tematica dos criptoativos desde 2010, a partir de relatorio versando
sobre novos métodos de pagamentos, onde foram destacados possiveis riscos envolvendo
criptoativos e exchanges sem regulagdo. No ano de 2012 foi a vez dos servigos de pagamentos
pela internet, pagamentos modveis e cartdes pré-pagos. Ja no ano de 2014 foi produzido o

primeiro estudo especifico do FATF sobre criptoativos, caracterizando exchanges, provedores

7 Conforme detalhamento sobre a FATF previamente descrito na Nota 3 deste projeto.
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de wallets, mineradores e outros conceitos; distinguindo tipos de moedas e destacando os
potenciais riscos da nova tecnologia, principalmente o anonimato e alcance global (FATF,
2010; FATF, 2012; FATEF, 2014).

O tema das moedas virtuais conversiveis foi tratado no ano de 2015, sugerindo foco nos
pontos de interseccdo (exchanges) com o sistema financeiro tradicional e a ndo regulacao de
usudarios que utilizassem criptoativos para comprar bens e servigos. Em 2018 foi incorporada a
recomendacdo n° 15 os termos “ativos virtuais” e “provedores de servicos de ativos virtuais” e
sugerido que estes ultimos fossem regulados, sendo as implicagdes destas alteragcdes
examinadas em 2019 (FATF, 2015; FATF, 2018; FATF, 2019).

As caracteristicas dos stablecoins fizeram com que o FATF publicasse em 7 de julho de
2020 o relatério “FATF Report to G20 on So-called Stablecoins”, onde foram ressaltadas
preocupacdes com o uso de stablecoins para a pratica de lavagem de dinheiro e de
financiamento do terrorismo (FATF, 2020). Ademais, uma difusdo generalizada de
criptoativos, especialmente na forma de stablecoins, pode remodelar involuntariamente a
atividade geopolitica, produzir seus efeitos no campo estratégico e militar, ameagar a
estabilidade do sistema financeiro e dificultar a soberania monetaria (Fantacci & Gobbi, 2020).

Apo6s quatro anos desde que o FATF estendeu seus padrdes globais sobre combate a
lavagem de dinheiro e ao financiamento do terrorismo para serem aplicados a ativos virtuais e
provedores de servigos de ativos virtuais (Recomendagdo 15), a organizagao publicou em 2023
uma atualizacdo direcionada sobre a implementagdo das normas do FATF sobre ativos virtuais
e prestadores de servicos de ativos virtuais (FATF, 2023).

Analisando documentos publicados pela INTERPOL, EUROPOL, DOJ e FATF sobre
a tematica dos criptoativos, foi possivel construir o Quadro 3, contendo o que convencionamos
chamar, para os fins deste estudo, de “recomendacdes internacionais”. Essas recomendagdes,
em sintese, sdo direcionadas aos o6rgaos e entidades ligados a segurancga publica, bem como a
aplicacdo da lei.

Quadro 3 - Recomendagdes Internacionais

Recomendac¢ao | Detalhamento Fonte
Inovacao e Desenvolvimento, adaptacdo e | Recomendacdo 5. Técnicas e
Tecnologia evolucdo de tecnologias e técnicas | tecnologias investigativas.

de investigagdo, utilizando a | Paragrafo 1° (EUROPOL, 2021a).
capacidade de inovagdo do setor
privado. Potenciais solugdes para desafios de
conformidade. Itens 52 a 54 (FATF,
2015).
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Adaptagdo de técnicas
investigativas  tradicionais  ao
cendrio dos criptoativos.

Recomendagdo 1. Separagdo entre
“tradicional” e “cripto”. Paragrafo
1° (EUROPOL, 2022).

Recomendagdao 5. Técnicas e
tecnologias investigativas.
Paragrafo 3° (EUROPOL, 2021a).

Rastreamento criptografico e outras
técnicas, como vigilancia tatica,
analise de transagdes e informagoes
fiscais (investigagdo financeira).

Recomendagdao 3. Aproveite o
blockchain para desmantelar o
crime organizado. Paragrafo 3°
(EUROPOL, 2022).

Recomendagdao 5. Técnicas e
tecnologias investigativas.
Paragrafo 4° (EUROPOL, 2021a).

Recomendagdo 2. Foco em

inovagao e tecnologia. Paragrafo 2°
(INTERPOL, 2020).

Colaboragao
internacional

Fortalecimento e agilizagdo dos
canais existentes de cooperagao
internacional, tornando-os mais
proativos.

Nota interpretativa a recomendacao
15 (novas tecnologias). Item &
(FATF, 2023).

Recomendagao 1. Cooperagao
Internacional. Paragrafo 1°
(EUROPOL, 2021a).

Recomendagdo 3. Mecanismos
internacionais colaborativos.

Paragrafo 1° (INTERPOL, 2020).

Recomendagao 4. Melhorar a

cooperagao internacional (DOJ,
2020).
Reforco da cooperacao formal e | Recomendacdo 1. Cooperagdao
informal entre as  agéncias | Internacional. Paréagrafo 4°

responsaveis pela aplicagdo da lei e
as autoridades judiciais.

(EUROPOL, 2021a).

Recomendagao 1. Foco em
politicas de prevencdo, detec¢do e
resposta (INTERPOL, 2020).

Promover a
autoridades

Recomendagao 3.
cooperagdo  com
estatais (DOJ, 2020).

Reforco da cooperagdo formal e
informal entre as autoridades
responsaveis pela aplicacao da lei e
os VASPs baseados noutras
jurisdicoes.

Recomendacdo 5. Aumento da
cooperacao publico-privada.
Paréagrafo 6° (EUROPOL, 2022).
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Recomendagdao 1. Cooperagao
Internacional. Paréagrafo 3°
(EUROPOL, 2021a).

Recuperacao
dos criptoativos

Desenvolvimento de
procedimentos operacionais para
localizagdo, apreensao e

preservagao de criptoativos.

Recomendagao 4. Aumentar o
conhecimento em criptoativos por
meio de capacitagcdo e comunicagao
clara. Pardgrafo 4°, alinea “b”
(EUROPOL, 2022).

Recomendagdo 2. Recuperagdo de
Ativos  Virtuais. Paragrafo 6°
(EUROPOL, 2021a).

Desenvolvimento de
procedimentos operacionais de pré-
apreensdo e colaboragdo publico-
privada, com as VASPs locais e
internacionais.

Recomendagdo 2. Recuperagdo de
Ativos  Virtuais. Paragrafo 2°
(EUROPOL, 2021a).

Desenvolvimento de
procedimentos operacionais para
conversado de criptoativos em
moedas fiducidrias.

Apreensdo de Instrumentos
Financeiros e Criptoativos.
Criptoativos (DOJ, 2023).

Colaboragao
publico-privada

Estabelecimento de mecanismos
confiaveis e eficazes em
cooperagdo publico-privada para
lidar com a lavagem de dinheiro

Recomendacao 3.
Publico Privada.
(EUROPOL, 2021a).

Cooperagao
Paragrafo 1°

baseada em criptoativos, | Se¢do III - Aplicagdo dos Padroes

especialmente entre as autoridades | do GAFI aos Paises e Autoridades

policiais e os VASPs. Competentes. Itens 166 a 166
(FATF, 2019).

Estabelecimento de cooperacdo | Recomendacdo 3. Cooperagdo

bilateral, multilateral ou através de

parcerias publico-privadas,
abrangendo a  partilha de
informacgdes operacionais e
estratégicas.

Publico Privada.
(EUROPOL, 2021a).

Paragrafo 3°

Recomendagdo 3. Mecanismos
internacionais colaborativos.
Paragrafo 2° (INTERPOL, 2020).

Estabelecimento de cooperacao
com empresas privadas de andlise
de blockchain e rastreamento de
criptoativos.

Recomendagdo 5. Aumento da
cooperagao publico-privada.
Paragrafo 3° (EUROPOL, 2022).

Capacitagao

Investimento  na  capacitagdo,
especialmente para aqueles que

trabalhem diretamente com
investigacdes envolvendo
criptoativos.

Recomendagao 6. Capacitacao.
Paragrafo 1° (EUROPOL, 2021a).

Recomendagdao 2. Promover a
conscientizacdo e  capacitagdo.
(DOJ, 2020).

Utilizacdo de cursos ¢ recursos
gratuitos disponiveis online.

Recomendagao 4. Aumentar o
conhecimento em criptoativos por
meio de capacita¢do ¢ comunicagao
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(19 4)

clara. Paragrafo 4° alinea “a

(EUROPOL, 2022).

Participacdo em eventos,
seminarios e workshops sobre
criptoativos.

Se¢do quatro: proximos passos para
o0 FATF e 0o VACG. Item 68 (FATF,
2024).

Recomendagao 4. Aumentar o
conhecimento em criptoativos por
meio de capacitagcdo e comunicagao
clara. Paragrafo 4°, alinea “d”
(EUROPOL, 2022).

Recomendagdao 5. Técnicas e
tecnologias investigativas.
Paragrafo 5° (EUROPOL, 2021a).

Abordagem
multidisciplinar

Combinagdo da experiéncia de

investigadores financeiros,
especialistas em TI/forense e
especialistas em crimes

cibernéticos para lidar com casos
envolvendo criptoativos.

Recomendagdo 1. Separagdo entre
“tradicional” e “cripto”. Paréagrafo
6° (EUROPOL, 2022).

Recomendagdao 7. Abordagem
Multidisciplinar. ~ Pardgrafo  1°
(EUROPOL, 2021a).

Cooperagdo interagéncias entre

diferentes unidades.

Recomendagdo 7. Abordagem
Multidisciplinar. ~ Paragrafo  5°
(EUROPOL, 2021a).

Criagdo de equipes especializadas
para liderar casos complexos e
prestar apoio interno a outras
unidades.

Recomendagdo 2. Foco em
inovagao e tecnologia. Paragrafo 1°
(INTERPOL, 2020).

Fonte: Elaborado pelo autor a partir da fundamentacao tedrico-conceitual (Miranda & Alves,

2024).

A respeito do Quadro 3, ¢ importante salientar que as fontes citadas na terceira coluna

do referido quadro ndo continham a categorizagdo “recomendagdes” e “detalhamentos”, e que

as seis recomendacdes e seus dezoito detalhamentos foram descritos na forma que foram citadas

no estudo de Miranda e Alves (2024), sendo consideradas adequadas para uso neste estudo.

O Quadro 3 com as recomendagdes internacionais servirda como base de aferi¢cdo do grau

de conformidade da PF as referidas recomendagdes, na parte empirica deste estudo. Ele

apresenta seis recomendagdes e dezoito detalhamentos, considerando fontes presentes na

fundamentagdo teérico-conceitual desse estudo. Adicionalmente, o referido conjunto teve seu

emprego previamente respaldado no estudo de Miranda e Alves (2024), sendo utilizado para

efetuar comparagdes com o conteido de documentos selecionados que dispdem sobre

criptoativos divulgados no Brasil pelo MPF e pelo CNMP.
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2.2.2.3. Orgios, entidades e iniciativas nacionais a respeito de criptoativos

Esta subsecdo apresentara os principais 6rgaos, entidades e iniciativas nacionais a
respeito de criptoativos, comec¢ando pela descri¢ao do quem vem sendo realizado no ambito do
Poder Legislativo no campo normativo; Poder Judiciario, com destaque para as iniciativas do
CNJ, TSE e STJ; Ministério Publico, com foco no CNMP e MPF; e finalizando com os 6rgaos,
entidades e iniciativas vinculadas ao Poder Executivo.

No ambito legislativo brasileiro, tramitava desde o ano de 2015 na Camara dos
Deputados o Projeto de Lei (PL) n° 2.303 (2015), dispondo sobre “a inclusao das moedas
virtuais e programas de milhagem aéreas na definicdo de ‘arranjos de pagamento’ sob a
supervisao do Banco Central”. Outros trés projetos de lei, quais sejam, o PL n° 2060 (2020), o
PL n° 2234 (2021) e o PL n° 2140 (2021), também versando sobre criptoativos, tramitavam
apensados ao PL n°2303/2015. No Senado Federal tramitavam em conjunto, por contemplarem
previsdes bastante semelhantes entre si, os Projetos de Lei n° 3.825 (2019), n® 3.949 (2019) e
n°4.207 (2020), todos tratando da tematica dos criptoativos.

O PL n° 2.303/2015 foi aprovado em 8 de dezembro de 2021 e, no dia seguinte, foi
requerida a sua apensacao ao PL 3.825 (2019). A partir dai o projeto passou a tramitar como
PL n°® 4.401 (2021) no Senado Federal. Em 26 de abril de 2022 o PL n° 4.401/2021 foi
transformado na Lei n° 14.478, considerada o Marco Legal das Criptomoedas no Brasil, e
publicada em 22 de dezembro de 2022 (Lei n° 14.478, 2022).

A Lei n° 14.478 de 2022 dispde sobre diretrizes a serem observadas na prestacao de
servicos de ativos virtuais e na regulamentagao das prestadoras de servigos de ativos virtuais;
altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), para prever o crime
de fraude com a utilizagao de ativos virtuais, valores mobiliarios ou ativos financeiros; e altera
aLein®7.492, de 16 de junho de 1986, que define crimes contra o sistema financeiro nacional,
ealein®9.613, de 3 de margo de 1998, que dispde sobre lavagem de dinheiro, para incluir as
prestadoras de servigos de ativos virtuais no rol de suas disposi¢des (Lei n°® 14.478, 2022).

Cabe salientar que a preocupacdo do legislador brasileiro em relagdo aos criptoativos
ndo ¢ algo isolado e existe também no Parlamento Europeu (UE, 2023). Outras importantes
iniciativas regulatérias podem ser observadas no ambito da Organisation for Economic Co-
operation and Development — OECD (2022), do Financial Stability Board — FSB (2023) e do
International Monetary Fund — IMF (2024).

Na seara judicial, o CNJ analisou o cenario regulatdrio e os modernos desafios penais
das transagdes com criptoativos, como por exemplo, rastreio e apreensao, momento de sua

conversdao e avaliacdo, bem como justificativas para o estabelecimento da competéncia da
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Justica Federal, resultando na instituicdo em 2023 de um grupo de trabalho para realizagdo de
estudos, ainda ndo concluidos, sobre apreensdo, armazenamento ¢ destinagdao de criptoativos
pelo Poder Judiciario (CNJ, 2023).

A proibicao de doacdes feitas diretamente em criptoativos foi declarada pelo Tribunal
Superior Eleitoral pela primeira vez nas elei¢cdes de 2018, sendo mantida nas elei¢des de 2022,
através da Resolugao-TSE n°® 23.607 (2019). Ademais, a Resolucao-TSE n°® 23.731 (2024), que
dispde sobre as eleicdes municipais de 2024, manteve a proibi¢do do uso de criptoativos em
campanhas eleitorais no Brasil.

O Superior Tribunal de Justica ja teve oportunidades de analisar varios processos
judiciais abrangendo casos envolvendo criptoativos e firmou entendimentos sobre os seguintes
crimes: evasdo de divisas; os tipificados nos artigos 7°, inciso II, e 11, caput, ambos da Lei no
7.492/1986, e no art. 27-E, caput, da Lei no 6.385/1976; e lavagem de dinheiro; além de crimes
contra economia popular. O tribunal se manifestou em 2020 sobre a natureza juridica dos
criptoativos e reconheceu a competéncia da Justica Federal para julgar crimes relacionados a
oferta publica de contrato de investimento coletivo em criptomoedas. Todos esses
entendimentos estdo reunidos na coletanea “Bibliografias Selecionadas - Criptomoedas”,
langada no ano de 2022 (STJ, 2022).

O CNMP designou no ano de 2022 membros do Ministério Publico para atuarem como
colaboradores e integrarem grupo de trabalho para regulamentar operacdes que envolvam
criptomoedas (Portaria CNMP-PRESI n°® 353, 2022). No ano de 2024 o CNMP aprovou a
Resolugao n® 288, de 19 de margo de 2024, que disciplina a atuagao dos membros do Ministério
Publico em procedimentos que envolvam apreensdo, custddia e liquidacdo de ativos virtuais
(CNPM, 2024).

Na esteira do CNMP, o MPF publicou no ano de 2023 a primeira versao de um roteiro
para atuacao de seus membros na tematica dos criptoativos, representando um recorte daquilo
que importa a sua atuagdo nessa matéria (MPF, 2023). Além disso, a instituicdo publicou em
2024 uma coletanea de 12 artigos versando sobre investigagdo com criptoativos, abordando
temas como regulagdo, aspectos penais da lei brasileira de criptoativos, lavagem de dinheiro e
inteligéncia artificial (MPF, 2024).

No esfera do Poder Executivo, antes mesmo da entrada em vigor da Lei n° 14.478 de
2022, a Receita Federal do Brasil disciplinou a obrigatoriedade de prestacao de informagdes
acerca das operacdes realizadas com criptoativos envolvendo exchanges e pessoas fisicas ou

juridicas residente ou domiciliada no pais; e que “tais operagdes estdo sujeitas a tributagao,
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equiparando os criptoativos a ativos financeiros para fins de apuragdo de ganhos de capital”
(Instrugdo normativa RFB n° 1889, 2019).

O Banco Central do Brasil (BCB) editou em 2017 comunicado sobre os riscos
decorrentes de operagdes de guarda e negociagdes com criptoativos e instituiu grupos de
trabalho para estudar a emissao da moeda digital brasileira, o DREX (Portaria BCB n° 108.092,
2020) e para atividades de registro, custddia, negociacao e liquidacao de ativos financeiros em
infraestruturas de registro distribuido (Resolu¢do BCB n° 273, 2022). Através do Decreto n°
11.563 de 2023, que regulamentou a Lei n°® 14.478 de 2022, foi atribuido ao BCB a competéncia
para disciplinar o funcionamento e supervisdo das prestadoras de servigos de ativos virtuais
(Decreto n® 11.563, 2023).

No ambito dessa competéncia, o BCB divulgou o Edital de Consulta Publica 97/2023,
na forma de tomada publica de subsidios, com o objetivo de obter contribuigdes e informacgdes
para elaboragao, pelo Banco Central do Brasil, de regulamentos concernentes aos ativos virtuais
de que trata a Lei n°® 14.478, de 21 de dezembro de 2022. O edital colheu sugestdes no periodo
de 14.12.2023 a 31.1.2024 (BCB, 2023).

Ademais, ha atualizagOes sobre os editais de Consulta Publica do BCB sobre o tema,
quais sejam, o Edital de Consulta Publica 109/2024, disciplinando a constituicdo e o
funcionamento das prestadoras de servicos de ativos virtuais e dispde sobre a prestagdo de
servigos de ativos virtuais por outras institui¢des autorizadas a funcionar pelo Banco Central
do Brasil (BCB, 2024a), o Edital de Consulta Publica 110/2024, disciplinando os processos de
autorizagao para funcionamento das sociedades corretoras de cambio, das sociedades corretoras
de titulos e valores mobiliarios, das sociedades distribuidoras de titulos e valores mobiliarios e
das sociedades prestadoras de servigos de ativos virtuais. (BCB, 2024b), o Edital de Consulta
Publica 111/2024 (BCB, 2024c), a fim de incluir atividades ou operacdes das prestadoras de
servicos de ativos virtuais no mercado de cambio e dispor sobre as hipoteses em que deverao
submeter-se a regulamentacao de capitais brasileiros no exterior e capitais estrangeiros no pais,
e o Edital de Consulta Publica 116/2025 (BCB, 2025), atualizando o prazo de encerramento
dos Editais de Consulta Publica ns. 109/2024 € 110/2024, ambos de 8 de novembro de 2024.

A Comissao de Valores Mobiliarios posicionou-se em 2018 acerca da possibilidade de
investimentos em criptoativos pelos fundos regulados por normativo que trata de investimentos
no exterior e sobre investimento indireto em criptoativos (Oficio Circular n°
11/2018/CVM/SIN, 2018). A partir daquele ano o mercado de capitais brasileiro foi assolado
por esquemas fraudulentos envolvendo contratos de investimento coletivo por meio de

criptoativos e piramides financeiras, o que levou a CVM a publicar em 2022 parecer
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consolidando as normas aplicéveis aos criptoativos considerados valores mobiliarios (Parecer
de orientacdo CVM n° 40, 2022).

O Ministério da Economia, por meio de seu Departamento Nacional de Registro
Empresarial e Integracao, publicou em 01 de dezembro de 2020, o Oficio Circular SEI n°
4081/2020/ME, confirmando a possibilidade de integralizacdo de capital social com
criptomoedas, em resposta a uma consulta da Junta Comercial do Estado de Sao Paulo
(Departamento Nacional de Registro Empresarial e Integragao [DREI], 2020).

Saindo do ambito especifico dos Poderes e do Ministério Publico, destaca-se a
Estratégia Nacional de Combate a Corrupgao e a Lavagem de Dinheiro, que foi criada em 2003
e ¢ considerada a principal rede de articulagdo para o arranjo e discussdes em conjunto com
uma diversidade de 6rgaos dos poderes Executivo, Legislativo, Judiciario e Ministério Ptblico
de diferentes esferas, e para a formulacao de politicas publicas e solugdes voltadas ao combate
aqueles crimes. O trabalho da ENCCLA ¢ concretizado nas chamadas Ag¢des, as quais sao
elaboradas e pactuadas anualmente por seus membros (ENCCLA, 2024). As agdes relacionadas
ao tema criptoativos estdo listadas no Quadro 4.

Quadro 4 - ENCCLA e criptoativos

a utilizagdo de moedas virtuais para
fins de lavagem de dinheiro e
eventualmente apresentar propostas
para regulamentacdo e/ou adequagdoes

legislativas.

Ano Descricao da Acao Resultados
2017 | Ac¢do 8: Elaborar diagndstico sobre a | 1. Glossario com termos relacionados a
atual conjuntura da utilizagdo de | Moedas Virtuais.
moedas virtuais e meios de | 2. Levantamento de tipologias de lavagem
pagamento eletronico. de dinheiro e corrup¢do mediante o uso de
moedas virtuais € meios de pagamentos
eletronicos.
3. Workshop sobre utilizacdo de moedas
virtuais.
2018 | Acdo 8: Aprofundar os estudos sobre | 1. Minuta de proposta de altera¢do da Lei

n.°9.613, de 3 de margo de 1998, com foco
no segmento de ativos virtuais.

2. Coletanea de jurisprudéncia - em
elaboracao.

3. Proposta de nova A¢do para a ENCCLA

2019, com foco no ambito penal.
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principais vulnerabilidades

relacionadas a persecucdo penal
envolvendo ativos virtuais bem como
propor Plano de Ag¢des mitigadoras
dos riscos, contemplando aspectos
relacionados a prevencao, deteccao e
punicdo de corrupcdo e de lavagem de

dinheiro.

2019 | Agao 08: Aprofundar os estudos sobre | 1. Elaboragdo do produto “Roteiro de Boas
autilizacdo de ativos virtuais para fins | Praticas de Investigacdo Relacionada a
de lavagem de dinheiro e | Criptoativos”.
financiamento do terrorismo, | 2. Solicitagdo/consulta ao IBGE/CONCLA
apresentando (i) levantamento de | sobre a possibilidade de criacdo de classe ou
boas praticas relacionadas com a | subclasse de CNAE para as corretoras ou
investigacdo do delito em diversas | exchanges de criptoativos.
esferas; (i) eventual proposta de | 3. Elaboragao de modelo de
adequacdo normativa em matéria | comunicagdo/notificagdo de transacao
investigativa e de persecu¢do penal. | suspeita por corretoras ou exchanges.

2020 | Agao 08: Elaborar diagndstico sobre | 1. Blockchain no setor publico: Guia de
as possibilidades de wuso de | conceitos e usos potenciais.
tecnologias como blockchain no setor | 2. Realizacdo do webinario Blockchain e o
publico. Setor Publico no Brasil em 21 de setembro

de 2020.
2024 | Acao 01: Elaborar diagnostico das | Em andamento, conforme pesquisa feita em

agosto de 2024.

Fonte: Elaboragdo propria a partir de dados da ENCCLA (2024).

Em complemento, merece mencao neste estudo a iniciativa de autorregula¢do privada

da Associacdo Brasileira de Criptoeconomia, que desenvolveu um Cddigo de Autorregulacao

das empresas que atuam com custodia, intermediagdo e corretagem de criptoativos, além de um

documento de Autorregulagdo de Prevencdo a Lavagem de Dinheiro e Financiamento ao

Terrorismo, destacando-se as normas sobre devida diligéncia ao cliente (know your client -

KYC), identificagao das transacdes (know your transaction - KYT) e comunicagdo voluntaria

das operagdes suspeitas a Unidade de Inteligéncia Financeira, em linha com as recomendagdes

do FATF (Associagdo Brasileira de Criptoeconomia [ABCRIPTO], 2025).
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Por fim, a partir da analise dos atores, entidades e iniciativas nacionais, constata-se que
as normas, estratégias, métodos e ferramentas para lidar com a tematica dos criptoativos estao
em plena construgdo e que os atores envolvidos com criptoativos no Brasil estdo em busca de
solucdes e formas de lidar com esses desafios, o que corrobora a necessidade do presente

estudo.
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2.3. Métodos e Técnicas

Este capitulo descreve os métodos e técnicas adotados para a realizagdo do presente
estudo, estruturado em cinco subtdpicos: 2.3.1) Tipologia da pesquisa; 2.3.2) Perfil dos
participantes e da organizacao; 2.3.3) Caracterizagdo dos instrumentos de pesquisa; 2.3.4)

Procedimentos de coleta dos dados; 2.3.5) Procedimentos para analise dos dados.

2.3.1. Tipologia da Pesquisa

Trata-se de um estudo descritivo, o qual € util para descrever um fendomeno e para
mostrar com precisdo os angulos ou dimensdes de um determinado acontecimento ou situagao,
buscando especificar as propriedades e os perfis de grupos, processos ou objetos que possam
ser submetidos a uma analise (Sampieri et al., 2013). Ademais, ¢ um estudo tedrico-empirico
com abordagem transversal e qualitativa, sendo mais adequada para avaliacdo de um contexto
em que o processo de transformagdo ainda nao estd concluido ou encerrado (Hino et al., 2018).
O nivel de analise € organizacional e detalhes sobre a PF, que € o locus do estudo, estio exibidos

na Secao 2.3.2.

2.3.2. Caracterizacio da Organizacio e Perfil dos Participantes

A Policia Federal do Brasil ¢ uma institui¢do policial brasileira, subordinada ao MJSP,
que, de acordo com a Constituicao de 1988, exerce com exclusividade as fungdes de policia
judiciaria da Unido. Atua também na seguranca publica para a preservacdo da ordem publica e
da incolumidade das pessoas, bem como dos bens e interesses da Unido, exercendo atividades
de policia maritima, aeroportuaria e de fronteiras, repressdo ao trafico de entorpecentes,
contrabando e descaminho. A sede fica situada em Brasilia, no Distrito Federal, onde estdo
localizadas as Coordenacgoes, Divisdes, Servicos e Diretorias. Ademais, ha unidades
descentralizadas (superintendéncias regionais) em todas as capitais dos estados da federacao,
bem como delegacias e postos avangados em diversas cidades do pais (PF, 2023b)

Considerando que investigagdes criminais envolvendo criptoativos podem ser
realizadas em qualquer unidade dentro do organograma da PF, o /dcus da pesquisa foi o 6rgao
como um todo, limitado as operagdes ocorridas no periodo de 2019 a 2023, periodo no qual o
uso criminoso de criptoativos tornou-se mais evidente (EUROPOL, 2024; Chainalysis, 2024),
contemplando cinco anos completos durante os quais foram deflagradas operagdes policiais
envolvendo criptoativos, conforme dados obtidos através do portal onde sao publicadas pela PF
noticias sobre operacdes policiais (PF, 2024a).

Em decorréncia de suas atribui¢des, trés unidades dentro do organograma da PF foram

preliminarmente selecionadas como potenciais candidatas a fonte de consulta especifica sobre
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normativos e operacdes policiais acerca do tema criptoativos: a Divisdo de Repressdo aos
Crimes Financeiros (DFIN/CGRC/DICOR/PF), a Coordenagao Geral de Cooperacao Policial
Internacional (CGCPOL/DCI/PF) e a Diretoria Técnico Cientifica (DITEC/PF).

A Divisao de Repressao aos Crimes Financeiros, inserida dentro da estrutura da
Coordenagao-Geral de Repressdo a Corrup¢ao e Crimes Financeiros, ¢ responsavel por
planejar, orientar, coordenar, avaliar, apoiar, supervisionar € promover agdes, investigagoes ¢
operagdes policiais relacionadas a prevencdo e repressdo aos crimes contra o Sistema
Financeiro Nacional, promover o intercambio de informag¢des com unidades centrais e
descentralizadas e o6rgdos congéneres, no interesse das agdes de prevencdo e repressio aos
crimes de sua area de atribui¢do e promover o intercimbio de informagdes com unidades
centrais e descentralizadas e 6rgaos congéneres, no interesse das agdes de prevencao e repressao
aos crimes de sua area de atribuicao (PF, 2023b), sendo seu posicionamento no organograma
da PF exibido na Figura 3.

Figura 3 — Organograma da Coordenacao-Geral de Repressdo a Corrupgao e Crimes
Financeiros, com indicagao da Divisao de Repressao aos Crimes Financeiros

ORGANOGRAMA - UNIDADES CENTRAIS

COORDENAGAO-GERAL DE REPRESSAO A CORRUPGAO E CRIMES FINANCEIROS
CGRC/DICOR/PF
FCPE 101.4

SETOR DE APOIO ADMINISTRATIVO
SAD/CGRC/DICOR/PF
FG-2

DIVISAO DE REPRESSAO AOS CRIMES. DIVISAO DE REPRESSAO A COORDENAGAO DE REPRESSAO A COORDENAGAO DE INQUERITOS NOS
FINANCEIROS. LAVAGEM DE DINHEIRO ORRUPCAQ TRIBUNAIS SUPERIORES
DFIN/CGRC/DICOR/PF DRLD/CGRC/DICOR/PF CRC/CGRC/DICOR/PF CINQ/CGRC/DICOR/PF
FCPE101.2 FCPE 101.2 FCPE 101.3 FCPE 101.3

NUCLEO DE ANALISE DADOS DE NUCLEO DE ANALISE DADOS DE NUCLEO DE PRODUGAO DE NUCLEO DE CARTORIO
INTELIGENCIA POLICIAL INTELIGENCIA POLICIAL CCONHECIMENTO ESTRATEGICO NUCART/CING/CGRC/DICOR/PF
FG3

INADIP/DFIN/CGRC/DICOR/PF NADIP/DRLD/CGRC/DICOR/PF NCE/CRC/CGRC/DICOR/PF
FG-3 FG3 FG-3

SETOR DE ANALISE DE DADOS
NUCLEO DE ANALISE DE DADOS DE INTELIGENCIA POLICIAL
E APOIO INVESTIGATIVO SADIP/CINQ/CGRC/DICOR/PF
NAI/CRC/CGRC/DICOR/PF FG-2
63

SERVICO DE OPERAGOES DE SERVICO DE RECUPERAGAO DE
REPRESSAO A CRIMES
FINANCEIROS SRA/DRLD/CGRC/DICOR/PF
SOFIN/DFIN/CGRC/DICOR/PF FCPE 101.1

FCPE101.1
SERVICO DE APOIO AS

UNIDADES DESCENTRALIZADAS
SAUD/CINQ/CGRC/DICOR/PF
FCPE 101.1

Fonte: Policia Federal (2023a).

A Coordenacgao-Geral de Cooperacao Policial Internacional, inserida dentro da estrutura
da Diretoria de Cooperagdo Internacional, ¢ responsavel por planejar, coordenar, orientar,
controlar e avaliar as atividades e operacdes de cooperagao policial internacional, seja de forma
direta ou em colabora¢do com organizagdes intergovernamentais, conforme 0os compromissos
assumidos pelo Brasil em tratados e acordos com outros paises e organizacdes multilaterais

(PF, 2023Db), sendo seu posicionamento no organograma da PF ¢ exibido na Figura 4.
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Figura 4 - Organograma da Diretoria de Cooperagado Internacional com indicacao da
Coordenacao-Geral de Cooperagao Policial Internacional

ORGANOGRAMA - UNIDADES CENTRAIS

DIRETORIA DE COOPERAGAO
INTERNACIONAL

0sAO DE GESTAO CCOORDENAGAO-GERAL DE COORDENAGAO-GERAL DE
ESTRATEGICA € INOVACAO CCOOPERACAO JURIDICA COOPERACAO POLICIAL
DGE/DCI/PF INTERNACIONAL INTERNACIONAL
FCE1.07 FCEL07 °F GCPOL/DCI/PF
- FCEL13 FCEL13

mnmm

m)cuonunnn!
SAAP/DRI/DCI/PE
pr
FCEL02 NUPRO\ICGKJ’OUD\.)I
nocuo L3 m oe
NGC/LLI(PQL. 0Q/PF
FCELOL

NET/CGLIUR/DCI/PF
FCEL01

SERVICO DE ORGANISMOS
MULTIATERAIS

Fonte: Policia Federal (2023a).

A Diretoria Técnico-Cientifica, ligada diretamente a Direcao Geral, é responsavel por
dirigir, planejar, coordenar, orientar, controlar e avaliar atividades de pericia criminal, no
ambito da policia judicidria, e de gestdo e manutencdo de bancos nacionais de vestigios e
elementos de interesse para a producao da prova material (PF, 2023b). O posicionamento da
DITEC/PF no organograma da PF ¢ exibido na Figura 5.

Figura 5 - Organograma do Diretor-Geral, com indicagdo da Diretoria Técnico-Cientifica

ORGANOGRAMA - UNIDADES CENTRAIS

DIRETOR-GERAL
FCE 1.17

DIRETORIA-EXECUTIVA DIRETORIA DE POLICIA DIRETORIA DE INVESTIGACAD DIRETORIA DE DIRETORIA DA AMAZONIA _ DIETORIADE DIRETORIA DE
DIREX/PF ADMINISTRATIVA £ COMBATE AQ CRIME INTELIGENCIA E MEIO AMBIENTE COMBATE A CRIMES COOPERACAD
FCE1.16 DPASPF ORGANIZADO E A CORRUPCAD POLICIAL DAMAZ/PE (CIBERNETICOS INTERNACIONAL

FCE1.15 DICOR/PF DIP/PF FCE1.15 DCIBER/PF oCI/PF
— i FCE 115 FCE 115

DIRETORIA DE
TECNOLOGIA DA CORREGEDORIA-GERAL
INFORMAGAD E
COMUNICACAD
oTI/PE
FCE 115

DIRETORIA DE ENSING DA DIRETORIA DE
ACADEMIA NACIONAL DE ADMINISTRACAD
POLICIA E
DIREN-ANP/PF
FCE 115

DIRETORIA DE
PROTEGAO A
PESSOA
DPP/PF
FCE1.15

DIRETORIA TECNICO- DHRETORIA DE GESTAQ
CIENTIFICA DE PESSOAS
DITEC/PF DGR/PF
FCEL15 FCE1.15

27 SUPERINTENDENCIAS
REGIONAIS
DE POLICIA FEDERAL
SR/PF
FCE113

Fonte: Policia Federal (2023a).

Ao final do procedimento de consulta especifica sobre normativos e operagdes policiais

sobre o tema criptoativos, a DFIN/CGRC/DICOR/PF figurou como principal fonte informacdes
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entre as unidades centrais da PF, abrangendo entre as fontes de informagdes citadas o “Manual
de apoio a investigacao de criptoativos”. A DITEC/PF informou que participou da elaboracao
de outros documentos como o “Manual de Busca e Apreensdo de Criptoativos” e o “Curso
Avancado de Pericias Envolvendo Criptomoedas”, este ultimo nao localizado entre os
documentos nao sigilosos que foram coletados. Por fim, a CGCPOL/DCI/PF declarou ser uma
“area-meio” e informou nao haver servidor na Coordenagdo que atue diretamente na area de
criptoativos.

O perfil dos potenciais participantes das entrevistas foi composto por policiais federais
que atuaram em 28 investigagdes criminais envolvendo criptoativos no periodo de 2019 a 2023,
preliminarmente identificadas através do portal onde sdo publicadas pela PF noticias sobre
operagdes policiais, conforme listado no Apéndice C. Essas informagdes publicas sobre as
operagdes foram cruzadas com as informagdes contidas em sistemas internos da PF, obtidas de
fonte de dados ndo sigilosos sobre operacdes policiais envolvendo criptoativos. Ademais, foram
inseridos entre os candidatos potenciais os chefes da DFIN/CGRC/DICOR/PF,
CGCPOL/DCI/PF, DITEC/PF e policiais federais por estes indicados, envolvidos com a
tematica de criptoativos. Assim, no total foram identificados 33 potenciais entrevistados, sendo
6 lotados em 3 unidades centrais (DFIN/CGRC/DICOR/PF, DITEC/PF e CGCPOL/DCI/PF) e
27 nas Superintendéncias regionais da PF.

Dos 33 potenciais candidatos a entrevistas identificados, citados no paragrafo anterior,
foram selecionados como participantes das entrevistas 7 servidores da PF, lotados em
Superintendéncias Regionais e Unidades Centrais (DFIN/CGRC/DICOR/PF).

Os participantes das entrevistas foram selecionados aleatoriamente, sorteados entre os
potenciais candidatos das entrevistas previamente identificados, lotados nas superintendéncias
e nas unidades centrais da PF. Essa estratégia de selecdo buscou evitar o enviesamento (Rego
et al., 2019) e a possibilidade de maior peso de uma unidade especifica nos resultados da
pesquisa, interpretando e englobando, com o mesmo crédito, diferentes unidades existentes na
organizacao (Falqueto et al., 2018).

Os entrevistados receberam previamente um e-mail com a apresentacao do pesquisador
e convite para participarem, voluntariamente (McDermid et al.,2014), de entrevista gravada,
em data e horario a combinar, conforme suas disponibilidades (Apéndice D). Caso o potencial
entrevistado ndo se pronunciasse a respeito ou, por algum motivo, recusasse participar da
pesquisa, era substituido pelo sequencial, conforme critério pré-determinado (Falqueto et al.,

2018).
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Por fim, o perfil com as descri¢des sociodemograficas dos entrevistados consta do

Quadro 5. Observa-se que a maioria possui pos-graduagao completa, entre 25 ¢ 39 anos de

idade, com mais de 1 até 6 anos de tempo de servico na PF e com mais de 1 até 6 anos atuando

em investigagoes envolvendo criptoativos.

Quadro 5 - Dados sociodemograficos dos entrevistados

Entrevistado | Faixa etaria | Escolaridade | Tempo de servico | Tempo de atuacio
na PF com criptoativos
EO1 25a39anos | Superior Mais de 6 até 15 anos | Mais de 1 até 6 anos
E02 25a39 anos | Superior Mais de 6 até 15 anos | Mais de 1 até 6 anos
EO3 40 a 55 anos | Especializagdo | Mais de 15 anos Mais de 1 até 6 anos
E04 25a39 anos | Especializacdo | Mais de 1 até 6 anos | Mais de 1 até 6 anos
EO05 25a39anos | Especializagdo | Mais de 1 até 6 anos | Mais de 1 até 6 anos
EO06 40 a 55 anos | Mestrado Mais de 15 anos Mais de 1 até 6 anos
E07 25a39anos | Especializagdo | Mais de 1 até 6 anos | Mais de 1 até 6 anos

Fonte: Elaboragao propria a partir dos dados da pesquisa
2.3.3. Caracterizacio dos Instrumentos de Pesquisa

A elaboragdo dos instrumentos de pesquisa contou com a proposicao de um roteiro para
realizacdo de entrevistas semiestruturadas. As entrevistas semiestruturadas sdo aquelas em que
o entrevistador segue um roteiro pré-definido e servem como fonte de coleta de dados primarios
em pesquisas qualitativas (Sampieri et al., 2013).

O roteiro de entrevista proposto neste estudo consta do Apéndice A e contempla 6
perguntas. As perguntas foram formuladas com base na fundamentacdo tedrico-conceitual,
especialmente as seis recomendagdes internacionais e seus dezoito detalhamentos apresentados
no Quadro 3 da Segio 2.2.2. E adequado acrescentar que o referido Quadro 3 teve seu emprego
previamente respaldado em estudo académico apresentado em congresso cientifico na area de
Administracdo (Miranda & Alves, 2024). O referido estudo, inclusive, ¢ citado na subse¢ao 2.2
deste estudo.

As perguntas do roteiro de entrevistas foram previamente validadas por meio de testes
piloto com trés servidores da PF que possuem conhecimento na tematica dos criptoativos,
visando verificar a pertinéncia e o entendimento das perguntas apresentadas (Alexandre &
Coluci, 2011; Creswell, 2014). Ademais, as referidas perguntas foram embasadas no estudo

citado no paragrafo anterior (Miranda & Alves, 2024).
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Segundo Canhota (2008), Mackey e Gass (2005), a realizagdo de um estudo piloto
permite testar, avaliar, revisar e aprimorar o instrumento de pesquisa. Ao conduzir o teste piloto,
busca-se efetuar validagdes e eventuais aprimoramentos no referido instrumento de pesquisa,

antes da sua utilizacao. Essa abordagem contribui para assegurar a validade da pesquisa.

2.3.4. Procedimentos de Coleta dos Dados

Os procedimentos de coleta de dados contemplam a obtencdo de dados secundarios e
dados primarios. Os dados secundarios abrangem artigos ¢ documentos de 6rgaos e entidades
internacionais disponiveis em seus respectivos sitios eletronicos, documentos de acesso publico
disponiveis nos sitios eletronicos da PF, do Poder Judiciario, do Ministério Publico e outras
entidades publicas, além de documentos internos ndo sigilosos da PF. Os dados primarios
abrangem entrevistas.

A coleta dos dados secunddrios foi realizada em primeiro lugar através da obtencao dos
documentos publicados pela INTERPOL, EUROPOL, DOJ e FATF contendo recomendagdes
para investigacdes envolvendo criptoativos, € ocorreu entre os meses de novembro de 2023 e
abril de 2024, durante a elaboragdo do projeto de dissertagao.

A segunda etapa da coleta de dados secundarios, que foi inaugurada em 17 de dezembro
de 2024, ap6s autorizagdo para realizagdo de entrevistas e acesso e uso de dados ndo sigilosos
da PF, abrangeu outros documentos de acesso publico e de acesso interno nao sigilosos sobre
investigacdo de crimes envolvendo criptoativos, lastreado em instrugdes normativas, manuais,
roteiros, recomendagdes, planos de trabalho, cursos, entre outros. O prazo final para essa coleta
de dados secundarios foi 23 de fevereiro de 2025.

Os dados secundéarios internos ndo sigilosos empregados para auxiliar a analise dos
procedimentos existentes na PF sobre investigagdes envolvendo criptoativos, bem como para
descrever a estrutura da PF, foram coletados do acervo de normativos contido na intranet da
organizacdo ou junto as respectivas unidades temadticas (DFIN/CGRC/DICOR/PF,
CGCPOL/DCI/PF e DITEC/PF).

Ao realizar busca na intranet da PF utilizando a palavra “criptoativo”, foi localizado um
Plano de Desenvolvimento de Pessoas — PDP, que contém a previsado oficial do cronograma de
oferta de cursos através da plataforma de ensino a distdncia da Academia Nacional de Policia
(ANP), e prevé o “Curso Basico de Criptoativos” para o primeiro e segundo semestres de 2024,
o qual foi objeto de acesso. Ademais, a coleta dos dados contemplou consulta a outros
documentos ndo sigilosos relacionados com a tematica de criptoativos e que foram reunidos
pela DFIN/CGRC/DICOR/PF no portal CIAF, cujo conteudo ¢ acessivel somente aos

servidores da PF.
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Em relacdo a pesquisa documental, a andlise de documentos administrativos que se
refiram a organizagdo em estudo ¢ fundamental para obter informagdes quanto a sua estrutura,
organizagdo, cargos, partes interessadas, entre outras (Vergara, 2009). Além da obtengdo fiel
de dados, os documentos também sao relevantes para corroborar informagdes levantadas por
outras fontes de coleta de dados (Gil, 2009), como as entrevistas.

A coleta dos dados primarios teve inicio em 6 de janeiro de 2025 e se deu através de
entrevistas com policiais federais, com base no roteiro de entrevista semiestruturada contido no
Apéndice A. Para validacao do roteiro de entrevistas, conforme previamente citado na Sec¢ao
3.3, foram realizados testes pilotos com policiais federais ligados a investigagcdes envolvendo
criptoativos, visando verificar a pertinéncia e o entendimento das perguntas apresentadas no
roteiro (Alexandre & Coluci, 2011; Creswell, 2014).

As entrevistas foram realizadas com policiais federais selecionados entre os
participantes do estudo citados na Secdo 3.2, através do sofiware Microsoft Teams, pois os
entrevistados estavam localizados em diferentes unidades da PF espalhadas pelo pais. O
término das entrevistas aconteceu em 23 de fevereiro de 2025, apos um total de sete entrevistas
(Wang et al., 2021), considerando o ponto de saturacdo teorica das respostas dadas pelos
entrevistados, pois ndo se constatou a presenga de elementos novos nas respostas a partir da
quinta entrevista, realizando-se mais duas entrevistas para garantir a saturagdao (Rego et al.,
2019).

No presente artigo foi utilizada a técnica de tratamento de dados sugerida por Fontanella
et al. (2011), para estabelecer a quantidade final de entrevistados e permitir que os leitores
conhegam de que modo foi constatada a saturagdo. Os passos procedimentais foram os
seguintes: 1) disponibilizar os registros de dados “brutos”; 2) “imergir” em cada registro; 3)
compilar as andlises individuais; 4) reunir os temas ou tipos de enunciados para cada pré-
categoria ou nova categoria; 5) codificar ou nominar os dados; 6) alocar (numa tabela) os temas
e tipos de enunciados; 7) constatar a saturacdo teodrica para cada pré-categoria ou nova
categoria; 8) “visualizar” a saturagao.

As recomendacdes identificadas atingiram o ponto de saturacdo tedrica na entrevista de
nimero cinco, ou seja, a partir da qual nenhuma nova informacgao foi identificada e considerada
relevante para a teorizagdo. Em regra, sugere-se que sejam feitas, pelo menos, duas entrevistas
adicionais depois de ser encontrado o ponto de saturacdo (Thiry-Cherques, 2009), o que foi
feito neste trabalho, para que restasse clara a saturacao.

Apos cada entrevista foram realizadas as pesquisas documentais, visando confirmar se

as recomendagdes internacionais que emergiram do relato dos entrevistados foram de fato
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seguidas. Em adi¢2o, ressalta-se que cada detalhamento de recomendagao foi individualmente
abordado e discutido na Secao 2.4.2 do presente trabalho, descrita na sequéncia.

Por fim, o acesso aos documentos internos ndo sigilosos e a realizacdo de entrevistas
com policiais federais participantes de investigacdes criminais envolvendo criptoativos foram
autorizados através de deferimento do pedido de coleta de dados feito a PF, utilizando da
respectiva via hierdrquica, respeitando-se as diretrizes éticas e os propositos da pesquisa, nos

termos do Apéndice B.

2.3.5. Procedimentos para Analise dos Dados

Para analise dos dados coletados, foram utilizadas as técnicas de analise documental e
de analise de contetido. A analise documental ¢ um procedimento que se utiliza de métodos e
técnicas para a apreensao, compreensao e analise de documentos dos mais variados tipos (Sa-
Silva et al., 2009) e tem grande valor na abordagem de dados qualitativos por completar
informacdes obtidas por outros meios e desvelar novos temas ou problemas (Liidke & André,
1986). Ja a analise de contetdo ¢ um conjunto de técnicas de analise das comunicagdes usado
para descrever as mensagens transmitidas e recepcionadas e gerar o conhecimento desejado
para a pesquisa (Bardin, 1977).

Moraes (1999) afirma que a andlise de contetido pode ser usada também para descrever
e interpretar o contetdo de documentos e textos. As fases da analise de conteudo podem ser
organizadas em trés: 1) pré-analise; 2) exploragdo do material; e 3) tratamento dos dados,
inferéncia e interpretacao (Bardin, 1977). Todas essas fases foram perseguidas na analise de
conteudo obtido neste estudo.

E adequado esclarecer que a anélise do contetido de cada entrevista foi feita apds a coleta
dos dados, conforme regramento da técnica de saturacdo tedrica. Assim, cada entrevista foi
transcrita e analisada por vez, antes que se realizasse a proxima, visando distinguir se novos
elementos emergiram e quais foram replicados para que, assim, fosse possivel verificar o
momento de interromper a coleta de novos dados (Falqueto et al., 2018).

Para identificagdo das principais atividades investigativas envolvendo criptoativos
(objetivo principal deste estudo) discorreu-se nos resultados deste estudo sobre a compreensao
e interpretacdo dos textos transcritos das respostas das entrevistas dos policiais federais,
considerando os elementos de andlise propostos a partir de recomendagdes internacionais
relativas a tais atividades investigativas, citadas na fundamentagdo teodrico-conceitual,
especialmente no Quadro 3. Posteriormente, foi utilizada a triangulag@o para comparar os dados

das entrevistas com os dados secundarios obtidos.
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A atribuicdo do grau de conformidade da PF as recomendacdes internacionais relativas
as atividades investigativas envolvendo criptoativos, com base na tipologia de respostas
estratégicas para processos institucionais (2° objetivo especifico deste estudo) foi alcangada a
partir das analises das evidéncias das entrevistas e dos documentos sobre as referidas atividades,
considerando para operacionalizacdo do grau de conformidade a citada no Quadro 1 da Secao
2.1.2. O Quadro 1 atribui 3 categorias possiveis para o grau de conformidade para os fins deste
estudo: ‘conformidade’, ‘customizacao’ e ‘ndo conformidade’. A referida categorizacdo para o
grau de conformidade tem base em estudos vinculados a perspectiva institucional citados na
Subsec¢do 2.1.2 deste trabalho, em especial Westphal et al (1997) e Silva e Rossoni (2023).

Em complemento, a analise privilegiou a triangulacdao de dados coletados de diferentes
fontes, tanto oriundos de dados secundarios quanto dados primarios. A triangulacdo de dados,
previamente citada nesta subsecao, traduz-se em trabalhar com informagdes de fontes distintas
de evidéncia, serd importante para oferecer riqueza, amplitude e profundidade para a pesquisa
e contribui para a confiabilidade e validade dos resultados de pesquisas qualitativas (Sampieri

et al., 2013).
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2.4. Resultados e Discussao

Este se¢do apresenta a discussdo dos resultados obtidos para alcance dos objetivos
especificos propostos na Secdo 2.1 e esta estruturado em duas segdes: Identificacdo das
principais atividades investigativas envolvendo criptoativos realizadas pela PF (Subsec¢do 2.4.1)
e Atribuicdo do grau de conformidade da PF as recomendagdes internacionais (Subsegdo 2.4.2).
Com o proposito de facilitar a compreensao, optou-se por concentrar a discussao dos resultados,
descrevendo-os e analisando-os de acordo com os objetivos previamente citados na Sec¢do 2.1.

Em relagdo as entrevistas realizadas, o Quadro 6 exibe a representacao grafica ordenada
e que permite visualizar o ponto de alcance da saturacgdo teorica, que ocorreu apds um total de
sete entrevistas. Nao se constatou a presenga de elementos novos nas respostas a partir da quinta
entrevista, realizando-se mais duas entrevistas para garantir a saturacao (Rego et al., 2019). Nas
linhas que indicam as recomendagdes, foi atribuido “N” para informar que houve um elemento
novo e “R” para indicar elementos recorrentes na respectiva entrevista.

A presenca de elementos novos e recorrentes ndo aconteceu de maneira uniforme,
variando de acordo com a recomendagdo. Foram observados elementos novos em todas as
recomendacdes logo na primeira entrevista, com excecdo da recomendacdo “Colaboragao
internacional” (R2), que teve seu primeiro elemento novo na segunda entrevista. As
recomendacdes “Inovacdes e Tecnologia” (R1), “Recuperacdo de criptoativos” (R3) e
“Abordagem multidisciplinar” (R6) tiveram elementos recorrentes a partir da segunda
entrevista. Os ultimos elementos novos foram verificados nas recomendacdes “Capacitagdo”
(R5) e “Abordagem multidisciplinar” (R6). A partir da quinta entrevista nenhuma nova
informacdo foi identificada e considerada relevante, obtendo-se assim o ponto de saturagao
teorica (Fontanella et al., 2011). Apesar disso, foram realizadas duas entrevistas adicionais
depois de ser encontrado o ponto de saturagdo, para que restasse clara a satura¢dao (Thiry-
Cherques, 2009).

Quadro 6 - Ponto de saturagdo teorica

Recomendacoes C |E1|E2 | E3|E4 | E5| E6 | E7 Total de
recorréncias

Inovagdes e Tecnologia RI| N | R | R R 3
Colaboragao internacional R2 N | N R R 2
Recuperacao de criptoativos |[R3| N | R | R | R | R | R | R 6
Colaboragao publico-privada | R4 | N | N R R 2
Capacitagao RSIN|N|R|N|R|R|R 4
Abordagem multidisciplinar |[R6| N | R | N| N | R | R | R 4
Total de elementos novos 513220010
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2.4.1. Identificacdo das principais atividades investigativas envolvendo criptoativos

realizadas pela Policia Federal

Conforme exibido no Quadro 7, a partir da analise de cada entrevista com policiais

federais que participaram de operacgdes policiais, em conjunto com os documentos colhidos, foi

possivel identificar as principais atividades investigativas envolvendo criptoativos realizadas

pela PF entre os anos de 2019 e 2023, de acordo com o surgimento de elementos novos ou

recorrentes nas recomendagdes internacionais selecionadas nesta pesquisa, as quais foram

previamente descritas na Subsecao 2.2.2.2 deste estudo.

Quadro 7 - Identificagdo das principais atividades investigativas envolvendo criptoativos

Detalhamento

C | El

E2

E3

E4

ES

E6

E7

TR

Inovacoes e Tecnologia

Desenvolvimento, adaptacdo e
evolugdo de tecnologias e técnicas
de investigacdo, utilizando a
capacidade de inovacdao do setor
privado.

RI1l | N

R

R

Adaptacao de técnicas
investigativas  tradicionais  ao
cenario dos criptoativos.

R12 | N

Rastreamento  criptografico e
outras técnicas, como vigilancia
tatica, analise de transacdes ¢
informacgdes fiscais (investigacado
financeira).

R13 | N

Total de elementos novos

Colaboracao internacional

Fortalecimento e agilizacdo dos
canais existentes de cooperagdo
internacional, tornando-os mais
proativos.

R21

Refor¢o da cooperagdo formal e
informal entre as agéncias
responsaveis pela aplicacdo da lei
¢ as autoridades judiciais.

R22

Reforco da cooperagao formal e
informal entre as autoridades
responsaveis pela aplicagdo da lei
e os VASPs baseados noutras
jurisdicoes.

R23

Total de elementos novos
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Recuperacio de criptoativos

Desenvolvimento de
procedimentos operacionais para
localizagao, apreensao e
preservacgdo de criptoativos.

R31 | N

Desenvolvimento de
procedimentos operacionais de
pré-apreensdo e  colaboragdo
publico-privada, com as VASPs
locais e internacionais.

R32 | N

Desenvolvimento de
procedimentos operacionais para
conversao de criptoativos em
moedas fiducidrias.

R33 | N

Total de elementos novos

4o publico-privada

~

Colaborag

Estabelecimento de mecanismos
confidveis e  eficazes em
cooperagdo publico-privada para
lidar com a lavagem de dinheiro
baseada em criptoativos,
especialmente entre as autoridades
policiais € os VASPs.

R41 | N

Estabelecimento de cooperacdo
bilateral, multilateral ou através de
parcerias publico-privadas,
abrangendo a  partilha de
informacdes  operacionais e
estratégicas.

R42

Estabelecimento de cooperacdo
com empresas privadas de analise
de blockchain e rastreamento de
criptoativos.

R43

Total de elementos novos

Capacitacao

Investimento na  capacitagao,
especialmente para aqueles que
trabalhem  diretamente  com
investigacoes envolvendo
criptoativos.

R51 | N

Utilizagdo de cursos e recursos
gratuitos disponiveis online.

R52

Participagado em eventos,
seminarios e workshops sobre
criptoativos.

R53

Total de elementos novos
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Combinagdao da experiéncia de | R61 N R 1
investigadores financeiros,
especialistas em TI/forense e
especialistas em crimes

cibernéticos para lidar com casos
envolvendo criptoativos.

Cooperagdo interagéncias entre | R62 | N | R | R | R | R | R | R | 6
diferentes unidades.

Criagdo de equipes especializadas | R63 N 0
para liderar casos complexos e
prestar apoio interno a outras
unidades.

Abordagem multidisciplinar

Total de elementos novos 1 0 1 1 0 0 0

Fonte: Elaborado pelo autor a partir de dados de pesquisa.
Legenda: C - Codigo do Detalhamento; E# - Entrevistas; N - Elementos novos; R - Elementos

recorrentes; TR - Total de recorrentes.

A seguir sdo apresentadas consideragdes a respeito da identificagdo das atividades
envolvendo criptoativos. A narrativa leva em conta evidéncias sobre cada um dos
detalhamentos das recomendagdes citadas no Quadro 7.

Na recomendagdo “Inovagdes e Tecnologia” (R1), o detalhamento “Desenvolvimento,
adaptagdo e evolucao de tecnologias e técnicas de investigacdo, utilizando a capacidade de
inovag¢do do setor privado” (R11) foi identificado como elemento novo na 1? entrevista e
recorrente em mais duas entrevistas, conforme citado no Quadro 7. Segue exemplo de relato de
um dos entrevistados a respeito desse detalhamento:

(...) Nos estamos nesse momento, inclusive, quase lancando um scriptzinho (sic) (...)
Entdo o colega policial, se recebeu uma quebra telematica, para achar um grupo de
enderego vai poder rodar esse script® e ver se houve interagdo de alguma chave ali que
pertence uma dessas outras exchanges maiores que ja tem esses dados 14 (...)

A evidéncia do detalhamento R11 nas entrevistas também foi respaldada na andlise
documental. O desenvolvimento, adaptagdo e evolucdo de tecnologias e técnicas de
investigacao, como a criacdo de um script citada na entrevista, foi confirmada por ferramentas
disponibilizadas na intranet da PF para auxiliar investigagdes envolvendo criptoativos.

O detalhamento “Adaptacdo de técnicas investigativas tradicionais ao cendrio dos

criptoativos” (R12), foi identificado como elemento novo na 1? entrevista e recorrente em mais
9

8 um script pode ser definido como um conjunto de instrugdes escrito em uma linguagem de programacao,

projetado para executar tarefas especificas, automatizar processos, realizar andlises de dados, simulag¢des ou gerar
visualizagdes em um estudo ou experimento.
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trés entrevistas, conforme citado no Quadro 7. Segue exemplo de relato de um dos entrevistados
a respeito desse detalhamento:
(...) Algumas exchanges, quando elas mandam os dados, mandam em formato planilha
(...) entdo a gente tem atualmente um dashboard em Qlik Sense’ que estd a disposi¢io
para qualquer servidor policial para que ele carregue a planilha (...)

A evidéncia do detalhamento R12 nas entrevistas também foi respaldada na analise
documental. A adaptagdo de técnicas investigativas tradicionais ao cenario dos criptoativos,
como a utilizagdo de uma ferramenta de BI tradicional como Qlik Sense para analisar dados
enviados por exchanges foi confirmado pelas ferramentas disponibilizadas na intranet da PF
para auxiliar investigagdes envolvendo criptoativos.

O detalhamento “Rastreamento criptografico e outras técnicas, como vigilancia tatica,
analise de transagdes e informagdes fiscais (investigagdo financeira)” (R13) foi identificado
como elemento novo na 1* entrevista e recorrente em mais uma entrevista, conforme citado no
Quadro 7. Segue exemplo de relato de um dos entrevistados a respeito desse detalhamento:

(...) Ele tinha, por meio da DFIN, acesso a uma ferramenta de ChainAndlise (sic)',
acabou que a gente evoluiu muito e achou um possivel fluxo financeiro em criptoativo
saindo da Binance'! para outras exchanges. (...) a anélise fiscal atualmente, ela também
envolve a analise de operagdes de cripto (...)

A evidéncia do detalhamento R13 nas entrevistas também foi respaldada na analise
documental. O uso de ferramenta de rastreio criptografico foi confirmado diretamente com o
servidor citado pelo entrevistado. Ja a orientagdo sobre o uso de informagdes fiscais para
investigacdes envolvendo criptoativos foi confirmada por manuais internos disponibilizadas na
intranet da PF para auxiliar investigagdes envolvendo criptoativos.

Na recomendagao “Colaboragdo internacional” (R2), o detalhamento “Fortalecimento e
agilizacdo dos canais existentes de cooperacao internacional, tornando-os mais proativos”
(R21) ndo foi citado nas entrevistas, tampouco evidenciado na andlise documental, sendo
adequado lembrar que este detalhamento estd presente em recomendagdes internacionais
divulgadas pelo FATF (2023), EUPOPOL (2021a), INTERPOL (2020) e DOJ (2020), as quais

subsidiaram a fundamentacao tedrico-conceitual deste estudo.

O Qlik Sense é uma plataforma de anélise de dados e inteligéncia de negécios (Business Intelligence - BI) que
permite a integragdo, visualizacdo e exploragdo de dados provenientes de multiplas fontes, sem necessidade de
conhecimentos avangados em programagao. Dashboard é um painel interativo dentro da plataforma.

10 O entrevistado faz referéncia a empresa Chainalysis, ja referenciada nesta pesquisa ¢ que fornece diversas
solugdes para investigagdes envolvendo criptoativos, incluindo ferramentas de andlise de blockchain.

11 Binance ¢ uma corretora de criptoativos, sendo a plataforma com maior volume mundial didrio de negociagéo.
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O detalhamento “Reforco da cooperacdo formal e informal entre as agéncias
responsaveis pela aplicagao da lei e as autoridades judiciais” (R22) foi identificado como
elemento novo na 3* entrevista, sem recorréncia, conforme citado no Quadro 7. Segue exemplo
de relato de um dos entrevistados a respeito desse detalhamento:

(...) A gente foi para os Estados Unidos, a gente contou com uma troca de informagdes
(...) a troca de informagdes estava no estado bem avancado, mas eu ndo permaneci na
investigacdo para colher todos os resultados (...)

A evidéncia do detalhamento R22 nas entrevistas também foi respaldada na analise
documental. O refor¢o da cooperacdo formal e informal entre as agéncias responsaveis pela
aplicacao da lei foi confirmado através de consulta a Portaria que autorizou a saida do pais de
servidores da PF para realizarem cooperagdo com agéncia responsavel pela aplicacdo da lei nos
Estados Unidos.

O detalhamento “Reforgo da cooperacdo formal e informal entre as autoridades
responsaveis pela aplicacdo da lei e os VASPs baseados noutras jurisdigdes.” (R23) foi
identificado como elemento novo na 2* entrevista e recorrente em mais duas entrevistas,
conforme citado no Quadro 7. Segue exemplo de relato de um dos entrevistados a respeito desse
detalhamento:

(...) Servidor policial pode entrar no site da Kodex!?, fazer o seu cadastro 1, sua conta
vai estar ativa em uns 10 dias e ai vocé pode, por exemplo, submeter um oficio a Binance
(-..) Outras exchanges possuem um portal proprio (...)

A evidéncia do detalhamento R23 nas entrevistas também foi respaldada na analise
documental. O refor¢o da cooperagdo formal e informal entre as autoridades responsaveis pela
aplicagdo da lei e os VASPs baseados noutras jurisdigdes, através da utilizagdo da plataforma
Kodex, foi confirmada por manuais internos disponibilizadas na intranet da PF para auxiliar
investigacdes envolvendo criptoativos.

Na recomendagdo “Recuperagdo de criptoativos” (R3), o detalhamento
“Desenvolvimento de procedimentos operacionais para localizacdo, apreensdo e preservagao
de criptoativos.” (R31) foi identificado como elemento novo na 1? entrevista e recorrente em
mais seis entrevistas, conforme citado no Quadro 7. Segue exemplo de relato de um dos

entrevistados a respeito desse detalhamento:

12 Kodex ¢ um portal que oferece uma maneira centralizada, segura e simplificada de autoridades responséaveis
pela aplicacio da lei receber e relatar solicitacdes de dados a exchanges. Disponivel em
https://www.kodexglobal.com/
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“(...) No6s elaboramos cartilhas de orientagdo para busca e apreensdo, para que as pessoas
possam de maneira pratica ter conhecimento do que € uma chave publica (...)".

A evidéncia do detalhamento R31 nas entrevistas também foi respaldada na analise
documental. O desenvolvimento de procedimentos operacionais para localizagao, apreensao e
preservacao de criptoativos foi confirmado pela analise dos inquéritos e processos nao sigilosos
e por manuais internos disponibilizadas na intranet da PF para auxiliar investigagdes
envolvendo criptoativos.

O detalhamento “Desenvolvimento de procedimentos operacionais de pré-apreensao e
colaboracdo publico-privada, com as VASPs locais e internacionais” (R32) foi identificado
como elemento novo na 1? entrevista e recorrente em mais duas entrevistas, conforme citado
no Quadro 7. Segue exemplo de relato de um dos entrevistados a respeito desse detalhamento:

(...) O que eu tive mais experiéncia de bloqueio foi na Binance, foram contas na Binance
e eles bloqueiam de fato e ai a dificuldade na liquidacao. Eles se negam a liquidar por
conta propria, mesmo sendo uma exchange. Eles falam que ndo tem condigdes (...)

A evidéncia do detalhamento R32 nas entrevistas também foi respaldada na anélise
documental. O desenvolvimento de procedimentos operacionais de pré-apreensao e
colaboragdo publico-privada, com as VASPs locais e internacionais, foi confirmado pela analise
de inquéritos e processos ndo sigilosos. Segue trecho de representacdo policial contendo
procedimentos operacionais pré-apreensao:

(...) Bloqueio de criptoativos mantidos em Exchanges/Corretoras:

(I) pela EXPEDICAO DE OFICIOS as corretoras abaixo listadas, que negociam
criptomoedas, determinando o bloqueio de ativos porventura mantidos na plataforma
pelos investigados (...)

O detalhamento “Desenvolvimento de procedimentos operacionais para conversao de
criptoativos em moedas fiduciarias.” (R33) foi identificado como elemento novo na 1*
entrevista e recorrente em mais seis entrevistas, conforme citado no Quadro 7. Segue exemplo
de relato de um dos entrevistados a respeito desse detalhamento:

(...) O melhor caminho ¢ a liquidagdo antecipada desses ativos. A conversdo em moeda
fiduciaria. Nos também entendemos que dessa mesma forma pensa o Ministério publico.
Ano passado. ele até elaborou ai uma resolugdo e tal, é a 288 (...).

A evidéncia do detalhamento R33 nas entrevistas também foi respaldada na analise
documental. A referéncia feita @ norma do Ministério Publico foi confirmada através da
Resolugcdao n° 288, de 19 de margo de 2024, que “Disciplina a atuacdo dos membros do

Ministério Piblico em feitos envolvendo a apreensao, custodia e liquidacdo de ativos virtuais e
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da outras providéncias.” (CNMP, 2024). Ademais, o detalhamento R33 foi confirmado por
manuais internos disponibilizadas na intranet da PF para auxiliar investigagdes envolvendo
criptoativos.

Na recomendacao “Colaboragdo publico-privada” (R4), o detalhamento
“Estabelecimento de mecanismos confidveis e eficazes em cooperagdo publico-privada para
lidar com a lavagem de dinheiro baseada em criptoativos, especialmente entre as autoridades
policiais € os VASPs” (R41) foi identificado como elemento novo na 1? entrevista e recorrente
em mais uma entrevista, conforme citado no Quadro 7. Segue exemplo de relato de um dos
entrevistados a respeito desse detalhamento:

(...) A PF criou um CIAF para analise de cripto estruturado, quando a estrutura¢do dos
dados vem da Binance, entdo a gente consegue analisar dentro do nosso aplicativo, do
Qlik Sense, ¢ uma forma 6tima, de colaboragao nesse volume de dados (...)

A evidéncia do detalhamento R41 nas entrevistas também foi respaldada na analise
documental. O estabelecimento de mecanismos confidveis e eficazes em cooperagao publico-
privada para lidar com a lavagem de dinheiro baseada em criptoativos, especialmente entre as
autoridades policiais e os VASPs, como a padronizacdo por exchanges especificas dos dados
enviados as autoridades policiais, visando facilitar a andlise e identificagdo de eventual lavagem
de dinheiro, foi confirmado pelas ferramentas disponibilizadas na intranet da PF para auxiliar
investigagdes envolvendo criptoativos.

O detalhamento “Estabelecimento de cooperacdo bilateral, multilateral ou através de
parcerias publico-privadas, abrangendo a partilha de informagdes operacionais e estratégicas”
(R42) nao foi identificado durante as entrevistas nem evidenciado em anélises documentais,
sendo esta auséncia importante de ser salientada, pois este detalhamento esta presente nos
documentos divulgados pela EUPOPOL (2021a) e INTERPOL (2020).

O detalhamento “Estabelecimento de cooperagdo com empresas privadas de analise de
blockchain e rastreamento de criptoativos.” (R43) foi identificado como elemento novo na 2*
entrevista e recorrente em mais uma entrevista, conforme citado no Quadro 7. Segue exemplo
de relato de um dos entrevistados a respeito desse detalhamento:

(...) Essas empresas de rastreio (...) fornecem licengas provisorias e a gente consegue
fazer o rastreio na blockchain e nas transacdes (...) aqui eu ja utilizei de forma bastante
ampla as 2 principais ferramentas (...) pela tematica, nds participamos como apoio
técnico da elaboragdo dessa licitagao (...)

A evidéncia do detalhamento R43 nas entrevistas também foi respaldada na analise

documental. O uso de licencgas provisorias de sofiware foi citado por varios entrevistados como
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algo que vem ocorrendo enquanto a PF nao finaliza o procedimento de escolha e aquisi¢do
dessas ferramentas, e confirmado pela analise de documentos internos nao sigilosos.

Na recomendacao “Capacitagao” (R5), o detalhamento “Investimento na capacitagdo,
especialmente para aqueles que trabalhem diretamente com investigacdes envolvendo
criptoativos.” (R51) foi identificado como elemento novo na 1? entrevista e recorrente em mais
seis entrevistas, conforme citado no Quadro 7. Segue exemplo de relato de um dos entrevistados
a respeito desse detalhamento:

(...) Sobre fomento feito pela PF, ja tem alguns bons anos que o CIAF, que é o curso de
investigacio e anélise financeira, é tido como o principal curso da PF (...) E o curso que
diretamente capacita o policial que estd atuando com investigacao na ponta (...)

A evidéncia do detalhamento R51 nas entrevistas também foi respaldada na analise
documental. O investimento na capacitacdao, especialmente para aqueles que trabalhem
diretamente com investigacdes envolvendo criptoativos, foi confirmado pela disponibilidade de
diversos materiais e cursos na intranet da PF, incluindo um curso sobre criptoativos existente
na plataforma de ensino ANP.Net!?, com vagas para qualquer policial federal interessado no
tema.

O detalhamento “Utilizacdo de cursos e recursos gratuitos disponiveis online” (R52) foi
identificado como elemento novo na 2* entrevista e recorrente em mais quatro entrevistas,
conforme citado no Quadro 7. Segue exemplo de relato de um dos entrevistados a respeito desse
detalhamento:

(...) Muito do material que tem a disposi¢ao e referente a cripto vem de plataformas

abertas. Entao nds tentamos fazer uma selecdo desses conteudos para difundir pessoal

()

A evidéncia do detalhamento R52 nas entrevistas, por se tratar de iniciativas individuais
dos servidores e que ndo aparecem nos procedimentos formais, careceu de outros meios de
confirmacao além dos relatos dos entrevistados. Entretanto, ¢ adequado lembrar que este
detalhamento estd presente em recomendacado internacional divulgada pela EUPOPOL (2022)
a qual subsidiou a fundamentag¢do tedrico-conceitual deste estudo.

O detalhamento “Participacdo em eventos, seminarios e workshops sobre criptoativos”
(R53) foi identificado como elemento novo na 4? entrevista e recorrente em mais uma
entrevista, conforme citado no Quadro 7. Segue exemplo de relato de um dos entrevistados a

respeito desse detalhamento:

13 ANP.Net é o portal de cursos dos servidores da PF, disponivel no endereco https://anpnet.pf.gov.br
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(...) Os eventos internacionais que tém relevancia nessa tematica e que chega convite
para PF (...) Euja tive oportunidade de em Congresso da EUROPOL sobre Criptoativos,
e consegui me atualizar bem (...)

A evidéncia do detalhamento R53 nas entrevistas também foi respaldada na anélise
documental. A participacdo em eventos, seminarios ¢ workshops sobre criptoativos foi
confirmado pela disponibilidade de eventos desse tipo na intranet da PF e nos processos internos
de afastamento de servidores do pais para participacdo em eventos tratando da tematica de
criptoativos, como os descritos abaixo:

(...) FBI Cyber Division's 2022 International Task Force - 2022.
(-..) Third Global Conference on Criminal Finances and Cryptocurrencies - 2019.
(...) Digital Crimes Consortium - 2019.

A recomendagdo “Abordagem multidisciplinar” (R6) foi a sexta e tltima recomendacao
internacional selecionada nesta pesquisa. O detalhamento “Combinagdo da experiéncia de
investigadores financeiros, especialistas em TI/forense e especialistas em crimes cibernéticos
para lidar com casos envolvendo criptoativos.” (R61) foi identificado como elemento novo na
3% entrevista e recorrente em mais uma entrevista, conforme citado no Quadro 7. Segue exemplo
de relato de um dos entrevistados a respeito desse detalhamento:

(...) Eu tinha 2 analistas, um formado em matematica ¢ o outro formado em engenharia
(...) todo mundo vem com suas caracteristicas e agrega na investigacdo (...) a gente
conseguiu com essa equipe multidisciplinar fazer uma boa investigagao (...)

Os 5 cargos policiais da PF sdo compostos de pessoas com as mais diversas formagoes
académicas, pois apenas os cargos de Delegado e Perito exigem formacao especifica. Ademais,
verificou-se ao longo das entrevistas a existéncia de apoio de policiais com conhecimentos
especificos, lotados em outras unidades da PF, conforme a necessidade das investigagdes.
Portanto, constatou-se uma praxe na PF de combinagdo de experiéncias dos investigadores em
investigacdes policiais.

O detalhamento “Cooperacdo interagéncias entre diferentes unidades” (R62) foi
identificado como elemento novo na 1?* entrevista e recorrente em mais seis entrevistas,
conforme citado no Quadro 7. Segue exemplo de relato de um dos entrevistados a respeito desse
detalhamento:

(...) Teve essa coordenacao por parte do orgao central. Sem essa Coordenacao seria
impossivel dada a dimensao (...) entdo a gente teve esse alinhamento estratégico com a
DFIN (...)

A cooperagdo interagéncias entre diferentes unidades foi confirmada pela presenca da

DFIN/CGRC/DICOR/PF em todas as entrevistas realizadas, como unidade de apoio as
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investigacdes envolvendo criptoativos, o que esta de acordo com a IN n.013/2005-DG/DPF,
que dispde sobre as atribui¢des institucionais da PF.

Por fim, o detalhamento “Criagdo de equipes especializadas para liderar casos
complexos e prestar apoio interno a outras unidades” (R63) foi identificado como elemento
novo na 4* entrevista, sem recorréncia, conforme citado no Quadro 7. Segue exemplo de relato
de um dos entrevistados a respeito desse detalhamento:

(...) iniciativa de criacdo de um laboratdrio de investigagdo de criptoativos dentro da
DFIN/CGRC/DICOR/PF (...)

A evidéncia do detalhamento R63 nas entrevistas também foi respaldada na analise
documental. A criacdo de equipes especializadas para liderar casos complexos e prestar apoio
interno a outras unidades foi confirmada pela criagdo do Laboratorio de Investigacdo de
Criptoativos e Exchanges, dedicado a investigagdo de casos relacionados a ativos virtuais e ao
apoio as investigacoes em todo o Brasil, que consta em evidéncia documental presente em

manual interno da PF.

2.4.2. Atribuicdo do grau de conformidade da Policia Federal as recomendacdes
internacionais

Apos a identificacdo das principais atividades investigativas envolvendo criptoativos
realizadas pela PF (Subsecdo 2.4.1), foi possivel montar o Quadro 8, que lista todas as
recomendacdes internacionais, seus respectivos detalhamentos e contém informagdes sobre a
existéncia ou ndo de elementos novos atribuidos a cada um dos 18 detalhamentos de
recomendacgdes previamente analisados. O Quadro 8 também consolida as informagdes sobre
os detalhamentos para cada recomendacdo, permitindo operacionalizar o grau de conformidade
da PF as referidas recomendacgdes internacionais.

Quadro 8 — Consolidacao das informagdes sobre os detalhamentos para atribuicdo do grau de
conformidade das recomendagdes

R Detalhamento E | GC

- Adaptagdo de técnicas investigativas tradicionais ao cenario dos | S

Eo criptoativos.

E <

2 Desenvolvimento, adaptagdao e evolu¢ao de tecnologias e técnicas de | S g

T) investigacado, utilizando a capacidade de inovacao do setor privado. g
=)

:

§" Rastreamento criptografico e outras técnicas, como vigilancia tatica, | S | ©

° analise de transagdes e informagdes fiscais (investigacdo financeira).

]
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Fortalecimento e agilizagdo dos canais existentes de cooperagdo | N
o= internacional, tornando-os mais proativos. 2
11~ = lQ‘
od ~ . ~ . , .
S .S Reforg¢o da cooperagdo formal e informal entre as agéncias responsaveis | S g
. ~ . . . « e . om=
£ £ pela aplicagdo da lei e as autoridades judiciais. g
® = S
) < : ; —
S E Reforgo da cooperagdo formal e informal entre as autoridades responséaveis | S 4
"~ | pela aplicagdo da lei e os VASPs baseados noutras jurisdi¢des. ©
Desenvolvimento de procedimentos operacionais para localizacdo, | S
@ apreensao e preservacao de criptoativos. ©
T o, =
=B - - — o S
&5 Desenvolvimento de procedimentos operacionais para conversdo de | S 2
= g criptoativos em moedas fiduciarias. =
= B =
o = - : : - X ~
S | Desenvolvimento de procedimentos operacionais de pré-apreensdo e | S | §
colaboragao publico-privada, com as VASPs locais e internacionais.
Estabelecimento de mecanismos confidveis e eficazes em cooperacdo | S
« | publico-privada para lidar com a lavagem de dinheiro baseada em
= '§ criptoativos, especialmente entre as autoridades policiais e os VASPs. G
1>% N - N 1.
< T | Estabelecimento de cooperagdo com empresas privadas de andlise de | S g
. . . o=
= Z“ blockchain e rastreamento de criptoativos. g
=)
O 5| Estabelecimento de cooperagdo bilateral, multilateral ou através de | N | O
~ parcerias publico-privadas, abrangendo a partilha de informagdes
operacionais e estratégicas.
Investimento na capacitagdo, especialmente para aqueles que trabalhem | S
diretamente com investiga¢des envolvendo criptoativos. ©
o =
il — - - - - =
8 Utilizagao de cursos e recursos gratuitos disponiveis online. S| =
5 B
s S
& 2
S Participagdo em eventos, seminarios € workshops sobre criptoativos. S 8
Cooperagdo interagéncias entre diferentes unidades. S
L
%]
£ £ %
Q = . ~ . . . . 1. ..g
S0 2 Combinagdo da experiéncia de investigadores financeiros, especialistas em | S g
[>) . g . . y. .
T .2 | Tl/forense e especialistas em crimes cibernéticos para lidar com casos =
£ .= | envolvendo criptoativos. =
—l . ~ . . . .
< E Criagao de equipes especializadas para liderar casos complexos e prestar | S (3
apoio interno a outras unidades.

Fonte: Elaborado pelo autor a partir de dados de pesquisa, considerando a Subsecao 2.4.1.
Legenda: R — Recomendagdo; E - Elementos novos: S — sim, N — ndo; GC - Grau de

conformidade.
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As respostas fornecidas pelos entrevistados, confrontadas com os documentos
analisados, foram avaliadas para atribuir o grau de conformidade da PF as recomendagdes
internacionais, utilizando as categorias ‘“Conformidade”, “Customizacdo” e “Nao
conformidade”, conforme tipologia baseada em estudos vinculados a perspectiva institucional
citados na Subsecao 2.1.2, em especial Westphal et al (1997) e Silva e Rossoni (2023).

Conforme Quadro 8, o grau “Customizagao” foi atribuido para o atendimento parcial da
recomendacdo internacional, qual seja, quando ndo fosse verificado a presenga de elemento
novo em um ou dois detalhamentos, ap6s a triangulagdo. Constatou-se que duas recomendagoes
receberam o grau “Customizagdo”, quais sejam: “Colaboracdo internacional” e “Colaboracao
publico-privada”. Ambas tiveram dois detalhamentos com elementos novos indicados e tiveram
um detalhamento ndo confirmado, respectivamente “Fortalecimento e agilizagdo dos canais
existentes de cooperacdo internacional, tornando-os mais proativos” e “Estabelecimento de
cooperagdo bilateral, multilateral ou através de parcerias publico-privadas, abrangendo a
partilha de informacgdes operacionais e estratégicas” Esses detalhamentos ndo confirmados
sugerem adaptacdes, conforme a conveniéncia da PF, nesses aspectos das investigagdes
envolvendo criptoativos, similar ao observado por Silva e Rossoni (2023) quando da analise de
processos de credenciamento hospitalar.

A inexisténcia de elemento novo nos trés detalhamentos da recomenda¢do analisada
acarretaria a conclusdo de que a organiza¢do nao havia cumprido minimamente a recomendagao
internacional e seria atribuido o grau “Nao conformidade”. A este respeito, ndo foi atribuido o
grau “Ndo conformidade” a PF em nenhuma recomendacdo internacional nesta pesquisa. A
auséncia de atribui¢do do grau “Nao conformidade”, combinada com as evidéncias de duas
recomendacgdes apresentando “customizacao” e quatro apresentando “conformidade” sugerem
que as respostas estratégicas da PF as pressOes institucionais resultantes das atividades
investigativas envolvendo criptoativos estdo, de maneira geral, alinhadas a pratica

internacional.
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2.5. Conclusoes

O objetivo principal deste estudo foi identificar as atividades investigativas envolvendo
criptoativos realizadas pela PF, com base em elementos de analise propostos a partir de
recomendacgdes internacionais. Subsidiariamente, buscou-se atribuir um grau de conformidade
da PF as referidas recomendagdes, com base na tipologia de respostas estratégicas para
processos institucionais.

Realizou-se uma pesquisa descritiva e qualitativa, com abordagem transversal. A coleta
de dados abrangeu entrevistas obtidas até a saturagdo tedrica com policiais federais
selecionados entre os que participaram de investigacdes envolvendo criptoativos nos anos de
2019 a 2023. Ademais, fez-se a coleta de documentos, os quais foram utilizados para validar as
informagdes fornecidas pelos entrevistados. O tratamento dos dados incluiu andlise
documental, complementada por anélise de contetdo.

Com base nos resultados decorrentes da identificacdo das principais atividades
investigativas envolvendo criptoativos realizadas pela PF, foi possivel verificar e presenca de
elementos novos para dezesseis dos dezoito detalhamentos que se referem as recomendagdes
internacionais propostas na fundamentacao teorico-conceitual.

A diversidade de elementos novos e recorrentes presentes nos detalhamentos das
recomendacgdes internacionais analisadas (Quadro 6), a partir das respostas dos entrevistados e
da respectiva confirmacao pela andlise documental, indicou a possibilidade de atribuir um grau
de conformidade da PF as referidas recomendagdes, considerando a operacionalizacdo desse
grau de conformidade baseada especialmente em Westphal et al (1997) e Silva e Rossoni
(2023).

No tocante ao grau de conformidade, conforme destacado no Quadro 8, foi atribuido o
grau “Conformidade” para quatro das seis recomendagdes internacionais analisadas. Além
disso, o grau “Customizagdo” foi atribuido para as duas recomendagdes restantes dispondo
sobre colaboragdo publico-privada e sobre colaboragdo internacional, as quais tiveram pelo
menos um detalhamento nao citado nas evidéncias do estudo.

A auséncia de atribui¢do do grau “Nao conformidade”, bem como o resultado citado no
paragrafo imediatamente anterior, sugeriu que a conformidade da PF as pressdes institucionais
resultantes das atividades investigativas envolvendo criptoativos estd, de maneira geral,
alinhada a pratica internacional, quando organiza¢ao adapta suas estruturas e procedimentos ao
contexto no qual esté inserida.

Este trabalho buscou trazer reflexdes sobre o estudo da difusdo de recomendagdes

internacionais e as respostas estratégicas da PF as pressdes institucionais relativas as
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investigacdes criminais envolvendo criptoativos, bem como contribuir para o aperfeicoamento
da PF e de outros o6rgaos e entidades congéneres que atuem em investigacdes envolvendo

criptoativos no Brasil e no exterior.
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3. Autoavaliacio de conformidade as recomendacées internacionais para atividades
investigativas envolvendo criptoativos

Com base nos resultados citados no Capitulo 2 desta dissertacdo, ¢ proposto neste
capitulo um processo nao patenteavel de autoavaliagcdo de conformidade as recomendagdes
internacionais para atividades investigativas envolvendo criptoativo, uma das modalidades de

Produto Técnico-Tecnoldgico — PTT, conforme definido pela CAPES (2019).

O processo ndo patenteavel tem como objetivo fornecer um mecanismo para que
determinado 6rgdo ou entidade ligado a seguranga publica faga uma autoavaliacao do seu grau
de conformidade as recomendagdes internacionais para atividades investigativas envolvendo
criptoativos, com a expectativa de potencializar melhorias em eficiéncia e qualidade através da
utilizacdo de recomendagdes desenvolvidas no &mbito internacional para minimizar os desafios
nas referidas atividades investigativas, bem como possibilitar o aprimoramento de técnicas que

resultem na diminuicao da criminalidade e no incremento da qualidade do servigo publico.

O processo ndo patenteavel proposto tem como fundamento a adogao de recomendagdes
internacionais na area de investiga¢do criminal, algo que ja ocorre no Brasil, tendo como
importante exemplo as recomendagdes do FATF (2012) sobre padrdes que promovam a efetiva
implementacdo de medidas legais, regulatorias e operacionais para combater a lavagem de
dinheiro e o financiamento do terrorismo, que teve reflexos diretos nas modificagdes da lei

brasileira de lavagem de dinheiro (Lei 9.613, 1998).

Do ponto de vista cientifico, a iniciativa transcende a mera aplicacdo de conhecimentos
teoricos a um problema concreto, contribuindo para o avango das pesquisas sobre conformidade
as recomendacdes internacionais de o6rgdos e de entidades ligados a seguranga publica, bem
como a aplicagdo da lei. O processo nao patentedvel busca identificar as principais atividades
investigativas envolvendo criptoativos do referido 6rgao ou entidade, com base em elementos
de andlise propostos a partir de recomendagdes internacionais, e avaliar seu grau de
conformidade as praticas internacionais, com base na tipologia de respostas estratégicas para
processos institucionais. Como resultado, espera-se a identificagdo de eventuais lacunas em
processos internos, possibilitando o aperfeicoamento das atividades investigativas do 6rgado ou

entidade na tematica dos criptoativos.

A escolha de um processo ndo patenteavel como PTT ¢é respaldada pelos resultados
descritos no Capitulo 2, especialmente na Secao 2.4 desta dissertagcdo. A ideia ¢ que, de forma
andloga ao que foi evidenciado nos resultados decorrentes da identificagdo das principais
atividades investigativas envolvendo criptoativos realizadas pela PF (Subsecao 2.4.1), seja
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possivel a atribui¢do do grau de conformidade da referida organizacdo as recomendagdes
internacionais propostas na fundamentacao tedrico-conceitual (de forma similar ao que foi
executado na Subsecdo 2.4.2), viabilizando a identificagdo de lacunas e eventual
aprimoramento dos procedimentos internos do 6rgdo ou entidade que estiver aplicando o
referido PTT, buscando aproximé-los do que é recomendado internacionalmente.

Dessa forma, o processo ndo patenteavel ndo apenas responde as necessidades
especificas identificadas na pesquisa, mas também se apresenta como uma aplicabilidade
possivel em outros 6rgaos e entidades, contribuindo para disseminar praticas internacionais,
padronizar procedimentos investigativos baseados nessas praticas e preparar as equipes
responsaveis por investigagdes para os desafios que abrangem ilicitos envolvendo criptoativos.
A proposicao como PTT estd, portanto, subsidiada por achados empiricos do estudo, oferecendo

uma resposta pratica e estruturada as necessidades identificadas na investigacgao.

3.1. Descricao geral

O processo nao patenteavel proposto consiste em um mecanismo voltado para a
autoavalia¢do do grau de conformidade de determinado 6rgdo ou entidade as recomendagdes
internacionais para atividades investigativas envolvendo criptoativos. Trata-se de um produto
que sistematiza os conhecimentos gerados pela pesquisa, visando sua difusdo e aplicagdo

pratica na melhoria dos processos de trabalho do referido 6rgao ou entidade.

Uma proposta de apresentagdo didatica do processo ndo patenteavel ¢ apresentada a
seguir: I. Delimitagdao do publico-alvo ou area de interesse; I1. Coleta de dados; I1I. Anélise de
dados; IV. Identificacdo das atividades; V. Avaliacdo de conformidade; VI. Disponibiliza¢ao

do entregavel.

A etapa de delimitagdo do publico-alvo ou area de interesse corresponde a delimitacao
dos destinatarios do resultado da atribui¢ao do grau de conformidade, que podem variar de
acordo com a estrutura do 6rgao ou da entidade avaliado. No caso da parte desta pesquisa
descrita no Capitulo 2, o publico-alvo foi a organizagao como um todo (Subsecao 2.3.2), posto
que investigacdes criminais envolvendo criptoativos podem, em tese, ser realizadas em
qualquer unidade dentro do organograma da PF. Em outros 6rgaos ou entidades ligados a
seguran¢a publica o publico-alvo poderda ser alguma unidade especifica para tratar de
criptoativos, como ¢ o caso da Unidade Especial de Criptoativos do Ministério Publico do

Distrito Federal e dos Territorios (MPDFT, 2022).

A etapa de coleta de dados podera ser baseada: a) em entrevistas com integrantes do

orgdo ou da entidade que tenham experiéncia na tematica de criptoativos; b) na utilizacdo de
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documentos da organiza¢do; c¢) ou na observagdo efetuada diretamente por um integrante do
orgdo ou da entidade, que podera utilizar o processo nao patentedvel. Apenas como exemplo
ilustrativo, durante a coleta de dados da pesquisa citada no Capitulo 2, foram realizadas
entrevistas e utilizados documentos de acesso publico disponiveis no sitio eletronico da PF, do
Poder Judiciario, do Ministério Publico e outras entidades publicas, além de documentos

internos nao sigilosos da PF (Subsecao 2.3.4).

E importante salientar a eventual necessidade de autorizagdo do 6rgdo ou entidade para
o inicio da coleta de dados. Recomenda-se que a coleta de dados tenha inicio somente apos
autorizacdo formal do referido 6rgdo ou entidade. A referida coleta pode abranger entrevistas,
documentos de acesso publico e de acesso interno ndo sigilosos sobre investigacao de crimes
envolvendo criptoativos, lastreados em instru¢des normativas, manuais, roteiros,
recomendacdes, planos de trabalho, cursos, entre outros. Outros exemplos de documentos que
podem ser coletados nessa etapa sdo inquéritos policiais (organizacdes policiais), agdes penais

(Ministério Publico) e processos judiciais (Poder Judiciario).

Integrantes do 6rgdo ou entidade mais experientes na tematica de criptoativos e com
uma visao mais ampla do funcionamento do 6rgdo ou entidade sdo potenciais candidatos para
as entrevistas, posto que estariam mais aptos, em tese, a descrever procedimentos internos da
organizagdo e entender termos especificos sobre criptoativos. Apenas como exemplo, na
pesquisa citada no Capitulo 2 desta dissertagdo foram entrevistados policiais federais que
atuaram em investiga¢des criminais envolvendo criptoativos no periodo de 2019 a 2023.
Durante as entrevistas, verificou-se a presenga de especialista no assunto criptoativos dentro do
organograma da PF. O integrante do 6rgao ou entidade ao executar a etapa de coleta de dados
pode, como fonte de coleta desses dados, incluir a observacdo das atividades e do
comportamento dos referidos especialistas em criptoativos.

Apos a analise dos dados, parte-se para a etapa de identificagdo das principais atividades
envolvendo criptoativos realizadas pela organizagdo. As andlises prévias dos dados e das
informagdes coletados das entrevistas, dos documentos selecionados e da observagao sao
utilizadas para responder um roteiro contendo 18 perguntas detalhando atividades
investigativas ligadas a criptoativos, segmentadas em seis recomendagdes internacionais, com
duas possibilidades de resposta para cada pergunta: “S” para sim e “N” para ndo, conforme
exemplo exibido no Quadro 9. A lista com as referidas perguntas teve seu emprego previamente

respaldado em estudo académico de Miranda e Alves (2024).
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envolvendo criptoativos
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Pergunta: vocé conseguiu identificar dentro da organizacio, durante a | S/N

coleta de dados ...

Inovacoes e
Tecnologia

A adaptacao de técnicas investigativas tradicionais ao cenario dos criptoativos
dentro da organizagdo?

O desenvolvimento, adaptacdo e evolucdo de tecnologias e técnicas de
investigacao, utilizando a capacidade de inovacao do setor privado?

O rastreamento criptografico e outras técnicas, como vigilancia tatica, analise
de transagdes e informacgoes fiscais (investigagdo financeira)?

O fortalecimento e agilizagdo dos canais existentes de cooperagdo

= Té internacional, tornando-os mais proativos?

5 8 | O reforgo da cooperagdo formal e informal entre as agéncias responsaveis pela

< £ | aplicagdo da lei e as autoridades judiciais?

-

8 /0 reforco da cooperagdo formal e informal entre as autoridades responsaveis
pela aplicacdo da lei e os VASPs baseados noutras jurisdi¢cdes?

o 2 O dese~nvolviment0 i de prpcedimentos operacionais para localizacdo,

r% Z | apreensao e preservagio de criptoativos?

2 § O desenvolvimento de procedimentos operacionais para conversdo de

%E‘ criptoativos em moedas fiduciarias?

™ é O desenvolvimento de procedimentos operacionais de pré-apreensao e
colaboracdo publico-privada, com as VASPs locais e internacionais?
O estabelecimento de mecanismos confidveis e eficazes em cooperacao

- 3 | publico-privada para lidar com a lavagem de dinheiro baseada em criptoativos,

s, _2 especialmente entre as autoridades policiais € os VASPs?

g ‘?'" O estabelecimento de cooperagdo com empresas privadas de analise de

<2 3 | blockchain e rastreamento de criptoativos?

S 2

8 % O estabelecimento de cooperacao bilateral, multilateral ou através de parcerias

2 | publico-privadas, abrangendo a partilha de informacdes operacionais e

estratégicas?

° O investimento na capacitagdo, especialmente para aqueles que trabalhem

'g}« diretamente com investigacdes envolvendo criptoativos?

§ A utilizagdo de cursos e recursos gratuitos disponiveis online?

S‘ A participacdo em eventos, seminarios € workshops sobre criptoativos?

Abordagem
multidisciplina

A cooperagdo interagéncias entre diferentes unidades?

A combinacdo da experiéncia de investigadores financeiros, especialistas em
Tl/forense e especialistas em crimes cibernéticos para lidar com casos
envolvendo criptoativos?

A criagdo de equipes especializadas para liderar casos complexos e prestar
apoio interno a outras unidades?

Fonte: Elaborado pelo autor a partir de dados de pesquisa.

Campus Darcy Ribeiro - Prédio da FACE - Asa Norte - CEP: 70910-900 - Brasilia — DF
www.mpa.unb.br



73

Legenda: S/N - “S” para sim e “N” para ndo. VASP - um Provedor de Servicos de Ativos
Virtuais (VASP) ¢ uma entidade ou individuo que fornece servigos envolvendo ativos virtuais,

que sdo representacdes digitais de valor que podem ser negociados ou transferidos.

Usando o caso da pesquisa citada no Capitulo 2 deste estudo como exemplo, a pergunta
“Vocé conseguiu identificar dentro da organizacao, durante a coleta de dados, o investimento
na capacitacdo, especialmente para aqueles que trabalhem diretamente com investigagoes
envolvendo criptoativos?”, citada no Quadro 9 receberia com base no referido caso a resposta
“S” na coluna “S/N”. Durante a referida pesquisa, a recomendacdo “Capacitagdo” teve o
detalhamento “Investimento na capacitacdo, especialmente para aqueles que trabalham
diretamente com investigagdes envolvendo criptoativos.” Esse detalhamento foi identificado
nas entrevistas e respaldado na andlise documental, com verificagdo da disponibilidade de
materiais € cursos na intranet da PF, incluindo um curso sobre criptoativos existente na
plataforma de ensino a distancia da organizagao.

A etapa seguinte consiste na atribuicdo do grau de conformidade do 6rgdo ou entidade.
Para tanto, utiliza-se o Quadro 10 como base, que serd preenchido na coluna “S/N” com as
respostas dadas as perguntas feitas na etapa de identificagdo das principais atividades
envolvendo criptoativos (Quadro 9). Para efetuar essa atribuigdo, utiliza-se o seguinte critério
de preenchimento da coluna “GC”: “Conformidade” para a recomendacao internacional onde
todos os 3 detalhamentos obtiveram resposta “S”; “Customizagdo” quando pelo menos um dos
3 detalhamentos da recomendagdo tiver sido respondido com “N”; e “Nao conformidade”
quando todos os 3 detalhamentos da recomendacao forem respondidos com “N”. Essa tipologia
tem base em estudos vinculados a perspectiva institucional citados na Subsecdo 2.1.2 desta
pesquisa, em especial Westphal et al (1997) e Silva e Rossoni (2023).

Quadro 10 - Quadro de atribui¢ao do grau de conformidade

Detalhamento S/N | GC

Adaptacdo de técnicas investigativas tradicionais ao cenario dos
criptoativos.

Desenvolvimento, adaptacao e evolugdo de tecnologias e técnicas
de investigacdo, utilizando a capacidade de inovagdo do setor
privado.

Rastreamento criptografico e outras técnicas, como vigilancia tatica,
analise de transagdes e informagdes fiscais (investigacao
financeira).

Inovacoes e Tecnologia
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Fortalecimento e agilizagdo dos canais existentes de cooperagao

= Té internacional, tornando-os mais proativos.

g .g Refor¢o da cooperacdo formal e informal entre as agéncias

£ & | responsaveis pela aplicacdo da lei e as autoridades judiciais.

%‘ § Reforgo da cooperacao formal e informal entre as autoridades
O £ | responsaveis pela aplicagdo da lei e os VASPs baseados noutras

jurisdigdes.
Desenvolvimento de procedimentos operacionais para localizagao,
apreensdo e preservacao de criptoativos.

Desenvolvimento de procedimentos operacionais para conversao de
criptoativos em moedas fiducidrias.

Desenvolvimento de procedimentos operacionais de pré-apreensao e
colaboragao publico-privada, com as VASPs locais e internacionais.

Recuperacio de
criptoativos

Estabelecimento de mecanismos confiaveis e eficazes em
cooperacao publico-privada para lidar com a lavagem de dinheiro
baseada em criptoativos, especialmente entre as autoridades
policiais € os VASPs.

Estabelecimento de cooperacao com empresas privadas de analise
de blockchain e rastreamento de criptoativos.

Colaboracao
publico-privada

Estabelecimento de cooperagao bilateral, multilateral ou através de
parcerias publico-privadas, abrangendo a partilha de informagdes
operacionais e estratégicas.

Investimento na capacitagdo, especialmente para aqueles que
trabalhem diretamente com investigacdes envolvendo criptoativos.

Utilizagdo de cursos e recursos gratuitos disponiveis online.

Capacitacao

Participagdo em eventos, seminarios € workshops sobre
criptoativos.
Cooperacdo interagéncias entre diferentes unidades.

Combinagao da experiéncia de investigadores financeiros,
especialistas em TI/forense e especialistas em crimes cibernéticos
para lidar com casos envolvendo criptoativos.

Criagao de equipes especializadas para liderar casos complexos e
prestar apoio interno a outras unidades.

Abordagem
multidisciplinar

Fonte: Elaborado pelo autor a partir de dados de pesquisa.

Legenda: S/N - “S” para sim e “N” para ndo; GC — Grau de conformidade.

A titulo de exemplo de preenchimento do Quadro 10, durante a pesquisa citada no
Capitulo 2, a recomendagao “Recuperagdo de criptoativos” teve todos os detalhamentos citados
nas entrevistas e respaldados na anélise documental e por isso recebeu o grau “Conformidade”.
Por outro lado, duas recomendagdes receberam o grau “Customizagdo”, quais sejam,
“Colaboragao internacional” e “Colaboragdo publico-privada”. Esses detalhamentos nao

confirmados podem subsidiar adaptacdes dos 6rgdos ou das entidades envolvidos, conforme a
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conveniéncia do orgdo ou da entidade, nesses aspectos das investigacdes envolvendo
criptoativos, similar ao observado por Silva e Rossoni (2023) quando da anélise de processos

de credenciamento hospitalar.

Por fim, a etapa de disponibilizacdo do entregavel serd o resultado do diagnostico
realizado ap6s a aplicagdo do processo ndo patentedvel, ou seja, ap6s a identificacdo das
atividades investigativas envolvendo criptoativos realizadas pelo 6rgao ou entidade e da
atribuicdo do grau de conformidade as referidas atividades investigativas envolvendo
criptoativos. Esse diagndstico podera servir de base para o 6rgdo ou entidade adotar certas

medidas, visando o aperfeicoamento de suas atividades, da seguinte forma:

1. Para as recomendacdes que tiverem recebido o grau “Conformidade”, sugere-se a
manutenc¢do dos procedimentos ja adotados e reavaliagdes periddicas, com o objetivo de manté-

los em linha com as praticas internacionais.

2. Nos casos das recomendagdes que receberem o grau “Customizacdo”, sugere-se que
seja avaliado se essa customizacao teve origem em alguma particularidade especifica do 6rgao
ou entidade ou se ¢ uma lacuna pontual, passivel de corre¢do. No primeiro caso, ndo haveria
problema em manter os procedimentos adotados pelo 6érgao ou entidade sem alteragdes. Ja no
segundo caso, ¢ recomendavel a realizacdo de ajustes, para aproximar os procedimentos do
6rgdo ou da entidade as praticas internacionais. A pesquisa pode ser utilizada como fonte de

consulta.

3. As recomendacdes que receberem o grau “Nao conformidade” devem ensejar
reflexdes sobre modificagdes nos procedimentos, visando alinha-los as praticas internacionais.

Novamente, a pesquisa podera ser utilizada como fonte de consulta para viabilizar esses ajustes.

Apresentam-se a seguir alguns documentos utilizados ao longo da pesquisa que originou

a proposta de processo ndo patenteavel:

a) Proposta de respostas estratégicas simplificadas (Quadro 1 da Subsec¢ao 2.1.2);

b) Proposta de seis recomendagdes internacionais e seus dezoito detalhamentos
(Quadro 3 da Subsec¢ao 2.2.2.2);

c) Resultados da pesquisa qualitativa por meio das entrevistas semiestruturadas;

d) Normativos relacionados a tematica de criptoativos no Brasil e no exterior;

€) pesquisas e estudos anteriores.

Essa documentagao, aliada aos dados e andlises apresentados ao longo da dissertagao,

evidenciam o rigor que embasa a proposta do processo ndo patenteavel, reforcando a
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aplicabilidade e o potencial de impacto do produto, enquanto explicitam as lacunas de
desempenho a serem enderegadas, as diretrizes organizacionais a serem atendidas e as
mudangas de contexto que exigem novas competéncias dos 6rgaos ou entidades na tematica de

criptoativos.

3.2. Base teodrica

O processo nao patentedvel proposto estd fundamentado nos referenciais tedricos
adotados na pesquisa, com destaque para a fundamentagdo tedrico-conceitual, especialmente as
seis recomendagdes internacionais e seus dezoito detalhamentos apresentados no Quadro 3 da
Subsegdo 2.2.2, que teve seu emprego previamente respaldado em estudo académico de
Miranda e Alves (2024), conforme descrito na Secdo 2.2 da pesquisa. Além disso, também
serviu de referencial tedrico a proposta de respostas estratégicas simplificadas (Quadro 1),
conforme tipologia baseada em estudos vinculados a perspectiva institucional citados na
Subsec¢do 2.1.2 da pesquisa, em especial Westphal et al (1997) e Silva e Rossoni (2023).

Com base nos resultados decorrentes da identificagdo das principais atividades
investigativas envolvendo criptoativos realizadas pela PF, foi possivel a atribuigdo do grau de
conformidade da referida organizacdo as recomendagdes internacionais propostas na
fundamentagdo teorico-conceitual, viabilizando a identificacdo de lacunas e eventual
aprimoramento dos procedimentos internos da PF, buscando aproxima-los do que ¢
recomendado internacionalmente.

A base teorica citada ¢ util para analisar o contexto no qual os 6rgdos ou entidades
atuam, marcado por pressdes externas que requerem agilidade, inovacdo e adaptabilidade. Ao
adotar essa abordagem tedrica, o processo ndo patenteavel proposto contribuird para a busca na
identificacdo de lacunas e eventual aprimoramento dos procedimentos internos dos 6rgaos ou

entidades avaliados, alinhando suas respostas estratégicas a pratica internacional.

Mais do que uma base conceitual, as recomendagdes internacionais € a proposta de
respostas estratégicas simplificadas constituem o eixo do processo ndo patenteavel proposto,
moldando seus propdsitos, contetidos e métodos. Essa abordagem confere originalidade ao
PTT, alinhando-o aos desafios contemporaneos da gestdo publica e as especificidades das
organizacoes avaliadas, sob a perspectiva da atividade investigativa policial. Ao traduzir um
construto tedrico na base para proposicdo de um processo ndo patentedvel, a pesquisa busca
contribuir para o desenvolvimento de respostas estratégicas alinhadas as praticas internacionais,

viabilizando adaptacdes frente as transformagdes do ambiente.

Campus Darcy Ribeiro - Prédio da FACE - Asa Norte - CEP: 70910-900 - Brasilia — DF
www.mpa.unb.br



71

3.3. Aplicabilidade e método

O processo ndo patenteavel proposto foi estruturado com foco na aplicabilidade pratica
e replicabilidade em outros 6rgdos e entidades congéneres que atuem em investigacdes
envolvendo criptoativos no Brasil e fora dele, adotando uma abordagem transversal e
qualitativa, sendo mais adequada para avaliagio de um contexto em que o processo de
transformagdo ainda ndo estd concluido ou encerrado (Hino et al., 2018). Inicialmente, o
produto serd oferecido as instituicdes policiais que atuem em atividades investigativas
envolvendo criptoativos, visando aprimorar seus procedimentos internos e disseminar as

praticas identificadas na pesquisa.

A implementacao do processo ndo patenteavel poderd enfrentar desafios institucionais
importantes, como a necessaria abertura do 6rgdo ou entidade avaliado a um mecanismo de
autoavaliagdo criado por terceiros e respaldado em estudo académico. Entretanto, a escolha pelo
processo ndo patentedvel visou exatamente permitir a autoavaliacdo sem interferéncia direta de
outro 6rgao ou entidade que também atue na temdtica dos criptoativos, além de ter como
provavel resultado a reducdo de custos ligados a criacdo de mecanismos proprios € o

favorecimento da dissemina¢ao do conhecimento.

O desenvolvimento seguird etapas bem definidas, comecando pela delimitagdo do
publico-alvo ou area de interesse, que sao os destinatarios do resultado da atribui¢ao do grau de
conformidade. A avaliacdo do impacto seguird as orientagdes de Wang e Ahmed (2007) quanto
ao desenvolvimento da capacidade de adaptacdo e inovagdo frente a mudangas no ambiente
externo. Embora o processo tenha sido respaldado por estudo com resultados obtidos para o
caso da PF considerando todas as recomendagdes citadas, o referido PTT podera ser utilizado

por um 6rgao ou entidade para andlises qualitativas de recomendacdes especificas.

3.4. Relevancia

O PTT apresentado tem afinidade com area da Administragao Publica por tratar do tema
Seguranca Publica, que ¢ definida como atividade estatal pela Constituicdo da Republica
Federativa do Brasil (1988) e engloba crimes envolvendo criptoativos em razao dos prejuizos
econdmicos gerados. Ademais, estd relacionado especificamente com a area de Gestdo de
Processos, que significa nortear todo o funcionamento de uma organizagao pelos processos. De
acordo com este modo de trabalho, as organiza¢des passam a ser estruturadas por fluxos de
trabalho e ndo por departamentos funcionais onde cada setor desempenha certas tarefas,

permitindo uma visdo mais global do negécio (Hammer & Champy, 1994).
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O processo nao patenteavel proposto apresenta um potencial inovador, considerando
que transpde uma abordagem tedrica para um PTT pratico, alinhado ao campo da
Administragcdo Publica. O desenvolvimento do processo nao patenteavel seguiu um processo
de pesquisa que incluiu a identificacdo de atividades, a avaliagdo de respostas estratégicas e a
validagdo de instrumentos e andlise de dados, resultando num mecanismo que permite que
determinado 6rgao ou entidade ligado a seguranca publica, de forma autdbnoma, avalie seu grau
de conformidade as recomendagdes internacionais para atividades investigativas envolvendo

criptoativos.

Sua principal inovacdo esta na introdu¢do de um mecanismo de autoavaliacdo, sem a
necessidade de atores externos. Ao estimular o autoconhecimento organizacional, o processo
ndo patenteavel contribui para o desenvolvimento de respostas estratégicas alinhadas as praticas
internacionais, utilizando um padrao de resposta similar ao das organizagdes que ja enfrentaram
as incertezas ambientais criadas pelo advento dos criptoativos e obtiveram resultados

satisfatorios (Dimaggio & Powell, 1983).

O produto apresenta potencial de impacto e replicabilidade, podendo beneficiar ndo
apenas a PF, mas outros 6rgaos e entidades ligados a seguranca publica que enfrentem desafios
similares. A metodologia utilizada na pesquisa, aliada ao formato de processo ndo patenteavel,
permite que o modelo seja adaptado para diferentes contextos, mantendo o foco na
autoavaliagdo e no consequente autoconhecimento organizacional. A possibilidade de
integracdo com sistemas existentes de avaliagdo de respostas estratégicas as praticas
internacionais, aliado ao conjunto de instrumentos validados durante a pesquisa fortalecem seu

potencial de institucionalizacdo e disseminagdo no setor publico.
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4. Consideracoes Finais

O objetivo geral deste estudo foi avaliar o grau de conformidade da PF as
recomendacdes internacionais relativas as atividades investigativas envolvendo criptoativos.
Foi realizada uma pesquisa de natureza descritiva e qualitativa, com abordagem transversal.

A coleta de dados primarios empregou a realizagao de entrevistas com policiais federais
selecionados entre os participantes do estudo citados na Subse¢ao 2.3.2, lotados em diferentes
unidades da PF do pais. A coleta dos dados secundérios foi realizada em duas etapas. A primeira
etapa deu-se através da obtencdo dos documentos publicados pela INTERPOL, EUROPOL,
DOJ e FATF contendo recomendacdes para investigacdes envolvendo criptoativos. A segunda
etapa consistiu no acesso € uso de dados ndo sigilosos da PF. As entrevistas € o acesso € uso
de dados ndo sigilosos da PF somente ocorreram apds a devida autorizacdo, através a via
hierarquica adequada. As entrevistas passaram por analise de contetido e todos os elementos
obtidos foram confrontados com o conhecimento apresentado na fundamentagdo tedrico-
conceitual deste trabalho.

O tratamento dos dados coletados empregou analise documental (Sa-Silva et al., 2009)
e de contetdo (Bardin, 1977; Moraes, 1999), materializadas a partir de construcdo de uma
fundamentagdo tedrico-conceitual, enfatizando as recomendagdes internacionais e respostas
estratégicas as pressdes institucionais. A fundamentagdo tedrico-conceitual permitiu a
identificacdo das principais atividades investigativas envolvendo criptoativos realizadas pela
PF e a atribui¢do do grau de conformidade da organizagdo as recomendagdes internacionais.

Para alcancar o objetivo geral supramencionado foram propostos trés objetivos
especificos. O primeiro deles foi a identificacdo das principais atividades investigativas
envolvendo criptoativos realizadas pela PF, com base em elementos de analise propostos a
partir de recomendacdes internacionais. As evidéncias apresentadas no Capitulo 2,
particularmente no Quadro 7 da Subsecao 2.4.1, serviram de base para a referida identificagao,
a partir da anélise de cada entrevista individualizada com policiais federais que participaram de
operagdes policiais realizadas pela PF entre os anos de 2019 e 2023, de acordo com o
surgimento de elementos novos ou recorrentes nas recomendagdes internacionais selecionadas
na pesquisa, em conjunto com os documentos colhidos. Foram identificados dezesseis
detalhamentos entre os dezoito detalhamentos de recomendacdes possiveis de serem
identificados para atividades investigativas envolvendo criptoativos, descritos no referido
Quadro 7.

O segundo objetivo especifico foi atribuir o grau de conformidade da PF as

recomendacdes internacionais relativas as atividades investigativas envolvendo criptoativos,
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com base na tipologia de respostas estratégicas para processos institucionais. Os resultados
apresentados no Quadro 8 da Subsegao 2.4.2 evidenciaram que, em geral, os procedimentos
internos da PF no tocante as atividades investigativas envolvendo criptoativos estdo em
conformidade com as praticas internacionais, considerando que foi atribuido o grau
“Conformidade” para 4 das 6 recomendagdes internacionais analisadas, e pela auséncia de
atribui¢do do grau “Nao conformidade” as referidas recomendagdes. Apesar disso, verificou-se
que hé espago para ajustes nos procedimentos internos, tendo em vista que foi atribuido o grau
“Customizagdo” para duas das seis recomendagdes internacionais analisadas.

O terceiro e ultimo objetivo especifico foi propor um processo nao patenteavel, uma das
modalidades de PTT, de autoavaliagdo de conformidade as recomendagdes internacionais para
atividades investigativas envolvendo criptoativos. O referido objetivo especifico foi alcangado
a partir da exposi¢do do teor do Capitulo 3 desta dissertacdo, o qual detalhou as etapas do
referido processo ndo patenteavel, possibilitando que um 6rgao ou entidade ligado a seguranga
publica faga uma autoavaliacao do seu grau de conformidade as recomendagdes internacionais
para atividades investigativas envolvendo criptoativos, potencializando melhorias em eficiéncia
e qualidade de procedimentos internos, através da utiliza¢do de recomendacdes que vem sendo
desenvolvidas em ambito internacional para superar desafios criados pelos criptoativos,
possibilitando o aprimoramento de técnicas investigativas que resultem na diminui¢do da
criminalidade e no incremento da qualidade do servico publico.

O alcance dos trés objetivos especificos permitiu atingir o problema de pesquisa, que
consistia em avaliar o grau de conformidade da PF as recomendagdes internacionais relativas
as atividades investigativas envolvendo criptoativos. A pesquisa procurou contribuir para
estudo que aplicou a tipologia de respostas estratégicas para processos institucionais visando a
afericdo do grau de conformidade de organizagdes.

Os achados deste estudo permitem que sejam apresentadas contribuigdes para o
diagnostico do orgao estudado:

- Atender os objetivos estratégicos da PF de desenvolver a cultura de gestao estratégica,
através da agdo de fomento a gestdo do conhecimento, que contribui para o desenvolvimento
da pesquisa cientifica e da inovagdo no interesse do Orgdo a respeito da tematica dos
criptoativos.

- Fortalecer o enfrentamento a criminalidade organizada e a corrupgao, aprimorando e
modernizando constantemente as técnicas investigativas e as ferramentas de investiga¢do, em

segmentos de atuagao da PF.
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- Fornecer um mecanismo de autoavaliagdo para unidades dentro do organograma da
PF, de forma célere, pratica e sem renunciar a qualidade e rigor cientifico, com a utilizagao de
uma proposta de respostas estratégicas simplificadas, com 3 categorias possiveis para o grau de
conformidade.

- Ajudar em esfor¢os similares divulgados no ambito da ENCCLA, da qual a PF
participa ativamente.

- Apresentar a PF a possibilidade de avaliar eventual formaliza¢do de procedimentos
versando sobre a tematica de criptoativos, através de instrugdes normativas, portarias ou outros
instrumentos normativos aplicéveis ao 6rgao.

Este estudo traz reflexdes sobre as respostas estratégicas da PF as pressoes institucionais
relativas as investigagdes criminais envolvendo criptoativos, bem como espera contribuir para
o aperfeicoamento da institui¢do e de outros Orgdos e entidades congéneres que atuem em
investigagdes envolvendo criptoativos no Brasil e no Exterior. O tema tratado ¢ relevante e
atual, ligado a tematica dos criptoativos, como mostram as diversas iniciativas de 6rgaos e
entidades internacionais e nacionais citadas ao longo da pesquisa.

No tocante as limitagdes de pesquisa, salienta-se que houve um atraso de quase 3 meses
na autoriza¢do de entrevistas e de acesso e uso de dados ndo sigilosos da PF, o que deu ensejo
a prorrogagdo do prazo de conclusdo dos trabalhos. Ademais, a anélise realizada limitou-se a
atuacdo da PF em investigacdes envolvendo criptoativos nos anos de 2019 a 2023 e a um
conjunto de recomendagdes internacionais segmentadas em seis categorias analiticas, abrindo
espago para outros marcos temporais, a depender do 6rgao ou da entidade que seja avaliado.

Por fim, considerando o dinamismo caracteristico de investigacdes criminais,
intensificado pela natureza intrinseca do ambiente dos criptoativos, sugere-se para estudos
futuros, com vistas a apresentar novas proposicdes sobre o tema e outras 6ticas de contribuigao:

- Utilizagao de outros marcos temporais para coleta de dados, de acordo com o historico
de atuacdo da organizagdo objeto de estudo, em atividades envolvendo criptoativos.

- Realizagao de estudos sobre conformidade as recomendacdes internacionais relativas
as atividades investigativas envolvendo criptoativos, a partir da perspectiva de servidores de
outros 0rgados de seguranca publica.

- Difusdo de préaticas investigativas replicaveis as Policias Civis e Ministérios Publicos
dos Estados, Ministério Publico Federal e 6rgaos do Poder Judiciario, sob a perspectiva da
atividade investigativa policial.

- Ampliacdo da andlise para as atividades investigativas envolvendo criptoativos

desenvolvidas por outros 6rgdos e entidades que atuem nessa seara em nivel internacional.
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- Difusdo de praticas investigativas replicaveis as Policias Civis e Ministérios Publicos
dos Estados, Ministério Publico Federal e 6rgaos do Poder Judicidrio, sob a perspectiva da
atividade investigativa policial.

- Ampliacdo da andlise para as atividades investigativas envolvendo criptoativos

desenvolvidas por outros 6rgaos e entidades que atuem nessa seara em nivel internacional.
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Apéndice A — Proposta de roteiro de entrevista semiestruturada

1. Comente sobre sua experiéncia em atividades investigativas envolvendo criptoativos.

2. Em sua opinido, quais seriam as recomendagdes para realizar atividades investigativas
envolvendo criptoativos? (discorra, em especial, sobre os seguintes itens):

2.1. Inovagdes e Tecnologia (comente, em especial, sobre desenvolvimento, adaptacdo e
evolugdo de tecnologias e técnicas de investigacdo utilizando inovagdes do setor privado)

2.2. Colaboragao internacional na atividade investigativa (comente, em especial, sobre canais
de comunicagdo, cooperagdo formal e informal com VASPs e autoridades judiciais).

2.3. Recuperagdo de criptoativos (comente, em especial, sobre procedimentos para localizagao,
apreensao e preservacao de criptoativos, colaboracdo com VASPs locais e internacionais e
conversdo de criptoativos em moedas fiduciarias).

2.4. Colaboragdo publico-privada, inclusive dos investigados, durante a atividade investigativa
(comente, em especial, sobre cooperagdo com VASPs para lidar com lavagem de dinheiro,
partilha de informagdes operacionais e estratégicas e cooperagdo com empresas privadas de
analise de blockchain e rastreamento de criptoativos).

2.5. Capacitacdo oferecida ao servidor envolvido na atividade investigativa (comente, em
especial, sobre investimento na capacitacdo dos servidores que trabalhem diretamente com
criptoativos, utilizacdo de cursos e recursos gratuitos disponiveis online e participacdo em
eventos, semindrios € workshops sobre criptoativos).

2.6. Abordagem multidisciplinar (comente, em especial, sobre o emprego de servidores com
conhecimento em crimes financeiros/cibernéticos, tecnologia da informagao e analise forense;
cooperacdo interagéncias entre diferentes unidades e criacao de equipes especializadas).

3) Teria algo a acrescentar que ndo foi mencionado nas perguntas anteriores?
4) Qual a sua faixa etaria?

- 18 a 24 anos

- 25 a 39 anos

- 40 a 55 anos

- 56 anos ou mais

5) Qual a sua escolaridade?
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- Nivel Superior Completo

- Especializacao

- Mestrado

- Doutorado

- P6s-doutorado

6) Qual seu tempo de atuagdo na PF?
- Até 1 ano

- Mais de 1 até 6 anos

- Mais de 6 até 15 anos

- Mais de 15 anos

Glossério:

Virtual Asset Service Providers (VASPs): qualquer pessoa fisica ou juridica que conduza,
como empresa, uma ou mais das seguintes atividades ou operagdes para ou em nome de outra
pessoa fisica ou juridica (FATF, 2019):

1. troca entre ativos virtuais e moedas fiduciarias;

1i. troca entre uma ou mais formas de ativos virtuais;

1ii. transferéncia de ativos virtuais;

iv. guarda e/ou administragao de ativos virtuais ou instrumentos que permitam o controle sobre
ativos virtuais; e

v. participacao e prestagao de servicos financeiros relacionados a oferta e/ou venda de um ativo
virtual por um emissor.

Moedas fiduciarias: moeda e o papel-moeda de um pais que sdo designados como moeda de
curso legal; circulam; e sdo habitualmente usados e aceitos como meio de troca no pais emissor
(FATF, 2014).

Blockchain: espécie de livro-razao distribuido e independente de autoridade central, usado para
manter o controle das transagdes, que sao validadas através de célculos matematicos e
criptografia e registradas em ordem cronolégica, assegurando-se que nao haja gasto duplo e
alteragdes/exclusoes fraudulentas de registros (Garcia-Corral et al., 2022).

Campus Darcy Ribeiro - Prédio da FACE - Asa Norte - CEP: 70910-900 - Brasilia — DF
www.mpa.unb.br



94

Apéndice B — Requerimento a Policia Federal para acesso a dados e realizacdo de

entrevistas

Prezado Diretor-Geral,

Cumprimentando-o cordialmente, venho, por meio deste, prestar esclarecimentos e solicitar
autorizagdo para acesso € uso de dados, para fins de estudos académicos.

O pleiteante ¢ aluno do Mestrado Profissional em Administracao Publica, fruto da parceria
firmada por meio de Termo de Execucdo Descentralizada, entre a Policia Federal - PF e a
Universidade de Brasilia - UnB. A Dissertagdo de Mestrado esta sendo feita sob orientagao do
Prof. Dr. Carlos André de Melo Alves.

A pesquisa proposta tem por objetivo avaliar o grau de conformidade da Policia Federal as
recomendacdes internacionais relativas as atividades investigativas envolvendo criptoativos.
Para tanto, estdo previstas, a realizagdo de entrevistas e andlise de documentacdo interna nao
sigilosa relacionados a tematica.

Ressalte-se que o autor atendera aos preceitos éticos e critérios estabelecidos no OFICIO
CIRCULAR N° 2/2021/CONEP/SECNS/MS, assumindo total responsabilidade pelas
informagdes. Destaca-se também que esses dados serdo utilizados para fins académicos,
resguardando-se o sigilo das informagdes e o anonimato dos entrevistados.

Nestes termos, na condi¢ao de pesquisador da UnB, pede-se deferimento para a realizagdo da
coleta de documentos e para a realizagdo de entrevistas aos policiais federais que participaram
de operagdes policiais envolvendo criptoativos no periodo de 2019 a 2023 (preliminarmente
listadas no Apéndice C), lotados em unidades central, delegacias e superintendéncias da Policia
Federal no Pais. Os dados coletados serao utilizados com a finalidade exclusivamente
académica e para o atingimento do objetivo descrito neste estudo, preservando-se o anonimato
dos entrevistados, bem como o sigilo de seus dados pessoais.

Diante do exposto, coloco-me a disposi¢ao para esclarecimentos que se fizerem necessarios €
antecipadamente agradeco a atengdo dispensada.

Respeitosamente,
RONALD DA SILVA DE MIRANDA

Mestrando em Administragao Publica pela Universidade de Brasilia (MPA/UnB)
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Apéndice C — Operacdes da Policia Federal envolvendo criptoativos entre os anos de
2019 e 2023

Ano Operagao

2019 EGYPTO

MADOFF

LAMANAI

2020 CRIPTOSHOW

EXAM

2021 CREEPER

DAEMON

FRACTAIS (EGYPTO)
KRYPTOS

REKT

2022 COLOSSUS

VALETA (KRYPTOS)
BETKA (KRYPTOS E VALETA)
LA CASA DE PAPEL
CRIPTA

POYAIS

BAD BOTS

TECHNIKOS

SINGULAR 2

FLYER ONE (KRYPTOS)
TEMPLO DA MASCARA 11
2023 CRIPTOCARD

RECIDERE

HALVING

TRAP COIN

OURANOS

YANG

TRADE OFF (HALVING)
Fonte: Elaboragao propria a partir de dados da PF (2024).
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Apéndice D — Convite para participacio de entrevista

Bom dia, Sr(a)

Meu nome ¢ Ronald da Silva de Miranda, exer¢o o cargo de Delegado de Policia Federal e
estou desenvolvendo dissertacdo para o curso de Mestrado Profissional em Administracao
Publica do Programa de Pods-Graduacdo em Administracio da Faculdade de Economia,
Administracdo, Contabilidade e Gestao de Politicas Publicas da Universidade de Brasilia
(UnB), sob orientagao do Prof. Dr. Carlos André de Melo Alves.

Assim sendo, na condigdo de pesquisador da UnB, VENHO SOLICITAR SEU AUXILIO E
PARTICIPACAO EM PESQUISA, POR MEIO DE ENTREVISTA, conforme data e horario
de sua disponibilidade. As entrevistas serdo realizadas via plataforma de reunido virtual por
meio do Microsoft Teams ou, alternativamente, Google Meet, conforme a sua conveniéncia. A
pesquisa busca avaliar o grau de conformidade da Policia Federal as recomendagdes
internacionais relativas as atividades investigativas envolvendo criptoativos.

Caso nao atue diretamente na area ou entenda mais adequado que outro membro da equipe
participe, solicito a INDICACAO DE 1 (UM) SERVIDOR QUE ATUE DIRETAMENTE NA
AREA.

Tal pedido advém do objetivo geral da pesquisa, que busca avaliar o grau de conformidade da
Policia Federal as recomendacdes internacionais relativas as atividades investigativas
envolvendo criptoativos, necessitando, para tanto, entrevistar servidores envolvidos em
investigacdes de crimes relacionados a tematica de criptoativos.

Importa informar que a coleta de dados atenderd os critérios estabelecidos no OFICIO
CIRCULAR N° 2/2021/CONEP/SECNS/MS, de 24 de fevereiro de 2021, que da orientagdes
para a realizacdo de procedimentos éticos em pesquisas que envolvam contato através do
ambiente virtual. Ressalto que o anonimato do(a) entrevistado(a) sera preservado. O estudo ¢
de cunho exclusivamente académico. Esta pesquisa possui autorizagdo da DITEC/PF, DCI/PF
e DICOR/PF, conforme processo SEI 8389.009383/2024-61.

Caso haja dividas ou necessidade de maiores esclarecimentos, pode ser feito contato via e-mail
pessoal (por onde envio esta mensagem), funcional ronald.rsm@pf.gov.br ou via Teams
(ronald.rsm). Agradeco se a resposta puder ser dada em prazo de 05 dias, de maneira a viabilizar
a execugdo da pesquisa em tempo habil.

Respeitosamente,
RONALD DA SILVA DE MIRANDA

Mestrando em Administragdo Publica pela Universidade de Brasilia (MPA/UnB)
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Apéndice E — Autorizacio para coleta de dados

MISP - POLICIA FEDERAL
COORDENACAO DA ESCOLA SUPERIOR DE POLICIA - CESP/DIREN-ANP/FF

Assunto: Requerimento Académico

Destino: SPF/CESPF/DIREN-ANP/PF

Processo: OE389.009383/2024-61

Interessado: RONALD DA SILVA DE MIRANDA

1. Trata-se do Despacho 3BETE367, acerca do pleito de autorizagio para realizar pesquiza
relacicanda a estudos académicos no Mestrado Profissional em Administragio Plblica - UnB.
2 O SPP/CESF/DIREM-ANF/PF manifeston em Despacho 38881488 "Da autorizagio para a

pesquizsa, manifesto-me favoravelmente baseada em "que as indicagdes sugeridas no parecer 37834426 de
lavra desta parecerista foram integralmente acatadas™.

3 Restitua o feito & DPF/FIGPR para ciéncia e acompanhamento do servidor DPF Ronald
da Silva Miranda.

Técnico em Assuntos Educacionais
Coordenador da Escola Superior de Policia - CESP/DIREN-ANF/PF - Substituto

eil Documento assinado eletronicamente pm” Teécnice(a) em Assuntos
< " |§| Educacionais, em 17/12/2024 a5 13:30, conforme horano oficial de Brasilia, com fundamento no art.

assinaturs
67, § 1%, do Docreto n® 8,339, de ¥ de owtubro de 2005 .

| eletrdeics

¥ A autenticidade deste documento pode ser conferida no site

Referéncia: Processo o 023590093583, 2024-61 SELn" 3BEYTTST
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