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Resumo

Este trabalho tem por objetivo desenvolver um framework de competéncias direcionado ao
cargo de Oficial de Inteligéncia da Agéncia Brasileira de Inteligéncia (ABIN), a partir da
identificacdo de desafios institucionais estratégicos. A pergunta central que orienta o estudo é:
quais competéncias devem compor um framework voltado a atuacéo do Oficial de Inteligéncia
da ABIN, a partir da analise de desafios institucionais? A pesquisa adota abordagem
qualitativa, fundamentada em entrevistas com Oficiais de Inteligéncia com experiéncia em
posicBes gerenciais e na analise do documento “Desafios de Inteligéncia — Edigao 2025, de
natureza puablica. A partir dessa triangulagdo metodoldgica, foram identificados seis desafios
estratégicos que sustentam a formulacdo de 26 competéncias essenciais ao desempenho da
funcdo. Cada competéncia foi estruturada com base no modelo CHA (conhecimentos,
habilidades e atitudes), incluindo padrbes de desempenho observaveis. O framework resultante
busca suprir lacunas no modelo atual de gestdo por competéncias, ainda incipiente e pouco
sistematizado no contexto da ABIN, oferecendo um instrumento técnico que pode subsidiar
acOes de capacitagdo, recrutamento interno, avaliacdo de desempenho e planejamento
estratégico da forca de trabalho. A andlise evidenciou a transversalidade das competéncias
mapeadas, revelando forte interdependéncia entre os desafios enfrentados pela organizagdo. Em
razdo das restricbes impostas pelo sigilo institucional, o estudo fundamenta-se exclusivamente
em fontes publicas e entrevistas previamente autorizadas. A proposta contribui para o
amadurecimento da gestdo por competéncias em ambientes de alta complexidade e sugere,
como agenda de pesquisa futura, a realizagdo de analises comparadas com modelos de paises
do Sul Global.

Palavras-chave: Gestdo por Competéncias; Atividade de Inteligéncia; Framework de
Competéncias.
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Abstract

This study aims to develop a competency framework for the position of Intelligence Officer at
the Brazilian Intelligence Agency (ABIN), based on the identification of strategic institutional
challenges. The central research question that guides the study is: which competencies should
compose a framework directed at the performance of ABIN's Intelligence Officers, based on the
analysis of institutional challenges? The research adopts a qualitative approach, grounded in
interviews with Intelligence Officers who have experience in managerial positions and in the
analysis of the publicly available document “Desafios de Inteligéncia — Edicao 2025”. Through
this methodological triangulation, six strategic challenges were identified, which support the
formulation of 26 core competencies required for the role. Each competency was structured
according to the CHA model (knowledge, skills, and attitudes), including observable
performance standards. The resulting framework aims to address gaps in the current
competency management model, which remains incipient and insufficiently systematized in the
ABIN context, by offering a technical instrument to support training, internal recruitment,
performance evaluation, and strategic workforce planning. The analysis highlighted the
transversal nature of the identified competencies, revealing a strong interdependence between
the challenges faced by the organization. Due to restrictions imposed by institutional
confidentiality, the study is based exclusively on public sources and previously authorized
interviews. The proposed framework contributes to the advancement of competency-based
management in high-complexity environments and suggests, as a future research agenda,
comparative analyses with models adopted in Global South countries.

Keywords: Competency-Based Management; Intelligence Activity; Competency Framework.
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1. INTRODUCAO

O desempenho institucional de organizagdes publicas de carater estratégico, como 0s
Servicos de Inteligéncia, depende ndo apenas de estruturas organizacionais e recursos materiais,
mas, sobretudo, de pessoas capacitadas e alinhadas as finalidades e desafios proprios dessas
instituicdes. Em contextos de alta complexidade e exigéncia técnico-operacional, como o
vivenciado pela Agéncia Brasileira de Inteligéncia (ABIN), a existéncia de padrdes claros sobre
as competéncias requeridas dos seus servidores torna-se condi¢cdo fundamental para o
fortalecimento da gestéo e a elevacao do desempenho organizacional. E nesse cenario que se insere
a proposta de construgcdo de um framework de competéncias voltado ao cargo de Oficial de
Inteligéncia da ABIN.

No Brasil, o ingresso na carreira de Oficial de Inteligéncia ocorre por meio de concurso
publico de provas e titulos, com foco principal na afericdo de conhecimentos teéricos. No entanto,
0 desempenho cotidiano dessa funcéo exige competéncias que transcendem a dimensdo cognitiva
e incluem habilidades préaticas e atitudes comportamentais que o modelo atual de selecdo
dificilmente consegue captar. Conforme Coelho e Menon (2018) a l6gica tradicional dos concursos
publicos, centrada na avaliacdo de conhecimentos tedricos, mostra-se anacrdnica diante do
paradigma da gestdo por competéncias (GPC), que exige aferi¢cdo integrada de conhecimentos,
habilidades e atitudes. Isso impde o desafio de repensar 0s mecanismos de ingresso no servigo
publico, buscando formas mais eficazes de selecionar profissionais alinhados as demandas reais

dos cargos.

A atuacdo em ambientes de incerteza, pressdo e alta responsabilidade demanda, por
exemplo, controle emocional, discricdo, capacidade de analise contextual e postura ética. A
auséncia de mecanismos especificos para afericdo dessas dimensdes no processo seletivo
compromete a capacidade institucional de identificar perfis mais aderentes as complexidades reais

da Atividade de Inteligéncia.

A GPC, nesse sentido, oferece uma abordagem estruturada para integrar planejamento
estrategico e desenvolvimento de pessoas. Trata-se de um modelo amplamente adotado em
diversas administracfes publicas no Brasil e em experiéncias internacionais, como em agéncias
das comunidades de Inteligéncia dos Estados Unidos e da Franca, que ja incorporam frameworks
de competéncias a seus processos de recrutamento, credenciamento e capacitacdo. Esses
frameworks contribuem para o alinhamento entre metas institucionais e o desempenho individual,
ampliando a racionalidade da alocacdo de recursos humanos e fortalecendo a cultura

organizacional.
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Embora a ABIN possa dispor de diretrizes internas voltadas a GPC, é provavel que tais
instrumentos sejam mantidos sob reserva, em conformidade com os principios de protecdo e
discricdo que regem a Atividade de Inteligéncia. Ndo foram encontrados, no escopo desta pesquisa,
documentos publicos, sistematizados e técnicos que descrevam todas as competéncias essenciais
ao exercicio do cargo de Oficial de Inteligéncia. Essa lacuna configura uma oportunidade relevante
de proposi¢do técnica que auxilie a Agéncia no aperfeicoamento de seus instrumentos de gestdo

de pessoas.

Nesse contexto, o problema central da presente pesquisa pode ser sintetizado na seguinte
pergunta: quais competéncias devem compor um framework voltado a atuagdo do Oficial de
Inteligéncia da ABIN, a partir da andlise de desafios institucionais contemporaneos para a
Atividade de Inteligéncia? A resposta a essa indagacdo orienta o esforco metodoldgico e
fundamenta a construcdo do Produto Técnico-Tecnoldgico (PTT) proposto, buscando identificar
e delinear um conjunto estruturado de competéncias para o cargo de Oficial de Inteligéncia,
assegurando em ultima instancia a eficiéncia e eficacia das operacdes realizadas pela Agéncia.

Derivados deste objetivo geral foram delineados os seguintes objetivos especificos:
a) localizar modelos ou frameworks de competéncias para Servicos de Inteligéncia;

b) identificar a percepcdo de Oficiais de Inteligéncia que ocuparam fungdo gerencial na
ABIN a respeito do tema gestdo por competéncias na organizacao.

* Framework de competéncias para o cargo de Oficial de Inteligéncia da ABIN.

\/ e Quais competéncias devem compor um framework voltado & atuagdo do Oficial de
Inteligéncia da ABIN, a partir da analise de desafios institucionais contemporaneos para a
Atividade de Inteligéncia?

* Modelar um framework de competéncias para o cargo de Oficial de Inteligéncia da Agéncia
Brasileira de Inteligéncia.

* Localizar modelos ou frameworks de competéncia para Servigos de Inteligéncia.

* Identificar a percepcdo dos Oficiais de Inteligéncia que ocuparam funcéo gerencial na ABIN
a respeito do tema gestdo por competéncias na organizagao.

Figura 1 — Etapas de delineamento da pesquisa.
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O framework de competéncias, caracterizado como um Produto Técnico-Tecnoldgico
(CAPES, 2019) e desenvolvido especificamente nesta pesquisa para atender as particularidades do
cargo de Oficial de Inteligéncia da ABIN traz vantagens ao alinhar as competéncias individuais
desses profissionais com as necessidades institucionais, subsidiando a estruturacdo de processos
de recrutamento, de desenvolvimento profissional e de avaliacdo de desempenho, além de
promover uma cultura organizacional alinhada com os objetivos estratégicos da instituicao. Isso
inclui a adaptacdo de competéncias ao contexto local, considerando aspectos como a legislacéo
nacional e as ameacas especificas enfrentadas pelo Brasil — elencadas, por exemplo, na Politica
Nacional de Inteligéncia (2016) e no documento Desafios de Inteligéncia — Edicdo 2025 (ABIN,
2024).

Esta dissertacdo esta estruturada em seis capitulos, incluindo esta introducéo. O capitulo
seguinte apresenta a fundamentacdo tedrica que sustenta a pesquisa, abordando a evolucéo
historica da institucionalizacdo dos Servicos de Inteligéncia, referenciais internacionais de
competéncias na Atividade de Inteligéncia bem como conceitos centrais relacionados ao construto
modelagem de competéncias (competency modelling). No terceiro capitulo, é detalhado o método
empregado para a construcdo do framework de competéncias voltado ao cargo de Oficial de
Inteligéncia da ABIN. O quarto capitulo é destinado a apresentacdo e analise dos resultados obtidos
com o estudo empirico realizado, com destaque para a identificacdo dos desafios institucionais e
das competéncias necessarias para enfrenta-los, bem como a percepcao dos Oficiais de Inteligéncia
que ocuparam funcdo gerencial na ABIN a respeito do tema gestdo por competéncias na
organizacdo. O quinto capitulo sintetiza as conclusbes alcancadas pelo estudo e sugere
possibilidades para estudos futuros. Por fim, o sexto capitulo descreve o Produto Técnico-
Tecnoldgico desenvolvido no ambito desta pesquisa, apresentando suas principais caracteristicas

e aplicacOes praticas.
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2. QUADRO TEORICO

Esse capitulo encontra-se segmentado em trés secdes. A primeira delineia as origens
historicas e a evolucdo da Atividade de Inteligéncia, no mundo e no Brasil. A segunda secao aborda
os referenciais de competéncias na Atividade de Inteligéncia dos Estados Unidos e da Franga. Por
fim, a terceira secdo esmiuca as bases tedricas, abordagens metodologicas e tendéncias referente
ao construto modelagem de competéncias (competency modeling).

2.1. Institucionalizacdo da Atividade de Inteligéncia: origens historicas e evolucao.

Conforme Dulles, na obra The Craft of Intelligence (1963), a génese dos Servicos de
Inteligéncia remonta ao século XV, quando as cidades-estados italianas estabeleceram embaixadas
no exterior, das quais os enviados obtinham informacdes estratégicas e em cujas bases fixaram
redes regulares de espionagem. A partir do século XVI, no contexto da formacdo dos Estados
nacionais, tais informacbes passaram a ser processadas em organizacdes permanentes e
profissionais, inseridas na burocracia estatal, dando origem ao que se denomina Atividade de
Inteligéncia (Brasil, 2016).

A Atividade de Inteligéncia como parte da burocracia do Estado originou-se de quatro
matrizes institucionais e historicas: economia, guerra, diplomacia e policia. As matrizes policia e
guerra, em especial, vincularam a Atividade de Inteligéncia ao aspecto coercitivo do Estado. No
entanto, ao contrario dos demais aparatos coercitivos, ndo se fundamenta na forga, e sim no
conhecimento e no segredo, com o desempenho de funcgéo essencialmente informacional (Cepik,
2003). Na era moderna, a Atividade de Inteligéncia foi estabelecida como uma estrutura
burocréatica estatal, operando sob os principios da razdo de Estado. Essa logica politica era
empregada para legitimar o uso de segredos de Estado e certas a¢cdes que apenas o Estado poderia
legalmente executar (Brasil, 2016).

No século XIX, registrou-se de forma mais significativa a formalizacdo dos Servicos de
Inteligéncia, notadamente na Europa. Nesse periodo, paises como Inglaterra e Franca
estabeleceram unidades dedicadas a coleta de informaces para fins militares e politicos, marcando
o inicio da Atividade de Inteligéncia organizada como uma extensdo do Estado moderno (Andrew,
2018).

Na primeira metade do século XX, a Segunda Guerra Mundial remodelou a Atividade de
Inteligéncia, catalisando a burocratizagdo de estruturas de Inteligéncia militar. Essas, que
inicialmente focaram suas acfes em espionagem e contraespionagem, expandiram seu escopo para

incluir coleta de informacdes politicas, econémicas e de seguranca. Ao término do conflito
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armado, ndo houve desmobilizagcdo das estruturas militares de Inteligéncia, mas a elas foram
adicionados novos organismos civis de Inteligéncia as estruturas estatais, que juntos passaram a

atuar no periodo da Guerra Fria.

A participacdo brasileira na Segunda Guerra Mundial marcou um ponto crucial na evolucao
da Atividade de Inteligéncia no pais. Em 1946, o presidente Eurico Gaspar Dutra instituiu o
Servigo Federal de Informagbes e Contra-InformacGes (SFICI), o primeiro 6rgdo brasileiro
dedicado exclusivamente a Inteligéncia. Este 6rgdo se tornou plenamente operacional apenas em
1956, durante o governo de Juscelino Kubitschek, ampliando suas operacdes para abranger areas

internas e externas, além de seguranca interna e operacoes diversas (Brasil, 2016).

Em paralelo ao desenvolvimento do SFICI, a Escola Superior de Guerra (ESG), fundada
em 1949 e inspirada pelo National War College dos Estados Unidos, comecou a oferecer cursos
destinados a formar especialistas para atuar no SFICI. A ESG tinha como objetivo preparar as
elites militares e civis para 0 assessoramento das politicas governamentais de seguranca e
desenvolvimento, especialmente relevantes no contexto da Guerra Fria. A existéncia da ESG foi
fundamental para o estabelecimento subsequente, em 1964, do Servi¢co Nacional de Informagdes
(SNI), um 6rgdo mais amplo e diretamente ligado ao Presidente da Republica, que se concentrou

no monitoramento de ameacas internas.

O SNI foi instrumental na expanséo da Atividade de Inteligéncia no Brasil, com agéncias
em diversas capitais brasileiras e cobrindo todo o territorio nacional. Além disso, a estrutura de
formacdo em Inteligéncia foi reforcada com a criacdo, em 1971, da Escola Nacional de
Informacdes. No periodo compreendido entre 1972 e 1990, esta foi a Unica unidade de ensino no

pais voltada para essa finalidade.

Os processos de fim da Guerra Fria e da redemocratizagdo do Brasil impuseram mudancas
na Atividade de Inteligéncia. Com a Nova Republica e a promulga¢do da Constituicdo, houve a
extincdo do SNI em 1990, o que gerou reformulacdes estruturais na Atividade de Inteligéncia
brasileira. Entre 1990 e 1999, esta foi reorganizada sob diferentes denominacdes e subordinacdes
hierarquicas e também expandiu-se para abordar questdes como crime organizado transnacional,
terrorismo, entre outros desafios. Por fim, com a sancéo da Lei n.° 9.883/99, a ABIN foi finalmente

estabelecida como o 6rgéo de Inteligéncia do Estado brasileiro.

Feito o delineamento historico do processo de institucionalizacdo dos Servigos de
Inteligéncia, tanto no mundo quanto no Brasil, patente esta que estas organizacdes integram a

estrutura estatal e executam tarefa especializada, qual seja a de adquirir, analisar e repassar
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informagdes importantes e essenciais para auxiliar o governo na tomada de decisGes estratégicas
nas areas de politica externa e interna e de manutencdo da ordem publica (Cepik, 2003). Nesse
sentido e para o bom desempenho de suas missdes institucionais, os Servicos de Inteligéncia
necessitam recrutar, selecionar, capacitar e manter profissionais em seus quadros que nao sejam
apenas academicamente preparados, mas providos de habilidades e atitudes para o exercicio deste

munus publico, que se posiciona em patamar estratégico na estrutura dos Estados modernos.

Como organizacdes, ou seja, definidas como entidades sociais com missao e visdo clara,
orientadas para metas e projetadas como sistemas de atividades coordenadas que interagem com o
ambiente externo (Daft, 2016), os Servicos de Inteligéncia devem estruturar seus recursos
humanos de forma adequada para alcancar seus objetivos e adaptar-se a mudangas externas. A
GPC emerge como uma tecnologia que pode oferecer suporte para o desenvolvimento e a eficicia

dos Servicos de Inteligéncia, auxiliando-os no cumprimento de suas missdes.
2.2. Referenciais internacionais de competéncias na Atividade de Inteligéncia.

No cenario internacional, registra-se que distintos Servigos de Inteligéncia estruturam seus
processos de recrutamento e desenvolvimento de Profissionais de Inteligéncia com base na
modelagem de competéncias. Pesquisa efetuada no buscador Google, com a utilizacédo articulada
dos termos “Competency framework”, “US Intelligence workforce”, “US Intelligence workforce
skills framework”, “Competency-Based Management and Intelligence Service”, “Intelligence
Community skills and competencies” e “France Renseignement competence” permitiu a
identificacdo de normativas que corroboram essa abordagem na Comunidade de Inteligéncia dos

Estados Unidos e da Franca.

Nos Estados Unidos, o Office of the Director of National Intelligence (ODNI) — 6rgédo
responsavel pela coordenacdo das 18 agéncias da Comunidade de Inteligéncia estadunidense,
conforme apresentado na tabela 1 — publicou em 2008 a Intelligence Community Directive 651.
Esse documento estabelece diretrizes e politicas para a gestdo dos profissionais que atuam nessas

organizagoes.

NOMINATA DAS 18 AGENCIAS QUE COMPOEM O ODNI
01 — Air Force Intelligence 05 — Drug Enforcement Administration
02 — Army Intelligence 06 — Federal Bureau of Investigation
03 — Central Intelligence Agency 07 — Marine Corps Intelligence
04 — Coast Guard Intelligence 08 — National Geospatial Intelligence Agency
09 — Defense Intelligence Agency 14 — National Reconnaissance Office
10 — Department of Energy 15 — National Security Agency
11 — Department of Homeland Security 16 — Navy Intelligence
12 — Department of State 17 — Office of the Director National Intelligence
13 — Department of the Treasury 18 — Space Force Intelligence

Tabela 1 — Nominata das agéncias que comp8em o ODNI.
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Derivado desse primeiro documento, emergiram outros cinco que detalham o tema para a

Comunidade de Inteligéncia estadunidense, conforme descrito na tabela 2:

DOCUMENTO TRADU(}AO OBJETIVOS
O documento estabelece uma nomenclatura padronizada de
Biblioteca d competéncias, fornecendo definicdes para caracterizar as
. Iblioteca de habilidades da forca de trabalho da Comunidade de
Comt%eet?rqglssgigy for Competenma:js para Inteligéncia dos Estados Unidos. Ele institui uma biblioteca
Community Workforce a Forca de inicial de competéncias e determina que critérios como
y Trabalho da qualificagdo, treinamento, desenvolvimento de carreira,
(ICD 610) Comunidade de | avaliagio de desempenho, promogio e outros aspectos
Inteligéncia relacionados & gestdo de pessoal civil da Comunidade de

Inteligéncia sejam baseados nestas competéncias e na
terminologia estabelecida.

Intelligence Community
Competency Taxonomy

(ICS 610.2)

Taxonomia de
Competéncias da
Comunidade de
Inteligéncia

O documento estabelece a estrutura e a nomenclatura
utilizadas para sistematizar as informagdes sobre as
competéncias da forca de trabalho da Comunidade de
Inteligéncia dos Estados Unidos. Essa taxonomia possibilita
que o ODNI implemente e administre um sistema
padronizado que detalha as funcBes e habilidades da
Comunidade de Inteligéncia, empregando defini¢des
uniformes.

Core competencies for
non-supervisionary
Intelligence Community
employees at GS-15 and
below

(ICS 610.3)

Competéncias
essenciais para
funcionérios da
Comunidade de
Inteligéncia ndo
supervisionados

nos niveis GS-15 e
abaixo

O documento define roétulos e descrigdes para as
competéncias fundamentais que se aplicam a todos o0s
empregados do sistema General Schedule! até o nivel GS-15,
incluindo funcionarios civis ndo executivos da Comunidade
de Inteligéncia (IC), independentemente de categoria de
miss&o ou grupo ocupacional. E importante destacar que estas
competéncias essenciais formam a base para as competéncias
e elementos de desempenho de supervisores e gerentes civis
da Comunidade de Inteligéncia até o nivel GS-15 ou
equivalente, conforme estabelecido no ICS 610-4, assim
como para os Oficiais Seniores do IC, conforme descrito no
ICS 610-5.

Community employees at

Core competencies for
supervisionary and
managerial Intelligence
GS-15 and below

(ICS 610.4)

Competéncias
essenciais para
funcionérios da
Comunidade de

Inteligéncia de

supervisao e

gestdo nos niveis
GS-15 e abaixo

O documento estabelece rétulos e definicdes para
competéncias fundamentais que se aplicam a todos o0s
funcionarios do sistema General Schedule até o nivel GS-15,
incluindo aqueles em posi¢fes de supervisdo ou gestdo da
Comunidade de Inteligéncia, independentemente da categoria
de miss&o ou grupo ocupacional. E importante ressaltar que
as competéncias fundamentais delineadas para funcionarios
civis da Comunidade de Inteligéncia que ndo sao supervisores
no nivel GS-15 ou equivalente (conforme descrito na ICS
610-3) sdo usadas como alicerce para as competéncias e 0s
elementos de desempenho apresentados neste documento.
Adicionalmente, as competéncias essenciais descritas no
documento ICS 610.4 também formam a base para as
competéncias e elementos de desempenho dos Oficiais
Superiores da Comunidade de Inteligéncia, como detalhado
na ICS 610-5.

t O sistema General Schedule (GS) é utilizado pelo governo federal estadunidense para fixar padrfes remuneratorios e de progressdo dos
funciondrios publicos civis, especialmente para posicdes técnicas e administrativas. Composto por 15 niveis — sendo 0 GS-1 o mais baixo e 0 GS-
15 o mais alto — o sistema General Schedule revela-se critico na gestdo de recursos humanos daquele pais, influenciando como posi¢des de lideranca
e de especialistas sdo valorizadas e compensadas. Alcangar o GS-15 é visto como um marco na carreira de um funciondrio publico nos Estados
Unidos, refletindo um nivel de confianca e responsabilidade consideravel.
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O documento apresenta rotulos e definigdes para
competéncias essenciais de lideranca destinadas a todos os
executivos seniores, isto é, aqueles funcionarios que ocupam
posicbes acima do nivel 15 no sistema General Schedule ou
equivalente, ou com classificacio pessoal comparavel. E

Core competencies for ;gé?}g?;?snczz importante notar que as competéncias fundamentais
Intelligence Community oficiais su e?iores estabelecidas para os funcionarios civis ndo supervisores
Senior Officers da Comuni%ade de | Auantes em organizag@es da Comunidade de Inteligéncia no
(ICS 610.5) Inteligéncia nivel GS-15 e inferiores, ou equivalente (descritas no

documento ICS 610-3), bem como as destinadas a
supervisores e gerentes civis da IC no nivel GS-15 e abaixo
ou equivalente (documento ICS 610-4), formam a base para
0s componentes e elementos de desempenho delineados no
documento ICS 610.5.

Tabela 2 — Descricéo dos documentos do ODNI que versam sobre competéncias.

Outro documento identificado na pesquisa refere-se ao Répertoire des Métiers de la
Fonction Publique (Diretorio de Profissdes do Servigo Publico, em traducdo livre), publicado pelo
Ministério da Transformagcao e Funcdo Pablica da Franca. Essa normativa classifica e descreve as
diversas profissdes e funcbes da administracdo publica francesa, incluindo um capitulo dedicado

a Inteligéncia, no qual sdo catalogadas 23 ocupacdes dessa area.

O Répertoire dés Métiers de la Fonction Publique baliza processos de recrutamento de
Profissionais de Inteligéncia na Franca. Selecdo realizada no ano de 20242 pela Direction du
Renseignement et de la Sécurité de la Défense — organizacéo subordinada ao Ministério da Defesa
e uma das seis agéncias de Inteligéncia especializadas que compde o Primeiro Circulo de
Inteligéncia — exigia dos candidatos os conhecimentos, habilidades e atitudes elencados para o

cargo de Analista de Inteligéncia (Analyste Renseignement), mostradas na tabela 3:

CARGO Analista de Inteligéncia

DEFINICAO Implementa processos de exploragdo e analise de Inteligéncia.
Implementar o processo de exploracdo do ciclo de Inteligéncia;
PRINCIPAIS Avaliar, analisar e perspectivar a Inteligéncia para antecipar riscos as
ATIVIDADES instituigdes e aos interesses fundamentais da Republica Francesa;
Desenvolver notas resumidas e andlises estratégicas e disseminar Inteligéncia.
ELEMENTOS DE COMPETENCIA

Enquadramento administrativo, institucional e politico;

Métodos e técnicas de controle;

Compreensdo da organizacdo e do ciclo de Inteligéncia;

Conhecimento geopolitico, geografico, técnico, tematico e/ou linguistico;
Enquadramento legal e juridico da Inteligéncia (direito relativo a informacao
em particular).

Coletar informacdes;

Analisar e produzir Inteligéncia;

Dominar sistemas de informacéo de Inteligéncia;

Saber como solicitar conhecimentos especificos de Inteligéncia;

Preservar a confidencialidade das informacoes;

CONHECIMENTOS

HABILIDADES

2 Link: https://choisirleservicepublic.gouv.friwp-content/uploads/pdf-offers/pdf-def_15-00034910/1725693348/analyste-renseignement-choisir-le-service-
public.pdf. Ultimo acesso em 13/03/2025.
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Analisar um contexto/problema;
Demonstrar habilidades comprovadas de redacéo;
Saber produzir resumos;
Explorar técnicas de Inteligéncia;
Representar a organizacdo de Inteligéncia na Franga ou mesmo no estrangeiro
(dependendo dos servicos).
Ser organizado e metodico;
Trabalhar em equipe;
Sentido de anélise;
Discricéo;
Ser perseverante;
Espirito de sintese;
Curiosidade intelectual;
Rigor.
CONDICOES ESPECIAIS DE EXERCICIO DO CARGO

e Realizado na Franca e, dependendo dos servigos, em operagdes ou no estrangeiro;
e  Existéncia de riscos resultantes da natureza das missdes (dependendo dos servigos);
e Elevada disponibilidade;
e Autorizacéo do sigilo de defesa nacional;
e Implementacédo possivel de utilizacdo de recursos linguisticos ou de gestdo por competéncias (coordenacédo da

atividade dos analistas juniores) em fungéo dos servicos;
e  Transporte de armas (para determinados servicos).

TENDENCIAS DA PROFISSAO

o Papel crescente da gestdo de dados nos processos de processamento de informacdo, anélise e produgdo de

Inteligéncia;
e  Mudancas nas tecnologias de informagéo;
o Massificacdo dos fluxos de informag&o (em particular em fontes abertas); e
e Conhecimento de dialetos (dependendo dos servi¢os).

Tabela 3 — Atributos exigidos para o cargo de Oficial de Inteligéncia na Franga.

ATITUDES

Considerando o panorama internacional, que evidencia a consolidacdo de framework de
competéncias em Servicos de Inteligéncia de referéncia global — como os modelos adotados pelas
Comunidades de Inteligéncia dos Estados Unidos e da Franca —, a construgdo de um framework
adaptado a realidade brasileira assume dupla relevancia. Além de modernizar as préaticas da ABIN,
garantindo alinhamento estratégico com padrdes internacionais de exceléncia, o artefato proposto
pode servir de base comparativa para a estruturacdo de frameworks de competéncias em outras
carreiras estratégicas no Brasil. Exemplos incluem oficios como o de Delegado e Agente de Policia
e o de Perito Criminal, cujas atribuicdes demandam competéncias especializadas e integradas a
politicas de Estado. Dessa forma, o estudo ndo apenas profissionaliza e fortalece a Atividade de
Inteligéncia brasileira, mas também oferece um modelo metodoldgico replicavel, capaz de orientar

a profissionalizacdo de setores criticos da estrutura estatal, como Seguranca Publica.

2.3. Modelagem de competéncias: bases tedricas, abordagens metodoldgicas e tendéncias

emergentes.

Para construcdo desta secéo, foi efetuada pesquisa na base Scopus, via Portal de periodicos
da CAPES, no periodo de novembro de 2024 a maio de 2025, com a utilizagdo dos termos
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“Competency modeling”; “Competency framework”; e “Intelligence workforce”. Essa investigacao
permitiu identificar os artigos cientificos que fundamentam teoricamente e proporcionam uma

visdo sobre o estado da arte da modelagem de competéncias (competency modeling).

A modelagem de competéncias tem sido amplamente reconhecida como um componente
central na gestdo estratégica de recursos humanos e no desenvolvimento das organizacdes. Seu
principal propdsito é integrar conhecimentos, habilidades e atitudes em uma abordagem
sistematica que permita alinhar capacidades individuais aos objetivos institucionais, antecipar
demandas emergentes e promover solucdes inovadoras (Calhau et al., 2024; Levanaité, 2025). A
capacidade de estruturar e aprimorar competéncias tornou-se, portanto, um fator determinante para
a adaptabilidade e o desempenho organizacional, sobretudo em contextos complexos, como 0s

vivenciados pelos Servicos de Inteligéncia.

O conceito de competéncia € comumente ancorado no trindmio Conhecimentos,
Habilidades e Atitudes, popularizado por Boyatzis (1982). Essa definicdo foi progressivamente
aprofundada por autores como Campion et al. (2011), Jajoo e Deshmukh (2024) e Rothwell et al.
(2025), os quais contribuiram para consolidar uma base tedrica sobre os fundamentos, aplicagdes
e limitagdes da modelagem de competéncias. Segundo essa perspectiva, competéncias sao
atributos integrados que permitem ao individuo desempenhar com eficacia funcoes especificas em
determinados contextos de trabalho.

As bases teodricas da modelagem de competéncias abrangem distintas vertentes. Modelos
de inspiracdo cognitivo-comportamental, como o Cognitive Competency Development Model,
integram teorias como a hierarquia de necessidades de Maslow, o modelo ABC de atitude e a teoria
da aprendizagem social, e defendem que as competéncias emergem da interacdo entre fatores
individuais, sociais e ambientais (Jajoo & Deshmukh, 2024). O construtivismo e a teoria da carga
cognitiva também sdo relevantes, ao enfatizar como os individuos constroem conhecimento e
gerenciam recursos mentais durante a aprendizagem — aspectos criticos para o desenvolvimento

de competéncias em ambientes de alta complexidade.

Outros autores, como Bradley (2015), adotam uma perspectiva sistémica, argumentando
gue modelos de competéncias devem ser compreendidos como subsistemas dentro de sistemas
organizacionais maiores. A teoria dos sistemas propde que a modelagem de competéncias nao seja
tratada de forma isolada, mas integrada ao ecossistema institucional, considerando aspectos como
cultura, estrutura, governanga e fluxos decisorios. Essa visdo também sustenta a necessidade de

modelos adaptaveis e atualizados frente a volatilidade dos ambientes de trabalho.
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Sob a Otica da gestdo estratégica, Campion et al. (2020) demonstram que os modelos de
competéncia podem funcionar como ferramentas de disseminagdo de metas institucionais, ao
traduzirem objetivos estratégicos em comportamentos observaveis e mensuraveis. Modelos bem
formulados permitem alinhar a performance dos servidores as diretrizes organizacionais,

contribuindo para a consisténcia interna da cultura e para o alcance de metas organizacionais.

As contribui¢es metodologicas também merecem destaque. A literatura recente aponta a
necessidade de métodos que assegurem a validade e aplicabilidade dos modelos propostos,
destacando-se nesse cendario a abordagem da DSR. Como apontado por Sithole et al. (2023),
enquanto a modelagem de competéncias define “o que” deve ser desenvolvido, a DSR se concentra
em “como” construir ¢ validar artefatos que sejam uteis e eficazes. Essa complementaridade
metodoldgica é fundamental para garantir que os modelos resultantes estejam ancorados em

evidéncias empiricas e sejam aplicaveis em contextos reais.

Além das teorias, a evolugdo tecnoldgica tem modificado significativamente a modelagem
de competéncias. Cao e Zhang (2022) analisam o uso de algoritmos de machine learning e redes
neurais para prever lacunas de competéncias, personalizar trilhas de capacitacdo e apoiar decisdes
de gestdo de talentos. Tais recursos ampliam a precisdo e a escalabilidade das analises,

viabilizando modelos dindmicos e responsivos as transformacdes digitais.

Do ponto de vista organizacional, modelos de competéncias bem definidos também
favorecem a retengdo de talentos e a construcdo de carreiras. Segundo Benayoune (2024),
organizacbes que estabelecem trajetdrias claras de desenvolvimento reduzem sua taxa de
rotatividade, enquanto Jajoo e Deshmukh (2024) apontam que a clareza nas expectativas

institucionais esta associada a elevagdo da motivacdo e da satisfacdo profissional.

A revisdo da literatura indica ainda um conjunto de tendéncias emergentes na modelagem
de competéncias. Dentre elas, destacam-se: (i) a integracdo dos modelos a estratégia
organizacional (Rothwell & Lindholm, 1999); (ii) a incorporacdo de competéncias digitais e
orientadas para o futuro (Baek et al., 2024; Lee & Park, 2022); (iii) a ado¢do de modelos
abrangentes e adaptaveis, particularmente em areas como saude global e educacdo (Hu et al.,
2024); e (iv) o fortalecimento de competéncias comportamentais e socioemocionais como

elementos criticos para o desempenho em contextos complexos (Dashko et al., 2020).

Nesse cenario, 0s principais autores que consolidaram o campo incluem Campion et al.
(2011, 2020), Rothwell et al. (2025), Megahed (2018), Sliter (2015), Malachowski et al. (2011) e

Gbémez et al. (2014), cujos trabalhos oferecem uma sintese teoérico-pratica sobre métodos,
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aplicacdes e limitacbes da modelagem de competéncias em diferentes contextos organizacionais.
A literatura enfatiza que, apesar da robustez conceitual, a eficacia de um modelo depende
fundamentalmente do seu alinhamento ao contexto institucional e de sua capacidade de adaptagédo

continua.

Em sintese, a modelagem de competéncias se apresenta como uma abordagem madura,
multidisciplinar e em constante evolucdo, que articula fundamentos tedricos, métodos analiticos e
aplicacdes praticas para fortalecer a capacidade das organizacdes de recrutar, desenvolver e reter

talentos alinhados as suas finalidades estratégicas.
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3. METODOS E TECNICAS

Para atingir o objetivo da pesquisa — modelar um framework de competéncias para o cargo
de Oficial de Inteligéncia da ABIN — foi adotada uma abordagem metodologica qualitativa, de
natureza aplicada. Conforme Creswell e Creswell (2018), esse tipo de pesquisa é orientado por
problemas concretos e visa oferecer solugdes que resultem em impactos praticos, o que a torna
especialmente adequada ao desenvolvimento de artefatos aplicaveis em contextos organizacionais

complexos.

O percurso metodologico da pesquisa foi estruturado em quatro etapas sequenciais e
interligadas: (i) delineamento dos desafios institucionais enfrentados pela ABIN; (ii) modelagem
das competéncias com base na percepcdo dos Oficiais de Inteligéncia; (iii) categorizacdo e
vinculacdo das competéncias aos desafios identificados; e (iv) analise das transversalidades entre

competéncias.

INTERCONEXOES

DELINEAMENTO

DOS DESAFIOS DAS COMPETENCIAS

!
N s

Figura 2 — Etapas de construcéo do frameworkde competéncias para o cargo de Oficial de Inteligéncia.

O método qualitativo permitiu captar as percepcdes dos participantes de maneira
contextualizada e aprofundada. Complementarmente, adotou-se a abordagem da DSR, que orienta
o0 desenvolvimento iterativo de solu¢des fundamentadas teoricamente e validadas empiricamente.
A DSR agrega a modelagem de competéncias uma logica de construcdo de artefatos Uteis e

rigorosamente avaliados, articulando teoria e pratica de modo sistémico.

O primeiro estagio consistiu no delineamento dos desafios a serem enfrentados pelo 6rgao
de Inteligéncia do Estado brasileiro. Esses foram extraidos das seguintes fontes: (i) entrevistas
semiestruturadas com Oficiais de Inteligéncia da ABIN; e (ii) analise documental.

As entrevistas foram realizadas presencialmente, no periodo de novembro de 2024 a

janeiro de 2025, com 20 Oficiais de Inteligéncia da ABIN que nos ultimos oito anos exerceram
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funcdes gerenciais nas areas de recursos humanos, ensino/capacitacdo, andlise, operagdes e

administrativa da Agéncia.

Esse quantitativo de entrevistas foi estabelecido com base na representatividade estatistica
e na relevancia para o objetivo do estudo. Considerando que, de acordo com o Decreto n.°
11.816/2023 (Brasil, 2023), o total de funcbes em comissédo disponibilizadas para Diretor,
Coordenador-Geral, Coordenador, Superintendente e Assessor Técnico na ABIN é de 135, a
amostra de 20 corresponderia a aproximadamente 15%. Esse percentual € considerado base solida
para obtencdo de dados significativos, especialmente em estudos de natureza qualitativa e assegura
a diversidade de perfis e a representatividade das diferentes areas e niveis de gestdo dentro da
organizacao. Estudos na area de pesquisa qualitativa, como os de Creswell e Poth (2018), sugerem
gue uma amostra em torno de 10 a 30% é adequada para capturar as nuances e complexidades das

percepcOes em contextos organizacionais especificos.

Dos 20 participantes da pesquisa, 13 (65%) se identificaram como do sexo masculino e 7
(35%) como do sexo feminino. A idade média dos entrevistados foi de 48,7 anos. Em relagdo a
formacéo académica, 5 (25%) possuem graduacéo, 11 (55%) especializacdo, 2 (10%) mestrado e
2 (10%) doutorado. O tempo médio de servico na ABIN foi de 19,15 anos, enquanto a experiéncia
meédia em fungdes comissionadas correspondeu a 6,55 anos.

O roteiro de entrevista continha 32 questdes, incluindo perguntas abertas e fechadas e sua
aplicacdo foi autorizada pela direcdo do 6rgdo. Os entrevistados participaram de forma voluntaria
da pesquisa e assinaram Termo de Consentimento Livre e Esclarecido. Para atendimento do artigo
99 da Lei n.° 9.883/99 (Brasil, 1999) — que assegura o sigilo da identidade dos servidores da ABIN
—, 0s entrevistados ndo foram nominalmente identificados, mas cognominados por pseudénimos

de escritores brasileiros.

As entrevistas foram transcritas e a técnica empregada para analise qualitativa dos dados
coletados seguiu as etapas propostas por Bardin (2021), comec¢ando pela pré-analise, seguida pela
exploracdo detalhada do material, que compreendeu a codificagédo, categorizacédo e identificacdo
dos nucleos tematicos. Posteriormente, procedeu-se ao tratamento, inferéncia e interpretacdo dos
resultados. Cabe destacar que esse processo ocorreu de forma iterativa, permitindo refinar
continuamente as categorias e aprofundar progressivamente a interpretacdo dos dados obtidos.
Adicionalmente, o uso do software Atlas.TI possibilitou maior eficiéncia na organizacao e analise

dos dados.

No roteiro aplicado, uma das perguntas abertas visava justamente captar a percepgéo dos

entrevistados sobre os principais desafios enfrentados no desempenho de suas fungdes dentro da
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organizacdo. A questdo especifica "Quais os principais desafios que o Oficial de Inteligéncia
enfrenta ao trabalhar na ABIN?" proporcionou uma base empirica para a identificacdo de
obstaculos estratégicos e procedimentais que impactam a pratica laboral cotidiana no 6rgao de

Inteligéncia do Estado brasileiro.

Em relagdo a pesquisa documental, a mesma permitiu identificar a publicacdo Desafios de
Inteligéncia — Edicdo 2025 (ABIN, 2024), lancada pela ABIN em dezembro de 2024 e que se
encontra disponibilizada no sitio eletrdnico da Agéncia. Trata-se de documento prospectivo que
aborda discussdes sobre transi¢cGes globais, situacdo internacional, América do Sul e ambiente

estratégico brasileiro, além de apontaros desafios para a Atividade de Inteligéncia no Brasil.

A publicacdo foi examinada também com base na técnica de andlise de contetdo (Bardin,
2021) e a partir do exame do texto foram identificados e organizados desafios que abrangem
questdes afetas ao fortalecimento das capacidades da Contrainteligéncia; a implementacéo de uma
cultura de resiliéncia dos setores estratégicos nacionais; e seguranca cibernética e das instituicdes

democraticas.

Dessa forma, a combinacdo dos dados qualitativos obtidos nas entrevistas com a anélise da
publicacdo Desafios de Inteligéncia — Edi¢do 2025 (ABIN, 2024) permitiu o delineamento de seis
desafios, proporcionando um panorama amplo e fundamentado sobre questdes contemporaneas da
Atividade de Inteligéncia no Brasil. Esse cruzamento metodoldgico reforca a validade dos achados
e assegurou que a definicdo dos seis desafios estivesse respaldada em multiplas fontes, conferindo

robustez a construcao tedrica e aplicabilidade pratica ao estudo.

A segunda etapa do desenvolvimento do framework de competéncias consistiu na
modelagem de 26 competéncias que possibilitariam ao Oficial de Inteligéncia da ABIN suplantar
os seis desafios delineados. Para garantir a validade e a aderéncia dessas competéncias a realidade
institucional, as entrevistas novamente desempenharam papel central no levantamento dos
conhecimentos, habilidades e atitudes considerados essenciais para o desempenho eficiente no

contexto da organizacao e da Atividade de Inteligéncia.

Com esse objetivo, o questionario aplicado aos entrevistados incluiu trés perguntas
especificas voltadas a identificacdo dos elementos constitutivos das competéncias. Os Oficiais
foram convidados a responder: (i) “Quais seriam os conhecimentos mais importantes que um
Oficial de Inteligéncia deveria possuir para desempenhar suas fungdes na ABIN?”; (ii) “Quais
seriam as habilidades mais importantes que um Oficial de Inteligéncia deveria possuir para

desempenhar suas fungdes na ABIN?”; e (ii1) “Quais seriam as atitudes mais importantes que um
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Oficial de Inteligéncia deveria possuir para desempenhar suas fungdes na ABIN?”. Essas questoes
possibilitaram captar percepcdes detalhadas e contextualizadas sobre os atributos considerados

indispensaveis a préatica laboral no 6rgao.

A partir das respostas obtidas, foi possivel modelar cada competéncia abrangendo um
titulo, uma descricdo sintética e a identificagdo dos conhecimentos, habilidades e atitudes
necessarios ao seu adequado desenvolvimento. Esse procedimento garantiu ndo apenas a coeréncia
interna do framework, mas também a aderéncia das competéncias ao contexto real de trabalho dos

profissionais que atuam no 6rgéo de Inteligéncia do Estado brasileiro.

A terceira etapa de elaboracdo do framework compreendeu o agrupamento das 26
competéncias modeladas, organizando-as em conjuntos que descrevem sua aplicabilidade no
contexto da ABIN e da Atividade de Inteligéncia. Esse processo definiu a funcdo das
competéncias, permitindo que fossem integradas e vinculadas aos seis desafios delineados. O
agrupamento partiu do principio de que competéncias isoladas, quando analisadas conjuntamente,
revelam padrbes de complementaridade e interdependéncia, possibilitando a estruturacdo de um

modelo mais robusto de gestdo por competéncias.

Para realizar esse agrupamento, foram empregadas duas técnicas complementares: analise
de conteldo e categorizacdo indutiva. A analise de conteudo (Bardin, 2021) possibilitou a
organizacao das competéncias a partir de suas caracteristicas semanticas e funcionais, examinando
seus componentes — conhecimentos, habilidades e atitudes — e sua relacdo com os desafios
delineados. Em paralelo, a categorizacdo indutiva (Miles, Huberman & Saldafia, 2019) permitiu
que os agrupamentos emergissem diretamente dos dados analisados, sem a imposicdo de
categorias predefinidas. Esse método baseia-se na identificacdo de padrdes e conexdes dentro do
préprio contetdo analisado, garantindo que as categorias sejam construidas a partir da préopria

realidade institucional, e ndo forcadas a se encaixar em um modelo preestabelecido.

Na etapa final, identificou-se que muitas das competéncias modeladas possuiam carater
transversal, contribuindo simultaneamente para a superacdo de mais de um desafio. Essa
constatacdo reforga a natureza sistémica da Atividade de Inteligéncia e a importancia de
frameworks de competéncias que reflitam a multifuncionalidade e a interdependéncia das
atribuigdes institucionais (Halitsan, 2024; Moldabekova, 2023).

A adogdo da DSR como referéncia metodologica conferiu a pesquisa um diferencial
importante. Ao longo do processo, trés principios foram incorporados: foco na resolucédo de um

problema real; desenvolvimento de um artefato conceitual aplicavel (framework de competéncias);
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e fundamentacéo tedrica solida. A DSR ndo apenas orientou a construgdo do framework, como
também garantiu sua viabilidade pratica no contexto especifico da ABIN, onde a dinamicidade e
o sigilo das atividades desempenhadas pelo 6rgao exigem ferramentas flexiveis, adaptativas e

tecnicamente rigorosas (Maathuis, 2023; Holtkemper & Beecks, 2024).

A integracao entre modelagem de competéncias e DSR, nesse caso, seguiu um fluxo ldgico
de trés fases: (i) identificacdo do desalinhamento entre competéncias requeridas e préaticas
existentes; (ii) construcdo do framework com base nas percepc¢des dos servidores e nos desafios
institucionais; e (iii) avaliacdo qualitativa do artefato a partir do cruzamento entre dados empiricos
e referenciais tedricos. Tal integracéo potencializou a construcao de uma solugdo customizada para
a realidade da ABIN.

A tabela 4 sintetiza as principais caracteristicas metodoldgicas da pesquisa:

| Etapas || Pesquisa Qualitativa |
| Tipo de Pesquisa ||Aplicada |

Obietivos Modelar um framework de competéncias para o cargo de Oficial de Inteligéncia da ABIN.

y Identificar a percepcao de gestores da ABIN sobre GPC.
| Método || Qualitativo; Design Science Research (DSR) |
| Técnicas  ||Anélise documental; Entrevista semiestruturada; Anlise de contelido; Categorizagao indutiva]

Instrumento  ||Roteiro de entrevista alinhado ao referencial tedrico de GPC |
| Analise de dados ||Anélise de contetdo (Bardin, 2021), com apoio do software Atlas.T| |

Part;z;%a:]r;';zs da 20 Oficiais de Inteligéncia que exerceram funcéo gerencial nos ultimos 8 anos
Resultados x . . S
esperados Construcdo de um framework de competéncias alinhado aos desafios institucionais da ABIN

Tabela 4 — Caracteristicas metodoldgicas da pesquisa.

Essa combinacdo metodoldgica conferiu robustez a investigacao e legitimidade a proposta
apresentada, integrando conhecimento académico, rigor técnico e aplicabilidade pratica na

estruturacdo de uma ferramenta de gestdo alinhada as exigéncias da Agéncia.

No préximo capitulo sdo apresentados os achados desse processo, detalhando a relacéo

entre os desafios, as competéncias estruturadas e sua articulacdo dentro do framework.
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4. RESULTADOS E DISCUSSAO

Este capitulo expde os resultados da pesquisa, estruturados em quatro se¢des. A primeira
detalha o delineamento dos seis desafios identificados para a ABIN e para a Atividade de
Inteligéncia no Brasil, fundamentando sua relevancia por meio de convergéncias entre dados
empiricos (entrevistas) e projecdes documentais, como a publicacdo Desafios de Inteligéncia —
Edicdo 2025 (ABIN, 2024). A segunda secdo descreve 0 processo de modelagem das 26
competéncias, articulando-as aos desafios por meio de critérios de criticidade e prioridade, com
base na Ontologia Fundacional Unificada (UFO), que garantiu rigor conceitual e aderéncia a
realidade institucional. A terceira secdo explora as interconexdes entre as competéncias,
demonstrando como sua integracdo promove um modelo de gestdo sistémico, capaz de fortalecer
sinergicamente a estrutura organizacional da ABIN. Por fim, a quarta se¢do busca identificar a
percepcao dos Oficiais de Inteligéncia que ocuparam funcdo gerencial na ABIN a respeito do tema

GPC na organizacdo.
4.1. Delineamento dos desafios

Como destacado por Tarafdar e Bunker (2019), a eficacia de um framework de
competéncias depende de sua ancoragem em problemas tangiveis, sob risco de se tornar um
exercicio teodrico inconsequente. Nesse sentido, os seis desafios delineados emergiram de
convergéncias entre as narrativas dos entrevistados e as proje¢des do documento Desafios de
Inteligéncia — Edigédo 2025 (ABIN, 2024).

Os cinco primeiros desafios derivaram da analise de contetudo aplicada ao documento
Desafios de Inteligéncia — Edicdo 2025 (ABIN, 2024). A codificacdo sistematica do texto permitiu
identificar ndo apenas padrBes tematicos associados a ameacgas estratégicas, mas também extrair
as justificativas-chave que fundamentam cada desafio, alinhadas as vulnerabilidades e prioridades
descritas na publicacdo. Por exemplo, a énfase em cooperacao interinstitucional (Desafio 1 e 5) e
protecdo de infraestruturas criticas (Desafio 5) emergiram como respostas diretas a lacunas
identificadas no documento, enquanto questdes como instrumentalizacao de cidadaos (Desafio 3)
e complexidade geopolitica (Desafio 2) refletiram riscos sistémicos mapeados na analise. Os
desafios selecionados — (i) seguranca das instituicbes democréticas; (ii) seguranca cibernética; (iii)
resiliéncia de setores estratégicos; (iv) mercados ilicitos e crime organizado; e (v) espionagem e
interferéncia externa — consolidam-se, portanto, como eixos prioritarios cujas justificativas foram
validadas pela convergéncia entre dados qualitativos do texto e critérios de criticidade

institucional, garantindo aderéncia tanto as demandas imediatas quanto a cenarios prospectivos.
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DESAFIO 1: Desenvolver e implementar estratégias de fortalecimento da cultura de resiliéncia, por meio de
acOes continuas de sensibilizacdo, capacitacdo e integragdo entre 6rgdos publicos, setor privado e sociedade civil,

visando a protecdo de conhecimentos sensiveis e a manutencdo da continuidade operacional dos setores
estratégicos brasileiros.

Atuacao proativa e estratégica: O Oficial de Inteligéncia deve antecipar riscos e
agir de modo a garantir que a organizacdo esteja preparada para ameacas
emergentes, em vez de apenas reagir a Crises.

JUSTIFICATIVAS Cooperagéo interinstitucional: A protecdo e 0 uso de informagdes sensiveis,
aliados a colaboracdo com diversos atores institucionais, sdo fundamentais para a
PARA O DESAFIO eficacia das estratégias de fortalecimento da cultura de resiliéncia.

Aprendizado continuo e adaptacéo: O desenvolvimento das competéncias ocorre
na pratica cotidiana, exigindo adaptacdo constante a cenarios dinamicos e
consolidando a resiliéncia estratégica como um pilar da atuacdo profissional.

Tabela 5 — Desafio 1

DESAFIO 2: Desenvolver e implementar estratégias para 0 monitoramento, analise e neutralizacdo de
organizagOes criminosas transnacionais, com foco na prevencdo e no combate a mercados ilicitos, trafico de
pessoas e crimes ambientais, por meio da coordenacdo interinstitucional e do fortalecimento das capacidades
operacionais nas areas fronteiricas brasileiras.

Expansdo dos mercados ilicitos transnacionais: A atuacdo crescente de
organizagdes criminosas em mercados ilicitos, especialmente no trafico de drogas,
armas e pessoas, exige uma capacidade continua de identificacdo e neutralizacdo
dessas atividades.

Pressdo externa e tensbes geopoliticas: A atuagdo internacional de redes
criminosas e a infiltracdo em estruturas estatais demandam acgbes coordenadas e
HUSTIFICATIVAS proativas da Inteligéncia brasileira.

PARA O DESAFIO Vulnerabilidades ambientais: A exploragdo ilegal de recursos naturais,
notadamente na regido amazonica, compromete a seguranga nacional, 0s interesses
ambientais globais e os direitos dos povos originarios.

Desafios nas fronteiras e integracdo internacional: A complexidade das
fronteiras terrestres e maritimas do Brasil, aliada & presenca crescente de atores
criminosos internacionais, torna fundamental o fortalecimento da cooperacdo
interinstitucional e internacional.

Tabela 6 — Desafio 2

DESAFIO 3: Fortalecer as capacidades de Contrainteligéncia para detectar, neutralizar e prevenir acfes de
espionagem e interferéncia externa, com foco na protecdo de dados sensiveis, na integridade dos processos
decisorios nacionais e na salvaguarda de recursos estratégicos, considerando o uso crescente de tecnologias
avancadas e a instrumentaliza¢do de cidaddos e organizagdes privadas.

Ameacas constantes de espionagem e interferéncia externa: O Brasil tem sido
historicamente alvo de Servicos de Inteligéncia estrangeiros interessados em dados
sensiveis sobre recursos naturais, tecnologias estratégicas e processos decisorios.

Instrumentalizacio de cidad&os e organizagdes privadas: O recrutamento de
cidadaos brasileiros com acesso a informacdes sigilosas € uma pratica crescente,
exigindo protocolos rigorosos de conscientizacdo, monitoramento e protecao.

Adocéo de novas tecnologias ofensivas por agentes adversos: O uso de robds
JUSTIEICATIVAS para raspa_gem~de dados, engenharia s_omal e operacgoes Qe bar]d_elra falsa demanEIa

uma atualizacdo constante das capacidades de defesa cibernética e da percepcéo
PARA O DESAFIO situacional do Oficial de Inteligéncia.

Complexidade do cendrio geopolitico e tecnoldgico: O aumento da competicao
estratégica global gera uma multiplicidade de agentes e técnicas que dificultam a
deteccdo e atribuicdo das acBes adversas, exigindo analises criteriosas e
coordenadas.

Riscos ao processo decisério nacional: O sucesso de operagdes de influéncia
externa pode comprometer a tomada de decisdes estratégicas e a confiangca na
gestdo publica nacional, o que reforga a necessidade de uma atuagéo preventiva e
continua.
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Tabela 7 — Desafio 3

DESAFIO 4: Desenvolver e implementar estratégias para identificar, monitorar e neutralizar campanhas de
desinformacéo e acoes de influéncia externa que ameacem a confianga nas instituicdes democraticas, com foco
no uso de tecnologias emergentes, analise sociopolitica e cooperagdo interinstitucional.
Protecdo da Democracia e da soberania nacional: Campanhas de desinformacéo
e interferéncias externas podem minar a confianca pulblica nas instituicGes
democraticas, comprometendo a estabilidade politica e a soberania do pais.
Adaptacdo as transicoes globais e tecnoldgicas: O avango tecnoldgico e as
mudangas no cenario global facilitam a disseminacdo rapida e ampla de
informagdes falsas. Acompanhar essas transi¢Ges é crucial para que os Servigos de
Inteligéncia possam antecipar e neutralizar ameagas emergentes que exploram
JUSTIFICATIVAS novas tec_nologlas para influenciar a opinido ,pl_1b|l.0a. : _
Fortalecimento da Seguranca Cibernética: A proliferacio de ataques
PARA O DESAFIO cibernéticos e 0 uso da internet para espalhar desinformagdo exigem uma postura
proativa na defesa do espago informacional brasileiro. A seguranca cibernética é
apontada como um dos principais desafios, reforcando a necessidade de se
desenvolver estratégias para proteger o ambiente digital nacional.
Promocéo da cooperagdo interinstitucional: O combate eficaz a desinformacéao
requer a colaboracdo entre diversas instituicbes governamentais e néo
governamentais. A cooperagdo interinstitucional revela-se essencial para enfrentar
ameagas complexas que transcendem as capacidades de uma Unica entidade,
promovendo uma resposta coordenada e abrangente.

Tabela 8 — Desafio 4

DESAFIO 5: Fortalecer a resiliéncia cibernética nacional por meio da implementacéo de estratégias integradas
para identificar, mitigar e responder a ameacas cibernéticas, com foco na protecdo de Infraestruturas Criticas, no
uso seguro de tecnologias emergentes e na cooperacdo interinstitucional para combate a ataques patrocinados por
atores estatais e ndo estatais.

Protecdo das Infraestruturas Criticas: Setores essenciais como energia,
telecomunicagdes e finangas dependem de sistemas digitais. A vulnerabilidade
desses sistemas pode comprometer servigos basicos e a seguranca nacional,
tornando imperativo o desenvolvimento de estratégias robustas de ciberseguranca.
Ameacas de atacantes estatais e ndo estatais: O aumento do nimero de ataques
cibernéticos patrocinados por diferentes atores exige uma resposta coordenada e
eficaz para proteger os interesses nacionais e a integridade das informaces
sensiveis.

PARA O DESAFIO Uso seguro de tecnologias emergentes: A répida adogdo de novas tecnologias,
como Internet das Coisas (10T) e Inteligéncia Artificial, amplia a superficie de
ataque. Implementar medidas de seguranca adequadas é essencial para mitigar
riscos associados a essas inovacoes.

Cooperagdo interinstitucional: A complexidade das ameagas cibernéticas requer
colaboragdo entre 0rgdos governamentais, setor privado e instituicOes
internacionais. A integracdo de esforcos fortalece a capacidade de resposta e a
resiliéncia frente a incidentes cibernéticos.

JUSTIFICATIVAS

Tabela 9 — Desafio 5

A emergéncia do sexto desafio decorreu de padrdes recorrentes identificados nas
entrevistas com os Oficiais de Inteligéncia, cujos relatos expuseram lacunas na defini¢do
normativa-legislativa da Atividade de Inteligéncia. A analise de conteido aplicada as narrativas
revelou uma convergéncia tematica: a auséncia de respaldo juridico detalhado foi apontada como
entrave central & seguranca operacional e a eficécia institucional. Como destacou Machado de

Assis, "o Oficial de Inteligéncia tem uma carreira sem delimitagdo juridica de sua misséo [...] a
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Lei 9.883/99 [...] estd completamente obsoleta”, (comunicacéo pessoal, 19 de dezembro de 2024)
critica que ecoa a percepcdo de Cecilia Meireles sobre a inseguranca na atuacao profissional: "a
gente as vezes fica inseguro com a nossa propria atividade [...] sente-se solitario e desamparado”
(comunicacéo pessoal, 18 de novembro de 2024). Essas fragilidades, somadas a observacdo de
Tomés Antbnio Gonzaga sobre o "desalinhamento da Agéncia em relacdo a Administragédo
Publica", (comunicacdo pessoal, 22 de novembro de 2024) evidenciaram a necessidade de
formalizar atribuices para mitigar riscos de "responsabilizacdo individual indevida™ (Desafio 6)

e assegurar alinhamento estratégico.

A codificagdo sistemética das entrevistas permitiu categorizar trés eixos problematicos: (i)
ambiguidade funcional, que gera sobrecarga e ineficiéncia; (ii) exposi¢cdo a gquestionamentos
juridicos devido a falta de respaldo normativo; e (iii) descompasso entre praticas operacionais e
avancos tecnoldgicos p6s-2000. Esses eixos ndo apenas validaram as justificativas do Desafio 6 —
como a "reducdo da protecdo institucional” e o "desalinhamento entre fungdes e metas™ —, mas
também reforgaram a premissa de Tarafdar e Bunker (2019) de que frameworks exigem ancoragem
em problemas reais. A sobreposicdo entre discursos empiricos e demandas institucionais
demonstrou que a seguranca juridica ndo € mera formalidade, mas condicdo essencial para

operacionalizar a Inteligéncia como funcéo estatal.

DESAFIO 6: Estabelecer de forma clara as atribui¢des dos Oficiais de Inteligéncia em atos normativos e legais
para garantir seguranca juridica na atuagdo profissional e alinhamento estratégico com a organizagdo.
Risco de responsabilizacéo individual indevida: Sem atribui¢bes formalizadas de
suas atribuicdes, os Oficiais de Inteligéncia podem ser cobrados por a¢des que ndo
estdo claramente delimitadas.
Dificuldade na tomada de decisdo e no cumprimento de normas internas: A
JUSTIFICATIVAS anomia compromete a eficiéncia operacional e gera incertezas sobre as

responsabilidades funcionais.
PARA O DESAFIO Reducédo da protecéo institucional do Oficial de Inteligéncia: A auséncia de
regras claras aumenta o risco de que sua atuacdo seja questionada por 6rgdos de
controle ou instancias judiciais devido a falta de respaldo normativo.
Desalinhamento entre funcdes e metas estratégicas da organizagdo: Gera
sobrecarga de alguns setores e ineficiéncia na distribui¢do das tarefas.

Tabela 10 — Desafio 6

Os seis desafios foram delineados conforme seu impacto para a ABIN e para a Atividade
de Inteligéncia no Brasil, contemplando desde o fortalecimento da resiliéncia organizacional até o
aprimoramento da seguranca cibernética e da governanca institucional. Essa estruturacdo néo
apenas sistematiza as necessidades institucionais, mas também orienta a modelagem de
competéncias, promovendo um alinhamento entre os desafios identificados e as capacidades a

serem desenvolvidas pelo Oficial de Inteligéncia.
4.2. Modelagem das competéncias e vinculacao aos desafios
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A modelagem das competéncias para o cargo de Oficial de Inteligéncia foi desenvolvida
com o objetivo de estruturar, de maneira clara e coerente, os conhecimentos, habilidades e atitudes
essenciais para o desempenho das funcdes na ABIN. Para garantir um modelo conceitualmente
rigoroso e alinhado as necessidades institucionais, adotou-se a UFO como referencial tedrico. Essa
abordagem permitiu estabelecer defini¢Ges precisas para cada competéncia e suas inter-relagdes,

assegurando consisténcia conceitual e facilitando sua aplicagdo em processos organizacionais.

Como exemplo dessa aplicacdo, tem-se a Competéncia 5 (mostrada adiante), intitulada
"Coordenacdo e cooperacdo interinstitucional no combate ao crime organizado transnacional”.
Sem o suporte conceitual da UFO, essa competéncia poderia ser interpretada de diversas maneiras
quanto as acdes especificas envolvidas. Com o emprego das categorias da UFO, tornou-se possivel
defini-la objetivamente, identificando agdes concretas como "“estabelecer parcerias com
instituicbes nacionais e internacionais para troca de informacdes estratégicas” (evento),
desempenhadas pelo Oficial de Inteligéncia (papel), visando "fortalecer a capacidade de resposta
conjunta das instituicbes frente as ameacas de redes criminosas transnacionais™ (relacdo). Desse
modo, a UFO atuou como uma estrutura conceitual tedrica que embasou o método adotado na
pesquisa (Design Science Research), auxiliando a construcao do framework de competéncias e

mitigando o risco de polissemia no contexto institucional da ABIN.

Cada competéncia foi estruturada em titulo, descricdo, padrbes de desempenho,
conhecimentos, habilidades e atitudes. Essa segmentacdo possibilitou detalhar os elementos
essenciais que caracterizam o dominio da competéncia, garantindo que sua aplicacdo seja
analisada de forma objetiva e alinhada as demandas institucionais. Os padrdes de desempenho
foram definidos a partir de comportamentos observaveis, permitindo uma avaliacdo concreta da

aplicacdo das competéncias no contexto do Servico de Inteligéncia.

A fim de assegurar que o framework estivesse diretamente ancorado as necessidades da
ABIN, cada competéncia modelada foi vinculada a um dos seis desafios previamente delineados.
Esse processo foi realizado por meio de uma andlise qualitativa das competéncias e dos desafios
organizacionais, estabelecendo uma correspondéncia entre as exigéncias operacionais e as
capacidades requeridas do Oficial de Inteligéncia. A identificacdo dessas relaces garantiu que a

conexdo entre competéncias e desafios refletisse a realidade institucional.

Para estruturar essa vinculacdo de maneira formal, novamente recorreu-se a UFO, que
possibilitou representar essas conexdes por meio de entidades e relagdes explicitas no modelo
ontoldgico. No contexto desta modelagem, os desafios institucionais foram tratados como

entidades organizacionais, enquanto as competéncias foram modeladas como relatores sociais, ou
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seja, elementos que estabelecem uma relagdo entre o individuo (Oficial de Inteligéncia) e os
requisitos organizacionais. Essa abordagem estd alinhada a proposta da UFO, que estrutura
conceitos e suas interdependéncias por meio de categorias ontoldgicas definidas, garantindo uma

modelagem conceitual precisa e coerente (Guizzardi, 2005).

A aplicacdo da UFO na modelagem das competéncias possibilitou estruturar relagdes entre
os desafios institucionais e as capacidades necessérias para enfrentd-los. Um exemplo dessa
abordagem pode ser observado na relacdo entre a competéncia "Coordenacdo e cooperacao
interinstitucional no combate ao crime organizado transnacional” (Competéncia 5, mostrada
adiante) e o Desafio 2, que consiste em "Desenvolver e implementar estratégias para o
monitoramento, analise e neutralizacdo de organizagdes criminosas transnacionais, com foco na
prevencdo e no combate a mercados ilicitos, trafico de pessoas e crimes ambientais, por meio da
coordenacao interinstitucional e do fortalecimento das capacidades operacionais nas areas
fronteirigas brasileiras." A UFO permitiu modelar essa vinculagéo ao definir a competéncia como
um relator social, ou seja, um elemento que estabelece uma relacdo formal entre o individuo
(Oficial de Inteligéncia) e um requisito organizacional essencial para a superacéo do desafio. Dessa
forma, o framework desenvolvido garante que essa competéncia ndo seja apenas um atributo

individual do profissional, mas sim uma capacidade integrada ao funcionamento da instituigéo.

As tabelas de 11 a 36 detalham as 26 competéncias modeladas, apresentando seus
respectivos titulo, descricdo, padrdes de desempenho, conhecimentos, habilidades e atitudes,
compondo um referencial estruturado para orientar o desenvolvimento profissional e o

fortalecimento das capacidades institucionais.

Para facilitar a compreensdo da relacdo entre as competéncias modeladas e os desafios, o
texto traz um esquema de cores que organiza visualmente essa conexdo. As trés primeiras
competéncias, por exemplo, estdo destacadas em amarelo e correspondem ao Desafio 1 (tabela 5),
que aborda o fortalecimento da cultura de resiliéncia estratégica. Da mesma forma, as
competéncias de 4 a 8, em cinza, vinculam-se ao Desafio 2 (tabela 6), focado no combate ao crime
organizado transnacional. Essa padronizacéo visual se repete para os demais desafios, permitindo

que o leitor identifique quais competéncias estdo associadas a cada desafio.

COMPETENCIA 1
TITULO: Promogéo da cultura de resiliéncia estratégica e protecio do conhecimento sensivel.
DESCRICAO: Planejar e implementar acdes de sensibilizacdo para cultura de resiliéncia estratégica e protecéo
do conhecimento sensivel.
PADROES DE CONHECIMENTOS HABILIDADES ATITUDES
DESEMPENHO

(SABER) (SABER FAZER) (QUERER FAZER)
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(COMPORTAMENTOS
OBSERVAVEIS)

Mapear publicos-alvo em
instituigbes parceiras e
internas para agbes de
sensibilizacdo sobre
resiliéncia estratégica.

Conceitos  fundamentais
de resiliéncia estratégica e
seguranca de informacdes
sensiveis

Desenvolver campanhas
de sensibilizacdo sobre
resiliéncia estratégica.

Compromisso com a
difusdo da cultura de
resiliéncia estratégica.

Planejar atividades de
conscientizacdo, como
palestras, seminarios e
workshops, abordando a
importancia da protecéo

Principios de gestdo de
riscos e andlise de
ameagas em  setores
estratégicos.

Planejar e  conduzir
treinamentos e eventos
educativos.

Proatividade na criacdo e
execucdo de acbes de
sensibilizacéo.

de conhecimentos

sensiveis.

Produzir materiais

educativos para | Métodos e técnicas de | Aplicar métodos  de

disseminar conceitos de

comunicagdo institucional

avaliacdo de impacto de

Empatia e habilidade de
comunicagdo com

seguranga, protecdo de | e  sensibilizacdo  de | iniciativas de diversos pablicos
informagBes e resiliéncia | publicos. conscientizagéo. '
estratégica.

Avaliar o impacto das Perseveranca na
acGes de sensibilizagdo | Ferramentas para medicdo | Comunicar informagdes manutencio  de  uma

por meio de questionarios,
entrevistas e analise de
indicadores.

de impacto de acOes
educativas.

técnicas de forma clara
para diferentes publicos.

agenda continua de agdes
educativas.

Estabelecer parcerias
interinstitucionais  para
ampliar o alcance das
iniciativas de
conscientizagdo.

Estrutura e diretrizes do
Programa Nacional de

Protecdo do
Conhecimento  Sensivel
(PNPC).

Tabela 11 — Competéncia 1

COMPETENCIA 2

TITULO: Anélise de Riscos e de vulnerabilidades em setores estratégicos.

DESCRICAO: Analisar riscos e vulnerabilidades em setores estratégicos.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Identificar ameacas e
vulnerabilidades Principios de andlise de - N Rigor metodolégico na
: . ~ . Identificar e avaliar riscos e .
relacionadas a | risco, gestdo de crises e analise de riscos e

conhecimentos sensiveis
em setores estratégicos.

resiliéncia organizacional.

em setores estratégicos.

vulnerabilidades.

Analisar riscos potenciais

Métodos de avaliagdo de

com base em dados | vulnerabilidades em | Correlacionar dados | Proatividade na busca de
histdricos, indicadores de | setores estratégicos (ex.: | técnicos e contextuais | informagdes sobre
ameacas e  cenarios | FMEA, Bow-Tie | para anélise de ameagas. | ameacas emergentes.
prospectivos. Analysis).

Aplicar metodologias de

analise de risco para | Técnicas de simulacdo e | Elaborar relatérios com | Compromisso com a

avaliar  impactos  de
ameacas e propor medidas
mitigadoras.

modelagem de cenérios
prospectivos.

recomendagdes de
medidas mitigadoras.

antecipacdo e mitigacdo
de riscos estratégicos.
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Produzir relatorios
técnicos com diagndsticos
e recomendagbes para
gestores institucionais.

Fundamentos de
geopolitica aplicados a
seguranga de  setores
criticos.

Participar de simulacGes
de crises e exercicios
interinstitucionais.

Curiosidade analitica para
compreender  dindmicas
complexas de ameaga.

Participar de simulaces e
exercicios de resposta a
incidentes para avaliar a
resiliéncia institucional.

Regulamentagdes e
normas  aplicaveis a
seguranca de
Infraestruturas Criticas.

Tabela 12 — Competéncia 2

COMPETENCIA 3

TITULO: Coordenagio interinstitucional para a protecio de conhecimentos sensiveis.

DESCRICAO: Coordenar a integracio interinstitucional para protegio de conhecimentos sensiveis.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Estabelecer e  manter
canais de comunicacdo | Estrutura e | Estabelecer parcerias com | Proatividade na busca de

com instituicBes publicas
e privadas de interesse
estratégico.

funcionamento de setores
estratégicos nacionais.

instituices internas e

externas.

parcerias e oportunidades
de cooperagéo.

de foéruns e
grupos  de  trabalho
interinstitucionais  para
troca de informacdes sobre
riscos e boas préticas de

Participar

Modelos de cooperacdo
interinstitucional e de
gestdo de parcerias.

Participar de negociacfes
para formalizacdo de
acordos de cooperag&o.

Compromisso com a
seguranga e protecdo de
conhecimentos sensiveis.

seguranga.
Coordenar acoes . .
. Gerenciar reunides - -
conjuntas para a | Protocolos de sequrangae | .~ ~ " . . Habilidade de mediacéo e
x - « . ; interinstitucionais  com X
elaboracdo e revisdo de | protecdo de informacbes negociacao
x A foco em  seguranca | . ° . Y.
protocolos de protecdo de | sensiveis. - interinstitucional.
. A estratégica.
conhecimentos sensiveis.
Facilitar 0
compartilhamento seguro —_— x . x
P g Técnicas de  gestdo | Propor e revisar | Foco na construgdo de

de informacdes entre 0s
diversos atores envolvidos
na protecdo de ativos
estratégicos.

colaborativa de riscos e
incidentes.

protocolos de seguranca
conjuntos.

solucBes colaborativas e
integradas

Propor acordos de
cooperacao entre a ABIN
e instituicBes parceiras
para fortalecimento da
resiliéncia estratégica.

Estruturas  regulatérias
nacionais e internacionais
sobre protecdo de ativos
criticos.

Tabela 13 — Competéncia 3

As competéncias de 1 a 3 foram modeladas a partir das demandas identificadas no desafio
de fortalecimento da cultura de resiliéncia estratégica, consolidando a capacidade analitica e
estratégica do Oficial de Inteligéncia para uma resposta rapida e coordenada diante de situacfes
criticas. Ao integrar essas competéncias, ha o desenvolvimento de um pensamento estratégico e

analitico, essencial para a sensibilizacdo de publicos internos e externos, a anélise de riscos em
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setores estratégicos e a coordenacgdo de esforcos interinstitucionais, garantindo a protecéo de ativos
sensiveis e a continuidade das operacGes dos setores estratégicos brasileiro em cenarios de crise.

As proximas cinco competéncias vinculam-se ao desafio “Desenvolver e implementar
estratégias para 0 monitoramento, analise e neutralizacdo de organizacdes criminosas
transnacionais, com foco na prevencdo e no combate a mercados ilicitos, trafico de pessoas e
crimes ambientais, por meio da coordenacéo interinstitucional e do fortalecimento das capacidades

operacionais nas areas fronteiricas brasileiras”.

COMPETENCIA 4
TITULO: Monitoramento e analise da criminalidade organizada transnacional.
DESCRICAOQ: Monitorar e analisar atividades criminosas transnacionais, notadamenteemareas fronteiricas.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Coletar dados de fontes
abertas (OSINT) e fontes

Coletar, interpretar e

Principios de andlise

correlacionar dados sobre

Rigor analitico na

humanas (HUMINT) o o . . x
o criminal. organizagfes criminosas | avaliacdo de dados.
sobre organizacoes R
- e transnacionais.
criminosas transnacionais.
Analisar  padrBes  de | Técnicas de Open Source
atuagdo criminosa em | Intelligence (OSINT) e | Operar ferramentas de S . .
. . : T Discricéo e sigilo ao lidar
areas fronteiricas, | Human Intelligence | geointeligéncia para : ~
. - - com informacdes
correlacionando (HUMINT) aplicadas ao | mapeamento e analise de Lo
: ~ . . o P sensiveis.
informagdes de diferentes | monitoramento de redes | atividades ilicitas.
bases de dados. criminosas.
- - - . Produzir relatérios com -
Identificar pontos criticos | Geopolitica regional, com ~ Proatividade na
. x ~ recomendagdes para | . oo
de movimentacdo de | foco nas relagBes do ~ . identificacdo de novas
. . acbes  preventivas e P
drogas, armas e pessoas | Brasil com o0s paises . . | tendéncias e  modus
repressivas a

nas fronteiras e areas
sensiveis.

vizinhos da América do
Sul.

criminalidade organizada
transnacional.

operandi de organizacdes
criminosas.

Produzir relatorios
analiticos com mapas de
atuacdo e tendéncias de
atividades criminosas.

Idiomas: Espanhol
(preferencialmente
avancado) e Inglés para
andlise de documentos
internacionais.

Comunicar-se de forma
eficaz com orgdos de
seguranga  publica e
Servigos de Inteligéncia
estrangeiros.

Compromisso com a
protecdo da seguranca
nacional.

Sinalizar vulnerabilidades
que possam ser exploradas
por organizacles
criminosas.

Fundamentos de
geointeligéncia e analise
de fluxos migratérios

Tabela 14 — Competéncia 4

COMPETENCIA 5

TITULO: Coordenagio e cooperagao interinstitucional no combate ao crime organizado transnacional.

DESCRICAO: Coordenar acdes interinstitucionais para o combate ao crime organizado transnacional.

PADROES DE
DESEMPENHO

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)
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(COMPORTAMENTOS
OBSERVAVEIS)
Planejar e  conduzir
reunides Estruturas e mecanismos | Estabelecer e manter
interinstitucionais ~ com | de cooperacdo | canais de comunicacdo | Proatividade na
6rgdos nacionais e | internacional em | cominstituicdes nacionais | construcdo de parcerias
internacionais de | Seguranca  Publica e | e Servicos de Inteligéncia | estratégicas.
Seguranca Publica e de | Inteligéncia. estrangeiros.
Inteligéncia.
Protocolos de
Elaborar protocolos de . . i
. compartilhamento de | Conduzir reunides e .
compartilhamento de TR L . Compromisso com a troca
) ~ - dados entre instituigdes | negociacdes para alinhar p
informagdes para otimizar hagg d L ~ responsavel de
~ | nacionais e entre Servigos | estratégias e acoes | . ~ Lo
a cooperagao L ; informagdes sensiveis.
: . de Inteligéncia | conjuntas.
interagéncias. .
estrangelros.
Participar de fdruns e | Legislacdo brasileira e - . -
P . ns- € -egistac . Redigir  acordos  de | Empatia e habilidade
eventos internacionais | internacional relacionada x : . - N
cooperagdo diplomética na interagdo

para fortalecer parcerias e
identificar boas praticas.

ao combate ao crime
organizado.

interinstitucional.

com parceiros externos.

Implementar mecanismos
de comunicacdo segura
entre as instituicOes
envolvidas em cooperagdo
interagéncias.

Proficiéncia nos idiomas
Inglés e Espanhol, dada a
frequéncia de interagdes
com parceiros da América
Latina e de o6rgdos
internacionais.

Participar de operacbes
conjuntas.

Rigor no cumprimento de
normas e  protocolos
estabelecidos.

Produzir relatérios de
acompanhamento sobre 0s
resultados das acles
conjuntas realizadas.

Principios de diplomacia
e relagbes internacionais

aplicados a cooperagéo
em seguranca.

Tabela 15 — Competéncia 5

COMPETENCIA 6

TITULO: Andlise financeira e investigagdo de fluxos ilicitos vinculados a OrganizagBes Criminosas

Transnacionais.

DESCRICAO: Identificar e analisar cadeias financeiras de Organizacdes Criminosas Transnacionais.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Mapear fluxos financeiros

Principios de anélise

Utilizar ferramentas de

Perseveranga diante de

suspeitos associados a | . . 1 . - . o
A e financeira e de combate a | analise financeira e de | investigacbes complexas
atividades ilicitas S
o lavagem de dinheiro. cruzamento de dados. e extensas.
transnacionais.
Analisar transacoes
bancérias N - Comunicar-se com .
. . . Técnicas de andlise | ... 2 . Comprometimento com a
movimentagdes de ativos | .. . institui¢des financeiras e - "
L financeira de  redes | . . legalidade e ética nas
que  possam indicar o orgdos de controle para A .
. criminosas. . N andlises realizadas.
praticas de lavagem de troca de informagdes.
dinheiro.
Legislacdo nacional e L . I
Coletar e processar dados | . gistag . - Curiosidade investigativa
internacional sobre crimes | Elaborar relatorios . -
sobre empresas de fachada | . . - o | sz para identificar novas
. . financeiros  (Lei  n.° | técnicos com clareza e - x
e redes de financiamento X estratégias de ocultacdo
L 9.613/1998 e suas | preciséo. e
Criminoso. ~ de recursos ilicitos.
alteragdes).
Coordenar agBes com | Proficiéncia no idioma Discricdo no tratamento
6rgdos  de controle | Inglés para leitura de de dados sensiveis.
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financeiro  nacional e | relatérios financeiros
internacional. internacionais.
Funcionamento de
mecanismos de
financiamento de
atividades ilicitas

transnacionais.

Tabela 16 — Competéncia 6

COMPETENCIA 7

TITULO: Anélise de dados e execucio de operagdes de Inteligéncia para 0 combate a crimes ambientais.

DESCRICAO: Planejar e conduzir operagoes de Inteligéncia em areas de risco ambiental.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Mapear regides de atuacéo
de organizagdes | Técnicas de | Operar  softwares de . -
- S Lo o - Disposi¢do para atuar em
criminosas ambientais na | geointeligéncia e | andlise geoespacial e de

Amazbnia e outras areas
sensiveis.

sensoriamento remoto.

sensoriamento remoto.

areas de dificil acesso.

Planejar operagdes | Praticas de andlise de
conjuntas com Grgdos | crimes ambientais e suas | Coletar e interpretar | Atencdo e zelo com o0s
ambientais e de Seguranga | implicacdes dados ambientais. dados sensiveis coletados.
Publica. socioecondmicas.
Utilizar tecnologias de | Legislagdo ambiental .

: - ; o | Planejar, coordenar e | . -
sensoriamento remoto e de | brasileira (Lei n. articipar de oeracdes de Rigor na andlise e
geointeligéncia para | 9.605/1998 e|P P perag producdo de Relatérios de

identificacdo de crimes
ambientais.

regulamentacgdes
especificas).

campo em conjunto com
outras institui¢es.

Inteligéncia.

Participar de operacGes de
campo em apoio a
desintrusdes e apreensdes
de recursos ilicitos.

Proficiéncia no idioma
Inglés para analise de
relatérios internacionais e
uso de ferramentas
estrangeiras de
geointeligéncia.

Produzir relatérios sobre
as dinamicas criminosas
observadas e suas
implicagoes
socioambientais.

Estruturas de organizacéo
e atuagdo de redes
criminosas ambientais.

Tabela 17 — Competéncia 7

COMPETENCIA 8

TITULO: Analise prospectiva e modelagem de tendéncias do fendmeno da criminalidade transnacional.

DESCRICAO: Produzir analises prospectivas sobre tendéncias criminais transnacionais.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Coletar e organizar dados Metqqos de analise Cole_tar, Processar €| curiosidade e interesse
preditiva e de modelagem | analisar  dados  sobre

sobre 0o historico de

de cenarios.

organizagdes criminosas.

pela analise de tendéncias.
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atuacdo de organizacBes
criminosas transnacionais.
Aplicar técnicas de andlise

prospectiva para antecipar | Geopolitica internacional, | Aplicar métodos | Disciplina na elaboracédo e
tendéncias de atuagdo de | com foco na América do | quantitativos de analise | validagdo dos cenarios
organizacbes criminosas | Sul. preditiva. prospectivos.

transnacionais.
Desenvolver cenarios | Proficiéncia nos idiomas
futuros com base na | Espanhol e Inglés para

Desenvolver e apresentar | Iniciativa para propor
cenarios futuros para | solugdes com base nos

andlise de dados | acesso a fontes abertas | . P c .

. . . o diferentes pablicos. cenarios projetados.
disponiveis. internacionais.

Elaborar Relatdrios de

Inteligéncia que tragam | Ferramentas de andlise | Utilizar softwares

projecbes e possiveis | quantitativa e qualitativa | estatisticos e de analise de
implicacbes de novas | de tendéncias (ex: Nvivo) | vinculos.
dindmicas criminosas.

Tabela 18 — Competéncia 8

Importante destacar que as competéncias de 4 a 8, vinculadas ao Desafio 2, exigem
proficiéncia nos idiomas Espanhol e Inglés, além da compreensao de fatos inerentes a geopolitica
regional. Esses conhecimentos derivaram das evidéncias coletadas nas entrevistas com os Oficiais
de Inteligéncia. Lima Barreto ressaltou a importancia do dominio linguistico para analises
precisas: "tem a questdo do conhecimento de idiomas, especialmente Inglés e Espanhol [...]
entender alguns meandros de idiomas é muito importante para pesquisa e levantamento de dados"
(comunicacdo pessoal, 17 de dezembro de 2024), o que refoca que esses dois idiomas sao
essenciais para leitura e interpretacdo de documentos internacionais, bem como para propiciar a
interacdo com 6rgdos de Inteligéncia de paises lindeiros. Cecilia Meireles complementou: "ter
conhecimento do que acontece nos paises a nossa volta [...] e sua politica externa", (comunicacéao
pessoal, 18 de novembro de 2024) sublinhando a importancia de acompanhar fatos e situacdes que
ocorrem em nacBes que compartilham fronteiras com o Brasil, onde redes criminosas

transnacionais atuam com frequéncia.

Além dos conhecimentos supramencionados, as cinco competéncias descritas abordam
diferentes dimensdes técnicas e operacionais necessarias para que o Oficial de Inteligéncia consiga
superar o desafio de combater organizag¢fes criminosas transnacionais. O foco na coleta e anélise
de dados, no fortalecimento da cooperacdo interinstitucional, na analise financeira, na atuacdo em
areas ambientais e na construcdo de cenarios prospectivos proporciona base solida para atuagao

eficaz diante das ameacas contemporaneas a seguranga nacional brasileira.

As competéncias de 9 a 13, abaixo descritas, se relacionam ao terceiro desafio que versa
sobre fortalecer as capacidades da Contrainteligéncia brasileira para detectar e neutralizar acfes
de espionagem e de Interferéncia Externa.

| COMPETENCIA 9 |
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TITULO: Identificagio e monitoramento de ameagas de espionagem e Interferéncia Externa.

DESCRICAOQ: Identificar e monitorar atividades de espionagem e Interferéncia Externa.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Coletar e analisar dados
sobre possiveis acdes de
espionagem.

Principios e técnicas de
Contrainteligéncia.

Monitorar atividades
suspeitas em ambientes
fisicos e digitais.

Proatividade na
identificacdo de ameacas
emergentes.

Empregar ferramentas de
Open Source Intelligence
(OSINT) para monitorar
atividades suspeitas.

Técnicas de Open Source

Intelligence (OSINT),
Human Intelligence
(HUMINT) e Signals

Intelligence (SIGINT).

Analisar comportamentos
de possiveis agentes de
influéncia.

Discricdo e sigilo na
conducdo das atividades.

Aplicar técnicas de analise

Fundamentos de andlise | Utilizar ferramentas de | Comprometimento com a

comportamental para . x .
) o ~ comportamental e de | analise e de | protecdo dos interesses
identificar padrdes de : - - A

x Engenharia Social. monitoramento de redes. | nacionais.
atuagdo.
Produzir relatérios com | Proficiéncia nos idiomas
avaliacdo de riscos e | Inglés e Espanhol para
recomendagdes de | andlise de fontes abertas
mitigacdo. internacionais.

Tabela 19 — Competéncia 9

COMPETENCIA 10

TITULO: Gestdo de Riscos e protecdo de Infraestruturas Criticas.

DESCRICAO: Aplicar técnicas de Anélise de Risco e Vulnerabilidade em Infraestruturas Criticas.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Mapear vulnerabilidades | Conceitos de analise de | Aplicar metodologias de
em Infraestruturas | risco e de gestdo de | andlise de risco e de | Atencdo a detalhes.
Criticas. seguranca informacional. | simulacdo de incidentes.
Desenvolver relatérios de | Protocolos internacionais | Utilizar ferramentas de | Responsabilidade no
andlise de risco com | de seguranca de | avaliacéo de | manuseio de informac6es
recomendagdes praticas. Infraestruturas Criticas. vulnerabilidades. sensiveis.
Legislacéo nacional

Simular possiveis vetores | acerca de Infraestruturas . R -

Comunicar achados | Iniciativa na proposicao

de ataque para testar a
resiliéncia das
Infraestruturas Criticas.

Criticas (ex: Decretos n.°
9.573/2018;
10.569/2020 e
11.200/2022).

n.O
nlO

técnicos de forma clara e
precisa.

de melhorias nos
processos de seguranca.

criticas
seus
de

Estruturas
nacionais e
potenciais  pontos
vulnerabilidade.

Tabela 20 — Competéncia 10

COMPETENCIA 11

TITULO: Prevencéo e mitigacio de ameacas de Engenharia Social por meio de protocolos de protecio.

DESCRICAOQ: Desenvolver e implementar protocolos de protecdo contra agdes de Engenharia Social.
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PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Criar e implementar Elaborar e  ministrar
campanhas de . . treinamentos de | Empatia ao lidar com
A Técnicas e métodos de T X -
conscientizacdo sobre . X conscientizacdo de | diferentes  perfis  de
. ._ | Engenharia Social. ~
riscos de Engenharia seguranca contra acfes de | colaboradores.
Social. Engenharia Social.
Realizar treinamentos

periddicos para

Principios de persuasdo e

Aplicar testes simulados

Dedicacdo ao ensino e a

de manipulacéo ; . disseminagdo de boas
colaboradores de setores pulag de Engenharia Social. . ¢
P comportamental. praticas.
sensiveis.
.. | Paciéncia e resiliéncia
Estabelecer  protocolos | Protocolos de seguranca | Desenvolver — materiais para mitigar
claros de comunicacdo | da informacéo e | didaticos sobre préticas
L S comportamentos
segura. comunicagdo. seguras de comunicagdo. | .
inseguros.

Técnicas de persuasdo e
manipulagdo psicoldgica.

Métodos de ataque e
defesa contra Engenharia
Social (phishing,
pretexting, etc)

Tabela 21 — Competéncia 11

COMPETENCIA 12

TITULO: Inteligéncia Cibernética na analise e mitigacio de ameagas digitais e raspagem de dados sensiveis.

DESCRICAO: Analisar e mitigar ameacas digitais e raspagem de dados sensiveis.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Monitorar e analisar
atividades suspeitas nos
sistemas internos.

Seguranca cibernética e
protocolos de protecéo de
dados.

Operar ferramentas de
deteccdo e de andlise de
intrusos.

Curiosidade investigativa.

Implementar ferramentas
de seguranca cibernética e
detec¢do de intrusos.

Técnicas de raspagem de
dados e como mitiga-las.

Comprometimento com a
seguranca cibernética.

Desenvolver mecanismos
para bloquear tentativas de
coleta automatizada de
dados.

Fundamentos de analise
de malware e de
Inteligéncia Cibernética.

Desenvolver  relatorios
sobre atividades
suspeitas.

Propor e implementar
politicas de protecdo

contra raspagem de dados.

Paciéncia e persisténcia
em analises cibernéticas.

Tabela 22 — Competéncia 12

COMPETENCIA 13

TITULO: Planejamento e execugdo de operagdes de Contrainteligéncia em ambientes sensiveis.

DESCRICAO: Planejar e conduzir operagdes de Contrainteligéncia em ambientes sensiveis.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)
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Planejar e coordenar | Técnicas avancadas de

operacdes para | despistamento e | Executar operacBes de Discricio
neutralizagdo de agentes | vigilancia despistamento em campo. 620
adversos. contraespionagem.
Conduzir operacdes de Ic?rftr: ;:eass ionagem (e de
despistamento e pionag 9| Monitorar atividades | Capacidade de tomar
) A honeypots, Double - . x
identificacdo de o suspeitas em tempo real. | decisdes sob pressao.
A agents, Whitelisting e
vulnerabilidades. .
Blacklisting)
Elaborar relatérios pds- Protocolos de controle de Produzir relatérios | Iniciativa e  controle
9 1 danos em vazamentos = . oo
operacdo com analise de e contencio detalhados de avaliacdo | emocional em situacbes
resultados e aprendizados. G ¢ operacional. criticas.
midiatica).

Técnicas de Inteligéncia
humana (HUMINT) e sua
aplicacdo na identificacdo
de riscos de espionagem.

Tabela 23 — Competéncia 13

O conhecimento de técnicas de Contrainteligéncia, aliado a comportamentos como
controle emocional em situagfes criticas foram assinaladas como atributos relevantes nas
entrevistas com Oficiais de Inteligéncia. Graciliano Ramos destacou a necessidade de uma
mentalidade estratégica: "Conhecer técnicas analiticas e operacionais [...] e ter a no¢do de que
existem outros interesses, outras a¢oes de Inteligéncia adversa operando no Estado e ndo achar
que é Teoria da Conspiracdo. N&o, realmente outros paises tém interesses aqui" (comunicacao
pessoal, 14 de novembro de 2024), enfatizando que a Contrainteligéncia exige ndo apenas dominio
metodoldgico, mas uma postura critica ante riscos reais, como espionagem e interferéncia externa.
Rachel de Queiroz complementou ao ressaltar a importancia de uma atitude discreta e que priorize
o controle emocional: "Precisa ser alguém centrado emocionalmente e discreto[...] capaz de
observar e ndo ser impulsivo" (comunicacdo pessoal, 19 de novembro de 2024), atributo essencial
para operacbes em ambientes sensiveis, onde decisdes sob pressdo demandam

serenidade,concentracdo e discri¢ao.

Esses elementos refletem-se diretamente nas competéncias modeladas: a analise de padrdes
de espionagem (Competéncia 9), a gestdo de riscos em Infraestruturas Criticas (Competéncia 10)
e a execucgdo de operacOes de despistamento (Competéncia 13) exigem tanto expertise técnica
quanto equilibrio psicologico. As cinco competéncias apresentadas, articuladas as exigéncias
contemporaneas de protecdo de dados sensiveis e integridade institucional, abrangem dimens6es
essenciais para que o Oficial de Inteligéncia atue de forma proativa, técnica e segura contra
ameacas como espionagem e Interferéncia Externa. A combinagdo entre habilidades técnicas e
comportamentais — como serenidade, discricdo e capacidade analitica — ndo apenas mitiga

vulnerabilidades, mas constroi uma forca de trabalho resiliente e preparada, apta a fortalecer a
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resiliéncia institucional diante de desafios complexos e multifacetados da Contrainteligéncia

brasileira.

O quarto desafio versa sobre 0 avanco da desinformacéo e a manipulacdo de narrativas que
representam ameacas crescentes a seguranca institucional e a estabilidade do Estado. Para
enfrentar esse desafio, é necessario que o Oficial de Inteligéncia possua competéncias que
permitam identificar, analisar e neutralizar campanhas de desinformacdo. Isso se torna
fundamental porgue tais campanhas podem comprometer a tomada de decisdo estratégica, minar
a confianca nas instituicdes e gerar instabilidade social. A atuacdo do Oficial de Inteligéncia na
identificacdo e neutralizacdo dessas acOes contribui para a preservacdo da integridade
informacional, assegurando que a formulacdo de politicas e a protecdo dos interesses do Estado

ndo sejam impactadas por narrativas manipuladas.

As competéncias de 14 a 17, relacionadas ao quarto desafio, incluem:

COMPETENCIA 14
TITULO: Analise de dindmicas sociopoliticas e de estratégias de desinformagao.
DESCRICAO: Analisar dindmicas sociopoliticas e discursos de desinformagao.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Coletar e analisar Analisar o impacto de

Fundamentos de Ciéncia

discursos e narrativas que

Politica e Teoria do

discursos e narrativas de

Compromisso

com a

promovam desinformacéo - desinformacéo nas | imparcialidade e analise
. Estado Democratico de | ., . .. .
e discursos L dindmicas  sociais e | isenta.
. - Direito. S
antidemocraticos. institucionais.
Aplicar  técnicas  de
Anédlise de Contetdo e de
Anélise Critica do | Conceitos de | Aplicar  técnicas de | Curiosidade
Discurso para | desinformacdo, fakenews | Analise de Conteldo, | investigativa para
compreender 0 impacto | e manipulacdo | utilizando softwares de | compreender fendmenos
social e politico das | informacional. analise qualitativa. complexos.
campanhas de
desinformagao.
Elaborar Relatorios de
Inteligéncia detalhando e oo - Produzir relatérios com | Discri¢do e
. - Principios de Andlise - . .
analisando as estratégias J . anélise isenta e | responsabilidade no
. Critica do Discurso e . .
utilizadas por grupos que - ' . desprovida de vieses | tratamento de dados
andlise sociopolitica. . . L
promovem a ideoldgicos. sensiveis.

desinformacao.

Proficiéncia nos idiomas
Inglés e Espanhol para
leitura de contetdos e
documentos
internacionais.

Tabela 24 — Competéncia 14
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COMPETENCIA 15

TITULO: Andlise de plataformas digitais, de algoritmos e de comportamentos em ambiente virtual.

DESCRICAO: Monitorar e analisar plataformas digitais e dindmicas algoritmicas.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Monitorar atividades e | Algoritmos de Iniciativa ara
tendéncias em  redes | recomendacdo e | Aplicar metodologias de acompanhar P as
sociais e aplicativos de | funcionamento de midias | analise de redes sociais. inovapées tecnolégicas
mensagens. sociais. ¢ gicas.
:gi:u;lr(;:;]en?gdroes dg Técnicas de Open Source | Utilizar ferramentas | Disciplina e paciéncia na
mecgnismos de Intelligence (OSINT) e | especificas de | analise  continua de
disseminacio de Social Media Intelligence | monitoramento e analise | grandes volumes de

. §a0 (SOCMINT). de contetdos digitais. dados.
desinformacao.
g\ﬁ“;rlhacs) impacto gg Fundamentos de andlise | Correlacionar dados de | Compromisso com a
desirr:forma %o em de redes sociais e | diferentes fontes para | producdo de anélises
: ¢ comportamentos no | compreender estratégias | imparciais e com valor
diferentes segmentos

populacionais.

ambiente virtual.

de desinformacéo.

estratégico.

Tabela 25 — Competéncia 15

COMPETENCIA 16

TITULO: Modelagem prospectiva de narrativas associadas a agdes antidemocraticas.

DESCRICAO: Produzir analises prospectivas sobre narrativas associadas a agdes antidemocraticas.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Coletar e processar dados
histéricos sobre | Métodos de  analise | Aplicar modelos L .
- P L1 Paciéncia e rigor
campanhas de | preditiva e de modelagem | estatisticos para andlise o
. x - o analitico.
desinformacdo e suas | de cendrios. de tendéncias.
repercussoes.
. o - Fundamentos de
Aplicar técnicas de analise - : . . . ~ . .
o . . psicologia social aplicada | Integrar informagfes de | Curiosidade intelectual
preditiva para identificar | } 1 Py
~ Sl a analise de | multiplas fontes para | para compreender
padrbes e  possiveis ; - N
A comportamentos criar cendrios futuros. fendmenos complexos.
tendéncias. .
coletivos.
Prod_uzAlr _Relatorlos, _de . . - Elaborar Relatérios de
Inteligéncia com cenarios | Teoria de jogos e analise oA S —
. S Inteligéncia com | Disciplina na aplicacdo
prospectivos e | de dindmicas e . ~ ; o
~ . - projecBes e orientagdes | de métodos preditivos.
recomendagdes para | sociopoliticas.

mitigacao de riscos.

estratégicas.

Tabela 26 — Competéncia 16

COMPETENCIA 17

TITULO: Cooperagdo interinstitucional no combate & desinformacao.

DESCRICAO: Estabelecer cooperagio interinstitucional para o combate & desinformacéo.

PADROES DE
DESEMPENHO

CONHECIMENTOS

HABILIDADES

ATITUDES
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(SABER) (SABER FAZER) (QUERER FAZER)
(COMPORTAMENTOS
OBSERVAVEIS)
o e | Estus ¢ i oo | ST 0% oo
B : cooperacdo internacional L construgdo e manutencao
publicos e  privados representantes de érgaos

nacionais e internacionais.

em Inteligéncia.

parceiros.

de parcerias.

Estabelecer canais seguros
para troca de informacGes
sobre  campanhas de
desinformacao.

Protocolos de seguranca e
compartilhamento de
dados.

manter
contato

Estabelecer e
redes de
institucionais.

Empatia e diplomacia na
interlocucdo com
diferentes atores.

Participar de fdruns e
grupos de  trabalho
relacionados ao tema.

Legislacdo nacional e
internacional relacionada
a desinformacéo.

Produzir relatérios e
propostas de cooperacao.

Manutencdo do sigilo no
compartilhamento de
informagdes sensiveis.

Proficiéncia nos idiomas
Inglés e Espanhol para
articulaco internacional.

Assinalar parceiros
institucionais para
cooperagao.

Tabela 27 — Competéncia 17

As competéncias de 14 a 17, vinculadas ao Desafio 4 (combate a desinformacdo e
influéncia externa), incorporam atitudes e comportamentos criticos identificados nas entrevistas
com Oficiais de Inteligéncia. Jorge Amado destacou a importancia do ceticismo analitico e do
rigor metodoldgico: "Desconfiar do que recebe [...] estar sempre validando as informacoes [...]
como um trabalho cientifico, guiado por fatos e ndo por crencas" (comunicacdo pessoal, 18 de
novembro de 2024). Essa postura reflete-se diretamente nas competéncias que exigem analise
imparcial de discursos (Competéncia 14) e modelagem prospectiva de narrativas (Competéncia
16), nas quais a desconfianca sistematica evita vieses ideoldgicos e garante conclusées embasadas
em evidéncias. Zélia Gattai complementou ao enfatizar a ética profissional: "Ser regido pela ética
[...] entender que a informacdo serve a seguranca do Estado e ndo ao ego individual"
(comunicacéo pessoal, 3 de janeiro de 2025), principio fundamental para acdes como a cooperacao
interinstitucional (Competéncia 17), onde o compartilhamento responsavel de dados sensiveis

exige transparéncia e alinhamento a valores democraticos.

As competéncias propostas — baseadas em comportamentos observaveis, conhecimentos
técnicos e atitudes como imparcialidade e rigor cientifico — fortalece a capacidade de identificar e
neutralizar campanhas de desinformacg&o. Ao integrar ceticismo analitico e ética operacional, o
framework de competéncias assegura que o Oficial de Inteligéncia atue equilibrando acéo tecnica

e compromisso civico em um cenario de ameacas complexas e desinformacéo globalizada.

As préximas seis competéncias — de 18 a 23 — foram modeladas para o enfrentamento ao
quinto desafio, que visa fortalecer a resiliéncia cibernética nacional para identificar, mitigar e
responder a ameacas cibernéticas, com foco na protecédo de Infraestruturas Criticas, no uso seguro

de tecnologias emergentes e na cooperacao interinstitucional.
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COMPETENCIA 18

TITULO: Inteligéncia Cibernética e analise de ameagcas de origem estatal e ndo estatal.

DESCRICAO: Monitorar e analisar ameagas cibernéticas de origem estatal e néo estatal.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Coletar,  processar e Operar ferramentas de
analisar |qd|cadores de Fundamentos de ciberseguranca (ex: Curiosidade
comprometimento (1oCs) . " scanners de | . .

s . seguranga  cibernética, - investigativa para
e taticas, técnicas e | .. % . - vulnerabilidade, . e ~

. inteligéncia cibernética e ; identificar padrdes de

procedimentos (TTPs) monitoramento de

empregados em ataques
cibernéticos.

analise de risco.

sistemas) e de Threat
Intelligence.

ameacas emergentes.

Empregar ferramentas de
Threat Intelligence para
identificar padrbes de
ataque e possiveis agentes
responsaveis.

Técnicas de Open Source
Intelligence (OSINT) e
analise comportamental
de ameacas.

Analisar  padrdes de
ataques cibernéticos.

Rigor analitico na andlise
de dados e evidéncias.

Produzir relatérios | Principais grupos APT . - Comprometimento com
o - . Produzir relatérios x I
técnicos e estratégicos | (Advanced Persistent | ., . a producdo de andlises
- ) técnicos com linguagem | . .
sobre o cendrio atual e | Threats) e seus métodos - isentas e desprovidas de
a clara e precisa. L L
tendéncias emergentes. de ataque. viés ideologico.
Proficiéncia no idioma
Inglés para leitura de
artigos técnicos e

relatérios internacionais.

Tabela 28 — Competéncia 18

COMPETENCIA 19

TITULO: Proteco cibernética e Gestio de Riscos para Infraestruturas Criticas.

DESCRICAO: Implementar protocolos de Seguranga Cibernética para Infraestruturas Criticas.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Principios de seguranca

Diagnosticar e mapear | cibernética (CIA Triad: | Realizar testes de | Proatividade na
vulnerabilidades em | Confidencialidade, intrusdo e simulacGes de | identificacdo e correcédo
sistemas criticos. Integridade e | ataque (redteaming). de vulnerabilidades.
Disponibilidade).
Normas internacionais de . .
Implementar e  testar Configurar e administrar x
seguranga, como ISO | x Atencdo a detalhes e
protocolos de seguranca sistemas de deteccdo e | °. x
N 27001 e NIST ~ . rigor na execucdo de
para protecdo de dados . prevencdo de intrusos
L Cybersecurity protocolos.
sensiveis. (IDS/IPS).
Framework.
Desenvolver planos de | Conceitos de seguranca | Elaborar protocolos de A .
PO : Resiliéncia para lidar
contingéncia para | em Infraestruturas | seguranca ajustados a

situacbes  de
cibernético.

ataque

Criticas e criptografia de
dados.

diferentes cenarios de
risco.

com cenarios de crise e
pressao.

Tabela 29 — Competéncia 19

COMPETENCIA 20
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TITULO: Analise digital e extracio de dados e evidéncias para producio de Conhecimento de Inteligéncia.

DESCRICAO: Coletar, analisar e interpretar dados digitais para identificar padres, ameacas e tendéncias,

subsidiando a producdo de conhecimento de Inteligéncia.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Coletar,  preservar e
analisar evidéncias
digitais seguindo padrdes
reconhecidos.

Fundamentos de forense
digital e analise de
artefatos de sistemas.

Analisar registros de log,
artefatos de memoria e
fluxos de rede.

Zelo pela integridade e
autenticidade das
evidéncias.

Empregar ferramentas
especificas para identificar
a origem de ataques e
métodos utilizados.

Técnicas de rastreamento
de ameagas e
identificacdo de padroes
maliciosos.

Redigir laudos técnicos
com clareza, detalhando
metodologia e resultados.

Persisténcia na analise de
dados complexos.

Produzir Relatérios de
Inteligéncia para subsidiar
investigacBes e processos
decisorios.

Normativas legais sobre
coleta, preservacdo e uso
de evidéncias digitais.

Etica no tratamento de
informagdes sensiveis.

Tabela 30 — Competéncia

20

COMPETENCIA 21

TITULO: Operagdes de Contrainteligéncia no ambiente cibernético.

DESCRICAO: Planejar e executar operacdes de Contrainteligéncia cibernética.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Identificar e analisar Discricho e sigilo na

tentativas de espionagem e
infiltracdo em sistemas
institucionais.

Principios e técnicas de
Contrainteligéncia
cibernética.

Aplicar  técnicas  de
rastreamento e atribuicdo
de autoria de ataques.

conducdo de operacdes
de  Contrainteligéncia
cibernéticas.

Planejar e  conduzir
operacdes de | Métodos de rastreamento | Executar operagOes de | Iniciativa para antecipar
despistamento e | e identificacdo de agentes | engajamento com | acles de agentes
engajamento com atores | hostis. seguranca e discricdo. adversos.
adversos.
Produzir Relatdrios de - ~ . .

Taticas de operacBes de | Analisar comportamento | Compromisso com a

Inteligéncia para subsidiar
decisdes estratégicas de
seguranga organizacional.

despistamento e
engajamento controlado.

de atacantes e padrbes de
ataque.

protecdo dos interesses
institucionais.

Tabela 31 — Competéncia

21

COMPETENCIA 22

TITULO: Cooperacio para o fortalecimento da resiliéncia cibernética.

DESCRICAO: Estabelecer cooperacio nacional e internacional para o fortalecimento da resiliéncia cibernética.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)
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Identificar e estabelecer
parcerias com instituicoes

Estruturas e mecanismos
de cooperacao

Conduzir reunides e

representar a organizacao

Proatividade na

nacionais e internacionais internacional ®M | em féruns especializados construgdo de parcerias.
" | seguranca cibernética. P '
Participar de grupos de | Protocolos de . - .
P grupos L Negociar acordos de | Flexibilidade para lidar
trabalho e féruns | comunicacéo e

relacionados a seguranca
cibernética.

compartilhamento seguro
de informagcdes.

cooperacdo e articular
iniciativas conjuntas.

com interlocutores de
diferentes culturas.

Produzir relatérios com
analises compartilhadas e
propostas de cooperagéo.

Proficiéncia nos idiomas
Inglés e Espanhol para
interacdo com parceiros
internacionais.

Produzir documentos
formais de cooperacdo e
memorandos de
entendimento.

Compromisso com a
troca segura e
responsavel de
informacdes.

Tabela 32 — Competéncia 22

COMPETENCIA 23

TITULO: Aplicacio de Inteligéncia Artificial e tecnologias emergentes para o fortalecimento da resiliéncia

cibernética.
DESCRICAO: Desenvolver e implementar estratégias de resiliéncia cibernética com suporte de Inteligéncia
Artificial.
PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)

Fundamentos de

Implementar modelos de
Inteligéncia Artificial para

aprendizado de maquina
(machine learning) e de

Programar e  ajustar
modelos de Inteligéncia

Interesse continuo por

deteccdo de padrdes e | Inteligéncia Artificial | Artificial para andlise de | inovagdes tecnoldgicas.
anomalias em redes. aplicados a seguranca | ameagas.
cibernética.
Analisar e validar dados Lo - Integrar ferramentas de o o
Principios de andlise g Disciplina na validacdo e

fornecidos por sistemas de
Inteligéncia Artificial em
operagdes cibernéticas.

comportamental baseada
em Inteligéncia Artificial.

Inteligéncia  Artificial
com sistemas tradicionais
de seguranca.

interpretagdo de dados
automatizados.

Propor e desenvolver
solucbes automatizadas de
resposta a incidentes.

Conhecimentos sobre
ética e governanga no uso
de Inteligéncia Artificial.

Avaliar 0 desempenho e
precisdo de modelos
preditivos.

Responsabilidade no uso
ético de  solugBes
baseadas em Inteligéncia
Artificial.

Tabela 33 — Competéncia 23

As seis competéncias delineadas (18 a 23) envolvem amplo conhecimento e habilidade no
uso de tecnologias emergentes, essenciais para responder as ameacas cibernéticas. Conforme
destacado nas entrevistas com os Oficiais de Inteligéncia, essa demanda por expertise técnica é
urgente. Castro Alves ressaltou que, diante das lacunas formativas em exatas, "o proximo concurso
poderia ser feito somente para a area de Tecnologia da Informacéo, Ciéncia da Computacéo e
por ai vai" (comunicacdo pessoal, 28 de novembro de 2024), enfatizando a necessidade de
profissionais capazes de operar ferramentas como big data e Inteligéncia Artificial. Carlos
Drummond de Andrade complementou: "n&o d& pra pensar num profissional de informacdes [...]
sem que ele tenha uma compreensdo minima [...] sobre ciéncia de dados, analise de dados,

Inteligéncia Artificial, todo esse universo da informagdo no ambiente digital” (comunicacéo
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pessoal, 2 de dezembro de 2024), reforcando que mesmo conhecimentos basicos em estatistica e

ambiente digital sdo indispensaveis.

Essas percepcdes alinham-se diretamente as competéncias propostas. A Competéncia 23,
por exemplo, que trata da aplicacéo de Inteligéncia Artificial para deteccédo de padrdes em redes,
exige dominio de machine learning, refletindo a énfase dos entrevistados em habilidades técnicas
avancadas. Ja a Competéncia 18, voltada a anélise de ameagcas cibernéticas, demanda operacao de
ferramentas de Threat Intelligence e de Open Source Intelligence (OSINT), habilidades citadas
por Castro Alves como criticas para suprir caréncias operacionais. Assim, a modelagem das
competéncias ndo apenas atende ao Desafio 5 — fortalecer a resiliéncia cibernética —, mas também
incorpora as criticas préaticas dos profissionais, evidenciando que a superacdo de desafios
contemporaneos exige que a organizacdo detenha um corpo funcional com base solida em ciéncias

exatas e promova atualizacdo constante de seu parque tecnolégico.

O sexto desafio aborda a necessidade de uma definicdo mais clara e detalhada das
atribuicBes do cargo de Oficial de Inteligéncia, aspecto essencial para garantir seguranca juridica
no desempenho da fungdo. Embora a Lei n.° 11.776/2008 (Brasil, 2008) estabeleca as atribuicdes
do cargo, sua redacdo genérica gera lacunas que podem levar a questionamentos por 6rgaos de

controle e expor os profissionais a riscos de responsabilizacdo indevida.

Ainda que a superacdo desse cenario dependa, em grande parte, de medidas externas ao
cotidiano do Oficial de Inteligéncia — como a aprovacdo de leis ou a expedicdo de decretos —, é
possivel mitigar esses riscos por meio da adocdo de atitudes proativas, da busca continua por
conhecimentos juridicos basilares e do desenvolvimento de habilidades que favorecam a
conformidade das acGes com os principios da legalidade e eficiéncia. Nesse sentido, foram
delineadas trés competéncias que orientam esses aspectos do comportamento profissional,
proporcionando um referencial para que o Oficial de Inteligéncia atue com maior seguranca

juridica, mesmo diante de um cenario normativo que ainda carece de refinamento.

COMPETENCIA 24
TITULO: Seguranca juridica, governanca e conformidade normativa na Atividade de Inteligéncia.
DESCRICAO: Interpretar e aplicar normativas da Atividade de Inteligéncia e da Administracéo Publica.
PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Consultar e aplicar | | ;1o ggga/1999 .
normativas internas e o Interpretar corretamente | Compromisso com a
(criacdo da ABIN e do | . o - .
externas que regem a | & o dispositivos normativos e | conformidade legal e
g I Sistema  Brasileiro de o A
Atividade de Inteligéncia e P administrativos. administrativa.
L PN Inteligéncia).
a Administragdo Puablica.

52



N MPA |UnB

Mestrado Profissional
em Administrago Publica

Universidade de Brasilia

Faculdade de Economia, Administragdo, Contabilidade e Gestdo de Politicas Publicas - FACE
Programa de Pés-Graduacdo Profissional em Administracdo Publica - PGAP
Mestrado Profissional em Administragdo Publica - MPA

Garantir que suas decisdes
e acOes estejam embasadas
na legislagdo vigente,
reduzindo riscos juridicos
e institucionais.

Lei n° 8.112/1990
(Regime Juridico dos
Servidores Publicos
Federais).

Aplicar diretrizes legais
em sua rotina de trabalho.

Proatividade na busca
por seguranga juridica e
clareza normativa.

Documentar suas
atividades de maneira que
demonstrem
conformidade com as
diretrizes normativas e
regulatorias.

Direito Constitucional e
Direito Administrativo

Redigir documentos
administrativos e
relatorios técnicos com
respaldo normativo.

Responsabilidade
interpretar e
normativas.

ao
aplicar

Sugerir a atualizacdo e a

padronizacdo das
normativas internas
sempre que identificar

ambiguidades ou lacunas
que possam comprometer
a seguranca juridica dos
servidores.

Normas internas da
organizacdo e sua relagéo
com a legislacdo de
Inteligéncia e da

Administracéo Publica.

Tabela 34 — Competéncia

24

COMPETENCIA 25

TITULO: Gesto da conformidade e eficiéncia institucional na Atividade de Inteligéncia.

DESCRICAO: Desenvolver e implementar estratégias que assegurem a conformidade juridica e eficiéncia
operacional na execugao de atribuicoes.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Manter-se atualizado
sobre a_lgglslagao que rege Ggstqo_ publica e Monltgrar 0 Compromisso com  a
a Administracdo Publica e | principios da | cumprimento de normas

a Atividade de

Inteligéncia.

Administracdo Publica.

internas e regulamentos.

integridade institucional.

Certificar-se de que sua

atuacdo esta alinhada as . Aplicar metodologias | Responsabilidade na

S T Mecanismos de . x -

diretrizes institucionais e R para garantir | execugdo das atividades
. . responsabilizacdo na . L

normativas, evitando L X o conformidade legal e | conforme as diretrizes

. Administracdo Publica. A . .

riscos de eficiéncia operacional. normativas.

responsabilizacéo.

Formalizar acoes

estratégicas e operacionais
por meio de relatérios e
pareceres técnicos para
garantir transparéncia e

Principios de
conformidade legal e
governangca institucional.

Propor melhorias nos
processos
administrativos com base

na legislagéo vigente.

Iniciativa na busca por
melhores praticas
administrativas e
juridicas.

rastreabilidade das
atividades.
Sugerir  melhorias  nos

normativos internos para
mitigar riscos e fortalecer
a governancga
organizacional.

Tabela 35 — Competéncia

25
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COMPETENCIA 26

TITULO: Articulacio e alinhamento de atribui¢des no ambiente de trabalho.

DESCRICAQ: Comunicar e alinhar atribui¢cGes funcionais com gestores e equipe.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Realizar reunibes
periddicas para L Conduzir reuniGes de x
. Principios da : . Interesse na promocao da
esclarecimento de comunicacio alinhamento com equipes intearidade dos
atribuicGes e hicag para esclarecimento g T
o organizacional. . processos institucionais.
responsabilidades institucional.
funcionais.
Contribuir para a .
L Estruturas . N Compromisso com a
padronizacdo dos fluxos A Comunicar diretrizes A
organizacionais e - transparéncia na
de trabalho e processos . -~ estratégicas de forma .
R Arquitetura  Estratégica - - comunicagao de
decisérios  dentro da o a assertiva e objetiva. 5
o da organizagéo. responsabilidades.
organizacao.
Monitorar a aderéncia das
praticas  internas  as A - Proatividade na
T Técnicas de mediacdo de Pk ;
normativas institucionais e - 5 mediacdo de conflitos
- . conflitos e negociagéo. AR
sugerir ajustes quando organizacionais.
necessario.

Tabela 36 — Competéncia 26

A padronizacéo das atribuicdes do Oficial de Inteligéncia revela-se essencial para garantir
seguranca juridica, prevenir responsabilizacBes individuais e fortalecer a execucdo da misséo
institucional da ABIN. A incorporacdo das competéncias mapeadas possibilita uma atuacdo mais
precisa e alinhada aos principios da legalidade e eficiéncia, mitigando riscos administrativos e
assegurando que cada tarefa desempenhada esteja juridicamente respaldada. Além disso, esse
modelo contribui para o aprimoramento da governanga e da conformidade legal, garantindo que
os esforcos do Oficial de Inteligéncia estejam sincronizados com 0s objetivos estratégicos da

organizacao.

A modelagem das 26 competéncias, fundamentada na Ontologia Fundacional Unificada,
consolidou um framework de competéncias alinhado as demandas da ABIN, garantindo rigor
conceitual e operacionalidade pratica. Ao estruturar conhecimentos, habilidades e atitudes em
padrdes de desempenho observaveis, 0 modelo ndo apenas traduziu as exigéncias dos seis desafios
em capacidades profissionais tangiveis, mas também estabeleceu relagdes ontologicas explicitas
entre competéncias e necessidades institucionais. Essa articulacdo reflete a premissa de que a
eficacia da Inteligéncia como funcéo de Estado depende da convergéncia entre formacao técnica

e realidades organizacionais.

Com fins didaticos e para facilitar a compreenséo e a aplicacdo pratica do framework, as

competéncias foram agrupadas em seis familias tematicas, que representam agrupamentos
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orientados por afinidade de propésito e por similaridade funcional. Essas familias operam como
eixos estruturantes do framework. A figura 3 ilustra as seis familias.

Familia 1-
Cultura de
resiliéncia
estratégica

Figura 3 — Familias de competéncias.

Contudo, as competéncias ndo se restringem a desafios isolados: sua natureza
multifuncional e transversal sera explorada na proxima secédo, que analisa como a interdependéncia
entre conhecimentos especializados e habilidades integradas amplifica a resiliéncia institucional,
preparando a ABIN para responder a ameagas complexas e dindmicas de forma sistémica e

sinérgica.
4.3. Interconexdes entre competéncias e desafios

Esta secdo analisa as interconexdes das competéncias com os desafios delineados. A
medida que se aprofundou a analise, identificou-se que diversas competéncias, mesmo agrupadas
sob um desafio principal, possuem aplicabilidade ampliada, podendo contribuir simultaneamente

para a superacao de outros.

Essa interdependéncia ocorre porque os desafios enfrentados pela organizagdo ndo sdo
isolados, mas sim interligados por vulnerabilidades comuns, metodologias compartilhadas e
exigéncias estratégicas semelhantes. Por exemplo, as competéncias associadas a
Contrainteligéncia (Desafio 3) sdo fundamentais ndo apenas para a protegdo contra espionagem,
mas também para a identificacdo de ameacas cibernéticas (Desafio 5) e o enfrentamento de
campanhas de desinformacdo (Desafio 4). Da mesma forma, as habilidades voltadas a analise de
riscos e vulnerabilidades s@o essenciais para a resiliéncia institucional (Desafio 1), a0 mesmo
tempo em que sdo indispensaveis para o combate ao crime organizado transnacional (Desafio 2) e
para a seguranca cibernética (Desafio 5).
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A identificacdo dessas inteconexdes é fundamental para que o 6rgdo de Inteligéncia do

Estado brasileiro possa, por exemplo, desenvolver programas de capacitacdo mais integrados,

garantindo que o Oficial de Inteligéncia adquira competéncias multifuncionais que o permita atuar

de forma dindmica e adaptavel as demandas laborais. Estudos indicam que a capacidade de

mobilizar competéncias transversais aumenta a eficiéncia e a resiliénciainstitucional diante de

ameacas complexas e interconectadas (Ferraz, Melo-Silva, Coscioni & Rodrigues, 2023).

A seguir, apresenta-se uma tabela que ilustra as competéncias com aplicabilidade

transversal, seu desafio principal e outros desafios organizacionais nos quais também

desempenham papel critico, juntamente com uma explicacdo dessas interconexdes.

EXPLICACAO DA RELACAO

COMPETENCIA DESAFIO DESAFIO
g COM OS DESAFIOS
(NUMERO) PRINCIPAL INTERCONECTADO INTERCONECTADOS
Planejar e implementar Contrainteligéncia exige resiliéncia
acbes para cultura de . institucional para lidar com ameacas
o B - . Desafio 3 ; L o
resiliéncia estratégica. Desafio 1 Desafio 5 persistentes. Resiliéncia cibernética
é essencial para proteger
(1) Infraestruturas Criticas.
Analisar riscos e A analise de riscos é essencial para
vulnerabilidades em Desafio 2 operacgBes contra redes criminosas
setores estratégicos. Desafio 1 Desafio 3 transnacionais,  protecdo  contra
Desafio 5 espionagem e mitigacdo de ataques
(2) cibernéticos.
_Coor_den_ar . dacoes A interinstitucionalidade fortalece
interinstitucionals contra - T
. . . operagdes de Contrainteligéncia e de
0 crime organizado . Desafio 3 o . .
. Desafio 2 . combate a desinformac&o, pois redes
transnacional. Desafio 4 L . e
criminosas  utilizam  influéncia
(5) digital para lavagem de reputacao.
H& registros de que ao redor do
mundo o crime organizado
transnacional ~ cooperaria  com
Servigos de Inteligéncia
Monitorar e analisar estrangeiros, fornecendo
atividades criminosas logistica,financiamento e redes de
transnacionais nas . Desafio 3 influéncia, ao mesmo tempo em que
- - Desafio 2 . S . x
fronteiras brasileiras. Desafio 4 utilizaria desinformacéo e
manipulagdo informacional para
4) encobrir atividades ilicitas e desviar
investigacBes, tornando essencial a
atuacao integrada da
Contrainteligéncia e da Inteligéncia
Estratégica.
Desenvolver e . x L
. A desinformacdo se apoGia em
implementar protocolos _— . .
x ~ . técnicas de Engenharia Social para
de protecdo contra acOes . Desafio 4 - . - x
. . Desafio 3 . influenciar decisGes. A protecdo
de Engenharia Social. Desafio 5 f
contra esses ataques também
(11) fortalece a seguranga cibernética.
Monitorar e analisar . -
S . A espionagem digital
plataformas digitais e . Desafio 3 b N
N 2 Desafio 4 . frequentemente esté ligada a coleta
dindmicas algoritmicas. Desafio 5

de dados para manipulagdo de
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(15)

narrativas  (Desinformacdo) e
operagdes de Inteligéncia adversaria.

Interpretar e  aplicar
normativas da Atividade
de Inteligéncia e da
Administracdo Publica.

(24)

Desafio 6

Desafio 1
Desafio 3

A padronizagdo normativa fortalece
a governanca institucional e a
seguranca juridica na aplicacdo de
protocolos de Contrainteligéncia.

Coordenagéo

interinstitucional para a
protecdo de
conhecimentos sensiveis.

@)

Desafio 1

Desafio 3
Desafio 5

A coordenacdo interinstitucional
para  proteger  conhecimentos
sensiveis (competéncia 3) contribui
diretamente para neutralizar a
espionagem (Desafio 3) ao reduzir
brechas de informagéo entre 6rgdos.
Ao mesmo tempo, essa protecdo
integrada dificulta a exploracdo de
dados confidenciais em ataques
cibernéticos (Desafio 5),
fortalecendo a resiliéncia digital das
instituicOes envolvidas.

Andlise  financeira e
investigacdo de fluxos
ilicitos  vinculados a
OrganizacBes Criminosas
Transhacionais.

(6)

Desafio 2

Desafio 4
Desafio 5

O mapeamento de fluxos financeiros
ilicitos  associados ao  crime
organizado (competéncia 6) ajuda a
desmantelar esquemas de
financiamento de campanhas de
desinformacdo (Desafio 4), pois
muitas operagdes ilegais sustentam
narrativas destinadas a desestabilizar
instituicdes. Além disso, a andlise
financeira de redes criminosas apoia
a identificacho de grupos de
cibercrime e ataques patrocinados
por atores ocultos, reforcando a
seguranga  cibernética  nacional
(Desafio 5).

Inteligéncia Cibernética
na anélise e mitigagdo de
ameacas  digitais e
raspagem de  dados
sensiveis.

(12)

Desafio 3

Desafio 1
Desafio 5

O monitoramento e a mitigagdo de
ameacas digitais e da raspagem de
dados sensiveis (competéncia 12),
embora focados na
Contrainteligéncia  (Desafio  3),
elevam a resiliéncia institucional
(Desafio 1) ao evitar vazamentos de
informacdes estratégicas que
poderiam comprometer operagoes
essenciais. Simultaneamente, essa
competéncia aprimora a defesa
cibernética (Desafio 5) ao detectar
intrusdes e tentativas de coleta ilegal
de dados, agindo de forma
preventiva contra ataques digitais
sofisticados.

Cooperacao
interinstitucional no
combate a
desinformacéo.

(17)

Desafio 4

Desafio 1
Desafio 3

Ao estabelecer cooperacao
interinstitucional contra a
desinformacdo (competéncia 17), o
Oficial de Inteligéncia ajuda a
preservar a  confianga  nas
instituicdbes  democraticas e a
estabilidade organizacional (Desafio
1) por meio de a¢Bes coordenadas.
Essa articulagdo também fortalece a
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protecdo  contra interferéncias
externas maliciosas (Desafio 3), ja
que muitos esfor¢os de espionagem
ou influéncia adversaria utilizam
narrativas falsas — combatidas de
forma mais eficaz quando ha atuacdo
conjunta entre 6rgaos diversos.

Protegdo cibernética e
Gestdo de Riscos para
Infraestruturas Criticas.

(19)

Desafio 5

Desafio 1
Desafio 3

A implementacdo de protocolos
robustos de seguranca cibernética
em Infraestruturas Criticas
(competéncia 19), além de enderecar
diretamente  ameacas  digitais
(Desafio 5), assegura a continuidade
de operagdes nos setores estratégicos
(Desafio 1) mesmo diante de
ataques, gragas a pronta
identificacho e mitigacdo de
vulnerabilidades.  Adicionalmente,
ao proteger esses sistemas vitais, a
competéncia dificulta tentativas de
espionagem  (Desafio 3) que
busquem explorar falhas nas
infraestruturas nacionais, integrando
a defesa cibernética com a
Contrainteligéncia.

Anélise digital e extracao
de dados e evidéncias
para producéo de
Conhecimento de
Inteligéncia.

(20)

Desafio 3

Desafio 1
Desafio 5

A capacidade de identificacdo e
neutralizacdo de redes de influéncia
externa (competéncia 20) ndo apenas
mitiga  ameagas  diretas  de
espionagem e interferéncia
estrangeira (Desafio 3), mas também
fortalece a seguranca institucional
(Desafio 1) ao reduzir o impacto de
atores  externos que buscam
desestabilizar politicas publicas e
decisdes estratégicas. Além disso, a
atuacdo contra redes maliciosas que
exploram vulnerabilidades digitais
estd diretamente ligada & protegdo
contra ataques cibernéticos (Desafio
5), uma vez que muitos vetores de
influéncia adverséria utilizam meios
digitais para infiltracdo e coleta
ilicita de dados.

Cooperagcdo para o0
fortalecimento da
resiliéncia cibernética.

(22)

Desafio 4

Desafio 2
Desafio 5

A habilidade de monitoramento e
analise de campanhas de
desinformagdo (competéncia 22)
tem impacto direto na seguranga
cibernética (Desafio 5), pois muitos
desses ataques sdo estruturados a
partir da manipulacdo digital de
narrativas falsas. A atuacdo para
mitigar esses impactos também se
conecta a seguranga de instituicGes
democréaticas (Desafio 2), pois
campanhas desse tipo
frequentemente visam deslegitimar
processos  eleitorais,  decisdes
governamentais e 6rgéos
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institucionais, comprometendo a
estabilidade do pais.

A analise de ameagas emergentes no
ambiente geopolitico internacional
(competéncia 25) contribui para a
resiliéncia de setores estratégicos
(Desafio 6), antecipando riscos que
podem impactar infraestruturas

Gestdo da conformidade e essenciais. Essa antecipacdo também
eficiéncia institucional na Desafio 1 reforca a seguranca institucional
Atividade de Inteligéncia. Desafio 6 (Desafio 1), permitindo que politicas

Desafio 3 : . .

preventivas sejam implementadas
(25) antes que as ameacas se concretizem.
Simultaneamente, a inteligéncia
sobre ameacas externas apoia a
contraespionagem (Desafio 3), pois
possibilita a identificacdo de vetores
utilizados por adversarios para obter
vantagens estratégicas sobre o pais.
Tabela 37 — Competéncias transversais e sua contribuicdo para enfrentamento aos desafios delineados.

A figura 4 ilustra, por meio de um diagrama de intersecdo, a natureza multifuncional das
competéncias modeladas, destacando sua aplicabilidade simultanea a multiplos desafios
institucionais. As linhas continuas em destaque representam a vinculacdo priméaria de cada
competéncia a um desafio especifico, conforme delineado na subsecdo anterior. J& as linhas
pontilhadas demonstram as interconexdes secundarias, nas quais uma mesma competéncia
contribui para a superacado de outros desafios organizacionais, reforcando a interdependéncia entre
as demandas da ABIN.

Essa representacdo visual evidencia que as competéncias ndo atuam de forma isolada, mas
sim de maneira sinérgica, ampliando sua eficAcia ao abordar vulnerabilidades comuns,
metodologias compartilhadas e contextos estratégicos sobrepostos. A transversalidade observada
reflete a complexidade dinamica do ambiente em que opera a Atividade de Inteligéncia, onde
ameacas como a desinformacdo, a espionagem e o0 crime organizado transnacional estdo
intrinsecamente interligadas. Dessa forma, o diagrama refor¢a a necessidade de capacitagédo
integrada, capaz de desenvolver profissionais aptos a mobilizar conhecimentos e habilidades de
forma adaptavel, assegurando respostas coordenadas e resilientes diante de desafios

multifacetados.
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Figura 4 — Transversalidade das competéncias.

4.4. Percepcdo dos Oficiais de Inteligéncia quanto ao tratamento do tema gestdo por

competéncias na ABIN

Essa secdo apresenta os resultados correspondentes ao objetivo especifico de identificar e
compreender a percepcao de Oficiais de Inteligéncia que exerceram fungdes gerenciais na ABIN
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sobre o tratamento conferido a GPC na organizagdo. A partir da realizacdo de 20 entrevistas
semiestruturadas, analisaram-se qualitativamente as respostas oferecidas pelos participantes em
torno de trés eixos principais: (i) a percepc¢do sobre a existéncia ou ndo da GPC na instituicéo; (ii)
o0 grau de clareza dos gestores quanto as competéncias esperadas dos integrantes de suas equipes;
e (i) a avaliagdo sobre a capacidade da ABIN de operar com base nos pressupostos que
caracterizam esse modelo de gestéo.

A primeira questdo investigada, de natureza fechada, buscou aferir a percepcdo dos
entrevistados sobre a existéncia da GPC na ABIN, por meio da seguinte indagacdo: “O
entrevistado acredita que ha gestdo por competéncias na ABIN?”. As opgOes de resposta oferecidas
foram: “nao acredito”, “acredito, mas parcialmente” e “acredito totalmente”. Os dados revelaram
uma percepcao predominantemente negativa: 60% dos respondentes afirmaram ndo acreditar na
existéncia de uma gestdo estruturada por competéncias na organizacao, enquanto o0s 40% restantes

indicaram acreditar parcialmente. Nenhum entrevistado assinalou a op¢ao “acredito totalmente”.

Entre os participantes que reconheceram alguma forma de aplicacdo da GPC, ainda que
parcial, foram citadas como subareas relacionadas a sua possivel incidéncia: o processo de
recrutamento (em especial para o concurso de ingresso ao cargo de Oficial de Inteligéncia), os
processos seletivos internos e os procedimentos de cessdes e requisi¢es. A mencao a essas areas
sugere que, embora ndo formalizadas sob uma abordagem sistémica de competéncias, tais préaticas
estariam sendo conduzidas, ao menos em parte, com base em critérios compativeis com a logica

desse modelo.

Dois depoimentos oriundos desse grupo que declarou acreditar parcialmente na existéncia
da GPC fornecem elementos qualitativos relevantes para a analise. O primeiro, atribuido a Aluisio
Azevedo, afirma: “No subsistema de design de cursos e de capacitag¢do, percebo iniciativas
alinhadas com competéncias, mas sem uma diretriz clara e institucionalizada.” (comunicagao
pessoal, 19 de novembro de 2024). Esse relato sugere que ha acdes isoladas voltadas ao
desenvolvimento de competéncias, particularmente no campo da capacitacdo, embora sem
respaldo formal ou amparo em diretrizes estratégicas consistentes. O segundo depoimento, de
Thomas Antdnio Gonzaga, destaca: “Tudo converge para ndo acreditar, porém existem alguns
indicios.” (comunicagdo pessoal, 22 de novembro de 2024). Tal observacdo expressa uma
percepgdo ambigua, em que sdo identificadas manifestagGes pontuais associadas a GPC, mas que

néo se consolidam em uma pratica institucionalizada.

Esses elementos indicam que a GPC pode estar presente de maneira fragmentada e

implicita, o que reforca a percepcdo de que a auséncia de sistematizacdo e de clareza
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comunicacional dificulta seu reconhecimento por parte dos servidores. Nesse sentido, 0s
entrevistados tendem a perceber uma desconex&o entre a formulagéo conceitual da GPC e sua

efetiva implementacdo na rotina institucional.

A analise integrada dos dados quantitativos e qualitativos corrobora essa interpretacédo: ha,
entre os entrevistados, um reconhecimento de que determinados processos apresentam aderéncia
parcial aos principios da GPC, mas também a constatacdo de que essas praticas ndo estéo
suficientemente consolidadas ou legitimadas em nivel institucional. A auséncia de uma politica
claramente comunicada e de mecanismos estruturantes pode explicar a dificuldade de identificacao

do modelo por parte dos profissionais.

Dessa forma, os resultados apontam para a necessidade de aprimorar a implementacéo e,
sobretudo, a comunicacéo institucional da GPC na ABIN. Esse aprimoramento requer articulacao
entre diferentes niveis organizacionais. A alta gestdo cabe assumir 0 compromisso estratégico com
a GPC, promovendo diretrizes claras, alinhamento institucional e alocacdo adequada de recursos.
A érea de gestdo de pessoas compete a tarefa de traduzir essas diretrizes em instrumentos
operacionais concretos, como 0 mapeamento de competéncias, trilhas de desenvolvimento e
avaliacBes compativeis com esse modelo. Por sua vez, os gestores intermediarios devem ser
capacitados e responsabilizados pela aplicacdo pratica da GPC no cotidiano das equipes,

assegurando a coeréncia entre competéncias requeridas e resultados esperados.

A auséncia de coordenacdo entre esses atores institucionais contribui, como evidenciado
pelas respostas dos entrevistados, para a percepcao de que a GPC inexiste — ainda que alguns de
seus elementos possam estar presentes, de forma difusa, nas praticas organizacionais. Superar essa
lacuna demanda ndo apenas ac¢des técnicas, mas sobretudo um esforco institucional deliberado de
integracdo, sensibilizacdo e comunicacdo continua sobre os fundamentos e os beneficios da GPC.

A segunda questdo investigada procurou compreender a percepc¢do dos entrevistados
quanto a clareza dos gestores da ABIN em relacdo as competéncias esperadas de seus subordinados
diretos. A pergunta formulada foi: “Os gestores da ABIN possuem clareza sobre as competéncias
esperadas de cada colaborador em suas equipes?”. As op¢Oes de resposta disponibilizadas foram:
“discordo totalmente”, “ndo concordo e nem discordo”, e “concordo totalmente”. Os resultados
revelam uma percepcdo amplamente negativa: cerca de 60% dos entrevistados afirmaram
“discordo totalmente”, enquanto 0os 40% restantes optaram por “ndo concordo e nem discordo”.

Nenhum dos respondentes assinalou a op¢ao que indicaria concordancia com a proposicao.
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Essa distribuicdo indica que os gestores da ABIN n&o possuiriam clareza sobre as
competéncias que cada membro de sua equipe detém, o que pode ser atribuido a inexisténcia de
um processo estruturado de mapeamento de competéncias individuais. Em outras palavras, a
auséncia de um inventario formal de conhecimentos, habilidades e atitudes do corpo funcional
dificulta qualquer tentativa, por parte dos gestores, de estabelecer relacGes objetivas entre os perfis
dos servidores e as exigéncias das fungdes. Essa lacuna sisttmica foi mencionada de forma
recorrente pelos entrevistados, muitos dos quais relataram que, em razdo do déficit de pessoal, 0s
gestores acabam alocando servidores com base na disponibilidade imediata, e ndo na adequacao

por competéncias.

O depoimento de Mario de Andrade ilustra essa realidade ao afirmar: “O cotidiano de
trabalho dos gestores é totalmente preenchido com quest@es diversas, restando-lhes pouco tempo
para pensar nessa questdo. Aliado a tal fato, a organizacdo também néo estimula ou cobra que
isso seja feito.” (comunicacdo pessoal, 30 de dezembro de 2024). A auséncia de estimulo
institucional e de cobranca gerencial para que a GPC seja aplicada de forma sistematica revela um
contexto em que a responsabilidade por esse modelo de gestdo recai sobre individuos
isoladamente, sem respaldo organizacional claro. Outro comentario qualitativo reforca essa
perspectiva: Castro Alves menciona haver uma “clareza limitada e genérica” (comunicacdo
pessoal, 28 de novembro de 2024) quanto as competéncias esperadas, sugerindo que, mesmo onde
ha alguma intuicdo gerencial sobre o tema, ela ndo esta sustentada por processos institucionais

robustos.

Esses relatos apontam para a inexisténcia de mecanismos normativos, técnicos ou
operacionais que permitam aos gestores compreender, com precisdo, 0 conjunto de competéncias
disponiveis em suas equipes. A auséncia de um sistema de mapeamento e de uma cultura
organizacional voltada a valorizacdo das competéncias, na percep¢do dos entrevistados, torna

improvavel a aplicacdo efetiva de uma gestao orientada por esse modelo.

A analise integrada dos dados sugere, portanto, que a clareza sobre as competéncias dos
colaboradores, por parte dos gestores da ABIN, ainda ndo constitui uma pratica institucionalizada.
A falta de instrumentos adequados e a caréncia de formacao continuada para os lideres contribuem
para a fragilidade desse aspecto da gestdo de pessoas.Dessa forma, os achados desta etapa da
pesquisa reforcam a necessidade de fortalecer as agdes de mapeamento, capacitacdo e
instrumentalizacdo dos gestores como condicdo indispensavel para a consolidacdo da GPC na
ABIN. A clareza dos gestores quanto as competéncias disponiveis em suas equipes é essencial
para a alocacéo estratégica de pessoas, 0 planejamento de acdes de desenvolvimento e a entrega
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de resultados organizacionais. Sua inexisténcia compromete a articulagdo entre desempenho
institucional e valorizacdo do Oficial de Inteligéncia, demandando, por consequéncia, uma

abordagem mais estruturada, coordenada e coerente com os principios da GPC.

A terceira questdo da pesquisa buscou explorar a percepcdo dos entrevistados quanto a
capacidade institucional da ABIN para operar com base na logica da GPC. A pergunta formulada
foi: “Na opinido do entrevistado, a ABIN esta estruturada para operar em uma logica de gestao por
competéncias?”. As opcdes de resposta disponibilizadas foram: “discordo totalmente”, “concordo
parcialmente” e “concordo plenamente”. Os dados revelaram uma percepcdo majoritariamente
negativa: 14 dos 20 respondentes (70%) afirmaram “discordo totalmente”, enquanto 5
respondentes (25%) indicaram “concordo parcialmente”. Apenas um entrevistado (5%) optou por

“concordo plenamente”.

A predomindncia da resposta “discordo totalmente” sugere que, na percepcao dos
entrevistados, a ABIN ainda ndo estd preparada — cultural, técnica e institucionalmente — para
implementar um modelo de gestdo baseado em competéncias. Essa prontiddo institucional envolve
ndo apenas a existéncia de estruturas formais, mas também uma cultura organizacional orientada
a valorizacdo das competéncias, o dominio técnico-conceitual por parte dos gestores e servidores,

e a integracédo dos diversos subsistemas de gestdo de pessoas.

Entre os respondentes que assinalaram “concordo parcialmente”, as declaragdes indicam a
percepcdo de que ha determinados elementos institucionais que, embora ainda insuficientes,
poderiam futuramente sustentar a consolidacdo da GPC. José de Alencar, por exemplo, menciona
a existéncia de um Departamento de Gestdo de Pessoas, 0 que, em sua Visdo, representaria um
ponto de partida relevante. Contudo, ele destaca o descompasso entre a existéncia dessa estrutura
e sua efetiva operacionalizagdo: “A estrutura existe, que permitiria o emprego de uma gestdo
adequada das capacidades de todos os servidores. Mas entre existir uma estrutura e colocar isso
em prdtica no dia a dia, existe uma diferenc¢a.” (comunicagéo pessoal, 10 de janeiro de 2025). Em
sua avaliacdo, a organizacéo dispde dos elementos formais basicos, mas nao apresenta resultados

que evidenciem sua utilizacao sistematica no contexto da GPC.

De modo complementar, Oswald de Andrade (comunicacdo pessoal, 2 de janeiro de 2025)
recorda que, em momento anterior, foi realizada uma tentativa incipiente de mapeamento de
competéncias na ABIN, embora essa iniciativa ndo tenha sido levada adiante. Ainda assim, ele
entende que a experiéncia representou um vislumbre inicial de aproximagéo ao modelo: “Chegou-
se a tratar do assunto.”. Para o entrevistado, embora a institui¢do ainda nao esteja alicercada para

operar integralmente sob a l6gica da GPC, ha gestores que demonstram conhecimento técnico e
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preocupacdo com o tema. Em suas palavras: “Essas pessoas tém conhecimento sobre a
ferramenta, da técnica, do modelo de gestdo. O que falta talvez é realmente fazer as fundacgoes
desses alicerces, que vai passar pelo mapeamento e tudo mais.”. Sua 0p¢do pela resposta
“concordo parcialmente” traduz a percepg¢ao de que alguns passos preliminares foram dados, ainda

que de forma isolada e sem institucionalizacéo.

Esses relatos qualitativos indicam que a auséncia de prontiddo da ABIN para operar sob a
I6gica da GPC decorre de um conjunto de fatores interdependentes: lacunas formativas,
inexisténcia de diretrizes normativas claras, auséncia de instrumentos técnicos de mapeamento e
avaliacdo de competéncias, e baixa articulagcdo entre os subsistemas de gestao de pessoas. A ideia
de estrutura organizacional, nesse contexto, deve ser compreendida de forma ampliada —
abarcando nédo apenas a existéncia de departamentos ou unidades administrativas, mas sobretudo
0S processos, rotinas e praticas organizacionais que sustentariam uma abordagem baseada em

competéncias.

A andlise integrada dos dados quantitativos e qualitativos reforca, portanto, a interpretacdo
de que a ABIN, segundo a percepcao de seus Oficiais de Inteligéncia, ndo dispbe das condicdes
necessarias — em termos de cultura, conhecimento técnico e praticas gerenciais — para operar de
forma consistente com os fundamentos da GPC. As ac¢des eventualmente associadas a esse modelo

ocorrem de maneira fragmentada, empirica e desarticulada, carecendo de institucionalizacao.

Diante desse cenéario, os achados indicam a necessidade de um esforco coordenado e
gradual de construcdo dessa prontiddo institucional. Tal esforco envolve a capacitacao de gestores
e servidores, o desenvolvimento de instrumentos técnicos apropriados, a integracdo dos
subsistemas de gestdo de pessoas e a internalizacdo progressiva da I6gica por competéncias na
cultura da organizacgéo. A consolidacdo da GPC na ABIN depende, portanto, de uma abordagem

sistémica, estratégica e sustentada ao longo do tempo.

Em sintese, os dados revelam uma percepcdo predominantemente negativa dos Oficiais de
Inteligéncia quanto ao grau de institucionalizagdo da GPC na ABIN. Embora tenham sido
mencionadas iniciativas pontuais ou elementos incipientes que tangenciam esse modelo — como
processos seletivos internos, acOes de capacitagdo e tentativas anteriores de mapeamento de
competéncias —, 0 que prevalece é a avaliacao de que tais praticas ocorrem de forma fragmentada,
sem articulacdo sistémica ou sustentacdo normativa. A auséncia de diretrizes claras, a baixa
integracdo entre os subsistemas de gestdo de pessoas e a caréncia de formacéo gerencial em GPC
foram identificadas como obstaculos centrais a sua consolida¢do. Dessa forma, os achados

apontam para a necessidade de uma estratégia organizacional deliberada, capaz de promover nao
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apenas a implantacdo técnica da GPC, mas também sua internalizacdo cultural, como condi¢do

para que esse modelo deixe de ser uma referéncia abstrata e se torne parte efetiva da pratica
institucional.
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5. CONCLUSOES

Esta dissertacdo partiu da premissa de que o fortalecimento da Atividade de Inteligéncia
no Brasil requer, entre outras condicGes, o aperfeicoamento dos instrumentos de gestdo de pessoas,
de modo a alinha-los aos desafios organizacionais contemporaneos. A partir da abordagem da
gestdo por competéncias, buscou-se compreender a percepcdo de Oficiais de Inteligéncia que
exerceram fungdes gerenciais sobre o tratamento conferido & GPC na Agéncia Brasileira de
Inteligéncia, e propor um artefato técnico que contribua para a consolidacdo de uma cultura

orientada ao desenvolvimento e valorizacdo de competéncias.

Com base no percurso metodolégico empreendido e nos resultados obtidos, € possivel
afirmar que os objetivos delineados na introducgéo desta dissertacao foram alcangados. O objetivo
geral — modelar um framework de competéncias para o cargo de Oficial de Inteligéncia da ABIN
— foi concretizado por meio de uma metodologia combinada, que articulou revisao teorica, analise
documental e consulta a especialistas da prdpria organizacdo. Os objetivos especificos também
foram atingidos: (i) localizou-se e analisou-se modelos e frameworks de competéncias adotados
por Servicos de Inteligéncia internacionais, como nos Estados Unidos e na Franca; e (ii)
investigou-se a percepcao de Oficiais de Inteligéncia que ocuparam funcdo gerencial na ABIN
acerca do tratamento conferido a GPC na organizacdo, revelando elementos qualitativos relevantes
sobre suas potencialidades e lacunas. Por fim, a articulacdo entre essas etapas viabilizou a
construcdo do Produto Técnico-Tecnoldgico proposto.

A partir dessas bases, a proposta apresentada nesta dissertacdo busca atender a um duplo
propdsito: oferecer um instrumento Gtil a gestdo de pessoas na ABIN e estimular o debate
académico sobre modelos de competéncias em Servigos de Inteligéncia, ainda incipientes na
literatura nacional. Nesse sentido, a proposta contribui tanto para a inovacao institucional quanto

para 0 amadurecimento do campo da Administracdo Publica aplicada a Seguranca do Estado.

Importa reconhecer que, devido a natureza sensivel da Atividade de Inteligéncia e as
restrices legais, esta pesquisa enfrentou limitacbes quanto ao acesso e a divulgacdo de
determinadas informacgdes institucionais. Em razdo do sigilo que rege alguns dos atos
administrativos da ABIN, ndo foi possivel consultar documentos internos restritos nem divulgar
indicadores estratégicos ou operacionais que poderiam comprometer a seguranga da organizagao.
Por esse motivo, as analises e proposi¢des aqui apresentadas baseiam-se exclusivamente em dados
obtidos por meio de entrevistas com profissionais experientes e em fontes documentais de carater

publico. Embora tais fontes tenham se revelado suficientes para sustentar a construcdo do
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framework, reconhece-se que o escopo da pesquisa foi limitado pela necessidade de resguardar
aspectos sigilosos da atuacéo institucional da Agéncia.

Importa destacar que as conclusdes derivam exclusivamente da analise das entrevistas.
Assim, quando os entrevistados mencionam a inexisténcia de diretrizes, instrumentos ou praticas
de GPC, estdo expressando uma percepcao pessoal — o que ndo permite afirmar categoricamente
que esses elementos ndo existam, mas apenas que ndo sao reconhecidos ou apropriados por parte

relevante dos servidores que atuaram em funcées gerenciais.

Apesar das limitagdes apontadas, os dados coletados indicam que ha, entre o0s
entrevistados, uma percepcdo generalizada de que a GPC é um caminho viavel e desejavel para a
profissionalizacdo de processos no ambito da organizacdo. Varios depoimentos ressaltam a
necessidade de adocdo de critérios mais objetivos para recrutamento, alocacao, desenvolvimento
e avaliacdo de Oficiais de Inteligéncia. Trata-se de uma manifestacdo espontanea de abertura, ndo
institucional, mas pessoal, por parte dos profissionais da carreira, em direcdo a modelos mais

racionais e estratégicos de gestdo de pessoas.

Com base nesse diagnoéstico, a dissertacdo propds a construcdo de um framework de
competéncias para Oficiais de Inteligéncia. A proposta foi desenvolvida segundo 0s pressupostos
metodolégicos da DSR, que orienta a criacdo de artefatos a partir da interacdo entre problema
pratico, evidéncia empirica e fundamentacdo teérica. Essa abordagem permitiu articular os
achados da pesquisa qualitativa com a construcdo de uma solugdo concreta voltada a realidade

institucional analisada.

Além disso, o desenvolvimento do framework foi orientado por principios da Ontologia
Fundacional Unificada, o que garantiu coeréncia ldgica, rigor conceitual e padronizacdo
terminoldgica ao modelo. O resultado foi um conjunto de 26 competéncias estruturadas em torno
dos elementos de conhecimento, habilidade e atitude, cada uma associada a padrdes de
desempenho e aos desafios estratégicos da organizacdo. Essa modelagem foi complementada pela
utilizacéo de entrevistas e pelo mapeamento de desafios institucionais como insumaos centrais para

a estruturacao do artefato.

A integracdo de competéncias técnicas e comportamentais também foi aspecto central na
construcdo do framework. Ao evidenciar que o desempenho na Atividade de Inteligéncia depende
tanto do dominio de técnicas especificas quanto de atitudes como discricdo, resiliéncia emocional

e compromisso ético, o framework amplia a compreensao sobre o que significa “estar apto” a
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exercer esse munus publico. Isso tem implicacGes diretas para o desenho de concursos publicos,

programas de formagé&o e instrumentos de avaliacdo funcional.

A efetiva implementacdo do framework dependera de uma estratégia institucional
progressiva. Recomenda-se sua introducéo inicial em areas prioritarias, como analise de riscos
cibernéticos ou operagdes de Contrainteligéncia. Essa etapa-piloto permitiria validar a
aplicabilidade do framework de competéncias, promover ajustes com base no uso real e construir
as condicdes para sua posterior expansdo para toda a organizacdo. Além disso, a adogdo do
framework deve ser acompanhada de acdes formativas voltadas a capacitacdo de gestores e
servidores, com vistas a apropriacdo pratica do modelo de competéncias e a incorporacdo dos
principios da GPC nas decisdes cotidianas de gestdo de pessoas. A consolidacdo da proposta
dependera da construcdo de uma cultura organizacional que valorize o desenvolvimento continuo,

o feedback estruturado e a objetividade na definicao de critérios de desempenho.

Durante as entrevistas, 45% dos Oficiais de Inteligéncia relataram ter conhecimento, por
meio de fontes abertas e interacdes profissionais, sobre a utilizacdo da l6gica da GPC por parte de
Servicos de Inteligéncia estrangeiros. Essas mengGes referem-se, sobretudo, a adocdo de critérios
por competéncias em processos de ingresso em Servicos de Inteligéncia ou na assinalacdo de
servidores para atividades especificas, como missfes ou participacdo em cursos e treinamentos.
Ainda que ndo tenham conhecimento pleno sobre a aplica¢do da GPC em sua dimensdo estratégica,
os entrevistados percebem que o modelo é compativel com a realidade de institui¢fes similares no

exterior.

Referéncias aos casos dos Estados Unidos e da Franca reforcam essa percep¢do. Em ambos
0s paises, observam-se esfor¢os para estruturar perfis por competéncia e alinhar processos
seletivos, capacitacdes e avaliacfes de Profissionais de Inteligéncia aos objetivos estratégicos de
seus Servicos de Inteligéncia. Ainda que sigam trajetorias distintas, esses exemplos demonstram
que a logica da GPC pode ser incorporada mesmo em instituicbes que operam sob rigidas
condicdes de sigilo, compartimentacdo e pressdo decisoria — caracteristicas também presentes na
ABIN.

Finalmente, o processo de construcdo do framework mostrou-se relevante por si s6 como
exercicio institucional de escuta ativa e de sintese organizacional. Ao valorizar as vozes dos
proprios servidores e cotejar suas experiéncias com os documentos oficiais da ABIN, a pesquisa
contribui para uma visdo mais integrada entre conhecimento tacito e orientacdo normativa. Trata-

se de um esforco que vai além da descrigdo técnica: busca-se fomentar uma cultura de aprendizado
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institucional, em que as competéncias sdo compreendidas como capacidades organizacionais

compartilhadas e continuamente desenvolvidas.

Como agenda para estudos futuros, recomenda-se o aprofundamento de analises
comparadas com modelos adotados por paises do entorno estratégico brasileiro, a exemplo da
Argentina e Coldmbia, bem como do Sul Global, como India e Africa do Sul. Essas nagdes
compartilham desafios estruturais semelhantes aos do Brasil — incluindo limitagdes de recursos,
vulnerabilidades geopoliticas e sistemas administrativos complexos — 0 que as torna laboratérios
relevantes para avaliacdo critica da viabilidade e dos impactos da GPC em contextos de média
poténcia. No entanto, deve-se reconhecer que o acesso a informacdes confiaveis sobre Servicos de
Inteligéncia é limitado, tanto pela escassez de literatura cientifica quanto pelo carater naturalmente

reservado dessas instituicoes.

Deve-se reforcar, nesse ponto, que a proposta apresentada nesta dissertacdo ndo parte do
pressuposto de que a ABIN atuou, ao longo de seus 25 anos de existéncia, sem parametros ou
referenciais de desempenho. Ao contrario, a atuacdo exitosa da Agéncia em operacdes de grande
complexidade — como aquelas vinculadas aos Jogos Pan-Americanos de 2007, a Copa do Mundo
de 2014 e aos Jogos Olimpicos de 2016 — evidencia que a organizacdo é composta por profissionais
que detém conhecimentos, habilidades e atitudes compativeis com altos padrdes de desempenho.
O framework aqui apresentado ndo busca substituir essa experiéncia acumulada, mas sim

contribuir para sua sistematizacao e fortalecimento.

Nesse sentido, o framework nao deve ser interpretado como ponto de chegada, mas como
instrumento de apoio para 0 amadurecimento da gestdo de pessoas na ABIN. Ao proporcionar
maior clareza conceitual e permitir o alinhamento entre desafios institucionais e competéncias
profissionais, a proposta contribui para tornar a gestdo de pessoas mais estratégica, transparente e
orientada a missdo, respeitando suas especificidades institucionais e os limites do contexto em que
opera. Ao oferecer um modelo de gestdo por competéncias tecnicamente fundamentado, alinhado
aos desafios da Atividade de Inteligéncia e sensivel as condigdes reais da organizacéo, o trabalho
busca fomentar o debate sobre profissionalizagdo deste relevante servico publico e reforcar a
capacidade do Estado brasileiro de enfrentar os desafios informacionais, operacionais e
estratégicos que se impdem na atualidade. A ldgica por competéncias, quando adequadamente
adaptada, pode fortalecer a coeréncia interna das organizagdes publicas, aumentar sua capacidade
adaptativa e promover maior racionalidade na alocacéo e desenvolvimento de servidores (Santos,
2022).
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Por fim, a metodologia adotada nesta pesquisa — que combinou entrevistas qualitativas,
modelagem conceitual e fundamentacdo ontoldgica — pode ser replicada em outros contextos da
Administracdo Publica brasileira, especialmente em carreiras que exigem alto grau de

especializacao e atuacdo em ambientes sensiveis.
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6. PRODUTO TECNICO-TECNOLOGICO

O Produto Técnico-Tecnoldgico (PTT) desenvolvido nesta pesquisa consiste em um
framework de competéncias voltado ao cargo de Oficial de Inteligéncia da Agéncia Brasileira de
Inteligéncia. Seu objetivo é fornecer um referencial estruturado para a gestdo institucional,
abrangendo processos como recrutamento, selecdo, capacitacdo profissional e avaliagdo de
desempenho. A construgdo do framework baseou-se na identificagcdo dos desafios organizacionais
enfrentados pela ABIN e na modelagem das competéncias essenciais para enfrenta-los, permitindo

um alinhamento entre as exigéncias institucionais e as capacidades dos profissionais da area.

Para a elaboragdo do framework, utilizou-se o método Design Science Research, que
possibilitou a construcdo iterativa do artefato conceitual, garantindo que sua estrutura fosse
aprimorada a partir da analise continua dos dados coletados. O DSR permitiu que o
desenvolvimento do framework ocorresse em ciclos sucessivos de refinamento, que consistiram
na integragdo progressiva das informacOes extraidas das entrevistas, na sistematizagdo das
competéncias com base na literatura e na modelagem conceitual das competéncias utilizando a
UFO. Cada ciclo envolveu a revisdo dos achados empiricos, sua categorizacao e ajuste conforme

a relacao estabelecida entre competéncias e desafios institucionais.

A pesquisa empregou a técnica de andlise de contetdo (Bardin, 2021) para a identificacdo
dos desafios institucionais, utilizando entrevistas com Oficiais de Inteligéncia e a analise do
documento "Desafios de Inteligéncia — Edi¢do 2025" (ABIN, 2024) como fontes primérias de
informacdo. Para organizar e classificar os achados empiricos, empregou-se a técnica de
categorizacdo indutiva, que possibilitou a identificacdo de padrdes e a construcdo de categorias

emergentes associadas aos desafios institucionais.

A modelagem das competéncias foi realizada a partir das entrevistas com profissionais da
ABIN. Para garantir precisao conceitual e eliminar ambiguidades na definicdo das competéncias,
a pesquisa incorporou a Ontologia Fundacional Unificada como referencial conceitual. A UFO
nédo é uma técnica de coleta ou analise, mas uma estrutura tedrica que permitiu a organizacao das
competéncias em categorias bem definidas — eventos, acOes, papeis e relagdes —, assegurando

clareza terminolodgica e coesdo na relacdo entre as competéncias e os desafios institucionais.

O framework resultante desse processo conta com 26 competéncias que contém descricao,
padréo de desempenho, conhecimentos, habilidades e atitudes. Todas foram modeladas de forma

a vincular-se aos desafios institucionais identificados na pesquisa e as agdes concretas esperadas
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dos Oficiais de Inteligéncia, permitindo que gestores tenham um referencial preciso para nortear
0 desenvolvimento de capacidades dentro da organizacao.

A complexidade do PTT reside na integracdo de diferentes abordagens metodologicas, que
incluem andlise qualitativa, modelagem conceitual e ciclos iterativos de refinamento. Sua
elaboracdo exigiu um processo estruturado para garantir que as competéncias definidas refletissem
fielmente as necessidades institucionais e estivessem alinhadas a um referencial conceitual sélido.
Essa complexidade e seu alinhamento a modernizacao da gestdo publica demonstram a aderéncia
do PTT a linha de pesquisa Gestdo de OrganizacGes Publicas do Mestrado Profissional em
Administracdo Publica da Universidade de Brasilia, evidenciando sua contribuicdo para o
aprimoramento da gestdo de pessoas no setor publico.

O potencial inovador do framework esta na forma como ele estrutura a relacdo entre
competéncias e desafios organizacionais. Diferentemente de modelos tradicionais que apenas
listam competéncias, o PTT propde um mapeamento que garante uma definicdo precisa e
operacional das capacidades necessarias para o desempenho das fun¢des na ABIN. Essa inovacao
reduz ambiguidades, favorece a padronizacdo conceitual e possibilita a replicacdo do modelo em

outras organizacdes que enfrentam desafios similares na gestdo por competéncias.

Além disso, o framework, ao permitir um alinhamento sistemético entre competéncias
individuais e desafios institucionais, se torna um instrumento para subsidiar politicas de gestdo de
pessoas e de desenvolvimento organizacional. A estrutura adotada possibilita que sua aplicacdo va
além dos processos de recrutamento e capacitacao, sendo também (til para orientar avaliacfes de

desempenho e definir trilhas de desenvolvimento profissional na ABIN.

Em termos de aplicabilidade, o framework apresenta duas dimensdes relevantes: sua
aplicabilidade potencial e sua aplicabilidade realizada. No primeiro caso, a estrutura conceitual
desenvolvida pode ser adaptada para outras organizacdes do setor publico que demandam um
referencial metodologico para gestdo de competéncias. A metodologia empregada na pesquisa
permite ajustes conforme as particularidades de cada instituicdo, tornando o modelo escalavel e
replicavel. Ja a aplicabilidade realizada se manifesta no fato de que o framework foi construido
com base em dados empiricos coletados diretamente da ABIN, garantindo que sua estrutura esteja

alinhada as necessidades institucionais identificadas ao longo da pesquisa.

A adocdo desse framework pode contribuir para o desenvolvimento de ferramentas
complementares de gestdo, como indicadores de maturidade organizacional e sistemas de

monitoramento continuo do desenvolvimento de competéncias. Sua metodologia estruturada pode
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servir como base para a implementacdo de instrumentos mais avangados de avaliacdo de

capacidades institucionais, potencializando sua aplicabilidade em longo prazo.

O impacto potencial do PTT transcende a ABIN, podendo servir de referéncia para outras
organizacfes que necessitam estruturar suas competéncias institucionais. A possibilidade de
adaptacdo do framework para diferentes contextos organizacionais amplia seu alcance,
consolidando-o como um instrumento metodologico atil para a Administragdo Publica. Além
disso, a integracdo entre andlise qualitativa e modelagem conceitual confere ao PTT uma base

solida para futuras pesquisas sobre gestao estratégica de pessoas em 0rgaos publicos.

O impacto realizado pode ser mensurado pelos beneficios observados na estruturagdo do
framework. Ao estabelecer um modelo padronizado para a gestdo por competéncias, o PTT
contribui para aprimorar a definicdo de perfis profissionais, otimizar processos seletivos e
subsidiar estratégias de desenvolvimento profissional na ABIN. Esses beneficios reforcam a
capacidade da organizacdo de planejar e gerenciar talentos, promovendo um alinhamento mais

eficiente entre recursos humanos e objetivos institucionais.

Concluindo, o framework de competéncias configura-se como um artefato técnico de alta
aplicabilidade, que ndo apenas atende as demandas da Agéncia Brasileira de Inteligéncia, mas
também oferece um referencial metodoldgico passivel de adaptacdo por outras organizacoes
publicas interessadas em estruturar seus processos de gestdo por competéncias. Seu carater
inovador e sua fundamentacdo tedrica consolidada garantem que o PTT contribua para o
aprimoramento da Administracdo PUblica e para a profissionalizacdo da Atividade de Inteligéncia

no Brasil.
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8.1. Framework de competéncias para o 6rgao de Inteligéncia do Estado brasileiro
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1. INTRODUCAO

O Framework de Competéncias foi desenvolvido para sistematizar e descrever as
competéncias essenciais ao cargo de Oficial de Inteligéncia da Agéncia Brasileira de Inteligéncia.
Sua elaboracéo é resultado de trabalho de pesquisa conduzido no &mbito do Mestrado Profissional
em Administracdo Publica da Universidade de Brasilia (UnB), constituindo-se como Produto
Técnico-Tecnologico da dissertacdo. O Framework de Competéncias propde um referencial
estruturado que visa subsidiar processos institucionais da ABIN, como recrutamento, selecéo,
capacitacdo profissional e avaliacdo de desempenho, garantindo que a atuacdo dos profissionais
esteja alinhada as demandas organizacionais e aos desafios estratégicos enfrentados pela Agéncia.

A construcdo do Framework de Competéncias seguiu um processo estruturado composto

por quatro etapas metodoldgicas, conforme ilustra a figura abaixo:

DELINEAMENTO

' INTERCONEXOES

DAS COMPETENCIAS

S \

DOS DESAFIOS

Figura 1 — Etapas de construgdo do Framework de Competéncias.

O primeiro estagio consistiu no delineamento dos desafios a serem enfrentados pelo érgéo
de Inteligéncia do Estado brasileiro. Esses foram extraidos das seguintes fontes: (i) entrevistas
semiestruturadas com Oficiais de Inteligéncia da ABIN; e (ii) analise de conteido do documento
"Desafios de Inteligéncia — Edicdo 2025", publicado em dezembro de 20243, a partir da qual
emergiram seis desafios institucionais.

Posteriormente, foi realizada a modelagem das competéncias, empregando técnicas de

categorizacdo indutiva e analise de conteudo para sistematizar as informacGes e definir as

3 O documento “Desafios de Inteligéncia — Edigcdo 2025 encontra-se disponivel no sitio eletronico da ABIN. Link

para acesso: https://www.gov.br/abin/pt-br/centrais-de-conteudo/desafios-de-inteligencia
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competéncias de forma clara e objetiva. A Gltima etapa envolveu a organizacao e estruturacdo das
26 competéncias, cada uma delas vinculada a um dos desafios institucionais identificados.

O desenvolvimento das competéncias foi conduzidoa partir da analise de dados empiricos,
coletados por meio de entrevistas com profissionais da ABIN. Além disso, a estruturacdo do
Framework de Competéncias foi apoiada em técnicas como a andlise de conteldo e a
categorizacdo indutiva, permitindo a sistematizacdo das informacgdes e a definicdo clara das
competéncias. Esse processo metodoldgico possibilitou ndo apenas a identificacdo dos desafios e
a modelagem das competéncias, mas também a vinculacdo direta entre cada uma delas e os

desafios institucionais.

O framework é composto por 26 competéncias, organizadas de forma a contemplar titulo,
descricdo, padrdo de desempenho, conhecimentos, habilidades e atitudes associadas. Cada
competéncia foi vinculada diretamente a um dos seis desafios institucionais identificados,
garantindo que sua aplicacdo seja direcionada e compativel com as demandas especificas da
Atividade de Inteligéncia no Brasil. Esse vinculo entre competéncias e desafios assegura que 0s
Oficiais de Inteligéncia possam desenvolver capacidades alinhadas as necessidades estratégicas da

organizacao.

A relevancia do Framework de Competéncias estd na sua capacidade de estruturar um
referencial conceitual aplicavel ao contexto da Inteligéncia de Estado, possibilitando sua utilizacdo
para multiplos fins dentro da ABIN. Além de apoiar a formulacéo de politicas de gestéo de pessoas,
ele também pode ser empregado como base para a definicdo de trilhas de desenvolvimento

profissional, avaliacdo de desempenho e estruturacdo de programas de formacéo continuada.

Outro aspecto relevante da estruturagcdo do Framework de Competéncias é sua capacidade
de subsidiar o desenvolvimento de ferramentas complementares para a gestéo institucional. Entre
as possibilidades de aplicacdo, destacam-se a construcdo de indicadores de maturidade
organizacional e a implementacdo de sistemas de monitoramento do desenvolvimento de
competéncias, permitindo o acompanhamento continuo do aprimoramento profissional dos

Oficiais de Inteligéncia.

A seguir, sdo apresentados os desafios organizacionais e as 26 competéncias modeladas

gue compdem o Framework de Competéncias.

Boa leitura!
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estratégias de fortalecimento da cultura de resiliéncia, por meio de agdes

continuas de sensibilizacdo, capacitacdo e integracdo entre 6rgaos publicos, setor privado e sociedade civil, visando
a protecdo de conhecimentos sensiveis e a manutencdo da continuidade operacional dos setores estratégicos

brasileiros.

Atuacao proativa e estratégica: O Oficial de Inteligéncia deve antecipar riscos
e agir de modo a garantir que a organizacdo esteja preparada para ameagas
emergentes, em vez de apenas reagir a Crises.

Cooperagédo interinstitucional: A protecdo e o uso de informagOes sensiveis,
aliados a colaboragdo com diversos atores institucionais, sdo fundamentais para
a eficécia das estratégias de fortalecimento da cultura de resiliéncia.

Aprendizado continuo e adaptacdo: O desenvolvimento das competéncias
ocorre na prética cotidiana, exigindo adaptacdo constante a cenérios dindmicos e
consolidando a resiliéncia estratégica como um pilar da atuagéo profissional.

DESENVOLVER E IMPLEMENTAR estratégias para 0 monitoramento, andlise e neutralizacdo de
organizagOes criminosas transnacionais, com foco na prevengdo e no combate a mercados ilicitos, trafico de
pessoas e crimes ambientais, por meio da coordenagdo interinstitucional e do fortalecimento das capacidades
operacionais nas areas fronteiricas brasileiras.

JUSTIFICATIVAS

Expanséo dos mercados ilicitos transnacionais: A atuacdo crescente de
organizagOes criminosas em mercados ilicitos, especialmente no trafico de
drogas, armas e pessoas, exige uma capacidade continua de identificacdo e
neutralizacdo dessas atividades.

Pressdo externa e tensBes geopoliticas: A atuacdo internacional de redes
criminosas e a infiltracdo em estruturas estatais demandam ac¢des coordenadas
e proativas da Inteligéncia brasileira.

Vulnerabilidades ambientais: A exploracdo ilegal de recursos naturais,
notadamente na regido amazonica, compromete a seguranga nacional, 0s
interesses ambientais globais e os direitos dos povos originarios.

Desafios nas fronteiras e integracdo internacional: A complexidade das
fronteiras terrestres e maritimas do Brasil, aliada a presenca crescente de
atores criminosos internacionais, torna fundamental o fortalecimento da
cooperacao interinstitucional e internacional.
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FORTALECER AS CAPACIDADES de Contrainteligéncia para detectar, neutralizar e prevenir acdes de
espionagem e interferéncia externa, com foco na protecdo de dados sensiveis, na integridade dos processos
decisorios nacionais e na salvaguarda de recursos estratégicos, considerando o uso crescente de tecnologias
avancadas e a instrumentalizagdo de cidaddos e organizages privadas.

JUSTIFICATIVAS

Ameacas constantes de espionagem e interferéncia externa: O Brasil tem
sido historicamente alvo de Servicos de Inteligéncia estrangeiros interessados
em dados sensiveis sobre recursos naturais, tecnologias estratégicas e
processos decisorios.

Instrumentalizacdo de cidaddos e organizacfes privadas: O recrutamento
de cidadaos brasileiros com acesso a informages sigilosas é uma pratica
crescente, exigindo protocolos rigorosos de conscientizacdo, monitoramento
e protecdo.

Adocdo de novas tecnologias ofensivas por agentes adversos: O uso de
robds para raspagem de dados, engenharia social e operacdes de bandeira
falsa demanda uma atualizagdo constante das capacidades de defesa
cibernética e da percepcao situacional do Oficial de Inteligéncia.
Complexidade do cenario geopolitico e tecnol6gico: O aumento da
competicdo estratégica global gera uma multiplicidade de agentes e técnicas
que dificultam a detecgdo e atribuicdo das a¢Oes adversas, exigindo analises
criteriosas e coordenadas.

Riscos ao processo decisdrio nacional: O sucesso de operacdes de influéncia
externa pode comprometer a tomada de decisdes estratégicas e a confianga na
gestdo publica nacional, o que reforca a necessidade de uma atuacgdo
preventiva e continua.

DESENVOLVER E IMPLEMENTAR estratégias para identificar, monitorar e neutralizar campanhas de
desinformacéo e a¢des de influéncia externa que ameacem a confianga nas instituicGes democréaticas, com foco no
uso de tecnologias emergentes, analise sociopolitica e cooperagao interinstitucional.

JUSTIFICATIVAS

Protecdo da Democracia e da soberania nacional: Campanhas de
desinformac&o e interferéncias externas podem minar a confianga pablica nas
instituicGes democraticas, comprometendo a estabilidade politica e a soberania
do pais.

Adaptacéo as transi¢fes globais e tecnolégicas: O avango tecnoldgico e as
mudancas no cenario global facilitam a disseminacdo rapida e ampla de
informagdes falsas. Acompanhar essas transi¢es é crucial para que 0s
Servigos de Inteligéncia possam antecipar e neutralizar ameagas emergentes
que exploram novas tecnologias para influenciar a opinido publica.
Fortalecimento da Seguranca Cibernética: A proliferacdo de ataques
cibernéticos e 0 uso da internet para espalhar desinformacéo exigem uma
postura proativa na defesa do espago informacional brasileiro. A seguranca
cibernética é apontada como um dos principais desafios, reforcando a
necessidade de se desenvolver estratégias para proteger o ambiente digital
nacional.

Promogdo da cooperacdo interinstitucional: O combate eficaz a
desinformacdo requer a colaboracdo entre diversas instituicGes
governamentais e ndo governamentais. A cooperacao interinstitucional revela-
se essencial para enfrentar ameagas complexas que transcendem as
capacidades de uma Unica entidade, promovendo uma resposta coordenada e
abrangente.
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FORTALECER a resiliéncia cibernética nacional por meio da implementacdo de estratégias integradas para
identificar, mitigar e responder a ameacas cibernéticas, com foco na prote¢do de Infraestruturas Criticas, no uso
seguro de tecnologias emergentes e na cooperacao interinstitucional para combate a ataques patrocinados por
atores estatais e ndo estatais.

JUSTIFICATIVAS

Protecdo das Infraestruturas Criticas: Setores essenciais como energia,
telecomunicacdes e financas dependem de sistemas digitais. A vulnerabilidade
desses sistemas pode comprometer servicos basicos e a seguranca nacional,
tornando imperativo o desenvolvimento de estratégias robustas de
ciberseguranca.

Ameacas de atacantes estatais e ndo estatais: O aumento do nimero de
ataques cibernéticos patrocinados por diferentes atores exige uma resposta
coordenada e eficaz para proteger os interesses nacionais e a integridade das
informagdes sensiveis.

Uso seguro de tecnologias emergentes: A rapida adogdo de novas
tecnologias, como Internet das Coisas (10T) e Inteligéncia Artificial, amplia a
superficie de ataque. Implementar medidas de seguranca adequadas é essencial
para mitigar riscos associados a essas inovagdes.

Cooperagéo interinstitucional: A complexidade das ameacas cibernéticas
requer colaboracdo entre 6rgdos governamentais, setor privado e instituicGes
internacionais. A integracdo de esforgos fortalece a capacidade de resposta e a
resiliéncia frente a incidentes cibernéticos.

ESTABELECER de forma clara as atribuicGes dos Oficiais de Inteligéncia em atos normativos e legais para
garantir seguranga juridica na atuagdo profissional e alinhamento estratégico com a organizagao.

JUSTIFICATIVAS

DESAFIO

Risco de responsabilizagdo individual indevida: Sem atribuicdes
formalizadas de suas atribui¢cdes, os Oficiais de Inteligéncia podem ser
cobrados por a¢fes que ndo estdo claramente delimitadas.

Dificuldade na tomada de decisdo e no cumprimento de normas internas:
A anomia compromete a eficiéncia operacional e gera incertezas sobre as
responsabilidades funcionais.

Redugdo da protecéo institucional do Oficial de Inteligéncia: A auséncia
de regras claras aumenta o risco de que sua atuacdo seja questionada por
6rgdos de controle ou instancias judiciais devido a falta de respaldo
normativo.

Desalinhamento entre func¢des e metas estratégicas da organizacao: Gera
sobrecarga de alguns setores e ineficiéncia na distribui¢do das tarefas.
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N

AASdh
I\,

A

MOSAICO DE DESAFIOS
& COMPETENCIAS

6 DESAFIOS, 26 COMPETENCIAS

COMPETENCIA 1

TITULO: Promogo da cultura de resiliéncia estratégica e protegio do conhecimento sensivel.

do conhecimento sensivel.

DESCRICAO: Planejar e implementar ag6es de sensibilizacdo para cultura de resiliéncia estratégica e protecdo

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Mapear publicos-alvo em
instituicbes  parceiras e
internas para acdes de
sensibilizacéo sobre
resiliéncia estratégica.

Conceitos fundamentais
de resiliéncia estratégica e
seguranca de informagdes
sensiveis

Desenvolver campanhas
de sensibilizagdo sobre
resiliéncia estratégica.

Compromisso com a
difusdo da cultura de
resiliéncia estratégica.

Planejar  atividades de
conscientizagdo, como
palestras, seminarios e
workshops, abordando a
importéncia da protecédo de
conhecimentos sensiveis.

Principios de gestdo de
riscos e andlise de
ameagas em  setores
estratégicos.

Planejar e  conduzir
treinamentos e eventos
educativos.

Proatividade na criagdo e
execucdo de acbes de
sensibilizacdo.

de questionarios,
entrevistas e andlise de
indicadores.

medicdo de impacto de
acBes educativas.

Produzir materiais | Métodos e técnicas de . .
. . . R Aplicar métodos de . -
educativos para disseminar | comunicagdo o . Empatia e habilidade de
. N avaliacdo de impacto de -
conceitos de seguranga, | institucional € | iniciativas de | comunicagao com
protecdo de informagfes e | sensibilizacdo de S diversos publicos.
L3O .- A conscientizagdo.
resiliéncia estratégica. publicos.
Avaliar o impacto das a¢6es
S - . . ~ Perseveranca na
de sensibilizagdo por meio | Ferramentas para | Comunicar informages x
manuten¢cdo de uma

técnicas de forma clara
para diferentes publicos.

agenda continua de agdes
educativas.

Estabelecer parcerias | Estrutura e diretrizes do

interinstitucionais para | Programa Nacional de

ampliar o alcance das | Protecdo do
iniciativas de | Conhecimento  Sensivel

conscientizag&o. (PNPC).
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TITULO: Anélise de Riscos e de vulnerabilidades em setores estratégicos.

COMPETENCIA 2

DESCRICAO: Analisar riscos e vulnerabilidades em setores estratégicos.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Identificar ameagas e L .

- Principios de andlise de . -

vulnerabilidades . x : - N Rigor metodolégico na

: risco, gestdo de crises e | Identificar e avaliar riscos o .
relacionadas a andlise de riscos e

conhecimentos  sensiveis
em setores estratégicos.

resiliéncia
organizacional.

em setores estratégicos.

vulnerabilidades.

Analisar riscos potenciais
com base em dados
histdricos, indicadores de
ameacas e cenarios
prospectivos.

Métodos de avaliacdo de
vulnerabilidades em
setores estratégicos (ex.:
FMEA, Bow-Tie
Analysis).

Correlacionar dados
técnicos e contextuais
para analise de ameacas.

Proatividade na busca de
informagdes sobre
ameacgas emergentes.

Aplicar metodologias de
analise de risco para avaliar
impactos de ameagas e

Técnicas de simulagdo e
modelagem de cenarios

Elaborar relatérios com
recomendagdes de

Compromisso com a
antecipacdo e mitigacdo

propor medidas | prospectivos. medidas mitigadoras. de riscos estratégicos.

mitigadoras.

Produzir relatérios técnicos | Fundamentos de . . ~ Curiosidade analitica
O . . ~ | Participar de simulages

com diagnosticos e | geopolitica aplicados a : i para compreender

< de crises e exercicios | L. . .

recomendagdes para | seguranca de setores | .- .~ - " ° dindmicas complexas de
AT b interinstitucionais.

gestores institucionais. criticos. ameaca.

Participar de simulacdes e | Regulamentagdes e

exercicios de resposta a | normas aplicaveis a

incidentes para avaliar a | seguranca de

resiliéncia institucional.

Infraestruturas Criticas.

i COMPETENCIA 3
TITULO: Coordenacao interinstitucional para a prote¢do de conhecimentos sensiveis.

DESCRICAO: Coordenar a integracao interinstitucional para protecio de conhecimentos sensiveis.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Estabelecer e  manter
canais de comunicacdo | Estrutura e | Estabelecer parcerias com | Proatividade na busca de

com instituicGes publicas
e privadas de interesse
estratégico.

funcionamento de setores
estratégicos nacionais.

instituicBes internas e

externas.

parcerias e oportunidades
de cooperacéo.

Participar de féruns e
grupos de trabalho
interinstitucionais  para
troca de informacdes sobre
riscos e boas préticas de
seguranca.

Modelos de cooperacéo
interinstitucional e de
gestdo de parcerias.

Participar de negociages
para formalizacdo de
acordos de cooperagdo.

Compromisso com a
seguranca e protecdo de
conhecimentos sensiveis.
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B Gerenciar reunides | Habilidade de mediagéo e

Coordenar acoes o o
conjuntas  para  a | Protocolos de seguranga e | INterinstitucionais  com | negoclagao
elaboragdo e revisdo de | protecdo de informagdes | focg  em seguranca | interinstitucional.
protocolos de protegdo de | sensiveis. o
conhecimentos sensiveis. estrategica.
Facilitar 0
compartilhamento seguro - x . «

P g Técnicas de  gestdo | Propor e revisar | Foco na construcdo de

de informacdes entre o0s
diversos atores envolvidos
na protecdo de ativos
estratégicos.

colaborativa de riscos e
incidentes.

protocolos de seguranca
conjuntos.

solucbes colaborativas e
integradas

Propor acordos de
cooperacdo entre a ABIN
e instituicBes parceiras
para fortalecimento da
resiliéncia estratégica.

Estruturas  regulatorias
nacionais e internacionais
sobre protecdo de ativos
criticos.

i COMPETENCIA 4
TITULO: Monitoramento e analise da criminalidade organizada transnhacional.

DESCRICAOQ: Monitorar e analisar atividades criminosas transnacionais, notadamenteemareas fronteiricas.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Coletar dados de fontes Coletar  interoretar e
abertas (OSINT) e fontes L - . P . s
Principios de analise | correlacionar dados sobre | Rigor  analitico na
humanas (HUMINT) sobre o o L o
criminal. organizagfes criminosas | avaliagdo de dados.

organizagbes  criminosas

transnacionais.

transnacionais.

Analisar padr@es de atuacao
criminosa em areas
fronteiricas,
correlacionando
informagBes de diferentes
bases de dados.

Técnicas de Open Source
Intelligence (OSINT) e
Human Intelligence
(HUMINT) aplicadas ao
monitoramento de redes
criminosas.

Operar ferramentas de
geointeligéncia para
mapeamento e analise de
atividades ilicitas.

Discricéo e sigilo ao lidar
com informagdes
sensiveis.

Identificar pontos criticos
de  movimentagdo  de
drogas, armas e pessoas nas
fronteiras e areas sensiveis.

Geopolitica regional, com
foco nas relagbes do
Brasil com os paises
vizinhos da América do
Sul.

Produzir relatérios com

recomendagdes para
acbes  preventivas e
repressivas a

criminalidade organizada
transnacional.

Proatividade na
identificacdo de novas
tendéncias e  modus
operandi de organizagdes
criminosas.

Produzir relatérios
analiticos com mapas de
atuacdo e tendéncias de
atividades criminosas.

Idiomas: Espanhol
(preferencialmente
avancado) e Inglés para
andlise de documentos
internacionais.

Comunicar-se de forma
eficaz com oOrgdos de
seguranga  publica e
Servigos de Inteligéncia
estrangeiros.

Compromisso com a
protecdo da seguranca
nacional.

Sinalizar vulnerabilidades
que possam ser exploradas
por organizacles
criminosas.

Fundamentos de
geointeligéncia e andlise
de fluxos migratérios
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3 COMPETENCIAS
TITULO: Coordenacéo e cooperagdo interinstitucional no combate ao crime organizado transnacional.

DESCRICAQ: Coordenar agdes interinstitucionais para o combate ao crime organizado transnacional.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Planejar e conduzir | Estruturas e mecanismos | Estabelecer e manter
reunides interinstitucionais | de cooperacdo | canais de comunicacdo | Proatividade na
com Orgdos nacionais e | internacional em | com instituicGes | construcdo de parcerias
internacionais de Seguranca | Seguranga Publica e | nacionais e Servigos de | estratégicas.
Publica e de Inteligéncia. Inteligéncia. Inteligéncia estrangeiros.

Protocolos de

Elaborar  protocolos de | compartilhamento de | Conduzir  reuniBes e .

. AT L . Compromisso com a
compartilhamento de | dados entre instituicBes | negocia¢bes para alinhar troca responsével  de
informacdes para otimizar a | nacionais e entre Servigos | estratégias e acoes | . ~ P

< - P : informagdes sensiveis.
cooperacao interagéncias. de Inteligéncia | conjuntas.

estrangeiros.
Participar de foruns e | Legislagdo brasileira e - . -

pa L Legisiag . Redigir  acordos  de | Empatia e habilidade
eventos internacionais para | internacional relacionada x - . : ~

X - cooperacao diplomatica na interagéo
fortalecer  parcerias e | ao combate ao crime | . U Y. .
S oy . interinstitucional. com parceiros externos.
identificar boas praticas. organizado.

. Proficiéncia nos idiomas
Implementar mecanismos A

L Inglés e Espanhol, dada a . .
de comunicacdo segura . - ~ . ~ Rigor no cumprimento de
TR frequéncia de interacBes | Participar de operagOes

entre as instituicdes normas e protocolos

envolvidas em cooperacdo

interagéncias.

com parceiros da América
Latina e de 6rgdos
internacionais.

conjuntas.

estabelecidos.

Produzir  relatérios

de

acompanhamento sobre os

resultados  das
conjuntas realizadas.

acoes

Principios de diplomacia
e relagdes internacionais
aplicados a cooperacdo
em seguranca.

Transnacionais.

i COMPETENCIA 6
TITULO: Andlise financeira e investigacéo de fluxos ilicitos vinculados a Organizagdes Criminosas

DESCRICAO: Identificar e analisar cadeias financeiras de Organiza¢des Criminosas Transnacionais.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Mapefar fluxos f|_nance|ros Principios de analise | Utilizar ferramentas de | Perseveranga diante de
suspeitos  associados  a | - X [1: . . - L
A e financeira e de combate a | andlise financeira e de | investigacbes complexas
atividades ilicitas e
o lavagem de dinheiro. cruzamento de dados. e extensas.
transnacionais.
Analisar transacdes

Comunicar-se com

bancérias e movimentagbes | Técnicas de andlise | . .. = "= . Comprometimento com a
- : - instituicOes financeiras e : "

de ativos que possam | financeira de  redes | . . legalidade e ética nas

o e S orgdos de controle para 1 .

indicar préaticas de lavagem | criminosas. - ~ andlises realizadas.

o troca de informacdes.

de dinheiro.
Legislacdo nacional e - . L

Coletar e processar dados | . gislag - Curiosidade investigativa
internacional sobre | Elaborar relatorios

sobre empresas de fachada
e redes de financiamento

criminoso.

crimes financeiros (Lei
n° 9.613/1998 e suas
alteraces).

técnicos com clareza e
precisdo.

para identificar novas
estratégias de ocultacdo
de recursos ilicitos.
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Coordenar  agBes com | Proficiéncia no idioma
orgaos de controle | Inglés para leitura de Discricdo no tratamento
financeiro  nacional e | relatorios financeiros de dados sensiveis.
internacional. internacionais.
Funcionamento de
mecanismos de
financiamento de
atividades ilicitas

transnacionais.

TITULO: Andlise de dados e execucdo de operacbes de Inteligéncia para o combate a crimes

COMPETENCIA 7

ambientais.
DESCRICAQ: Planejar e conduzir operagdes de Inteligéncia em areas de risco ambiental.
PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Mapear regioes de_ atuagao Técnicas de | Operar softwares de . .
de organizagOes criminosas L (1 . Disposicao para atuar em
geointeligéncia e | anélise geoespacial e de

ambientais na Amazonia e
outras areas sensiveis.

sensoriamento remoto.

sensoriamento remoto.

areas de dificil acesso.

Planejar operacOes | Praticas de andlise de x
. Y : o . Atengdo e zelo com os
conjuntas com  6rgdos | crimes ambientais e suas | Coletar e interpretar -
. . S . . dados sensiveis
ambientais e de Seguranca | implicacGes dados ambientais.
Lo . - coletados.
Publica. socioeconémicas.
Utilizar tecnologias de | Legislacdo ambiental Planciar  coordenar e
sensoriamento remoto e de | brasileira (Lei n.° artich a{r de operacaes de Rigor na andlise e
geointeligéncia para | 9.605/1998 e|P P perag producdo de Relatérios
: O ) ~ campo em conjunto com o
identificacdo de crimes | regulamentacGes de Inteligéncia.

ambientais.

especificas).

outras instituicdes.

Participar de operacdes de
campo em apoio a
desintrusdes e apreensdes
de recursos ilicitos.

Proficiéncia no idioma
Inglés para analise de
relatérios internacionais e
uso de  ferramentas
estrangeiras de
geointeligéncia.

Produzir relatérios sobre as

dinamicas criminosas
observadas e suas
implicagoes

socioambientais.

Estruturas de organizagdo
e atuacdo de redes
criminosas ambientais.

TITULO: Andlise prospectiva e modelagem de tendéncias do fendmeno da criminalidade

transnacional.

COMPETENCIA 8

DESCRICAO: Produzir analises prospectivas sobre tendéncias criminais transnacionais.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
. Métodos de analise | Coletar, processar e | Curiosidade e interesse
Coletar e organizar dados - . -~
s ~ | preditiva e de modelagem | analisar dados sobre | pela analise de
sobre o historico de atuacdo - - o A
de cenérios. organizagdes criminosas. | tendéncias.
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de organizacGes criminosas
transnacionais.

Aplicar técnicas de andlise
prospectiva para antecipar
tendéncias de atuacdo de
organizagdes  criminosas
transnacionais.

Geopolitica internacional,
com foco na América do
Sul.

Aplicar métodos
guantitativos de analise
preditiva.

Disciplina na elaboracéo
e validacdo dos cenarios
prospectivos.

Desenvolver cenarios

Proficiéncia nos idiomas
Espanhol e Inglés para

Desenvolver e apresentar

Iniciativa para propor

futuros com base na analise cenarios futuros para | solucBes com base nos
. o acesso a fontes abertas | . S c X

de dados disponiveis. . T diferentes publicos. cenarios projetados.

internacionais.

Elaborar  Relatorios de

Inteligéncia que tragam | Ferramentas de andlise | Utilizar softwares

projeces e  possiveis | quantitativa e qualitativa | estatisticos e de analise de

implicagbes de  novas | de tendéncias (ex: Nvivo) | vinculos.

dindmicas criminosas.

TITULO: Identificacio e monitoramento de ameagas de espionagem e Interferéncia Externa.

COMPETENCIA 9

DESCRICAO: Identificar e monitorar atividades de espionagem e Interferéncia Externa.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Coletar e analisar dados
sobre possiveis acbes de
espionagem.

Principios e técnicas de
Contrainteligéncia.

Monitorar atividades
suspeitas em ambientes
fisicos e digitais.

Proatividade na
identificacdo de ameagas
emergentes.

Empregar ferramentas de
Open Source Intelligence
(OSINT) para monitorar
atividades suspeitas.

Técnicas de Open Source

Intelligence (OSINT),
Human Intelligence
(HUMINT) e Signals

Intelligence (SIGINT).

Analisar comportamentos
de possiveis agentes de
influéncia.

Discricdo e sigilo na
conducdo das atividades.

Aplicar técnicas de analise

Fundamentos de analise

Utilizar ferramentas de

Comprometimento com a

comportamental para - « .
. o ~ comportamental e de | analise e de | protecdo dos interesses
identificar  padrGes de - - . S
x Engenharia Social. monitoramento de redes. | nacionais.
atuagdo.
Produzir relatérios com | Proficiéncia nos idiomas
avaliagdlo de riscos e | Inglés e Espanhol para
recomendagdes de | andlise de fontes abertas
mitigacdo. internacionais.

3 COMPETENCIA 10
TITULO: Gestao de Riscos e protecdo de Infraestruturas Criticas.

DESCRICAO: Aplicar técnicas de Analise de Risco e Vulnerabilidade em Infraestruturas Criticas.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Mapear  vulnerabilidades
em Infraestruturas Criticas.

Conceitos de analise de
risco e de gestdo de
seguranca informacional.

Aplicar metodologias de
analise de risco e de
simulacdo de incidentes.

Atencdo a detalhes.
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Desenvolver relatérios de
com

analise de risco
recomendagdes praticas.

Protocolos internacionais
de seguranca de
Infraestruturas Criticas.

Utilizar ferramentas de
avaliacéo de
vulnerabilidades.

Responsabilidade no
manuseio de informacges
sensiveis.

Simular possiveis vetores

Legislacdo nacional
acerca de Infraestruturas

de ataque para testar a | Criticas (ex: Decretos n.° C;omumcar achados | Iniciativa na _proposu;éo
resiliéncia das | 9.573/2018: n.o tecnl_cos de forma clara e | de melhorias nos
Infraestruturas Criticas. 10.569/2020 e n.° precisa. processos de seguranga.
11.200/2022).
Estruturas criticas
nacionais e seus
potenciais  pontos  de

vulnerabilidade.

i COMPETENCIA 11
TITULO: Prevencéo e mitigacdo de ameacas de Engenharia Social por meio de protocolos de protecéo.

DESCRICAO:Desenvolver e implementar protocolos de protecio contra acées de Engenharia Social.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Criar e implementar Elaborar e  ministrar
campanhas de Teécnicas e métodos de treinamentos de | Empatia ao lidar com
conscientizagéo sobre . . conscientizagdo de | diferentes  perfis de
. ._ | Engenharia Social. ~
riscos de  Engenharia seguranca contra agdes de | colaboradores.
Social. Engenharia Social.
Realizar treinamentos S x N . X

L Principios de persuasao e . . Dedicacdo ao ensino e a
periddicos para - ~_ | Aplicar testes simulados | 7. R

de manipulacéo . . disseminacdo de boas

colaboradores de setores de Engenharia Social. -

P comportamental. praticas.
sensiveis.
Estabelecer protocolos | Protocolos de seguranca | Desenvolver  materiais P:;:;enma ¢ res#ﬁ?c{ﬁ
claros de comunicagdo | da informacédo e | didaticos sobre praticas P g

L S comportamentos

segura. comunicag&o. seguras de comunicagéo. insequros

Técnicas de persuasdo e
manipulagdo psicoldgica.

Métodos de ataque e
defesa contra Engenharia
Social (phishing,
pretexting, etc)

sensiveis.

i COMPETENCIA 12
TITULO: Inteligéncia Cibernética na analise e mitigacdo de ameacas digitais e raspagem de dados

DESCRICAO: Analisar e mitigar ameacas digitais e raspagem de dados sensiveis.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)
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Monitorar e  analisar | Seguranca cibernética e | Operar ferramentas de
atividades suspeitas nos | protocolos de prote¢do de | deteccdo e de analise de | Curiosidade investigativa.
sistemas internos. dados. intrusos.
Implementar  ferramentas _— Desenvolver  relatérios .
de seguranca cibernética e Tecnicas de raspagem de sobre atividades Comprometimento com a
guran dados e como mitiga-las. . seguranca cibernética.

detecc¢do de intrusos. suspeitas.
Desenvolver mecanismos - Propor e implementar

. Fundamentos de analise Hp x N o
para bloquear tentativas de de  malware e de politicas de protecdo | Paciéncia e persisténcia
coleta automatizada de NI " contra  raspagem de | emandlises cibernéticas.
dados Inteligéncia Cibernética. dados

3 COMPETENCIA 13
TITULO: Planejamento e execugdo de operacdes de Contrainteligéncia em ambientes sensiveis.

DESCRICAO: Planejar e conduzir operacdes de Contrainteligéncia em ambientes sensiveis.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Planejar e  coordenar | Técnicas avancadas de
operacles para | despistamento e | Executar operagdes de Discrica
o AN . iscricdo.
neutralizacdo de agentes | vigilancia despistamento em campo.
adversos. contraespionagem.
. ~ Técnicas de
Conduzir operacBes de contraespionagem (e
despistamento e pionag 9| Monitorar atividades | Capacidade de tomar
o honeypots, Double . L x
identificacdo de Whitelisti suspeitas em tempo real. | decisBes sob presséo.
vulnerabilidades agents, Whitelisting e
' Blacklisting)

Elaborar relatérios pos-
operagdo com analise de
resultados e aprendizados.

Protocolos de controle de

danos em vazamentos
(e.q., contencgéo
midiatica).

Produzir relatorios
detalhados de avaliacdo
operacional.

Iniciativa e  controle
emocional em situagBes
criticas.

Técnicas de Inteligéncia
humana (HUMINT) e sua
aplicacdo na identificacdo
de riscos de espionagem.

] COMPETENCIA 14
TITULO: Analise de dindmicas sociopoliticas e de estratégias de desinformacéo.

DESCRICAO: Analisar dinamicas sociopoliticas e discursos de desinformacéo.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

(SABER)

CONHECIMENTOS

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Coletar e analisar discursos e
narrativas que promovam
desinformacdo e discursos
antidemocraticos.

Fundamentos de Ciéncia
Politica e Teoria do Estado
Democrético de Direito.

dindmicas sociais
institucionais.

Analisar o impacto de
discursos e narrativas
de desinformacdo nas
e | analise isenta.

Compromisso com a
imparcialidade e

Aplicar técnicas de Andlise de
Contetdo e de Andlise Critica
do Discurso para compreender
0 impacto social e politico das
campanhas de desinformagéo.

Conceitos

de
desinformacédo, fakenews e
manipulacdo informacional.

Aplicar técnicas

analise qualitativa.

de
Andlise de Conteldo,
utilizando softwares de

Curiosidade

investigativa
compreender
fendmenos complexos.

para
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Elaborar Relatorios de . L. L

NS S - Produzir relatérios com | Discri¢do e
Inteligéncia  detalhando e | Principios de  Analise 1 . -

) L s . - anélise isenta e | responsabilidade  no
analisando as  estratégias | Critica do Discurso e analise desprovida de vieses | tratamento de dados
utilizadas por grupos que | sociopolitica. gesprovi L

. x ideoldgicos. sensiveis.
promovem a desinformacéo.
Proficiéncia nos idiomas

Inglés e Espanhol para
leitura de conteldos e
documentos internacionais.

TITULO: Analise de plataformas digitais, de algoritmos e de comportamentos em ambiente virtual.

COMPETENCIA 15

DESCRICAQ: Monitorar e analisar plataformas digitais e dindmicas algoritmicas.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Monitorar  atividades e Algoritmos x de . . Iniciativa para
A ..~ | recomendagdo e | Aplicar metodologias de
tendéncias em redes sociais acompanhar as

e aplicativos de mensagens.

funcionamento de midias
sociais.

analise de redes sociais.

inovagoes tecnolodgicas.

Identificar  padrGes  de Técnicas de Open Source | Utilizar ferramentas | Disciplina e paciéncia na
comportamento e . o e .
. Intelligence (OSINT) e | especificas de | andlise  continua de

mecanismos de - . . : -
disseminacio de Social Media Intelligence | monitoramento e anélise | grandes volumes de

. §do (SOCMINT). de conteldos digitais. dados.
desinformacéo.
Avaliar o impacto  de Fundamentos de andlise | Correlacionar dados de | Compromisso com a
campanhas de . : ~ -

. ~ de redes sociais e | diferentes fontes para | produgdo de analises
desinformacéo em - : o
: comportamentos no | compreender estratégias | imparciais e com valor
diferentes segmentos

populacionais.

ambiente virtual.

de desinformagéo.

estratégico.

TITULO: Modelagem prospectiva de narrativas associadas a agdes antidemocraticas.

COMPETENCIA 16

DESCRICAOQ: Produzir analises prospectivas sobre narrativas associadas a agdes antidemocraticas.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
C.O"?t?r € processar dados Métodos de  andlise | Aplicar modelos . .
histdricos sobre campanhas - S L Paciéncia e rigor

: . preditiva e de modelagem | estatisticos para analise o
de desinformacdo e suas L N analitico.
repercussoes de cenarios. de tendéncias.
Aplicar técnicas de analise Fu_nd?mgntos.  aoli de inf ~ - intel |
reditiva para identificar psicologia social ap icada Int,eg_rar informacdes de | Curiosidade intelectua
pa drdes o ossiveis | & analise de | maltiplas fontes para | para compreender
?en déncias P comportamentos criar cenarios futuros. fenbmenos complexos.
' coletivos.
Produzir Relatorios de | Teoria de jogos e analise Elabprflr _Relatorlos de s S
Inteligéncia com | Disciplina na aplicacdo

Inteligéncia com cenarios
prospectivos

de dinamicas

sociopoliticas.

projecBes e orientagdes
estratégicas.

de métodos preditivos.
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erecomendacdes
mitigacdo de riscos.

para

i COMPETENCIA 17
TITULO: Cooperagdo interinstitucional no combate a desinformagao.

DESCRICAOQ: Estabelecer cooperagao interinstitucional para o combate a desinformacao.

PADROES DE

DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)

OBSERVAVEIS)
Plan«_a!ar € orENzan eoturas e préticas de _Conduz_|r FEUNIOES € proatividade na
reunides com  drgdos . ; interagir com « x
- ; cooperagao internacional o x construcdo e manutencao
publicos e privados representantes de Orgéos

nacionais e internacionais.

em Inteligéncia.

parceiros.

de parcerias.

Estabelecer canais seguros

. ~ Protocolos de seguranca e | Estabelecer e manter | Empatia e diplomacia na
para troca de informacdes . - x
compartilhamento de | redes de contato | interlocucéo com
sobre campanhas de S .
. x dados. institucionais. diferentes atores.
desinformacéo.
Participar de foruns e | Legislagdo nacional e . - Manutencdo do sigilo no
. A . Produzir relatérios e .
grupos de trabalho | internacional relacionada compartilhamento ~ de

relacionados ao tema.

a desinformacéo.

propostas de cooperagéo.

informagdes sensiveis.

Proficiéncia nos idiomas
Inglés e Espanhol para
articulacdo internacional.

Assinalar parceiros
institucionais para
cooperacao.

TITULO: Inteligéncia Cibernética e analise de ameacas de origem estatal e n4o estatal.

COMPETENCIA 18

DESCRICAQ: Monitorar e analisar ameagas cibernéticas de origem estatal e ndo estatal.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

CONHECIMENTOS

(SABER)

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Coletar, processar e
analisar indicadores de
comprometimento (1oCs) e
taticas, técnicas e
procedimentos (TTPs)
empregados em ataques
cibernéticos.

Fundamentos de seguranca
cibernética, inteligéncia
cibernética e andlise de risco.

Operar ferramentas de

ciberseguranga (ex:
scanners de
vulnerabilidade,

monitoramento de

sistemas) e de Threat
Intelligence.

Curiosidade
investigativa para
identificar padrdes de
ameagas emergentes.

Empregar ferramentas de

Técnicas de Open Source

Thregt_ Intelllgeni:e para Intelligence  (OSINT) e | Analisar padrBes de ngqr analitico  na
identificar ~ padrfes de . . - andlise de dados e
. anélise comportamental de | ataques cibernéticos. A

ataque e possiveis agentes evidéncias.
L ameacas.
responsaveis.
Produzir relatérios técnicos | Principais  grupos  APT . - Comprometimento com
L . Produzir relatorios x .
e estratégicos sobre o | (Advanced Persistent a produgdo de andlises

cenario atual e tendéncias
emergentes.

Threats) e seus métodos de
ataque.

técnicos com linguagem
clara e precisa.

isentas e desprovidas de
viés ideoldgico.

Proficiéncia no idioma Inglés
para leitura de artigos
técnicos e relatorios
internacionais.
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PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

COMPETENCIA 19

CONHECIMENTOS

(SABER)

TITULO: Proteco cibernética e Gestdo de Riscos para Infraestruturas Criticas.

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Principios de seguranca

contingéncia para situacdes
de ataque cibernético.

Criticas e criptografia de
dados.

Diagnosticar e mapear | cibernética (CIA Triad: | Realizar  testes de | Proatividade na
vulnerabilidades em | Confidencialidade, intrusdo e simulacGes de | identificagdo e corre¢do
sistemas criticos. Integridade e | ataque (redteaming). de vulnerabilidades.
Disponibilidade).
Normas internacionais de . L
Implementar e  testar Configurar e administrar x
seguranga, como ISO | - N Atencdo a detalhes e
protocolos de seguranga sistemas de deteccdo e | . x
x 27001 e NIST ~ . rigor na execugdo de
para protecdo de dados . prevencdo de intrusos
. Cybersecurity protocolos.
sensiveis. (IDS/IPS).
Framework.
Conceitos de seguranga | Elaborar protocolos de A .
Desenvolver  planos de . Resiliéncia para lidar
em Infraestruturas | seguranga ajustados a

diferentes cenarios de
risco.

com cenarios de crise e
pressao.

Inteligéncia.
PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

COMPETENCIA 20

CONHECIMENTOS

(SABER)

TITULO: Analise digital e extracio de dados e evidéncias para producdo de Conhecimento de

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)

Coletar, preservar e analisar
evidéncias digitais

Fundamentos de forense

Analisar registros de log,

Zelo pela integridade e

especificas para identificar
a origem de ataques e
métodos utilizados.

de ameagcas e
identificacdo de padrdes
maliciosos.

; ~ digital e andlise de | artefatos de memdria e | autenticidade das
seguindo padrdes . s
. artefatos de sistemas. fluxos de rede. evidéncias.
reconhecidos.
Empregar ferramentas | Técnicas de rastreamento

Redigir laudos técnicos
com clareza, detalhando
metodologia e resultados.

Persisténcia na analise de
dados complexos.

Produzir  Relatérios de
Inteligéncia para subsidiar
investigacbes e processos
decisorios.

Normativas legais sobre
coleta, preservacdo e uso
de evidéncias digitais.

Etica no tratamento de
informacdes sensiveis.

PADROES DE
DESEMPENHO

(COMPORTAMENTOS
OBSERVAVEIS)

COMPETENCIA 21

CONHECIMENTOS

(SABER)

TITULO: Operagdes de Contrainteligéncia no ambiente cibernético.

HABILIDADES

(SABER FAZER)

ATITUDES

(QUERER FAZER)
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Identificar e  analisar
tentativas de espionagem e

Principios e técnicas de
Contrainteligéncia

Aplicar  técnicas  de

rastreamento e atribuicdo

Discricdo e sigilo na
conducdo de operagdes

infiltragdo em  sistemas cibernética de autoria de atagues de  Contrainteligéncia
institucionais. ' ques. cibernéticas.
Planejar e conduzir

operacOes de despistamento

Métodos de rastreamento

Executar operagbes de

Iniciativa para antecipar

- e identificacdo de agentes | engajamento com | acles de agentes
e engajamento com atores : L
hostis. seguranca e discricéo. adversos.
adversos.
Produzir  Relatérios de - N . .
Téaticas de operagdes de | Analisar comportamento | Compromisso com a

Inteligéncia para subsidiar
decisdes estratégicas de
seguranca organizacional.

despistamento e
engajamento controlado.

de atacantes e padrfes de
ataque.

protecdo dos interesses
institucionais.

] COMPETENCIA 22
TITULO: Cooperacdo para o fortalecimento da resiliéncia cibernética.

DESCRICAOQ: Estabelecer cooperagéo nacional e internacional para o fortalecimento da resiliéncia cibernética.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Identificar e estabelecer Estruturas e mecanismos Conduzir reunibes e

parcerias com instituicGes
nacionais e internacionais.

de cooperacéo
internacional em
seguranca cibernética.

representar a organizagéo
em fdruns especializados.

Proatividade na
construgdo de parcerias.

Participar de grupos de
trabalho e féruns
relacionados & seguranga
cibernética.

Protocolos de
comunicagéo e
compartilhamento seguro
de informacdes.

Negociar acordos de
cooperacdo e articular
iniciativas conjuntas.

Flexibilidade para lidar
com interlocutores de
diferentes culturas.

Produzir relatérios com
analises compartilhadas e
propostas de cooperagéo.

Proficiéncia nos idiomas
Inglés e Espanhol para
interacdo com parceiros
internacionais.

Produzir documentos
formais de cooperacédo e
memorandos de
entendimento.

Compromisso com a
troca segura e
responsavel de
informagoes.

TITULO: Aplicagdo de Inteligéncia Avrtificial e tecnologias emergentes para o fortalecimento da

COMPETENCIA 23

resiliéncia cibernética.

DESCRICAO: Desenvolver e implementar estratégias de resiliéncia cibernética com suporte de Inteligéncia

Atrtificial.
PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Fundamentos de

Implementar modelos de
Inteligéncia Artificial para

aprendizado de maquina
(machine learning) e de

Programar e  ajustar
modelos de Inteligéncia

Interesse continuo por

deteccdo de padrbes e | Inteligéncia Artificial | Artificial para analise de | inovagdes tecnologicas.
anomalias em redes. aplicados a seguranga | ameacas.
cibernética.
Analisar e validar dados S - Integrar ferramentas de o S
Principios de andlise Disciplina na validagéo e

fornecidos por sistemas de
Inteligéncia Artificial em
operag0es cibernéticas.

comportamental baseada
em Inteligéncia Artificial.

Inteligéncia  Aurtificial
com sistemas tradicionais
de seguranca.

interpretacdo de dados
automatizados.
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Propor e  desenvolver
solugbes automatizadas de
resposta a incidentes.

Conhecimentos sobre
ética e governanga no uso
de Inteligéncia Artificial.

Avaliar o desempenho e
precisio de modelos
preditivos.

Responsabilidade no uso
ético de  solugdes
baseadas em Inteligéncia
Artificial.

TITULO: Seguranca juridica, governanga e conformidade normativa na Atividade de Inteligéncia.

COMPETENCIA 24

DESCRICAO: Interpretar e aplicar normativas da Atividade de Inteligéncia e da Administracdo Publica.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Consultar e aplicar . 0
normativas  internas e I(_cilia g\on' da Agé?ﬁls/:ggg Interpretar corretamente | Compromisso com a
externas que regem a | & ¢ o dispositivos normativos e | conformidade legal e
L I Sistema Brasileiro de P S
Atividade de Inteligéncia e Inteligéncia) administrativos. administrativa.
a Administracdo Publica. g '
S gg: telgtg%iwsl;anil?aesgjg:?nz Lei n°  8.112/1990 Proatividade na busca
Ig isla aoj vigente (Regime Juridico dos | Aplicar diretrizes legais or sequranca iuridica e
gislacao _ VIGENTE, | gorvidores Pdblicos | em sua rotina de trabalho. | P guranca |
reduzindo riscos juridicos e Federais) clareza normativa.

institucionais.

Documentar suas atividades
de maneira que demonstrem
conformidade com as
diretrizes normativas e
regulatorias.

Direito Constitucional e
Direito Administrativo

Redigir documentos
administrativos e
relatérios técnicos com
respaldo normativo.

ao
aplicar

Responsabilidade
interpretar e
normativas.

Sugerir a atualizagdo e a
padronizacdo das
normativas internas sempre
que identificar
ambiguidades ou lacunas
que possam comprometer a
seguranga juridica  dos
servidores.

Normas internas da
organizacgdo e sua relacdo
com a legislacdo de
Inteligéncia e da

Administragdo Publica.

TITULO: Gestdo da conformidade e eficiéncia institucional na Atividade de Inteligéncia.

COMPETENCIA 25

DESCRICAO: Desenvolver e implementar estratégias que assegurem a conformidade juridica e eficiéncia

operacional na execugdo de atribuigdes.

PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Manter-se atualizado sobre « L .
o Gestdo publica e | Monitorar 0 .
a legislacdo que rege a S X Compromisso com a
principios da | cumprimento de normas

Administracdo Publica e a
Atividade de Inteligéncia.

Administracao Publica.

internas e regulamentos.

integridade institucional.

Certificar-se de que sua
atuagdo estd alinhada as
diretrizes institucionais e
normativas, evitando riscos

de responsabilizacéo.

de
na

Mecanismos
responsabilizacdo
Administragao Publica.

Aplicar metodologias
para garantir
conformidade legal e

eficiéncia operacional.

Responsabilidade na
execucdo das atividades
conforme as diretrizes
normativas.
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Formalizar acoes
estratégicas e operacionais . L
- . S Propor melhorias nos | Iniciativa na busca por
por meio de relatorios e | Principios de h "
areceres técnicos para | conformidade legal e processos memores praticas
P . . AT administrativos com base | administrativas e
garantir  transparéncia e | governanca institucional. R S
- na legislacdo vigente. juridicas.
rastreabilidade das
atividades.
Sugerir  melhorias  nos
normativos internos para
mitigar riscos e fortalecer a
governanca organizacional.
i COMPETENCIA 26
TITULO: Articulacéo e alinhamento de atribuicdes no ambiente de trabalho.
DESCRICAOQ: Comunicar e alinhar atribuicdes funcionais com gestores e equipe.
PADROES DE
DESEMPENHO CONHECIMENTOS HABILIDADES ATITUDES
(COMPORTAMENTOS (SABER) (SABER FAZER) (QUERER FAZER)
OBSERVAVEIS)
Realizar reunies
periodicas P | brincipios da Conduzir reunides de Interesse na promocao da
esclarecimento de pIosS alinhamento com equipes | . . P ¢
SRR comunicagéo : integridade dos
atribuicées e L para esclarecimento T
o organizacional. S processos institucionais.
responsabilidades institucional.
funcionais.
Contribuir para a .
L Estruturas . N Compromisso com a
padronizacdo dos fluxos de L Comunicar diretrizes A
organizacionais e . transparéncia na
trabalhno e processos . - estratégicas de forma L
s Arquitetura  Estratégica . I comunicagao de
decisorios dentro da assertiva e objetiva.

organizagao.

da organizacéo.

responsabilidades.

Monitorar a aderéncia das
praticas internas as
normativas institucionais e
sugerir  ajustes  quando
Nnecessario.

Técnicas de mediacdo de
conflitos e negociagéo.

Proatividade na
mediacdo de conflitos
organizacionais.
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4. TRANSVERSALIDADE DAS COMPETENCIAS

A figura abaixo ilustra, por meio de um diagrama de intersegéo, a natureza multifuncional
das competéncias modeladas, destacando sua aplicabilidade simultdnea a multiplos desafios
institucionais. As linhas continuas em destaque representam a vinculacdo primaria de cada
competéncia a um desafio especifico, conforme delineado na subse¢do anterior. J& as linhas
pontilhadas demonstram as interconexdes secundérias, nas quais uma mesma competéncia
contribui para a superacédo de outros desafios organizacionais, reforcando a interdependéncia entre
as demandas da ABIN.

Essa representacdo visual evidencia que as competéncias ndo atuam de forma isolada, mas
sim de maneira sinérgica, ampliando sua eficAcia ao abordar vulnerabilidades comuns,
metodologias compartilhadas e contextos estratégicos sobrepostos. A transversalidade observada
reflete a complexidade dinamica do ambiente em que opera a Atividade de Inteligéncia, onde
ameacas como a desinformacdo, a espionagem e o0 crime organizado transnacional estdo
intrinsecamente interligadas. Dessa forma, o diagrama reforca a necessidade de capacitagédo
integrada, capaz de desenvolver profissionais aptos a mobilizar conhecimentos e habilidades de
forma adaptavel, assegurando respostas coordenadas e resilientes diante de desafios

multifacetados.
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Competéncia 17

Competéncia 2

Competéncia 3

Competéncia 19

Competéncia 24

Competéncia 25
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5. CONSIDERACOES FINAIS

O ponto de partida para a construcdo do Framework de Competéncias foi a identificacdo
de seis desafios estratégicos que afetam diretamente a atuacdo dos Oficiais de Inteligéncia no
contexto atual da ABIN. Esses desafios foram mapeados com base em duas fontes principais:
entrevistas com Oficiais de Inteligéncia com experiéncia na carreira e a analise de contetdo do
documento institucional Desafios de Inteligéncia — Edicdo 2025. Eles refletem cenérios como
seguranca cibernética, Contrainteligéncia, protecdo de conhecimentos sensiveis, entre outros

temas de alta complexidade.

O Framework de Competéncias apresentado reine 26 competéncias que, em conjunto,
oferecem uma visdo estruturada das capacidades consideradas essenciais para que o Oficial de
Inteligéncia cumpra com exceléncia suas atribuicdes. Cada competéncia foi detalhada com base
nos elementos de conhecimento, habilidade e atitude (CHA), o que permite ao gestor entender nao
apenas o que se espera do servidor, mas como esse desempenho pode ser alcancado, desenvolvido

ou aprimorado.

Mais do que uma lista, 0 Framework de Competéncias € um instrumento de gestdo que
pode ser utilizado como base para orientar processos de selecdo interna, avaliacdo de desempenho,
alocacdo de pessoal, desenho de agdes formativas e planejamento de trilhas de desenvolvimento.
A ideia é que os gestores da ABIN encontrem no documento um ponto de apoio para decisoes
mais estruturadas e alinhadas as necessidades reais da Agéncia.

E importante destacar que este material ndo tem a pretensdo de esgotar o tema nem de
substituir o julgamento gerencial, tdo necessario em uma organizacao que opera em um ambiente
dindmico e complexo, como o vivenciado pela Atividade de Inteligéncia. Ao contrario: o
Framework de Competéncias deve ser visto como uma referéncia flexivel, que pode ser adaptada
conforme o contexto e as especificidades de cada unidade/fracdo da Agéncia ou desafio, de acordo

com suas demandas especificas.

Reconhece-se que a consolidacdo de uma ldgica de gestdo por competéncias € um processo
gradual, que depende de mudanca cultural, apoio institucional e uso racional e equilibrado dos
instrumentos disponiveis. Neste sentido, o presente Framework de Competéncias pode ser um
primeiro passo para ampliar o didlogo interno sobre como valorizar os saberes, as préaticas e 0s

comportamentos que fazem diferenca para a Atividade de Inteligéncia.

O desenvolvimento deste material reflete um esfor¢co de sistematizacdo de préaticas e

saberes que j& permeiam a atuacdo da ABIN, contribuindo para sua valorizacdo e aprimoramento.
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Na préatica, o Framework de Competéncias pode ser utilizado por chefias para planejar acGes
formativas alinhadas as necessidades reais de suas equipes. Também pode servir de base para
conversas sobre desenvolvimento de carreira, contribuindo para o engajamento, retencdo de
talentos e fortalecimento da cultura de desempenho, bem como apoiar a area de gestdo de pessoas

na formulacgdo de critérios mais objetivos em processos internos.

Por fim, este material representa um convite a experimentacdo responsavel. A proposta é
que o Framework de Competéncias seja progressivamente testado, debatido e aprimorado a partir
da experiéncia concreta dos gestores e Oficiais de Inteligéncia da ABIN. Com uso criterioso,
continuo e reflexivo, ele podera se tornar uma ferramenta relevante para o fortalecimento da gestéo

estratégica de pessoas na Agéncia.
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8.2. Roteiro de entrevista

Primeiro Bloco (Ambientacdo do Entrevistado eTrajet6ria Profissional)

INDICAR QUAL SERIA ESTE SERVICO?

01 DATA DA ENTREVISTA
02 NOME GRACILIANO RAMOS
03 IDADE
04 CARGO OFICIAL DE INTELIGENCIA
( ) GRADUACAO EM QUAL AREA?
05 GRAU DE INSTRUCAO ( YMESTRADO  EM QUAL AREA?
( ) DOUTORADO EM QUAL AREA?
06 DATA DE INGRESSO NA ABIN
( ) RECURSOS HUMANOS
() CAPACITACAO/ENSINO
07 EM QUAIS AREAS DA ABIN O ENTREVISTADO LABOROU? () ANALISE
' ( ) OPERACOES
( ) SUPERINTENDENCIA
() ADMINISTRATIVA
O ENTREVISTADO EXERCEU FUNCAO COMISSIONADA/CARGO EM COMISSAO NAS AREAS
08 MENCIONADAS NA QUESTAO ANTERIOR? SE SIM, POR QUANTO TEMPO E QUAL(IS)
FOI(RAM) ESTA(S) FUNCAO(OES)/CARGO(S)?
Segundo Bloco (Contato ePercepcoes do Entrevistado com os ConstrutosMapeamento de Competéncias e Gestdo Por Competéncias)
09 NA SUA VISAO, QUAIS SAO OS MAIORES DESAFIOS QUE O OFICIAL DE INTELIGENCIA
ENFRENTA AO TRABALHAR NA ABIN?
10 QUAIS SERIAMOS CONHECIMENTOS MAIS IMPORTANTES QUE UM OFICIAL DE
INTELIGENCIA DEVERIA POSSUIR PARA DESEMPENHAR SUAS FUNCOES NA ABIN?
1 QUAIS SERIAM AS HABILIDADES MAIS IMPORTANTES QUE UM OFICIAL DE INTELIGENCIA
DEVERIA POSSUIR PARA DESEMPENHAR SUAS FUNCOES NA ABIN?
12 QUAIS SERIAM AS ATITUDES MAIS IMPORTANTES QUE UM OFICIAL DE INTELIGENCIA
DEVERIA POSSUIR PARA DESEMPENHAR SUAS FUNCOES NA ABIN?
13 O QUE O ENTREVISTADO ENTENDE POR MAPEAMENTO DE COMPETENCIAS E QUAL A SUA
IMPORTANCIA PARA UMA ORGANIZACAQ?
14 O QUE O ENTREVISTADO ENTENDE POR GESTAO POR COMPETENCIAS E QUAL A SUA
IMPORTANCIA PARA UMA ORGANIZACAQ?
O ENTREVISTADO TEM CONHECIMENTO SE ALGUM SERVICO DE INTELIGENCIA NO
15 EXTERIOR APLICA A GESTAO POR COMPETENCIAS EM SEUS PROCESSOS? SE SIM, PODERIA
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O ENTREVISTADO ACREDITA QUE HAVERIA ESPACO PARA A APLICAGAO DA GESTAO POR

(1) DISCORDO TOTALMENTE

16 )\ = (2) CONCORDO PARCIALMENTE
COMPETENCIAS EM UM SERVICO DE INTELIGENCIA, DADA SUAS ESPECIFICIDADES? (5 CONGORDO PLENAMENTE
(1) NAO ACREDITO
17 | O ENTREVISTADO ACREDITA QUE HA GESTAO POR COMPETENCIAS NA ABIN? (2) ACREDITO, MAS PARCIALMENTE
(3) ACREDITO TOTALMENTE
() RECRUTAMENTO
( ) PROCESSOS SELETIVOS INTERNOS PARA
PROVIMENTO DE CARGOS
) COMISSIONADOS
CASO TENHA RESPONDIDO AS OPCOES (2) OU (3) DA PERGUNTA ANTERIOR, QUAL ) )
18 | SUBSISTEMA DA GESTAO POR COMPETENCIAS O ENTREVISTADO ACREDITA QUE ESTEJA | () CESSOES E REQUISICOES DE
DESENVOLVIDO NA ABIN? SERVIDORES
() DESENHO DE CARREIRAS
( ) DESIGN DE CURSOS E DE ATIVIDADES DE
CAPACITACAO
1o | QUAIS COMPETENCIAS VOCE OBSERVA QUE SAO MAIS DIFICEIS DE ENCONTRAR OU
DESENVOLVER NOS OFICIAIS DE INTELIGENCIA DA ABIN?
0S GESTORES DA ABIN POSSUEM CLAREZA SOBRE AS COMPETENCIAS ESPERADAS DE | (1) DISCORDO TOTALMENTE
20 | CADA COLABORADOR EM SUAS EQUIPES? (2) NAO CONCORDO E NEM DISCORDO
' (3) CONCORDO TOTALMENTE
O ENTREVISTADO ACREDITA QUE A ORGANIZACAO ALOCA OS OFICIAIS DE | (1) NAO ACREDITO
21 | INTELIGENCIACOM BASE NA COMPARACAO ENTRE AS COMPETENCIAS APRESENTADAS | (2) ACREDITO EM PARTE
POR ELES E AS COMPETENCIAS ALMEJADAS PELAS UNIDADES? (3) ACREDITO TOTALMENTE
O ENTREVISTADO ACREDITA QUE OS PERFIS PROFISSIONAIS ALMEJADOS PARA CADA | (1) NAO ACREDITO
22 | FUNCAO/OCUPACAO DA ABIN ESTAO ALICERCADOS EM UM MAPEAMENTO DE | (2) ACREDITO EM PARTE
COMPETENCIAS E DEFINIDOS SOB O PRISMA DA GESTAO POR COMPETENCIAS? (3) ACREDITO TOTALMENTE
() SIM, TENHO CONHECIMENTO E JA ME
INTEIREI DO TEOR DO DOCUMENTO.
,; | O ENTREVISTADO TEM CONHECIMENTO DE ALGUM DOCUMENTO QUE TRAGA O f\l Ao) S SEI DA EISTENCIA. CONTUDO:
MAPEAMENTO DAS COMPETENCIAS DA ABIN? N MO

() NAO, DESCONHECO QUALQUER
DOCUMENTO NESTE SENTIDO.
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24

O ENTREVISTADO TEM CONHECIMENTO DE ALGUM DOCUMENTO DA ABIN QUE VERSE
SOBRE GESTAO POR COMPETENCIAS?

( ) SIM, TENHO CONHECIMENTO E JA ME
INTEIREI DO TEOR DO DOCUMENTO.

() SIM, SEI DA EXISTENCIA. CONTUDO, NAO
ME INTEIREI DO TEOR DO DOCUMENTO.

( ) NAO, DESCONHECO QUALQUER
DOCUMENTO NESTE SENTIDO.

25

O ENTREVISTADO TEM CONHECIMENTO SE A GESTAO POR COMPE~TENCIAS ENCONTRA-SE
CONTEMPLADA EM ALGUM DOS DOCUMENTOS QUE COMPOEM A ARQUITETURA
ESTRATEGICA DA ABIN?

() SIM, TENHO CONHECIMENTO E JA ME
INTEIREI DO TEOR DO DOCUMENTO.

() SIM, SEI DA EXISTENCIA. CONTUDO, NAO
ME INTEIREI DO TEOR DO DOCUMENTO.

( ) NAO, DESCONHECO QUALQUER
DOCUMENTO NESTE SENTIDO.

26

O ENTREVISTADO PORVENTURA TEM CONHECIMENTO ACERCA DA EXISTENCIA E DO
TEOR DE ALGUM NORMATIVO FEDERAL (LEI, DECRETO, PORTARIA ETC) QUE VERSE
SOBRE A APLICABILIDADE DA GESTAO POR COMPETENCIAS PARA A ADMINISTRAGAO
PUBLICA FEDERAL?

() SIM, TENHO CONHECIMENTO E JA ME
INTEIREI DO TEOR DESTES DOCUEMENTOS.

( _) SIM, SEI DA EXISTENCIA. CONTUDO,
NAO ME INTEIREI DO TEOR DESTES
DOCUMENTOS.

( ) NAO, DESCONHECO QUAISQUER
NORMATIVOS NESTE SENTIDO.

27

O ENTREVISTADO PODERIA DESCREVER UMA EXPERIENCIA PROFISSIONAL VIVENCIADA
NA ABIN EM QUE TEVE OPORTUNIDADE DE APLICAR OU VIVENCIAR A GESTAO POR
COMPETENCIAS?

28

NO PERIODO EM QUE EXERCEU FUNCAO NA ABIN, O ENTREVISTADO EM ALGUMA
OCASIAO FOI CHAMADO PARA PARTICIPAR DE ALGUMA REUNIAO/ENCONTRO OU
CONVIDADO A PARTICIPAR DE ALGUM EVENTO QUE DISCORRESSE SOBRE GESTAO POR
COMPETENCIAS?

29

NA OPINIAO DO ENTREVISTADO, A ABIN ESTA ESTRUTURADA PARA OPERAR EM UMA
LOGICA DE GESTAO POR COMPETENCIAS?

(1) DISCORDO TOTALMENTE
(2) CONCORDO PARCIALMENTE
(3) CONCORDO PLENAMENTE

30

ENTRE AS OPGOES APRESENTADAS, ORDENE OS PRINCIPAIS DESAFIOS QUE VOCE
VISLUMBRA NA IMPLEMENTACAO E/OU MANUTENGCAO DE UM SISTEMA DE GESTAO POR
COMPETENCIAS NA ABIN

() ALINHAR A GESTAO POR COMPETENCIAS
COM A MISSAO, A VISAO E 0S VALORES DA
ORGANIZACAO
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() APOIO/SUPORTE DO CORPO DIRETIVO
DA ORGANIZACAO

() APOIO/SUPORTE DOS SERVIDORES QUE
TRABALHAM NA ORGANIZAGCAO

() AUSENCIA DE PESSOAL QUALIFICADO
PARA CONDUCAO DO PROCESSO

() AUSENCIA DE INFORMACAO SOBRE O
TEMA

( ) AUSENCIA DE RECURSOS FINANCEIROS

( ) OUTROS

31

DO ROL DE 26CONHECIMENTOS, HABILIDADES E ATITUDES APRESENTADOS A SEGUIR,
ENUMERE EM ORDEM CRESCENTE — A DE MENOR NUMERO SERIA A MAIS IMPORTANTE —
QUAIS SERIAM NECESSARIAS/DESEJAVEIS PARA A ATUACAO DE UM OFICIAL DE
INTELIGENCIA DA ABIN.

CONHECIMENTOS

() CONHECIMENTO EM ANALISE DE
DADQOS: CAPACIDADE DE COMPREENDER E
INTERPRETAR GRANDES VOLUMES DE
DADOS QUANTITATIVOS E QUALITATIVOS,
APLICANDO TECNICAS DE ANALISE
ESTATISTICA E CONTEXTUAL PARA
EXTRAIR INFORMAGOES ESTRATEGICAS.

( ) GEOPOLITICA E RELACOES
INTERNACIONAIS: ENTENDIMENTO DAS
DINAMICAS INTERNACIONAIS, INCLUINDO
A INTERACAO ENTRE  ESTADOS,
ORGANIZAGCOES E ATORES NAO-ESTATAIS,
BEM COMO OS FATORES POLITICOS,
ECONOMICOS E CULTURAIS QUE AFETAM A
SEGURANGA GLOBAL.

() CIBERSEGURANCA: CONHECIMENTO
SOBRE AS AMEACAS NO AMBIENTE
DIGITAL, INCLUINDO HACKING, ATAQUES
CIBERNETICOS E MEDIDAS DE PROTEGCAO
DE DADOS, ALEM DE COMPREENDER AS
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TECNOLOGIAS DE SEGURANCA DA
INFORMAGAO.

( ) LEGISLACAO E NORMAS DE
INTELIGENCIA: FAMILIARIDADE COM O
ARCABOUCO LEGAL QUE REGE AS
ATIVIDADES DE INTELIGENCIA, TANTO NO
AMBITO NACIONAL QUANTO
INTERNACIONAL, GARANTINDO 0
CUMPRIMENTO DAS LEIS, ETICA E
DIREITOS FUNDAMENTAIS.

( )  PSICOLOGIA  SOCIAL _E
COMPORTAMENTAL: COMPREENSAO DAS
MOTIVACOES E  COMPORTAMENTOS
INDIVIDUAIS E COLETIVOS, BEM COMO
DAS DINAMICAS DE GRUPOS, O QUE E
CRUCIAL PARA A INTERPRETAGCAO DE
ACOES DE ADVERSARIOS OU ALIADOS.

( ) TECNICAS DE INTELIGENCIA E
CONTRAINTELIGENCIA: CONHECIMENTO
DAS METODOLOGIAS UTILIZADAS PARA A
COLETA, PROCESSAMENTO E ANALISE DE
INFORMACOES, ALEM DE ACOES NO
CAMPO OPERACIONAL, VISANDO
FORMULAR ESTRATEGIAS DE PROTECAO
CONTRA ATIVIDADES DE ESPIONAGEM.

() CONTRATERRORISMO: CONHECIMENTO
DAS TECNICAS, TATICAS E POLITICAS
RELACIONADAS AO COMBATE AO
TERRRISMO.

( ) ECONOMIA E INTELIGENCIA
FINANCEIRA:  CONHECIMENTO  DOS
PRINCIPIOS ECONOMICOS E TECNICAS DE
ANALISE FINANCEIRA APLICADAS AO
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RASTREAMENTO DE ATIVIDADES ILICITAS,
COMO LAVAGEM DE DINHEIRO E
FINANCIAMENTO AO TERRORISMO.

( ) IDIOMAS: DOMINIO DE IDIOMA
ESTRANGEIRO, NOTADAMENTE INGLES E
ESPANHOL

HABILIDADES

() ANALISE CRITICA: HABILIDADE DE
AVALIAR DADOS E INFORMACOES DE
MANEIRA  OBJETIVA E PROFUNDA,
IDENTIFICANDO PADROES, ANOMALIAS E
LACUNAS DE INFORMACAO PARA TOMAR
DECISOES INFORMADAS.

( ) COMUNICAGCAO EFICAZ: CAPACIDADE
DE TRANSMITIR INFORMAGOES
COMPLEXAS DE FORMA CLARA E PRECISA,
TANTO POR MEIO DE RELATORIOS
ESCRITOS QUANTO EM APRESENTAGCOES
ORAIS, ADAPTANDO-SE AO PUBLICO-ALVO.

( ) TOMADA DE DECISAO SOB PRESSAO:
HABILIDADE DE AVALIAR CENARIOS DE
ALTA COMPLEXIDADE E FAZER ESCOLHAS
RAPIDAS E EFICAZES EM SITUACOES DE
CRISE, COM TEMPO LIMITADO E ALTO
GRAU DE INCERTEZA.

( ) OPERACAO DE TECNOLOGIAS
AVANCADAS: DOMINIO DE SISTEMAS E
FERRAMENTAS TECNOLOGICAS
UTILIZADAS EM INTELIGENCIA, COMO
SOFTWARES DE ANALISE DE DADOS,
FERRAMENTAS DE CRIPTOGRAFIA E
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PLATAFORMAS DE MONITORAMENTO DE
INFORMACOES.

( ) CAPACIDADE INVESTIGATIVA:
HABILIDADE DE CONDUZIR
INVESTIGACOES DETALHADAS,
IDENTIFICAR FONTES DE INFORMAGAO
CONFIAVEIS, CORRELACIONAR DADOS
APARENTEMENTE DESCONECTADOS E
FORMULAR HIPOTESES PRECISAS.

( ) TRABALHO EM EQUIPE: CAPACIDADE DE
COLABORAR DE FORMA EFICAZ COM
COLEGAS DE DIFERENTES AREAS E
ESPECIALIZACOES, COMPARTILHANDO
INFORMACOES E CONSTRUINDO SOLUGOES
CONJUNTAS PARA PROBLEMAS
COMPLEXOS.

() LIDERANGCA EM SITUACOES CRITICAS:
COMPETENCIA PARA LIDERAREQUIPES EM
AMBIENTES DE ALTA PRESSAO,
GERENCIANDO CRISES E COORDENANDO
OPERACOES DE INTELIGENCIA
COMPLEXAS.

() GESTAO DE RISCOS: HABILIDADE DE
IDENTIFICAR, AVALIAR E MITIGAR RISCOS
QUE  POSSAM  COMPROMETER A
SEGURANGCA E A EFICIENCIA
DASACOES/OPERACOES DE INTELIGENCIA.

( ) NEGOCIACAQ: CAPACIDADE DE

NEGOCIAR COM STAKEHOLDERS INTERNOS
E EXTERNOS.

ATITUDES
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() DISCRICAO E CONFIDENCIALIDADE:
COMPROMETIMENTO EM  PROTEGER
INFORMACOES SIGILOSAS E SENSIVEIS,
RESPEITANDO 0OS PROTOCOLOS DE
SEGURANCA DA INFORMACAO E AGINDO
DE FORMA DISCRETA EM TODAS AS
SITUACOES.

( ) ETICA PROFISSIONAL: MANTER
ELEVADOS PADROES ETICOS EM TODAS AS
OPERACOES DE INTELIGENCIA,
RESPEITANDO OS DIREITOS HUMANOS E AS
LEIS VIGENTES, ALEM DE EVITAR
COMPORTAMENTOS IMPROPRIOS ou
ANTIETICOS.

() RESILIENCIA: CAPACIDADE DE LIDAR
COM SITUACOES DE ESTRESSE ELEVADO,
PRESSOES CONTINUAS E ADVERSIDADES,
MANTENDO O FOCO NO OBIJETIVO E A
CLAREZA MENTAL PARA TOMAR DECISOES
CRITICAS.

( ) CURIOSIDADE E APRENDIZADO
CONTINUO: DISPOSICAO PARA APRENDER
CONSTANTEMENTE, ATUALIZANDO-SE
COM AS NOVAS TENDENCIAS
TECNOLOGICAS, POLITICAS E
ESTRATEGICAS QUE AFETAM O CAMPO DA
INTELIGENCIA.

( ) COMPROMETIMENTO COM A MISSAO:
DEDICACAO PARA  CUMPRIR  AS
RESPONSABILIDADES DE FORMA
DILIGENTE E EFICAZ, DEMONSTRANDO
UMA FORTE ORIENTACAO PARA O
CUMPRIMENTO DA  MISSAO DA
ORGANIZACAO DE INTELIGENCIA.
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( ) PENSAMENTO CRITICO E
IMPARCIALIDADE: MANTER UMA POSTURA
IMPARCIAL E OBIJETIVA, AVALIANDO AS
INFORMAGOES SEM PRECONCEITOS OU
VIESES PESSOAIS, E QUESTIONANDO
FONTES E DADOS DE MANEIRA
CONSTRUTIVA.

( ) PROATIVIDADE: ATITUDE DE
ANTECIPAR PROBLEMAS E
OPORTUNIDADES, TOMANDO A INICIATIVA
DE AGIR DE MANEIRA RAPIDA E EFICAZ.

( ) ADAPTABILIDADE: FLEXIBILIDADE
PARA SE AJUSTAR RAPIDAMENTE AS
MUDANCAS NO AMBIENTE OPERACIONAL
OU A NOVOS DESAFIOS.

32

OUTRAS INFORMACOES JULGADAS UTEIS PELO ENTREVISTADO
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8.3. Termo de Consentimento Livre e Esclarecido

Discente: Luiz Claudio de Queiroz Rodrigues

Tema de Pesquisa: Framework de competéncias para o cargo de Oficial de Inteligéncia da ABIN.

Convidamos para participar de pesquisa que busca aferir a percepcao e o tratamento do tema
Gestdo por Competéncias no ambito da Agéncia Brasileira de Inteligéncia (ABIN), bem como
coletar subsidios visando a elaboracdo de um framework de competéncias para o cargo de Oficial

de Inteligéncia da instituicéo.

A pesquisa encontra-se sob responsabilidade do pesquisador Luiz Claudio de Queiroz
Rodrigues, no @mbito do Mestrado Profissional em Administracdo Publica da Universidade de

Brasilia. Sua realizacéo foi autorizada pela Dire¢do-Geral da ABIN.

A participacdo na pesquisa se dard por meio de entrevista semiestruturada, que sera gravada,
transcrita e submetida a analise de conteldo. Ressalte-se que a participacdo do entrevistado €
voluntéria e visando atender aos preceitos do artigo 92 da Lei n? 9.883/99 — que assegura o0 sigilo
da identidade dos servidores da ABIN —, o entrevistado ndo seranominalmente identificado, mas

cognominadopelo pseudénimo de um escritor brasileiro.

O entrevistado podera solicitar a interrupcdo da entrevista a qualquer momento. Ademais, é
assegurado ao entrevistado o direito de retirar seu consentimento em qualquer fase da pesquisa,

sem nenhuma restri¢do ou puni¢do a pessoa ou a instituicéo.

Por fim e dado o carater voluntério de participacdo do entrevistado, informa-se que nao

havera nenhuma despesa ou remuneracao referente a esta pesquisa.
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8.4. Consentimento de participacao

Eu, , fui informado(a) sobre o teor do Termo de

Consentimento Livre e Esclarecido, bem como dos objetivos acerca da pesquisa. Desta forma,
concordo em participar voluntariamente do presente estudo e confirmo que estou ciente de que

me é assegurado o direito de retirar da pesquisa em qualquer fase.

Por oportuno, informo que nesta entrevista fui cognominado com o pseudénimo de

Este documento é emitido em uma Unica via, que serd assinada por mim e pelo
pesquisador. O documento ficaradna posse do pesquisador e sera arquivada pelo prazo de um

ano, a contar da presente data e apds esse interim, sera destruido.

LOCAL E DATA

PARTICIPANTE DA PESQUISA

LUIZ CLAUDIO DE QUEIROZ RODRIGUES
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