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Resumo

Este trabalho discute o tema Protecdo ao Conhecimento em seus aspectos epistemoldgicos, cientificos e
praticos, propondo uma fundamentagéo tedrica para a area. Adota a Fenomenologia como visdo de
mundo e focaliza os aspectos da subjetividade humana, das relagdes intersubjetivas e das relacdes
sujeito-mundo. Argumenta que grande parte das solugcbes apresentadas pelas organizagdes para
proteger seus conhecimentos e para manter suas vantagens competitivas esta relacionada apenas com a
Seguranc¢a da Informacao, que trata exclusivamente dos conhecimentos registrados e armazenados em
documentos escritos ou em banco de dados informatizados. Propée modelo de Protegdo ao
Conhecimento que destaca a necessidade de ampliar os procedimentos de protecdo para outras formas

de registro e de considerar também, como um dos seus objetos, o conhecimento nao-registrado.

Palavras-chave: protegdo ao conhecimento; fenomenologia; teoria do conhecimento; ciéncia da

informacao, seguranca da informagéo.



Abstract

This work discusses the matter of Knowledge Protection under its epistemological, scientific and practical
facets, suggesting a theoretical foundation for the area. It adopts Phenomenology as a worldview and
focus on aspects of human subjectivity, and of subject-to-subject and subject-to-world relationships. It
argues that most of the solutions presented by organizations to protect their knowledge and to safeguard
their competitive advantages rely only on Information Security, which deals exclusively with the knowledge
that is registered and stored in written documents and in electronic databases. It proposes a model of
Knowledge Protection that draws attention to the necessity of broadening the protection procedures, by

including other sorts of registering — as well as the unregistered knowledge — among its concerns.

Key-words: Knowledge protection; phenomenology; knowledge theory; information science, information
security.
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1 Introducao

A investigacdo a ser realizada tem como objeto a compreensdo sistémica do
conceito de Protecdo ao Conhecimento em seus aspectos epistemologicos, cientificos e
praticos.

O fenébmeno Protecdo ao Conhecimento envolve questdes relativas a subjetividade,
a cognicao humana e abrange o enfoque socio-cultural que permeia qualquer abordagem
sobre o conhecimento, ou seja, sobre o ser humano em sua relacdo com o mundo. Dessa
forma, a investigacdo para a compreensdo das questdes fundamentais da area buscar,
como fundamento basico e estruturante, o referencial epistemol6gico da Fenomenologia e
de sua Teoria do Conhecimento.

Com base nas origens, conceitos fundamentais e definicao do objeto de estudo da
Ciéncia da Informacgao, serao tragcadas algumas demarcagdes epistemolodgicas e tedricas
para debater o tema da Protecdo ao Conhecimento e apresentados os estudos relacionados

sobre o tema como forma de assinalar o estado da arte em que a area se encontra.

Em relacdo aos aspectos cientificos, serd destacado o carater interdisciplinar
existente entre os campos de estudo da Ciéncia da Informagao — Arquitetura da Informacao,
Gestao do Conhecimento e Comunicagdo — e entre algumas ciéncias correlatas. Nesse
contexto, serdo apresentados pontos que apodiam o estudo do tema e complementam sua
visdo. Ao tratar de aspectos cientificos, relacionados a teorias e modelos, sera discutido o
paradigma da representacao e suas conseqliéncias para o objeto de estudo.

A partir da contextualizagao do fendmeno Protegao ao Conhecimento, sera delineado
de que modo as implicagoes tedricas fundamentadas nas bases epistemoldgicas citadas
afetam sua dimensao pratica, e sugerido um modelo de aplicagdo voltado para a busca de
solugcdo dos problemas praticos que surgem num ambiente informacional de uma
organizagao que, dentro de uma sociedade globalizada e competitiva, possui conhecimentos
que devem ser protegidos.

Parte-se da hipétese de que o modelo de aplicacdo sugerido é genérico — na medida
em que pode ser aplicado a qualquer espago informacional — e, ao mesmo tempo, flexivel,
pois requer a participagdo direta das pessoas envolvidas na busca da solugdo dos
problemas, que sao préprios de cada organizagao.



14

Os objetivos pretendidos por esta pesquisa, a justificativa e a metodologia
empregada estdo descritos no Capitulo 2. Também, nesse capitulo, estdo explicitados o

percurso realizado e as fontes de informagéao utilizadas.

Os fundamentos teoricos da area de estudo, focalizando o nivel epistemolégico e o
nivel cientifico, estdo expostos nos Capitulos 3 e 4. De acordo com a metodologia da meta-
modelagem (M%), apresentada por John Van Gigch e Leo Pipino (1986), o estudo desses
niveis contribuem para a compreensdo de um objeto cientifico. A discussdo no nivel
epistemolégico aborda o paradigma que norteia os aspectos cientificos e, a partir dai,
apresenta algumas questdes tedricas que pretendem expandir os fundamentos a serem
utilizados na abordagem pratica, propondo a utilizagdo de métodos e conhecimentos de

outras areas do conhecimento.

No Capitulo 3, é definida a abordagem fenomenoloégica da Teoria do Conhecimento
como a visdo de mundo para a compreensdao do objeto de estudo — a Protecdo ao

Conhecimento.

No Capitulo 4, a partir das teorias e dos modelos associados a Ciéncia da
Informacao, sdo estabelecidas as condigcbes para a aplicagdo desses conhecimentos e
modelos na busca de solucao para os problemas praticos da area.

O Capitulo 5 aborda o nivel pratico da metodologia da meta-modelagem, com o
propésito de solucionar problemas organizacionais. Nesse capitulo é apresentada a revisao
da literatura especifica relacionada ao tema Protecdo ao Conhecimento e analisada a
contextualizacdo do fenémeno. A partir dos insumos epistemoldgicos trazidos pela
fenomenologia e sua teoria do conhecimento, das teorias e modelos do nivel cientifico, de
algumas revisdes conceituais e discussdes associadas ao paradigma representacionista e,
ainda, da identificacdo de problemas e da busca de solucdes, é apresentada proposta de
modelo para a Protecdo ao Conhecimento. Ao longo desse capitulo, ao lado das
concepgdes vigentes, estdo expostas algumas contribuicdes da autora e apresentados os
resultados e conclusdes da pesquisa.

Esta forma de insercdo de resultados, durante a construgao do texto, justifica-se pela
importancia de aproveitar 0 momento em que as discussdes sdo contextualizadas para

inserir novas perspectivas e conclusoes.

No Capitulo 6, é feita uma revisdo do percurso percorrido, sdo resumidas algumas
contribuicdes resultantes do trabalho e apresentadas sugestbes para estudos futuros,
visando ao aprofundamento do tema.
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2 Requisitos Pré-Pesquisa

2.1 Objetivos

O conhecimento desponta como o principal ativo das organizagdes, exigindo o
desenvolvimento de ferramentas e procedimentos para auxiliar as organizagdes a dirigir
esforgos na protegdo daqueles conhecimentos que realmente importam para o atendimento
dos objetivos organizacionais.

Problema de pesquisa:
Como proteger o conhecimento ndo documentado?

O problema, objeto da pesquisa, refere-se ao tema da Protecdo ao Conhecimento e
busca ultrapassar a dependéncia das tecnologias da informagdo e ampliar o paradigma
representacionista, focalizando o estudo nos aspectos da subjetividade humana, nas
relagdes inter-subjetivas, na relacdo do sujeito com o mundo e no comportamento

informacional das organizacoes.
2.1.1 Objetivo geral

Com base na Fenomenologia e em sua Teoria do Conhecimento, construir uma

fundamentacao epistemoldgica para o tema Protecdo ao conhecimento.

2.1.2 Objetivos especificos

1. Estabelecer a Teoria do Conhecimento fundamentada na Fenomenologia, como
referencial epistemolégico para compreensdo do fenbémeno protecdo ao

conhecimento.

2. Propor um modelo capaz de refletir a visdo de mundo sobre protecdo ao

conhecimento com base na Fenomenologia.
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2.2 Justificativa

As mudangas sociais dos Ultimos anos e a supervalorizagdo da informacao
impuseram modificacées nas formas de gerenciamento das organizacdes que precisaram

desenvolver competéncias especiais para lidar com o novo capital: o conhecimento.

O grande avango das tecnologias de informagdo e comunicacdo favoreceu a
conectividade e o compartilhamento de informagdes, interligando varios ambientes internos
e externos, de maneira concreta ou virtual. Considerando as condicdes de forte
descentralizacdo e de grande competitividade e, ainda, o valor que o conhecimento adquiriu
como expressao de poder e vantagem competitiva, a gestao e a protecdo ao conhecimento
— recurso caro, sensivel e de dificil controle — sao agbes essenciais, sendo um grande

desafio organizacional deste século.

A motivacao para realizar este trabalho veio da percepgao de que ha uma énfase das
organizagdes em politicas de compartihamento de informag¢des e conhecimentos e de
obtencdo de informacbes do ambiente externo, sem preocupacdo com a protecdo e a
manutencdo dos fatores criticos de sucesso associados aos seus conhecimentos
diferenciados e que sédo cobi¢cados por muitos.

Outro ponto de interesse veio da constatacdo de que o tema da protecao dos ativos
informacionais, quando presente nas organizagdes, esta relacionado de forma predominante
a politicas de informagado que contemplam apenas informagdes estruturadas e armazenadas
em documentos ou em bancos de dados informatizados. Atualmente, os procedimentos
descritos estao voltados essencialmente para a seguranca fisica e l6gica das informacoes e
associados as tecnologias da informagdo e da comunicagdo. Os recursos humanos sao
considerados apenas como usuarios dos recursos computacionais disponiveis e o foco fica
restrito a seguranga das informagdes gravadas em suportes fisicos ou virtuais, ignorando
que o conhecimento é criado na relagdo do sujeito com o mundo e circula de diversas

formas por meio do raciocinio e agdes humanos.

Nao se pode negar a importancia do desenvolvimento de sistemas informatizados
bem estruturados, como suporte a gestdo do conhecimento, maximizando o alcance e a
eficiéncia da coleta, organizacdo, armazenamento, controle e possibilidade de acesso as
informacgdes. De fato, as tecnologias de informagcdo e comunicagdo tém sido instrumentos
poderosos, mas, por si s6, ndo apresentam solucdes para a completa administragdo de todo
o ativo informacional das instituicbes. A abordagem convencional da seguranca da
informacgéo falha, muitas vezes, por ndo considerar que sdo as pessoas que transformam

informacdo em conhecimento e que possibilitam, pelo compartilhamento, a criacdo do
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conhecimento organizacional; da mesma forma que séo elas que dao acesso a informagodes
privilegiadas ou sigilosas, sem autorizacdo, seja por ingenuidade, desconhecimento ou
descumprimento dos procedimentos de seguranca, por insatisfacao ou para obter vantagens

pessoais.

A questdo basica é que o conhecimento s6 surge na relagdo do sujeito com o
mundo, sendo, portanto, associado a fatores da subjetividade humana.

Capurro (2000), dentro da abordagem hermenéutica existencial da Fenomenologia,
proposta por Heidegger, destaca que a informagado é a forma do conhecimento, e nesta
perspectiva defende: (1) o abandono da primazia do pensamento racional ou cientifico como
qualitativamente superior a todos os demais; (2) o abandono da oposi¢do subjetividade-
objetividade; e (3) o abandono da idéia do conhecimento como algo separado do sujeito
cognoscente. Esse posicionamento traz algumas conseqiiéncias para 0s processos de
armazenamento e recuperacao suportados pela tecnologia da informagdo: a informacéo
adquire a qualidade de mediadora e o conhecimento se torna parcial, provisério, dependente

da experiéncia e interpretacao do observador.

Mingers (2001) afirma que muito do que nos sabemos é essencialmente tacito,
habitual e subconsciente, particularmente o conhecimento cotidiano com o qual
experimentamos o mundo. Salienta que é improvavel que o conhecimento possa ser
reconstruido satisfatoriamente de uma maneira representacionista, uma vez que ele é
apreendido através da pratica e da habitualidade. O autor questiona algumas suposicdes e
premissas em relacao a definicdo e criacdo do conhecimento: (1) que o conhecimento é um
objeto tangivel e que pode ser possuido, armazenado e manipulado; (2) que o
conhecimento pode ter um valor especifico; € (3) que o conhecimento tacito pode ser

codificado e representado e, portanto, explicitado.

Dreyfus (2002), baseado na Fenomenologia Existencial defendida por Merleau-Ponty
em sua obra Fenomenologia da Percepgao (1969), destaca que duas das mais basicas
formas de comportamento inteligente — aprendizagem e aquisicdo de habilidades — podem
ser descritas e explicadas sem o recurso da representacao mental, mas como disposicoes
para responder a solicitagdes do mundo. De acordo com esse enfoque, o conhecimento até
poderia ser representado a posteriori, mas saber como esse conhecimento é incorporado e
disseminado é dificil, uma vez que ele € uma experiéncia do individuo com o mundo € com

tudo que o cerca.

Diante de um numero cada vez maior de informagdes, as tecnologias da informagao
e da comunicagdo tém ampliado seu papel na gestdo do conhecimento explicito —

conhecimento representado e armazenado como informagdo. Mas o conhecimento tacito,
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profundamente enraizado nas agdes e experiéncias de um individuo, em suas emogoes,

valores ou ideais, é de dificil manipulagao pelas tecnologias.

A partir desses posicionamentos e de outras discussbes apresentadas ao longo dos
capitulos deste trabalho, pode-se concluir que € preciso ampliar o paradigma
representacionista e nao reduzir o conhecimento que circula pela organizagdo ao que esta
estruturado, armazenado e fixado em suportes informacionais, como se o conhecimento
pudesse se esgotar na formalizagdo de informacdes. Acbes de protecdo ao conhecimento
para terem efetividade precisam, portanto, estar relacionadas a fatores humanos,
experiéncias pessoais e coletivas, comportamento informacional e cultura organizacional.
Além disso, é preciso assumir que obter informacbées ndo basta para o sucesso
organizacional. E preciso, também, transforma-la em conhecimento e que este deve ser

protegido como diferencial fundamental em uma sociedade globalizada e competitiva.

O desafio a ser enfrentado consiste na possibilidade de sugerir uma compreensao
mais abrangente para a questdo da seguranca da informagdo e da protecdo ao

conhecimento, com vistas a contribuir para amenizar a lacuna que se apresenta.

2.3 Metodologia

2.3.1 Tipo de pesquisa

Esta pesquisa é classificada como explicativa, tendo como base seus objetivos, com
abordagem teorico-metodolégica de um campo especifico do conhecimento — Protegao ao
Conhecimento. Pode ser caracterizada como pesquisa bibliografica e documental uma vez
que, a partir da revisdo da literatura da area, tem como objetivo conhecer e analisar as
contribuicdes existentes sobre determinado assunto ou problema.

2.3.2 Método

O método de procedimento adotado foi 0 monografico, de acordo com Lakatos e
Marconi (1996) que definem como um estudo sobre um tema especifico ou particular de
suficiente valor representativo e que obedece a rigorosa metodologia. A pesquisa foi
estruturada dentro da abordagem sistémica proposta pela metodologia da meta-modelagem
(M3), apresentada por John Van Gigch e Leo Pipino (1986) e que, segundo os autores, é
adequada para compreender um objeto cientifico.

A metodologia da meta-modelagem foi abordada, no contexto da Ciéncia da
Informacgao, nos trabalhos apresentados por Soares (2004) e Macedo (2005) no ambito da
Arquitetura da Informacédo e por Marciano (2006) e Lorens (2007) em estudos relativos ao
tema Seguranca da Informacao.
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A M?® baseia sua abordagem em trés niveis: epistemolégico, cientifico e prético.

Como pode ser visto na tabela abaixo, a metodologia da meta-modelagem considera que o

proposito no nivel da Epistemologia € desenvolver paradigmas que guiem a Ciéncia. O

propdsito no nivel da Ciéncia é estender o conhecimento, formalizando teorias e modelos. O

propdsito no nivel da Aplicagao é solucionar problemas organizacionais, a partir das teorias

e modelos desenvolvidos pela Ciéncia.

Tabela 1: Niveis de investigacdo M. (VAN GIGCH; PIPINO, 1986).

Nivel de

Investigacao

Meta-nivel

Filosofia da Ciéncia

Paradigmas do meta-nivel e

Insumos

Sistema de
investigacao

Epistemologia

Produtos

Paradigma

Nivel do objeto A e Ciéncia Teorias e modelos
evidéncias do nivel inferior
Modelos e métodos do nivel do
Nivel inferior ) L Pratica Solugao de problemas
objeto e problemas do nivel inferior
Cada nivel de investigacdo gera um produto que serve de subsidio para o nivel

seguinte, em uma estrutura hierarquizada, conforme apresentado na figura 1 a seguir.

META-NIVEL

NIVEL INFERIOR

Filosofia da Ciéncia
insumos ¥ produtos
. Evidéncia Epistemologia Paradigma
Questdes
epistemologicas
_____________________________________________________________ v
insumos ¥ produtos
Evidéncia Cigncia ——[ Teorias o
Modelos
Problemas
cientificos
_____________________________________________________________ v
insumos y produtos
Evidéncia Pratica Soluges de
Problemas
Problemas
priticos
k|

F

Figura 1: Metodologia de Meta-Modelagem (M®): hierarquia de sistemas de investigacdo
(VAN GIGCH; PIPINO, 1986).
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As questdes epistemolégicas sao formuladas a partir dos insumos vindos da Filosofia
da Ciéncia, como também, das evidéncias produzidas pelos niveis cientifico e pratico. Os
problemas cientificos do nivel intermediério recebem insumos do paradigma originado no
nivel epistemolégico e de evidéncias vindas do nivel pratico. As questdes praticas, por sua
vez, recebem insumos das teorias € modelos do nivel cientifico e das solugdes de

problemas do proprio nivel pratico.

Segundo os autores, cada sistema de investigacao serve a finalidades e propdsitos
diferentes, relacionando-se a diferentes classes de problemas. O nivel epistemoldgico tem
como proposito desenvolver um paradigma capaz de nortear a ciéncia em questdo. O
propésito do nivel cientifico € desenvolver e expandir 0 conhecimento a ser utilizado na
pratica, podendo tomar, como suporte, métodos e conhecimentos de outras disciplinas. O
nivel pratico tem como propésito buscar solugdes para problemas organizacionais a partir
dos modelos e conhecimentos adquiridos no nivel cientifico.

Van Gigch e Pipino (1986) consideram que os métodos de investigacado, dentro da
M3, podem ser classificados em conceituais, de modelagem e empiricos.

— Conceituais: tratam de questdes filosoficas, epistemoldgicas e tedricas sobre a ciéncia;
— Modelagem: referem-se ao desenvolvimento, formulagéo e validagao de modelos;

— Empiricos: utilizados para observar o relacionamento entre variaveis, testar sua
invaridncia sob determinadas condi¢des e inferir generalizagdes para contextos mais
abrangentes.

Os autores diferenciam os tipos de pesquisa também por sua finalidade:

— Meta-Modelagem: busca a discussdo de questdes epistemoldgicas e metodolégicas
sobre modelagem, no meta-nivel do sistema de investigagao.

— Modelagem: tem como objetivo o desenho de novos modelos, situando-se ao nivel do

objeto de investigagao proposto, no dominio da ciéncia.

A proposta apresentada por Van Gigch e Pipino (1986) trata dos fundamentos para
um paradigma da disciplina Sistemas de Informagéo. Os autores, a partir da matriz da meta-
modelagem, analisam o objeto e finalidade de uma possivel Ciéncia de Sistemas de
Informacao e questionam que metodologias seriam necessarias para formula-la. Justificam
seu interesse argumentando que uma disciplina precisa definir de modo claro seus

paradigmas, para que seja possivel:

— integrar as inUmeras perspectivas associadas a ela;
— criar diretrizes viaveis de pesquisas;
— determinar bases para anéalises comparativas de sistemas de informagéo;

— formular fundamentos soélidos que possa embasar o desenvolvimento de sistemas de
informacao efetivos.



21

Adaptando o modelo de Van Gigch e Pipino (1986), pretende-se situar a Protecéo ao
Conhecimento na estrutura hierarquica proposta pelos autores, identificando os trés niveis
basicos de investigacédo: o epistemolégico, o cientifico e o pratico. A partir da compreenséao
do objeto de estudo — Protegcdo ao Conhecimento — em sua esséncia (nivel epistemolégico)
e das teorias e modelos cientificos associados (nivel cientifico) serdo buscadas formas de
aplicar esses conhecimentos e propor modelos para a solugao de problemas praticos.

2.4 Percurso da pesquisa

A dissertacdo est4 organizada com a mesma estrutura proposta pela M®, sendo seu
corpo dividido em trés grandes blocos: epistemoldgico, cientifico e pratico.

O trabalho é composto por seis capitulos:

Capitulo 1: introduz a proposta da pesquisa.
Capitulo 2: apresenta o problema, os objetivos, a justificativa e a metodologia adotada.

Capitulo 3: apresenta o nivel epistemolégico, gerando a visdo de mundo que orientara as
etapas do trabalho.

Capitulo 4: apresenta o nivel cientifico com os aspectos tedricos relacionados a Ciéncia da
Informacgao: suas origens, seu objeto de estudo e campos de pesquisa.

Capitulo 5: apresenta o nivel pratico com a proposta de um modelo de aplicacdo para o
fendmeno da Protecdo ao Conhecimento, visando a solugdo de problemas
organizacionais.

Capitulo 6: apresenta as contribuicoes e perspectivas futuras do trabalho.

A pesquisa seguiu o0 seguinte percurso:

— Definicao do problema da pesquisa
— Justificativa para a necessidade do estudo da Protecao ao Conhecimento

— Apresentacdo dos fundamentos epistemologicos que servem de base para a
compreenséao do trabalho como um todo

— Desenvolvimento do arcaboucgo teérico da area da Ciéncia da Informagdo —
origens, conceitos, objeto e campos de estudo — para situar o problema de
pesquisa

— Revisdao dos conceitos de Informagdo e Conhecimento, de Seguranca da
Informacgao e de Protecdo ao conhecimento

— Determinacdo da relagdo entre Gestdo do Conhecimento e Arquitetura da
Informacgao para situar o problema da Protegcdo ao Conhecimento
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Destaque da questdo da interdisciplinaridade e da transdisciplinaridade da
Ciéncia da Informacdo e da necessidade de visdo interdisciplinar entre as
ciéncias envolvidas para compreensao e definicdo do objeto de estudo

Revisdo do entendimento sobre o paradigma representacionista
Apresentacao do estado da arte do tema Protegdo ao Conhecimento

Contextualizacdo e apresentagcdo das questdes envolvidas na Protecdo ao
Conhecimento no ambito das organizacdes e da sociedade da informacgao

Proposta de um modelo genérico e flexivel de Protegdo ao Conhecimento que
possa trazer solucbes para problemas praticos que surgem num ambiente
informacional de uma organizagdo inserida em uma sociedade globalizada e
competitiva.

Conclusbes e contribuicoes

2.4.1 Fontes de Informacao

Para a revisao de literatura foram consultadas as seguintes fontes de informacao:

Bibliotecas:

Biblioteca Central da Universidade de Brasilia;

Biblioteca do Instituto Brasileiro de Informagao em Ciéncia e Tecnologia (IBICT),
especializada na area de Ciéncia da Informagao;

Biblioteca da Agéncia Brasileira de Inteligéncia (Abin).

Bancos de teses e dissertacoes:

Banco de Teses da CAPES (http://www.capes.gov.br/capes/portal/conteudo/10/
Teses_Dissertacoes.htm)

Banco de Teses e Dissertacoes da UFSC (http://teses.eps.ufsc.br/tese.asp)
Banco de Teses e Dissertagbes da UnB (http://www.bce.unb.br/)
Biblioteca Digital de Teses e Dissertacoes da USP (http://www.teses.usp.br/)

Biblioteca Digital de Teses e Dissertacbes da UFRGS (http://www.biblioteca
ufrgs.br/bibliotecadigital/)

Principais periodicos:

Bulletin of the American Society for Information Science
Ciéncia da Informacao

DataGramaZero - Revista de Ciéncia da Informacéo
Information Processing & Management

Journal of Information Science

Journal of the American Society of Information Science and Technology
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Bases de dados:

DolS - Documents in Information Science — Servigo para busca e download de
publicagdes em Ciéncia da Informagao. A base de dados contém 13.963 artigos
e 4.493 proceedings de conferéncias, sendo que 13.041 estdo disponiveis para
download. A DolS é resultado de um esforgo voluntario de criagdo de uma
bibliografia de acesso livre de textos especializados em Ciéncia da Informacao.
(http://wotan.liu.edu/dois/)

E-prints in Library and Information Science — Repositorio de acesso livre de
documentos cientificos e técnicos, publicados ou ndo publicados sobre
Biblioteconomia, Ciéncia da Informacédo, Tecnologia e area correlatas, resultado

do esforgo voluntario. Base nao-comercial com atualmente 3804 documentos.

(http://eprints.rclis.org/)

Google Scholar — A ferramenta indexa artigos revisados por especialistas (peer-
rewiewed), teses, livros, resumos e artigos de editoras académicas,
organizacdes profissionais, bibliotecas de pré-publicagbes, universidades e
outras entidades académicas. A tecnologia de classificacdo do Google leva em
conta o texto integral de cada artigo, o autor, a publicacdo em que o artigo saiu e
a freqiiéncia com que foi citado em outras publicacbes académicas. Nao ha
dados sobre os numeros de artigos ou documentos indexados.
(http://scholar.google.com.br/intl/pt-BR/scholar/about.html)

LISA - Library and Information Science Abstracts (IBICT) - Sediada na
Inglaterra, acessivel por meio da Internet (login através de instituicoes
consorciadas a CAPES), disponivel em CD-ROM ou através de contato com a
Biblioteca do IBICT. Trata-se de uma das bases de dados referencial mais
acessada na area de Ciéncia da Informagdo, com cobertura internacional.
Atualmente, indexa mais de 440 periddicos publicados em 68 paises. O periodo
disponivel on-line é de 1969 até os dias atuais (IBICT, 2006).
(http://www.csa.com/factsheets/lisa-set-c.php)

ISTA — Information Science & Technology Abstracts - Indexa mais de 450
periédicos na area de Ciéncia da Informacao. Inclui livros, relatérios de pesquisa,
congressos e conferéncias, patentes e outros materiais (IBICT, 2006).
(http://www.Isuhsc.edu/no/library/ss&d/data/ista.html)

OAlster — é um catalogo de fontes digitais, que prové acesso as fontes por meio

da descricdo de seus metadados: titulo, autor, assunto, lingua e registro
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completo. Utiliza o OAI-PMH (Open Archives Initiative Protocol for Metadata
Harvesting). (http:/oaister.umdl.umich.edu/o/oaister/)

— Scielo — Scientific Electronic Library Online - € uma biblioteca eletronica que
proporciona acesso a colecdes de periddicos como um todo, aos fasciculos de
cada titulo de periddico, assim como aos textos completos dos artigos. O acesso
aos titulos dos periddicos e aos artigos pode ser feito através de indices e de
formulérios de busca. (http://www.scielo.br/)

— The ACM Digital Library — é uma vasta colegao de citagdes e textos completos
de publicagbes e conferéncias da Association for Computing Machinery. Possui
cerca de 54.000 artigos on-line, especialmente da area de informatica e
computacdo. (http:/portal.acm.org/dl.cfm)

— Web of Science — o Web of Science, langcado em janeiro de 2005, prové acesso
a aproximadamente 8.700 dos periddicos de grande prestigio e impacto na
pesquisa mundial, com links de acesso a textos completos. Possui atualmente
cerca de 850.000 artigos cientificos indexados.
(http://www.isinet.com/products/citation/wos/)

Na primeira fase da pesquisa bibliografica — maio a junho de 2006 — foram
pesquisadas as diferentes bases de dados com os termos ‘knowledge and protection’. Tal
fato levou a uma alta recuperacdo de artigos, posto ndo terem sido adotados filtros de
nenhuma natureza nas opgdes de pesquisa, isto €, caso a expressao aparecesse nos
campos titulo, resumo ou palavra-chave eram considerados resultados validos para a

pesquisa.

Para as pesquisas efetuadas nas bases LISA e ISTA, dependentes de convénio
entre instituicdes para o0 acesso, foi contatada a biblioteca do IBICT e solicitada a busca em
ambas as bases com os termos ‘knowledge and protection’, buscando-se identificar,

também, a ocorréncia da palavra nos campos: titulo, resumo e palavra-chave.

As buscas em repositorios livres e tematicos de Ciéncia da Informacao, E-LIS e
DolS, e no Scielo foram realizadas por meio de acesso a internet, valendo-se do mesmo

termo, e igualmente sem restrigdes ou filtros.

Nas buscas realizadas na ferramenta académica do Google foram feitas duas
combinagdes: ‘knowledge protection e ‘knowledge protection and information science’,
numa segunda pesquisa, por nao se tratar de base de dados restrita a area de Ciéncia da
Informacao.
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Apés este levantamento inicial, obteve-se uma visao geral de ocorréncia dos termos.
Como foi apresentada uma alta recuperagdo no conjunto das bases pesquisadas, alguns
recortes se impuseram: a andlise detalhada dos repositérios livres foi descartada,
acreditando que, potencialmente, poderiam duplicar os resultados. O mesmo se deu em
relacdo a ferramenta de pesquisa do Google Scholar, pois apontaria, provavelmente, para
resultados que ja haviam ocorrido em outras bases. As pesquisas nas bases Web of
Science, ACM e Qaister trouxeram um numero grande de respostas, mas em uma primeira
analise, a maioria estava relacionada a questdes de tecnologia e linguagens computacionais
que fugiam do escopo do objeto da dissertacdo. A base ISTA também foi descartada por
trazer muitos materiais irrelevantes para o tema em estudo. A pesquisa na Scielo também
trouxe muito material que nao se adequava ao tema ou que ja tinha sido obtido na LISA.

Dado o grande nimero de artigos e documentos recuperados, procedeu-se a
segunda etapa: selecdo da base de dados que seria analisada em profundidade. Optou-se
por restringir a analise a base de dados LISA, que indexa as principais revistas da area,
refletindo, portanto, a evolugéo da pesquisa em Ciéncia da Informacao.

Em novembro de 2006, foi feita nova solicitacdo ao IBICT para pesquisa na base
LISA, utilizando a expressao “knowledge protection”, com a recupera¢ao de um Unico artigo,
conforme os dados abaixo:

(www-ca2.csa.com) Thu Nov 30 8:33:28 EST 2006 CSA

Record 1 of 1 DN: Database Name LISA: Library and Information Science Abstracts
Query: knowledge protection

Title: Knowledge management needs security too.

Author: Ryan, Julie J. C.H.

Source: Vine, vol. 36, no. 1, pp. 45-48, 2006

ISSN: 0305-5728 Publisher: Emerald Group Publishing Limited
Descriptors: Knowledge management; Computer security
Keywords: Data security, Knowledge management

Como na primeira fase do levantamento, foram encontrados alguns artigos que
tratavam a Protecdo ao Conhecimento no mesmo sentido de preservagao do conhecimento.
Nesta nova fase de pesquisa, foi solicitada, também, a busca pelos termos ‘knowledge and
preservation’ nos mesmos campos, para avaliar a possivel existéncia de correspondéncia
entre eles.

O levantamento na base LISA foi atualizado em setembro de 2007. Novamente foi
contatada a biblioteca do IBICT e solicitada a busca com os termos ‘knowledge and
protection’.



26

Com o objetivo de fazer uma andlise comparativa entre o tema de estudo e sua
possivel relacdo com seguranca da informacao foi solicitada, também, uma pesquisa, em
setembro de 2007, na base LISA, com os termos ‘security and information’. Embora
seguranca da informac¢do nao seja o foco do trabalho, algumas observagdes interessantes

podem ser feitas na analise dos artigos recuperados.

Com as palavras ‘seguranca e informacao’ foram recuperados 2.024 artigos, contra
277 artigos sobre ‘preservacdo e conhecimento’ e apenas 128 artigos indexados sobre
‘protecdo e conhecimento. A visualizagdo grafica com dados de percentagem, apresentada
no Grafico 1, a seguir, mostra essa relagao.

FErLCritdgciInuc rupliitdyucs I.IDI':.\
(indexados até set/07)

B Seguranga da Informagao

B Protegao do conhecimento

N S/

Grafico 1 : Percentagem de publicagdes indexadas na base LISA por tema

Em relagdo as datas de publicacdo, algumas observagdes merecem ser destacadas
em relagdo a evolucado na quantidade de publicacdes. Os dois primeiros artigos indexados
sobre ‘seguranca e informagao’ sao de 1969. Estdo indexados dois artigos em 1973, dois
em 1974, oito em 1975, 12 em 1976, 18 em 1977 e 40 em 2007. Em 2006 foram indexados
na base LISA 240 artigos sobre o tema e 220 em 2005.

Sobre ‘protecdo e conhecimento’ os dois primeiros artigos indexados na base LISA
foram publicados em 1976, ndo havendo nenhum indexado em 1977. Em 2007, até
setembro, apenas trés artigos estdo indexados na base.

No tema ‘preservagao e conhecimento’, o primeiro artigo indexado é de 1975. Nao
ha nenhum artigo em 1976 e apenas dois em 1977. Em 2007, até setembro, nenhum
artigo foi indexado na base LISA. As informacbes comparativas das primeiras
publicagbdes e do ultimo ano podem ser visualizadas no Grafico 2.
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B Preservacdo do Conhecimento

Grafico 2 : Evolugédo do nimero de publicagbes na base LISA por tema

Os dados obtidos na base LISA — ‘knowledge and protection’ e ‘knowledge and
preservation’ — foram organizados em planilha eletrénica de acordo com as seguintes
categorias: ano, autor, titulo do artigo, periédico, e palavra-chave e produzidas informagdes
estatisticas sobre o espectro de pesquisa. Na tabela 2, estdo apresentados os resultados
obtidos, no aspecto quantitativo.

A partir dos dados tabulados, pode ser observada uma tendéncia de aumento do
numero de artigos nos ultimos anos. O gréafico abaixo mostra essa tendéncia.
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Grafico 3 : Quantidade de artigos indexados na base LISA
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Tabela 2: Resultados quantitativos das pesquisas efetuadas na base LISA (Os dados referem-se aos
artigos indexados na base LISA e recuperados em 19 de setembro de 2007)

Protecdo e Conh Preservacédo e Conh

1975 0 2
1976 2 0
1977 0 2
1978 2 2
1979 2 4
1980 2 7
1981 3 7
1982 3 1
1983 2 1
1984 1 6
1985 2 3
1986 3 2
1987 0 5
1988 3 7
1989 2 10
1990 4 5
1991 2 8
1992 2 6
1993 1 8
1994 3 5
1995 4 7
1996 2 7
1997 3 6
1998 6 10
1999 4 10
2000 9 10
2001 6 22
2002 6 20
2003 6 20
2004 9 21
2005 11 24
2006 20 29
2007 3 0
TOT 128 277

No Capitulo 5, ao realizar a revisdo da literatura sobre o tema Protecdo ao
Conhecimento, sera apresentada uma analise qualitativa a partir da leitura dos ‘abstracts’
dos artigos recuperados nos dois temas — protegdo e preservacdo do conhecimento,
comparando o foco de interesse principal associado a cada um.
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3. Nivel Epistemolodgico

Dentro da proposta da metodologia da meta-modelagem (MS), desenvolvida por
Gigch e Pipino (1996), este capitulo apresenta a construgdo epistemologica do objeto de
estudo — o conhecimento —, definindo os elementos que estédo relacionados ao contexto do
trabalho, visando estabelecer os fundamentos para o tema central: Protecdo ao
Conhecimento. Este nivel, de acordo com a M, busca investigar a origem do conhecimento
da disciplina e proporciona o quadro conceitual e metodolégico de uma determinada

comunidade cientifica.

Tendo como base a Epistemologia e a Teoria do Conhecimento, serdo apresentadas
as principais correntes epistemolégicas, pela exposi¢cao das idéias de seus pensadores, que
subsidiarao as discussbées ao longo do trabalho. Esse entendimento ira gerar a visdo de

mundo que orientara a compreensao do fendbmeno Protecdo ao Conhecimento.

3.1 Epistemologia e Teoria do Conhecimento

Epistemologia é a disciplina que tem como objeto de estudo a prépria ciéncia.
Epistemologia pode ser definida como o estudo da “natureza, etapas e limites do
conhecimento humano, especialmente nas relagées que se estabelecem entre o sujeito
indagativo e o objeto inerte, as duas polaridades tradicionais do processo cognitivo.”
(HOUAISS, 2001); ou “disciplina filosofica que visa estudar os problemas levantados pela
relac&o entre o sujeito cognoscente e o objeto conhecido.” (JAPIASSU, 1996).

A epistemologia tem sua origem em Platao, que opde a crenga ou opinido (doxa) ao
conhecimento (episteme). O filosofo define crenga como um determinado ponto de vista
subjetivo. Sua definicdo classica de conhecimento diz que ele consiste na "crenca
verdadeira e justificada’.

A teoria de Platao trata do conhecimento teérico — o saber que — considerado como o
conjunto de todas aquelas informagdes que descrevem e explicam o mundo natural e social.
Este conhecimento consiste em descrever, explicar e predizer uma realidade, isto é, analisar
0 que ocorre, determinar por que ocorre dessa forma e utilizar estes conhecimentos para
antecipar uma realidade futura. O conhecimento pratico — o saber como — nao foi abrangido
pela teoria de Platdo. A figura abaixo ilustra a concepcéao de Platdo sobre o conhecimento.
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Conhecimento

[l Crengas Verdadeiras
[] crengas iras e i (C

Figura 2 — Proposta de definicdo de conhecimento por Platao
Fonte: http://en.wikipedia.org/wiki/Image:Classical-Definition-of-Kno.qif

Na sua teoria do conhecimento, ao explicar como se pode conhecer as coisas,
Platdo considera que ao ver um objeto repetidas vezes, uma pessoa lembra-se, aos poucos,
da idéia daquele objeto, que viu no “mundo das idéias’. Para explicar como isso se da, o
filosofo recorre a uma metafora: antes de nascer, a alma de cada pessoa vivia em uma
estrela, onde se localizam as ldéias. Quando nasce, sua alma € "jogada" para a Terra, e 0
impacto que ocorre faz com que esquega 0 que viu na estrela. Mas, ao ver um objeto
aparecer de diferentes formas, a alma recorda-se da idéia daquele objeto que foi vista na

estrela — conceito de reminiscéncia.

Japiassu (1977) considera que o papel da epistemologia “é estudar a génese e a
estrutura dos conhecimentos cientificos”. Nessa perspectiva, conceitua epistemologia como
o estudo metddico e reflexivo da organizacao, formacgao, desenvolvimento e funcionamento

do saber e de seus produtos intelectuais. O autor divide a epistemologia em trés tipos:
1. global ou geral — quando trata do saber globalmente considerado;

2. particular — quando considera um campo determinado do saber, podendo ser
este especulativo ou cientifico; e

3. especifica — quando se refere a uma disciplina intelectualmente constituida em
uma unidade bem definida do saber, mostrando sua organizagéo, funcionamento
e possiveis relagdes com outras disciplinas.

Existe uma aproximagao entre filosofia e ciéncia, na medida em que as duas estéo
baseadas na mesma funcao do espirito humano: o pensamento. No entanto, distinguem-se
pelo seu objeto: a filosofia pertence ao lado tedrico do espirito humano e seu objeto dirige-
se a totalidade do real, enquanto as ciéncias particulares tomam por objeto uma parte da
realidade. Como afirma Hessen (2003):

O conhecimento filoséfico, dirigido a totalidade das coisas, é
essencialmente distinto do conhecimento das ciéncias particulares, que vai
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ao encontro de dominios parciais da realidade. Entre filosofia e ciéncia,
portanto, ha diferenga ndo apenas sob o aspecto objetivo, mas também sob
o0 aspecto subjetivo. (HESSEN, 2003, p.10)

A ciéncia pode ser considerada como o processo de investigacdo que transforma
doxa em episteme (HIRSCHHEIM, 1985). Michel Foucault, fil6sofo francés, (1926-1984)
define episteme como ‘o paradigma geral segundo o qual se estruturam, em uma
determinada época, os multiplos saberes cientificos, que por esta raziao compartilham, a
despeito de suas especificidades e diferentes objetos, determinadas formas ou
caracteristicas gerais”. (HOUAISS, 2001).

Hessen pondera que o campo de estudo da Filosofia esta dividido em pelo menos
trés disciplinas (HESSEN, 2003):

1. Teoria do Valor: como reflexdo sobre o comportamento pratico do espirito. De acordo
com os diferentes tipos de valor, a Teoria do Valor divide-se em Etica, Estética e
Filosofia da Religiao.

2. Teoria da Visdao de Mundo: como auto-reflexdo do espirito, decomposta em Metafisica
da Natureza e Metafisica do Espirito e na Teoria de Visdo do Mundo propriamente dita
que investiga questdes referentes a Deus, a liberdade e a imortalidade.

3. Teoria da Ciéncia: como reflexdo sobre o comportamento teérico, sobre o que se chama
de ciéncia. A Teoria da Ciéncia € decomposta em teoria formal — Logica — e doutrina
material da ciéncia — Teoria do Conhecimento.

Ao decompor a Teoria da Ciéncia, Hessen (2003) afirma que a principal questao da
Teoria do Conhecimento refere-se a pergunta sobre a verdade do pensamento em sua
concordancia com o objeto. A Légica, por sua vez, preocupa-se com a correcdo do

pensamento: quanto o pensamento concorda consigo mesmo e com as suas leis.

A Teoria do Conhecimento, neste ponto de vista, seria parte da Teoria da Ciéncia e
seu foco estaria direcionado para a referéncia objetiva do pensamento na sua relagdo com
os objetos. Hessen define Teoria do Conhecimento “como teoria material da ciéncia ou
como teoria dos principios materiais do conhecimento humano. [...] dirigindo-se aos
pressupostos materiais mais gerais do conhecimento cientifico.” (HESSEN, 2003, p.13).

O problema do conhecimento ocupa as discussdes filoséficas desde a época dos
pré-socraticos. No entanto, embora haja muitas referéncias a reflexdes epistemolégicas
desde Platao, essas investigacdes estavam bastante envolvidas em contextos psicologicos
e metafisicos. A Teoria do Conhecimento surge apenas na idade moderna, com Locke
(1765) e se consolida com Kant (1781), que em sua obra, A Critica da Razao Pura, buscou

uma fundamentacéo critica ao conhecimento das ciéncias naturais.
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3.2 Correntes epistemoldgicas

Nesta secdo, sdo abordadas as principais correntes epistemoldgicas — Empirismo,
Racionalismo e Positivismo — e suas consideragdes acerca da origem do conhecimento.
Também sado apresentadas as idéias do Anarquismo, procurando contrapor questées como
objetividade e subjetividade e discutir o papel do método no contexto do conhecimento
humano.

3.2.1 O Empirismo

O Empirismo é uma escola de filosofia britAnica que considera que a origem
fundamental de todo o conhecimento esta na observagdo. Até hoje, é considerada por
muitos como a verdadeira teoria do conhecimento cientifico. Estdo associados com o
Empirismo filésofos como: Aristételes, Toméas de Aquino, Francis Bacon, Thomas Hobbes,
John Locke, George Berkeley, David Hume e John Stuart Mill.

A nocao de que o conhecimento é originado das experiéncias aparece pela primeira
vez nos filésofos sofistas. Uma frase de Protagoras — “O homem é a medida de todas as
coisas” — traz em seu cerne a idéia da visao relativa do mundo, que seria conhecido de uma

forma particular e pessoal por meio das experiéncias de cada individuo.

Com Sécrates, a visdo empirista do conhecimento decaiu. Sécrates e Platao
combateram o relativismo dos sofistas e procuraram mostrar que os sentidos seriam
incapazes de apreender a realidade como verdadeiramente ela se apresenta, buscando
captar os conceitos absolutos de cada coisa. Este enfoque originou a teoria platénica do
“mundo das idéias’.

Aristételes retomou o empirismo, ao considerar que a partir da obtengdo de dados
particulares pela observagdo do mundo — observacdo empirica — se poderia chegar ao
conhecimento de verdades absolutas. A observacdo do mundo seria a base para a indugao:
método de pensamento ou raciocinio em que se extrai de certos fatos conhecidos, mediante

observacao, alguma conclusao geral que nao se acha rigorosamente relacionada com eles.

Na ldade Moderna, o filésofo inglés Francis Bacon, abordou o conceito de empirismo
conforme o concebemos hoje. Bacon (1999), cuja preocupagdo estava nas ciéncias que
estudam o mundo fisico, defendia que o conhecimento se originava dos sentidos, mas
criticava o método utilizado pelos empiristas da época, por ndo ser sistematico: os dados
recolhidos da experiéncia eram "capturados” ao acaso, sem o auxilio de um método rigoroso
e sem constituir um todo coerente. Para o autor, era necessario desenvolver um método que
classificasse e sistematizasse as varias experiéncias e as orientasse no sentido de dar ao

homem uma ciéncia 0til, em oposicdo ao conhecimento cientifico medieval. Bacon
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desenvolveu a idéia proposta por Aristételes, seguindo o método da indugéo, para relacionar
o conhecimento sensivel — que forneceria 0 material — a racionalidade, que daria significado
aos dados dos sentidos. A partir dai, Bacon tragou as bases de uma ciéncia sistematica em
sua obra mais famosa — Novum Organum —, publicada em 1620.

Thomas Hobbes, também filésofo inglés, apropriou-se das idéias de Bacon,
aplicando-as ao estudo da sociedade e da politica.

A doutrina do empirismo, no entanto, s6 foi definida explicitamente pelo filésofo
inglés John Locke, no século XVII. Em seu livro “Ensaio Sobre o Entendimento Humano”,
Locke definiu que as pessoas ao nascerem nado teriam quaisquer impressdes ou
conhecimentos — a mente seria, originalmente, uma “tabua rasa”. Para o fil6sofo, que
combateu veementemente a doutrina das idéias inatas, todos o0s conceitos, mesmo os mais
abstratos e universais, e todos os conhecimentos seriam adquiridos e gravados a partir da
experiéncia, das sensacoes e percepcoes. Locke apresentou:

Admitamos, pois que, na origem, a alma é como que uma tabua rasa,
sem quaisquer caracteres, vazia de idéia alguma: como adquire idéias? Por
que meio recebe essa imensa quantidade que a imaginagdo do homem,
sempre ativa e ilimitada, Ihe apresenta com uma variedade quase infinita?
Aonde vai ela buscar todos esses materiais que fundamentam o0s seus
raciocinios e o0s seus conhecimentos? Respondo com uma palavra: a
experiéncia. E essa a base de todos 0s nossos conhecimentos e é nela que
assenta a sua origem. As observagdes que fazemos no que se refere a
objetos exteriores e sensiveis ou as que dizem respeito as operagées
interiores da nossa alma, que nds apercebemos e sobre as quais refletimos,
dao ao espirito os materiais dos seus pensamentos. S4o0 essas as duas
fontes em que se baseiam todas as idéias que, de um ponto de vista
natural, possuimos ou podemos vir a possuir. (LOCKE, 1997, p.20)

A partir dessas consideracoes, Locke definiu como base para o conceito de ciéncia e
de método cientifico que toda evidéncia deve ser empirica, isto €, dependente da
comprovacgao feita pelos sentidos: todo o processo do conhecer, do saber e do agir é
aprendido pela experiéncia, pela tentativa e erro. Adquire-se, portanto, o conhecimento
mediante a percepg¢ao do mundo externo, quando a mente abstrai a realidade, que é exterior
ao sujeito e a modifica internamente. Primeiramente ha a percepcao concreta e com base
nessas percepcoes vai-se formando, aos poucos, representacdes e conceitos em geral. A

experiéncia aparece assim, de acordo com Locke, como a Unica fonte do conhecimento.

Locke considerava a existéncia de uma experiéncia externa — sensagdo — e outra

interna — reflexdo. O pensamento ndo acrescentaria nenhum fator novo, mas colocaria os
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diferentes dados da experiéncia sensivel em conexao uns com os outros. O fildsofo divide
as idéias ou representacbes do pensamento em idéias simples e idéias complexas. As
idéias complexas seriam combinacdes de idéias simples — material primitivo e fundamental
do conhecimento. Em relacao as idéias simples, o sujeito seria passivo, passando a ser

ativo na formacgao das idéias complexas.

O empirismo tem conotacgao relativista e individualista: o conhecimento varia de um
individuo para outro. O conteldo da consciéncia do sujeito varia de um momento para outro,
de tal forma que ela teria em momentos diferentes, conteldos diferentes. Nesse sentido,
pode-se concluir que o empirismo nao esta voltado para a coisa em si, estritamente
objetivista, nem para a idéia resultante do emprego da razdo, mas, simplesmente, para a

constatagdo de que o mundo chega ao sujeito através dos sentidos, pela percepgao.

Para os empiristas, a relagdo de causa e efeito entre os acontecimentos seria fruto
da percepcao de repeticbes constantes que relaciona a contigliidade e repeticdo como
causa e efeito e néo teria relagdo com cada fenbmeno ou com a relagéo intrinseca entre
eles. A razdo seria dependente da experiéncia sensivel e, assim, ndo haveria a dualidade
sujeito-mundo, ambos seriam extremidades do mesmo objeto. Como a experiéncia é o
ponto de partida para o conhecimento, ndo haveria necessidade de fazer hip6teses acerca
do mundo: caracteriza-se, entdo, o método indutivo, que parte do particular (experiéncias)
para a elaboragao de principios gerais (conhecimento, saber, teoria).

Hessen (2003) ressalta que embora Locke defendesse o ponto de vista empirista que
afirma que toda a fonte do conhecimento é proveniente da experiéncia, considerava, em
relagdo a validade légica, que muitas verdades, a exemplo das verdades matematicas,

seriam independentes da experiéncia e teriam validade universal.

George Berkeley, no século XVIII, desenvolveu as idéias de Locke, mas nao
considerou que os conhecimentos obtidos pela experiéncia desembocassem no conceito
abstrato de substancia material. Para Berkeley, o que se conhece pela experiéncia se
resume as qualidades reveladas no processo perceptivo, nada mais do que um feixe de
sensacgodes: “ser é ser percebido”.

Berkeley procurou ampliar a visao individualista ou subjetivista do empirismo — onde
0 que existe somente esta na mente individual de cada observador. Propds a existéncia de
uma mente césmica, universal e superior a mente humana, que seria a Unica a ter a
possibilidade de ter conhecimento do mundo. Ao assumir esse empirismo radical que
apregoa que Deus seria essa mente universal, Berkeley criou a corrente do idealismo

subjetivo.
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David Hume (1999), filésofo escocés, expandiu as idéias de Berkeley e, partindo da
idéia de “percepcan” de Locke, identificou dois tipos de conhecimento:

1. matérias de fato: relacionadas a percepcao imediata e nitida que acontece quando os
orgaos do sentido sdo acionados. Seriam as “impressdes”, consideradas como a Unica

forma verdadeira de conhecimento;

2. relagdo de idéias: relativa a coisas que ndao podem ser percebidas por ndo terem
correspondéncia na realidade — seriam pura imaginag¢do. Seriam representagdes menos

nitidas da memdéria e da fantasia que surgem a partir das impressoes.

Em sua “Investigacdo Acerca do Entendimento Humano” (1999) Hume ensina:

“N&do ha nada mais livre do que a imaginagdo humana; embora ndo
possa ultrapassar o estoque primitivo de idéias fornecidas pelos sentidos
externos e internos, ela tem por ilimitado misturar, combinar, separar e
dividir estas idéias em todas as variedades da ficcdo e da fantasia
imaginativa e novelesca. (HUME, 1999, p. 64-65)

De acordo com Hume (1999), portanto, todas as idéias provém das impressoes,
sendo copias delas. Este seria o critério para examinar a validade objetiva das idéias: para
cada idéia seria necessario encontrar uma impressao correspondente. Nessa abordagem,
0s préprios conceitos abstratos utilizados pela Ciéncia para analisar os dados dos sentidos
nao poderiam ser considerados conhecimento verdadeiro. Hume, da mesma forma que
Locke, reconhecia as idéias matematicas como uma espécie de conhecimento independente
da experiéncia: “os conceitos matematicos seriam oriundos da experiéncia, mas a relacao

entre eles teriam validade independente de qualquer experiéncia” (HESSEN, 2003, p. 57)

Dentro dessa perspectiva, para Hume (1999), a nogao de causalidade, fundamental
para a Ciéncia, foi refutada. Para o filésofo, a expressao “porque” ndo teria uma impressao
sensivel que lhe da origem, o que leva, segundo o filésofo, a falacia da conclusdo que tal
evento ocorre “porque” outro evento especifico ocorreu. O fato de um fendbmeno ser seguido
de outro leva a suposicao de que um causou 0 outro: causa e efeito, portanto, seria uma
“criacdo” humana, uma acumulacao de repeticbes que geraria um habito como resposta as
sensagdes. A percepgao habitual e repetida de um fato ou de uma impressdo leva a
elaboracédo de idéias sobre os fendmenos naturais, em uma generalizagdo indutiva. Hume

(1999) em sua Investigacdo Acerca do Entendimento Humano define:

[ ...] esse principio é o costume ou o habito. Visto que todas as vezes
que a repeticdo de um ato ou de uma determinada operagcdo produz uma
propensdo a renovar 0 mesmo ato ou a mesma operacao, sem ser impelida
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por nenhum raciocinio ou processo do entendimento, dizemos sempre que
essa propenséo é efeito do costume [...] O costume é, pois, o grande guia
de vida humana. E o Unico principio que torna til nossa experiéncia e nos
faz esperar, no futuro, uma série de eventos semelhantes aqueles que
apareceram no passado. Sem a influéncia do costume, ignorariamos
completamente toda questao de fato que esta fora do alcance dos dados
imediatos da memdria e dos sentidos. Nunca poderiamos saber como
ajustar os meios em fungdo dos fins, nem como empregar nossas
faculdades naturais para a produgdo de um efeito. Seria ao mesmo tempo,
o fim de toda acdo como também de quase toda a especulagdo. (HUME,
1999, p.61,63)

Hessen (2003) destaca, em relacdo as idéias de Hume que ‘... a causalidade nao é
um dado da experiéncia. Ndo podemos perceber o nexo interno, o vinculo causal’
(HESSEN, 2003, p.149). Pela exigéncia do pensamento, ao processar os conteddos da
experiéncia, o pensamento chegaria a formacéo do conceito de causalidade.

Hume (1999) concluiu, deste modo, que muitas verdades cientificas, que dao ao
mundo uma aparéncia de coeréncia e de estabilidade, seriam apenas relacdes de idéias,
ilusbes que nao existem na realidade, sendo impossivel sua confirmagao. As idéias de
Hume que negam as verdades racionais obtidas a partir da observagédo foram contestadas
por muitos filésofos e cientistas. Mas seu pensamento foi um alerta para aqueles que
consideravam a possibilidade de uma ciéncia exclusivamente empirica, sujeita aos exageros

e impasses do idealismo e subjetivismo.

Foram influenciados por Hume, Immanuel Kant, Karl Popper, Bertrand Russel,
Wittgenstein, filosofos do Positivismo Légico e da Filosofia Analitica.

Stuart Mill, filésofo inglés do século XIX, expandiu as idéias de Locke e Hume,
atribuindo o conhecimento matematico a experiéncia. Enfatizou que nao haveria qualquer
proposigao independente da experiéncia — inata ou a priori — que pudesse caracterizar-se
como fonte de conhecimento e que as leis l6gicas do pensamento também estariam

submetidas a experiéncia.

Hessen (2003) ressalta que a maioria dos representantes do Empirismo é oriunda
das ciéncias naturais, onde a experiéncia e a observacdo desempenham papel decisivo,
sendo, por esse motivo, natural a valorizagdo dos fatores empiricos e dos fatos concretos,

em detrimento dos racionais. Desse modo, afirma o autor:

Se o epistemdlogo de orientagdo matematica chega facilmente a
encarar o pensamento como a unica fonte do conhecimento, o filédsofo
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provindo das ciéncias naturais estara inclinado a considerar a experiéncia
como a fonte e o fundamento de todo o conhecimento humano. (HESSEN,
2003, p. 55)

3.2.2 O Racionalismo

O Racionalismo, posigao filoséfica dos séculos XVII e XVIII na Europa, considera
que a origem do conhecimento reside na intuicdo intelectual de idéias claras e distintas. O
pensamento — a razdo — seria a verdadeira fonte e o fundamento do conhecimento. Seus
mais ilustres representantes sdo René Descartes, fundador da filosofia moderna e Gottfried
Wilhelm von Leibniz.

Hessen (2003) destaca que ja em Platdo — em seu “mundo das idéias” —encontramos
uma forma de racionalismo. Platdo afirmava que, como o mundo estd em constante
mudanca, nao poderia transmitir qualquer saber genuino. Dessa forma, a experiéncia seria

fonte incompleta ou mesmo errada de conhecimento.

Historicamente, o racionalismo se opde ao empirismo ao considerar que o homem
nasce com certas idéias inatas, que "afloram" a consciéncia e que constituiriam as verdades
acerca do Universo. A partir dessas idéias inatas, o homem poderia entender (intuir ou
deduzir) os fen6menos particulares apresentados pelos sentidos. O conhecimento da

verdade, portanto, independeria dos sentidos fisicos.

O modelo do Racionalismo baseia-se no conhecimento matematico. Para o
Racionalismo, ha juizos baseados na experiéncia, sem validade universal: seriam validos
para situacbes especificas, dentro de um campo determinado. Outros juizos estariam

baseados em pensamentos, provindos da razao; estes teriam validade universal.

Como afirma Hessen (2003), Descartes e Leibniz seguem a concepgao aristotélica
no sentido do conhecimento objetivo do mundo, estando a filosofia relacionada diretamente

a visdao de mundo.

Descartes, século XVII, postulava que os conceitos inatos sdo os mais importantes
fundamentadores do conhecimento. Eles ndo seriam oriundos da experiéncia, mas seriam
um verdadeiro patriménio original da razao. Argumenta que as idéias sao incertas em geral
e instaveis, sujeitas a imperfeicdo dos sentidos. Algumas idéias, porém, se apresentam ao
espirito com nitidez e estabilidade, e ocorrem a todas as pessoas da mesma maneira,
independentes das experiéncias dos sentidos; estas seriam idéias inatas, as verdadeiras
idéias.

O preceito metodolégico basico apontado por Descartes (1999) é que s6 se deve

considerar verdadeiro o que for evidente, o que for intuivel com clareza e precisdo. Ele
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usava a duvida como processo metddico para separar o conhecimento verdadeiro do falso.
Seu método é considerado racionalista porque nao parte da evidéncia sensivel e empirica,
mas do ato da razdo — evidéncia intuitiva — que percebe diretamente. A dedugéao
estabeleceria nexos entre as evidéncias intuitivas ao longo de diferentes cadeias da razao.

No seu “Discurso do Método”, Descartes (1999) analisa:

Assim, porque 0s nossos sentidos nos enganam algumas vezes, quis
supor que ndo existe coisa alguma que seja tal como eles a fazem imaginar
[...] Deleitava-me principalmente com as matematicas, devido a certeza e a
evidéncia de suas razées. [...] aprendi a ndo acreditar com demasiada
conviccdo em nada que me havia sido inculcado pelo exemplo ou pelo
habito; e, dessa maneira, pouco a pouco, livrei-me de muitos enganos que
ofuscam a nossa razdo e nos torna menos capazes de ouvir a razio.
(DESCARTES, 1999, p. 36, 40, 42).

A primeira idéia que Descartes (1999) examina é a existéncia racional do préprio
“eu”. Desta idéia, diz ele, ndo se pode duvidar. E a idéia do préprio “eu pensante”, enquanto
pensante. E entdo conclui com sua célebre frase: "Penso, logo existo". Descartes, antes de
procurar demonstrar racionalmente a existéncia do mundo, “procura provar a existéncia de
Deus, garantia ultima de qualquer substancia e, portanto, fundamento absoluto da
objetividade.( DESCARTES, 1999, p. 22)

Descartes questiona, também, a existéncia do mundo fisico, a idéia da “extensdo”. O

mundo existe ou é uma ilusao?

[...[ E apesar de as idéias que recebo pelos sentidos ndo dependerem
da minha vontade, ndo pensava que se devesse por causa disso concluir
que provinham de coisas diferentes de mim, ja que talvez possa existir em
mim alguma capacidade que seja a causa dessas idéias e que as origine.
(DESCARTES, 1999, p. 319)

Na sexta das “Meditagbes”, tendo como base a bondade e a veracidade divinas,
Descartes (1999) argumenta para demonstrar racionalmente a existéncia do mundo fisico:
se a percep¢ao que temos da extensdo ndo correspondesse a uma realidade extensa, isso
significaria que o espirito humano estaria sempre errado, e entdao essa idéia de extensao
seria obra de um génio maligno, incompativel com a idéia de um Deus bom e verdadeiro.
Porque Deus é perfeito, Ele € bom, entdo a imagem do mundo exterior ndo é uma ficgdo. Eu
tenho a certeza de que penso, e de que existo porque sou essa coisa que pensa e Deus é a
garantia de que aquilo que penso deve existir como coisa fisica. Porém, apesar de clara e
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distinta, a idéia de extensdo ndo é garantia de que os objetos correspondam as idéias que

deles fazemos.

Outra questao formulada por Descartes na sexta “Meditacdo” foi sua concepgao do
homem em uma dualidade corpo-espirito: “...] a alma do homem é de fato diversa do corpo
e que, apesar disso, ela lhe é tao estreitamente conjugada que forma praticamente uma
mesma coisa com ele” (DESCARTES, 1999, p.245)

Gottfried Wilhelm Leibniz (1646 — 1716), filésofo alemao, continuador da obra de
Descartes, diante do dilema de conciliar evidéncias favoraveis e contrarias a existéncia de
idéias inatas, admitiu a existéncia no espirito de alguma estrutura coordenadora do
raciocinio. Dessa forma, supds que as idéias inatas estariam presentes no pensamento
apenas potencialmnete, ou seja, ao invés de idéias inatas em si, admitiu que certas
estruturas geradoras de idéias seriam inatas. O pensamento teria a capacidade [inata] de
construir determinados conceitos, sem a participagao direta da experiéncia.

De acordo com Leibniz, a razdo determinaria que uma coisa sO pode existir
necessariamente se, além de néo ser contraditéria, houvesse uma causa que a faga existir.
Apresentou, como decorréncia, dois principios inatos, um falando das coisas a priori € outro
das coisas a posteriori. As verdades da razdo seriam evidentes a priori, ou seja, nao seriam
dependentes da experiéncia e dos sentidos mas dependentes da razdo. As verdades de
fato seriam contingentes, dependentes dos sentidos e da experiéncia. Seriam resultantes de
uma infinidade de atos passados e presentes que constituem a razdo e atestadas pela
experiéncia. Sao as verdades cientificas; sdo de um jeito, mas poderiam ser de outro.

Em sintese, pode- se dizer que para o Racionalismo ha 3 tipos de Idéias:

1. Asidéias inatas, que ja nascem com o sujeito, concedidas por Deus e que sao a base da

razio;
2. Asidéias do mundo exterior formadas pelo sujeito por meio da apreensao da realidade;
3. Asidéias oriundas do processo criativo da mente humana, “inventadas” pela imaginagao.

Do ponto de vista racionalista, as relacées de causa e efeito obedecem a um rigor
matematico e objetivo. A razdo rege as leis da realidade — da materialidade das coisas. As
relagbes observadas pelo homem seriam inerentes aos objetos em si, seriam propriedade
do real e obedeceriam a uma ordem preestabelecida.

Para o Racionalismo, a razdo teria a capacidade de bem julgar e de discernir o
verdadeiro do falso. Ela seria independente da experiéncia sensivel e pertenceria ao sujeito
que é diverso do objeto e da realidade. Seus seguidores consideram que deve-se utilizar o
método de conhecimento inspirado no rigor da matematica, completa e inteiramente

dominado pela razdo. Ao contrario do Empirismo, que defende o método indutivo, o
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Racionalismo considera que na busca do conhecimento deve ser utilizado o método
dedutivo que parte do geral para o particular: primeiro elaboram-se as suposicoes e depois
sdo feitas as comprovagdes, ou ndo. As duas correntes, Racionalismo e Empirismo,
continuam ativas até hoje.

3.2.3 O empirico - racionalista

A partir do que foi apresentado anteriormente, ao abordar sucintamente as principais
idéias do Empirismo e do Racionalismo, verifica-se que nenhuma das duas correntes
epistemolégicas considerou o0s aspectos histéricos ou o0s aspectos dialéticos do
conhecimento. Nenhuma das duas foi capaz de explicar o conhecimento em toda a sua
complexidade, deixando, uma e outra, alguma coisa de lado. Na realidade, é preciso integrar
essas duas correntes filosoficas, uma vez que, dentro de uma visdo de complementaridade
— e ndo de oposi¢do — pode-se concluir que o conhecimento advindo da razdo depende do
conhecimento sensorial, obtido pela experiéncia e que o conhecimento sensorial necessita
ser desenvolvido ou aprofundado para tornar-se um pensamento, um conceito, um

conhecimento.

Immanuel Kant (séc XVIII) procurou conciliar e sintetizar o racionalismo europeu —
que valoriza o raciocinio dedutivo de Descartes e Leibniz — com a tradigdo empirista inglesa
de Hume, Locke e Berkeley, que valoriza o raciocinio indutivo.

Kant retomou as idéias platonicas, voltando a consciéncia filoséfica para a totalidade
da consciéncia humana. Embora revivendo as idéias de Platdo, como afirma Hessen (2003),
as idéias de Kant ndo se limitaram ao dominio teérico, mas avangaram a partir dele para

uma fundamentacéo critica do conhecimento cientifico.

A auto-reflexdo do espirito € meio para atingir uma imagem do mundo
[...] a filosofia é a tentativa do espirito humano de atingir a visdo de mundo,
mediante a auto-reflexdo sobre suas fungées valorativas tedricas e praticas.
(HESSEN, 2003, p. 9)

Cotrim (1997) considera que para a corrente denominada empirico-racionalista todo
o conhecimento comeca na e pela experiéncia, mas nao se limita a ela. Tudo aquilo que é
fornecido pela experiéncia, em sua diversidade e multiplicidade, é integrado em conceitos
que o préprio entendimento possui a priori. Dessa forma, a experiéncia fornece a matéria — o
contetdo do conhecimento — e o entendimento lhe d4 uma certa forma: todo conhecimento

seria, portanto, resultado da juncdo de forma e matéria.
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Kant (1999), em sua "Critica da Razdo Pura", escrito em 1781, afirmou que todos os
individuos trazem formas e conceitos a priori — que ndo vém da observacdo ou da
experiéncia — para a sua relagao concreta com o mundo. Na filosofia de Kant, a mente tem
de possuir estas categorias prévias para poder compreender “a massa sussurrante de
experiéncia crua, ndo-interpretada que se apresenta a consciéncia”. Para o filosofo, a
existéncia das idéias “inatas” retiraram o mundo real (huméno ou numenal) do jugo

determinante da percep¢do humana.
Nessa perspectiva, Kant (1999) distinguiu duas formas de saber:

1. O conhecimento empirico, decorrente das percepgdes dos sentidos, isto é, a posteriori, a

experiéncia.

2. O conhecimento puro, que ndo depende dos sentidos, ou seja, é anterior a experiéncia,
a priori. Ele depende de uma afirmagao universal e que para ser véalida, ndo depende de
nenhuma condig¢ao especifica.

Na visao de Kant (1999):

O nosso conhecimento surge de duas fontes fundamentais da mente,
cuja primeira é a de receber as representagbes (a receptividade das
impressées), a segunda, a faculdade de conhecer o objeto por estas
representagbes (espontaneidade dos conceitos); pela primeira, um objeto

nos é dado; pela segunda, ele é ‘pensado” em relagdo com esta
representagdo (como simples determinagdo da mente). (KANT, 1999, p. 91)

Para Kant, em sua légica transcendental, a intuicdo e os conceitos constituiriam os
elementos basicos e fundamentais de todo o conhecimento: “nem conceitos sem uma
intuicdo de certa maneira correspondente a eles, nem intuicdo sem conceitos podem
fornecer conhecimento” (KANT, 1999, p.91). O filésofo definiu “sensibilidade” como
receptividade, ou seja, a capacidade da mente para receber representacoes: a mente seria
afetada de alguma maneira pelo mundo. Por “entendimento’, definiu a capacidade que a
prépria mente tem de produzir representacdes ou a espontaneidade do conhecimento. A
intuicdo tem por natureza ser sensivel, no sentido de ser afetada pelos objetos; o poder de
pensar o objeto da intuicdo sensivel & o entendimento. Nenhuma destas duas propriedades

¢ preferivel ou deve dominar a outra.

Com essas idéias, conhecidas como idealismo transcendental, Kant (1999) mudou o
ponto de vista para tratar o conhecimento e suas relagbes com seu objeto, “mediante uma
revolugdo comparavel a de Copérnico na astronomia [...] —em vez de admitir que a

faculdade de conhecer se regula pelo objeto, mostrar que o objeto se regula pela faculdade
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de conhecer” (KANT, 1999, p.8). Até apresentar sua abordagem critica, considerava-se que
o conhecimento devia conformar-se aos objetos. A partir de seus estudos, passou-se a
considerar que os objetos devem corresponder ao conhecimento que o sujeito tem dele.
Kant (1999) afirmou, em sintese, que ndo somos capazes de conhecer inteiramente os
objetos reais e que o nosso conhecimento sobre os objetos reais € fruto do que somos
capazes de pensar sobre eles.

Popper (1982), indo ao encontro das idéias de Kant, defende que tanto a razao
quanto a observacao desempenham funcdes importantes em relacdo ao conhecimento, mas

nenhuma pode ser descrita como fonte do conhecimento. O autor afirma:

“Nem a observacdo nem a razdo sdo autoridades. A intuicdo
intelectual e a imaginagdo sdo muito importantes, mas ndo oferecem
seguranga: podem indicar-nos coisa com muita clareza, mas podem induzir-
nos em erro. Sdo indispensaveis como as fontes principais das nossas
teorias; mas a maioria dessas teorias é falsa, de qualquer forma. A fungdo
mais importante da observagdo e do raciocinio (da mesma forma que da
intuicdo e da imaginagao) é ajudar-nos no exame critico dessas conjunturas
ousadas com as quais podemos explorar o desconhecido.” (POPPER, 1982,
p. 56)

O Racionalismo Critico é o sistema filosofico proposto por Karl Raimund Popper para
a epistemologia. Um conceito central nesta teoria é o da necessidade da “falseabilidade” dos
sistemas teoricos. Eles devem ser averiguados pela observacdo. Se a observacido nao
repudiar a teoria isso nao significa que a teoria possa ser considerada como valida.

Popper, quando contrapde Humanismo e Razao', afirma que um grande erro
cometido pelos autores é “o0 desprezo total da razdo humana — da capacidade do homem de
crescer e transcender a si proprio, n4o so por meio da criacdo imaginativa de mitos, como
também pela critica racional de suas proprias inven¢des imaginativas” (POPPER,1982,
p.417). Desse modo, segundo Popper, a critica racional — um dos primeiros padroes
intersubjetivos que pode levar a verdade objetiva — ensina ao homem a desafiar suas
préprias conclusbes e a usar a imaginagao para discernir as falhas que podem conter.
Conclui que a tradicdo do humanismo seria uma tradigao de critica e de razdo, como pode

ser verificado nas palavras a seguir:

! Ao comentar o livro “A origem e os limites das Ciéncias Morais e Naturais, escrito por Ernesto Grassi e Thure Von Uexkdill,
1950
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“Esses padrées de verdade e critica indicam como aplicar o método
das tentativas em todos os campos, especialmente no da ciéncia. [...]
ensinam [...] a desenvolver conscientemente nosso conhecimento; a
perceber que devemos nosso desenvolvimento as criticas dos outros e que
a razdo significa disponibilidade para a critica. [...] E desse modo que a
mente se desenvolve e transcende a si prépria”. (POPPER, 1982, p. 417-
418)

3.2.4 Positivismo

O Positivismo foi uma corrente filoséfica nascida no século XIX, cujo principal
representante foi o filésofo francés Auguste Comte (1798 — 1857). De varios filésofos do
lluminismo Comte adotou a nogao do progresso histérico e particularmente de Hume e Kant
tomou sua concepcao de positivismo, numa reagao ao idealismo, opondo a énfase da razao,

a énfase da experiéncia sensivel.

O método geral de Auguste Comte consistia na observacdo dos fenbémenos,
subordinando a imaginagdo a observacdo. Isto ndo quer dizer que Comte tenha sido um
empirista puro. Ele defendia a idéia de uma ciéncia sem teologia ou metafisica, baseada
apenas no mundo fisico/material, fundamentado nos fenémenos naturais, em suas

propriedades e relages.

Comte definiu a palavra "positivo" com sete acepgbes: real, dtil, certo, preciso,
relativo, orgdnico e simpatico. Outras idéias importantes associadas ao método positivista

sao a visao de conjunto — ou holismo — e o relativismo.

O alicerce fundamental da obra de Comte ¢ a "Lei dos Trés Estados", desenvolvido a
partir da observacdo da evolugcdo das concepcoes intelectuais da humanidade. Comte
percebeu que esta evolugdo passa por trés estados tedricos diferentes: o estado 'teologico’
ou 'ficticio’, o estado 'metafisico’ ou 'abstrato’ e o estado 'cientifico' ou 'positivo’, em que:

1. Estado teoldgico ou ficticio: 0 mundo e a humanidade sdo explicados nos termos dos
deuses e dos espiritos, pelo sobrenatural. As idéias baseadas no sobrenatural sao
usadas como ciéncia.

2. Estado metafisico ou abstrato: estado transitério, em que as explicagdes estavam nos
termos das esséncias, das causas finais e de outras abstra¢des. Aqui ja se encontram as
idéias naturais, mas ainda ha a presenga do sobrenatural nas ciéncias.

3. Estado cientifico ou positivo: ocorre o apogeu do que os dois anteriores prepararam
progressivamente. Este Gltimo estagio se distinguia por uma consciéncia das limitacoes
do conhecimento humano. As explanagdes absolutas sdo, portanto, abandonadas,
buscando-se a descoberta das leis e a explicagdo dos fatos baseadas nas leis gerais de
ordem inteiramente positiva, nas relagdes sensiveis observaveis entre os fenbmenos
naturais.
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Comte considerava a necessidade de uma ciéncia social basica e unificadora que
explicasse as organizagdes sociais existentes e guiasse o0 planejamento social para um
futuro melhor. Em sua nova ciéncia, chamada de Fisica Social e posteriormente Sociologia,
Comte usou da observagao, da experimentagdo, da comparagao, da classificacdo e da
filiacao histérica como método para a obtencao dos dados reais. O filésofo considerava que
os fendmenos sociais podiam ser percebidos como os outros fenbmenos da natureza,
obedecendo a leis gerais, da mesma maneira que as 6Orbitas dos corpos celestes haviam
sido explicadas pela teoria gravitacional quase trezentos anos antes.

A visdo positivista, ao contrario da visdo metafisica, considera impossivel reduzir os
fendmenos a um so6 principio — Deus ou natureza, por exemplo — pois a experiéncia sé
mostra uma parte limitada das possiveis conexdes entre os fendmenos. No estado positivo,
ao abandonar a busca por uma explicacdo absoluta ou Unica e preocupar-se com a
interconexao entre os acontecimentos, seu foco é ver para prever, demonstrando uma
aproximagdo da teoria com a pratica. As idéias positivistas negavam a interferéncia dos

valores humanos na ciéncia e defendiam a neutralidade do conhecimento.

Muitos intelectuais ingleses e franceses foram influenciados por Comte e divulgaram
seu trabalho. No entanto, a visdo positivista tornou-se insatisfatéria e problematica em pelo
menos dois aspectos. Como destaca Hirschheim (1985), nas ciéncias naturais, a
constatagdo de que os valores humanos interferiam no processo de investigacao cientifica
suprimiam a idéia de o método cientifico ser desprovido de valor. No dominio das ciéncias
sociais, ficou clara a dificuldade em estudar o homem pelos métodos das ciéncias naturais,
em termos de leis gerais estabelecidas: o mundo e os acontecimentos se apresentam
caoticos e nao sao objetivamente mensuraveis porque a propria realidade estd impregnada

de imprevisibilidade e indeterminismo.

Em decorréncia dessas constatagoes, fica evidente a necessidade de admitir haver
uma interacdo entre observador e objeto observado, independentemente da vontade
consciente do observador. Dessa forma, a partir da participacdo ativa da consciéncia do
observador, os resultados da experiéncia ficam impregnados pela subjetividade do préprio
observador.

Em relagdo a esta visao, Karl Popper (1982) sugere o foco no problema e ndo no
método: “a atividade de compreensdo €, essencialmente, a mesma da solugcdo de
problemas”. Popper em suas “Conjecturas e Refutagbes” (1982) estabelece que o que
distingue teorias cientificas de pseudo-cientificas nao é a verificabilidade empirica e sim a
refutabilidade empirica. O que define a racionalidade cientifica ndo € o momento da
obtencao das teorias, nem tampouco o de sua verificacdo, que é impossivel, mas o de sua
critica.



45

Pelo que se pbde depreender das idéias expostas, existem inUmeras abordagens
para a percepcao do fendbmeno do conhecimento, especialmente no que se refere ao
conhecimento cientifico. A seguir serdo apresentadas as concepgdes do Anarquismo, que
discute de maneira contundente o papel do método na geragdo do conhecimento, critica as
metodologias até hoje propostas e o préprio processo cientifico de producdo de
conhecimentos, questionando se o pensamento pode ser submetido a regras rigidas.

3.2.5 O Anarquismo

A concepcado anarquista tem o mérito de buscar integracao entre os saberes e de
considerar que o dialogo intersubjetivo — didlogo critico entre alteridades — é a mola
propulsora do conhecimento. O anarquismo questiona de maneira incisiva a rigidez de
aceitar como ciéncia apenas aqueles conhecimentos obtidos por meio de métodos

previamente definidos como cientificos.

O anarquismo epistemoldgico tem em Paul Feyerabend seu representante mais
importante, sendo “Contra o Método” sua obra mais conhecida (1979). Feyerabend pode ser
considerado discipulo de Popper ao retomar a critica contra a tradicdo empirista do
justificacionismo, ou seja, da identificagdo do conhecimento com o conhecimento provado —

verificabilidade empirica.

Existindo a ciéncia, a razao ndo pode reinar universalmente, nem a
“desrazdo” pode ver-se excluida. Esse tragco da ciéncia pede uma
epistemologia anarquica. A compreensao de que o debate entre ciéncia e
mito se encerrou sem vitdria para qualquer dos lados empresta maior forgca
ao anarquismo. (FEYERABEND, 1979, p.447)

Oliva (2005) abre seu livro “Anarquismo e Conhecimento” com a seguinte afirmacao:
“A excecdo dos poucos problemas que podem receber tratamento objetivo, tudo o mais esta

Sujeito a incerteza interpretativa” (OLIVA, 2005, p.7).

Laudan, em Ciéncia e Relativismo, citado por Oliva (2005. p.15), ensina que a
epistemologia tradicional, predominantemente fundacionalista e justificacionista, tinha trés
objetivos:

1. busca de dados incorrigiveis a partir dos quais o resto do conhecimento poderia ser
derivado;

2. propostas de normas ou recomendagdes com vistas a facilitar a obtencéo e a validagao

do conhecimento
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3. formulagao de critérios em condi¢cdes de determinar quando se tem uma alegacao de
conhecimento.

O Anarquismo se forma pela rejeicao total desses pontos, embora admita que nao é
possivel sua substituicdo por outros melhores.

Ludwig Wittgenstein (1889-1951), fildsofo da matematica, é considerado um dos pais
da filosofia analitica. Para Wittgenstein (1999), quando se fala de conhecimento, quando se
trata das relacbes do homem no seu mundo, 0 que se precisa considerar, € que ao
reconhecer-se como autor, ator ou marionete da histéria, o0 homem se credencia a
compreendé-la e a julga-la. Mesmo entendendo que a filosofia devia se restringir aos "fatos",
Wittgenstein permaneceu obcecado por siléncios e realidades nao demonstraveis. Em sua
obra postuma “Investigacbes Filosdficas”, publicada em 1953 e que condensa as
conferéncias dadas por ele em Cambridge, ponderou que o ser humano ndo tem como falar
de qualquer coisa sem que esteja se referindo a si mesmo, sem se considerar naquilo que
analisa. E certo, segundo o filésofo, que esta “auto-referencialidade’ pode atrapalhar a
busca do conhecimento objetivo, mas é justamente esta condicdo que confere ao homem a
capacidade de dar sentido ao que é e ao que faz. Além disso, a “auto-referencialidade” esta
associada a questao da relevancia.

Para Oliva (2005), dentro de abordagem semelhante, se a questao do conhecimento
pudesse ser confinada ao que é objetivo, ndo haveria necessidade de desenvolver
sofisticadas formas de pensamento; os cinco sentidos seriam suficientes para o homem
interagir com o mundo. Continua seu argumento afirmando que “ndo ha férmula cientifica de
(con)viver e nem algoritmo que ensine a tomar as melhores decisées no movedico terreno
das (inter)acdes humanas” (OLIVA, 2005, p.9).

Esses pontos de vista levam a considerar a necessidade de cuidar para nao cair no
“cientismo” que acredita que a objetividade esgota todas as possibilidades do conhecimento.
As técnicas e métodos mais acurados nao se aplicam a todo tipo de questao envolvendo o
conhecimento — o interagir do sujeito com o mundo. A limitacdo do conhecimento objetivo &,
portanto, metodolégica, uma vez que o conhecimento quando definido pela interagdo do
homem com seu mundo, quando esta situado na relacao sujeito-objeto, envolve aspectos
nao controlaveis como a subjetividade, a afetividade e mesmo a ideologia ou a motivacgao.

Ha, sem dulvida, desafios intelectuais aos quais ndo se aplicam abordagens
“objetivistas”. A vitéria final da razdo sobre a emogao para atingir uma avaliagao objetiva e
impessoal de todas as coisas — proposta pelo racionalismo de Leibniz — é ideal impossivel.
Mas, é preciso considerar, como destaca Oliva (2005), que apesar de nem tudo poder ser
enquadrado no viés objetivo, ha grandes limitagcdes nas técnicas e métodos de pesquisa que
extrapolam a objetividade.
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Esse fato precisa ser admitido ndo como uma falha do método cientifico, mas como
uma conclusao racional de que ha questdes para as quais o arsenal metodolégico da
ciéncia e suas regras pouco tém a oferecer. Além disso, quando aparecem propostas
variadas de método, todas podem ser questionadas; a proposta de livre e variada
interpretacdo seria, nas palavras de Oliva (2005) “a esperanca de que a multiplicidade de
Oticas compense a inseguranca metodoldgica”. (OLIVA, 2005, p. 15). Feyerabend (1979)
corrobora com essa idéia e enfatiza que para compreender a natureza e conhecer o0 mundo
é preciso recorrer a todas as idéias e a todos os métodos, nao se limitando a eleger uma

idéia ou um método especifico, ou a utilizar um reduzido nimero deles.

Isto ndo quer dizer, segundo Oliva (2005), que se va tender de modo rigido para uma
visdo negativa da ciéncia, da investigacao cientifica ou do conhecimento objetivo. O autor
destaca que é preciso delimitar os campos de investigagdo e perceber a diferenga entre
“explicar” e “compreender”: explicar estaria sob o enfoque de constatar regularidades e
compreender estaria sob o enfoque de dar (fazer) sentido. O significado da concepcao da
“falibilidade” do conhecimento é considerar a possibilidade de evolugéo, de transformacgéo e
de desenvolvimento do saber. Afinal, reconhecer que o conhecimento é provisério — no

sentido de evolucao — é condicao basica do pensamento cientifico.

Oliva (2005) esclarece, sob o ponto de vista do Anarquismo, que “os fatos ndo sdo a
base rochosa do conhecimento. [...] ndo sdo dados brutos a demandar registro, séao
construcoes tecdricas, artefatos interpretativos”. (OLIVA, 2005, p.17). Em relacdo as idéias de
Feyerabend em “Contra o Método”, o autor ressalta que:

E controverso que regras que ambicionam conduzir os rumos da
pesquisa sirvam, quando muito para consolidar o ja sabido, forgando a
aceitagcao de certas verdades, jamais para conquistar novos conhecimentos.
(OLIVA, 2005, p. 18)

Oliva (2005) considera que embora, hoje, se aceite que hipéteses cientificas podem
ser originadas de idéias, imaginacoes, intuicdes e de visdes interpretativas do pesquisador
em relagdo com os fatos, isto ndo implica em considerar “qualquer coisa” como verdade.
Ainda que concorde — numa visdo anarquista — que o verdadeiro saber deveria estar na
possibilidade de promover a integracdo entre diferentes visdes sobre o mesmo fendmeno
para dele se ter a mais ampla e diversificada compreensdo, mostra a dificuldade de uma
abordagem livre das amarras do método. Para Oliva, um ataque tdo forte ao método, na
tentativa de evitar o “cientismo”, pode levar facilmente ao extremo de aceitar qualquer coisa

como conhecimento, inclusive interpretacées sem valor, crengas e opinides vazias.
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Alguns autores po6s-positivistas questionam a aplicacdo inadequada dos métodos da
ciéncia ortodoxa nas ciéncias sociais e sugerem o pluralismo metodolégico como forma para
aquisicao do conhecimento. De acordo com o movimento poés-positivista, nao haveria um
método correto para a ciéncia, mas eles deveriam ser escolhidos em fungao do problema a
ser investigado e do tipo de conhecimento que se pretende adquirir. Além disso, consideram
que os processos do mundo fisico ndo sdo passiveis de uma descricdo precisa e objetiva,
sendo possivel apenas formula-la em termos de probabilidade. Nesse contexto, ndo se
pressupde mais a possibilidade de um conhecimento universal, mas apenas a de se
conhecer parcelas da realidade. Da mesma forma, ndo se admite o conhecimento perene,
descartando-se a possibilidade de um conhecimento absoluto da realidade, uma vez que a

prépria estrutura do universo é percebida como dinamica e instavel.

Japiassu (1977) analisa que perspectivas epistemolégicas podem direcionar-se ao
sujeito, ao objeto ou a interacdo entre ambos e que essas abordagens nao se sobrepdem,
sao apenas diferentes pontos de vista acerca do fenbmeno do conhecimento. Entre os
pontos de vista que consideram que o conhecimento esta na relagao sujeito-objeto estdo as
correntes construtivista e estruturalista, de Jean Piaget (1896-1980); a histérica de Gaston
Bachelard (1884-1962), a arqueolégica, de Michel Foucault (1926-1984), a racionalista-
critica, de Karl Popper (1902-1994), e a fenomenoloégica, de Edmund Husserl (1859-1938).

A seguir, sera apresentada a visdo da fenomenologia que, ao descrever o fenémeno
do conhecimento, permite identificar o sujeito, o mundo e as implicagbes de cada elemento
nesta interacdo. A abordagem fenomenoldgica esta em consonancia com a perspectiva a
ser desenvolvida neste estudo, que considera que o fendmeno protegcao ao conhecimento
esté relacionado a interdependéncia sujeito-objeto na relagdo com o mundo e ao principio
da intencionalidade.

3.3 A Fenomenologia

As principais indagagoées e publicagdes sobre fenomenologia no final do século XIX e
no século XX sao de Edmund Husserl (1859-1938), Martin Heidegger (1889-1976) e de
Maurice Merleau-Ponty (1908-1961).

Quando surgem os primeiros trabalhos de Husserl, duas ciéncias estdao em franco
desenvolvimento: as matematicas e a psicologia. As matematicas afastam-se cada vez mais
da esfera das intuicdes e procuram definir sistemas formais que unifiquem, numa sé, suas
diversas disciplinas. A psicologia, por sua vez, busca, de acordo com a tendéncia positivista
em voga, constituir-se como ciéncia exata, eliminando os aspectos subjetivos, considerados
ndo cientificos, conforme modelos das ciéncias naturais.
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A partir de 1880, o pensamento positivista comega a ser contestado e os
fundamentos e o alcance da ciéncia tornam-se objeto de questionamentos. Nessa época,
Franz Brentano (1838-1917), em sua Psicologia do ponto de vista empirico, propde um novo
método do conhecimento do psiquismo, distinguindo os fenémenos psiquicos — que
comportam uma intencionalidade, a visada de um objeto — dos fenémenos fisicos. Brentano

afirma que:

‘l...] esses fenbmenos podem ser percebidos e que o modo
de percepgcdo original que dele temos constitui seu conhecimento
fundamental [...] e ninguém pode verdadeiramente duvidar que o estado
psiquico que em si mesmo percebe ndo existe e ndo existe tal como o
percebe” (DARTIGUES, 1973, p. 17).

A Fenomenologia, nascida na segunda metade do século XIX, a partir das questbes
levantadas por Brentano sobre a intencionalidade da consciéncia humana, procura
descrever, compreender e interpretar os fendmenos que se apresentam a percepgao. Sua
proposta tem como fundamento basico a extincdo da separagdo entre "sujeito" e "objeto",
opondo-se ao pensamento positivista.

3.3.1 Husserl

As idéias de Brentano influenciaram Husserl e seu campo de anadlise da
fenomenologia: a exploragdo do campo da consciéncia e dos modos de relagao ao objeto.
Husserl pretende um retorno as origens: o pensamento filoséfico tendo como ponto de
partida nao opinides, mas a prépria realidade. Um retorno as ‘“coisas mesmas’, a intuicao
originaria, fonte para o conhecimento. Esse retorno nao significa limitar-se as impressoes
sensiveis de Hume, mas voltar-se para a esséncia que permite identificar o fenébmeno, nao
importando as circunstancias de sua realizagao.

A intuicao da esséncia para Husserl (1988) nao reside no mundo inteligivel, como
queria Platdo, mas simplesmente na consciéncia, ja que é como vivéncias da consciéncia
que elas se mostram. Husserl define que a consciéncia é sempre consciéncia de alguma
coisa e que ela s6 é consciéncia estando dirigida a um objeto — principio da
intencionalidade. Por sua vez, o objeto s6 pode ser definido em sua relacdo com a
consciéncia, ele é sempre um objeto-para-um-sujeito, um objeto para uma consciéncia.
Dessa forma, o objeto jamais serd um objeto em si, mas um objeto pensado, rememorado,
imaginado, etc. Da andlise intencional depreende-se que consciéncia e objeto ndo sao, com
efeito, duas entidades separadas, mas se definem a partir dessa correlacao: fora da relacéao

ndo haveria nem objeto nem sujeito.
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Husserl (1988), em seus estudos fenomenolégicos, ultrapassa a psicologia descritiva
de Brentano, quando define a fenomenologia “como a ciéncia descritiva das esséncias da
consciéncia e de seus atos [...] (e) considera que a consciéncia contém muito mais que a si
propria: nela nés percebemos a esséncia daquilo que ela ndo é” (DARTIGUES, 1973, p.26).
E no proprio interior da correlacdo que se opera a separacdo entre sujeito (consciéncia) e
objeto (realidade). A analise intencional conduz a redugdo fenomenoldgica, que coloca a
realidade entre parénteses, como se existisse em si, independentemente de todo o ato de
consciéncia — epoché fenomenoldgica. A consciéncia deixa de ser uma parte do mundo

para se tornar o lugar de seu desdobramento no campo original da intencionalidade.

Dessa forma, é possivel sintetizar as idéias de Husserl concluindo que o que forma a
consciéncia ndo é a esséncia, mas o que resulta do processo constitutivo da consciéncia: as
informagbes que sdo apreendidas pelos sentidos sédo resultado de construgbes da
consciéncia conectadas a significados. O mundo nao é, assim, nada mais do que o que ele
€ para a consciéncia, passa a ser nao uma existéncia, mas um simples fenémeno. Husserl
considera, portanto, que o conhecimento néo reside no objeto observado, nem tampouco no
observador, mas na imagem do objeto concebida pelo observador. Para o filésofo, a
verdade é definida como a concordancia perfeita entre o significado — definido pelo
observador — e aquilo que é dado — o objeto.

Dartigues (1973) levanta algumas questbes sobre como tratar um objeto quando ele
€ outra consciéncia. Para o autor, deixa-se de lado a analise simples de objetos fisicos e
passa-se a compreensdo complexa dos fatos humanos. Nesse caso, nao se pode
abandonar a dimensao intencional e subjetiva que caracteriza a esséncia de ser humano.
Sabemos que podemos nos enganar sobre as intengdes de outrem e que ele mesmo pode
se enganar quanto as préprias intencdes.

De acordo com Dartigues (1973), o sentido aparente de um comportamento pode
dissimular um sentido mais profundo e, muitas vezes, a clareza da intengdo nada mais é do
que uma clareza enganosa. Além disso, a consciéncia nao é pura transparéncia de si para
si € ndo se contém toda inteira dentro do momento em que manifesta sua intengdo. A vida
psiquica antecede e excede a reflexdo consciente e Ihe escapa e determina sua visada
antes que a consciéncia possa esclarecé-las, refletindo-a. Encontra-se aqui uma
aproximacédo da fenomenologia com a psicanalise. E esta, na realidade, ndo é uma relagéo

surpreendente se consideramos que tanto Freud como Husserl foram alunos de Brentano.

3.3.2 Heidegger

Martin Heidegger adotou de Husserl, seu mestre, o conceito de intencionalidade da

consciéncia como algo inerente a natureza humana. Entretanto, o método fenomenolégico é
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utilizado por Heidegger para a compreenséo da natureza humana de um modo geral, ndo
por individuos em particular. Enquanto para Husserl a intencionalidade refere-se a estados
mentais individuais, para Heidegger esté relacionado a atividades intencionais dentro de um
contexto social.

Heidegger seguiu em diregdo oposta a Husserl, ainda, quando em vez de ir em
diregdo a reflexdo e ao pensamento cada vez mais puro, colocando 0 mundo natural “entre
parénteses”, tornou o mundo cotidiano, 0 mundo da existéncia, o ponto basico de suas
investigacdes. (MINGERS, 2001).

Em sua obra mais famosa, “Ser e Tempo’ (1962), Heidegger aborda a
Fenomenologia a partir da forma rotineira e ordinaria — embora subconsciente —, pela qual

os individuos vivenciam e experimentam o mundo.

O mundo é sempre de possibilidades e nao de realidade. Possiveis
modos de ser [ways of being] sdo revelados por nossa compreensao. O que
somos é o que nos tornamos, a possibilidade que realmente ocorre, e isso
entéo afeta o estado da mente, que leva a novas possibilidades, e assim por
diante. Nosso estado da mente e nossa compreensédo sdo inteligiveis na
medida em que podem ser articulados ou expressos em forma de discurso —
que é parte do processo de criagdo de estados da mente compartilhados.
(HEIDEGGER, 1988).

Como afirma Ribeiro Junior (2003), para Heidegger o mundo é o ‘em-que’ do
homem. Enquanto a préxis ainda nao tocou no ‘em-que’, chama-se natureza; tocando-o,
torna-se histéria. O homem vive na natureza e na histéria. Quando ele entende sua
posicdo no mundo e sua tarefa nele, quando toma consciéncia de sua vivéncia, faz sua
historia. Nesse sentido, Heidegger é considerado o filésofo da ontologia, o filésofo do ‘ser’.

Heidegger ponderava que, apesar do homem ter consciéncia de si mesmo e de sua
prépria consciéncia, na maior parte do tempo ndo percebe o funcionamento de sua
consciéncia ou 0 que passa em sua mente, por estar voltado para o mundo, para suas
acdes e suas consequéncias. Ele chamou este ser consciente de si mesmo de dasein — ser-
ai ou ser-no-mundo. O ‘ser’ tem consciéncia do mundo e de seus objetos, consciéncia dos
outros seres e consciéncia de si, estando, assim, aberto para o0 mundo. Essa idéia, de
acordo com Mingers (2001), evolui para a perspectiva da convivéncia no mundo (being-in-
the-world-with-others).

Heidegger em suas meditacdes (1988) fala de uma ‘contradi¢cdo paradoxal’ que se
constituiria em toda a ‘tragédia da condicdo humana’. Nesse sentido, ensina que o homem

que existe no mundo cotidiano — o Dasein — se descobre no momento em que toma
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consciéncia dele préprio e do mundo como ja estando ai, como tendo recebido a carga da
existéncia sem a ter escolhido e conclui, afirmando que “o dasein é chamado a fazer sua
existéncia sem ter feito seu existir’. (HEIDEGGER, 1988).

3.3.3 Merleau-Ponty

Maurice Merleau-Ponty em sua obra Fenomenologia da Percepcdo, publicada em
1945, faz um estudo detalhado e profundo do fenbmeno da percep¢do humana. Para o
filosofo, 0 mundo nédo determina a percepgcdo e nem a percepgao constitui o0 mundo. “As
propriedades do objeto e as intengbes do sujeito ndo estdo apenas interligadas; constituem
um novo todo”. (MERLEAU-PONTY, 1999). Assim, o comportamento humano néo poderia
ser explicado nem pela intencionalidade da consciéncia — como queria Husserl — nem em

termos de causa externas, das atividades cotidianas — como postulava Heidegger.

Merleau-Ponty (1999) pondera que o comportamento humano deve ser
compreendido a partir das estruturas fisicas € nervosas do corpo em sua interacao circular
com o mundo. Para o filésofo, 0o sentido do mundo percebido aparece na intersecao das
experiéncias do homem entre si e dessas com as experiéncias de outros seres, mostrando a
importancia da subjetividade e da intersubjetividade. O mundo fenomenolégico ultrapassa o

ser quando pensa 0 mundo, o outro, ele mesmo e as relagbes entre eles.

Mingers (2001) faz uma andlise comparativa interessante entre os trés maiores
filosofos da fenomenologia, partindo do famoso cogito ergo sum (penso, logo existo) de
Descartes. Enquanto Husserl se preocupava com o cogito (pensamento e consciéncia),
Heidegger voltava-se para o sum (existéncia e atividade). Merleau-Ponty deu um passo a
frente, revelando a extensdo pela qual a subjetividade humana é essencialmente um
fendmeno incorporado (embodied): ‘I...] o sujeito que sou, quando tomado concretamente, é

inseparavel deste corpo e deste mundo [...]”. (MINGERS, 2001).

3.3.4 Teoria do Conhecimento e Fenomenologia

Dentro da perspectiva do método fenomenolégico colocado a servigo da Teoria do
Conhecimento, podemos dizer que a Teoria do Conhecimento é o ramo da Filosofia voltado
para a investigacdo acerca do conhecimento e suas propriedades. Sendo uma teoria,
consiste na interpretacdo e na busca de explicagdo sobre o conhecimento humano, assim

como as condicdes para um saber verdadeiro®.

A Fenomenologia, segundo Hessen (2003), ndo é propriamente uma teoria do

conhecimento, mas um método para descricdo do fendmeno do conhecimento e que permite

% No sentido de episteme, como o oposto de doxa.
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identificar o sujeito, o mundo e as implicagées de cada elemento. A Fenomenologia busca a
compreensao da relacao entre o sujeito e 0 mundo (objeto), que se estabelece por meio do
conhecimento.

A Teoria do Conhecimento, como ramo da filosofia é Unica, mas como um
entendimento acerca dos problemas do conhecimento é multipla, pois cada corrente, cada
movimento filoséfico a entende a sua maneira. Uma fenomenologia do conhecimento
distingue-se de uma teoria do conhecimento pelo fato de a primeira ser uma pura descricao
e a segunda, uma interpretacao e explicacao.

A Fenomenologia como movimento filoséfico possui varias teorias do conhecimento.
No contexto deste trabalho foi escolhida a definicao de Hessen (2003), considerada a mais

adequada aos objetivos delineados.

"A teoria do conhecimento é, como o seu nome indica, uma teoria,
isto é, uma explicacao ou interpretacao filoséfica do conhecimento humano.
Mas, antes de filosofar sobre um objecto, € necessario examinar
escrupulosamente esse objecto. Uma exacta observacdo e descricdo do
objecto devem preceder qualquer explicagcéo e interpretagédo. E necessario,
pois, no nosso caso, observar com rigor e descrever com exactidao aquilo a
que chamamos conhecimento, esse peculiar fendmeno da consciéncia.
Fazemo-lo, procurando apreender os tragos gerais essenciais deste
fendmeno, por meio da auto-reflexdo sobre aquilo que vivemos quando
falamos do conhecimento. Este método chama-se fenomenoldgico e é
distinto do psicolégico. Enquanto que este ultimo investiga os processos
psiquicos concretos no seu curso regular e a sua conexdo com outros
processos, o primeiro aspira a apreender a esséncia geral no fenémeno
concreto. No nosso caso ndo descrevera um processo de conhecimento
determinado, ndo tratara de estabelecer o que € proprio de um
conhecimento determinado, mas sim o que ¢€ essencial a todo o
conhecimento, em que consiste a sua estrutura geral" (HESSEN , 20083, p.
25-26)

Nesse contexto, Hessen (2003) caracteriza o conhecimento sob trés aspectos:

1. pelo enfoque do sujeito seria o dominio da psicologia — estudo da origem e do

desenvolvimento dos processos do pensamento;
2. pelo enfoque do objeto seria 0 dominio da ontologia — o estudo do Ser;

3. pelo enfoque da imagem seria o dominio da l6gica — o estudo da concordancia do objeto

consigo mesmo.
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A Psicologia por si s6 ndo é capaz de resolver o problema do conhecimento, pois em
suas andlises ela prescinde do objeto. Portanto, tentar justificar o conhecimento por esse
caminho induziria ao equivoco do psicologismo.

A Ontologia também ¢é incapaz de resolver sozinha o problema do conhecimento,
uma vez que ela prescinde do sujeito. Afinal, ao considerar que os elementos da relagédo séo

indissociaveis, €& inconcebivel conceber o todo sem uma das partes. Justificar o

conhecimento exclusivamente a partir da Ontologia levaria ao equivoco do ontologismo.

A imagem, vista como entidade l6gica, corresponde a esfera da Logica. No entanto,
justificar o conhecimento exclusivamente pela Logica, desconsiderando sujeito e objeto,
também resultaria em um equivoco: o logicismo, uma vez que o seu objeto de estudo é a

concordancia da imagem consigo mesma.

Mas, entdo, qual deveria ser a disciplina encarregada de resolver o dilema acima?
Para Hessen (2003), a Fenomenologia mostra que esse problema é de dominio da
Epistemologia ou Teoria do Conhecimento, disciplina cuja missdo estd na descricao,
interpretacéo e explicacéo filoséfica do fenémeno do conhecimento.

Na figura 3, abaixo, esta apresentada proposta de Lima-Marques (2004), dentro da
abordagem fenomenoldgica, que integra os trés aspectos trazidos por Hessen para o
entendimento do fenémeno do conhecimento.

Sensagido

Sujeito

Psicoldgico

Percepcgdo W
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acontece na
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Significado sujeito

com o mundo

Dado IS Informagio

Logica
‘&,
4

Signo

Objeto /

Ontolégico
Objeto

Figura 3 - Proposta de entendimento dos fenbmenos concernentes ao conhecimento,
numa abordagem fenomenolégica (LIMA-MARQUES, UNB, 2004)
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A Teoria do Conhecimento, sob o enfoque fenomenoldgico, proposta por Hessen
(2003) e que sera assumida como a visdo de mundo para tratar do tema protecao ao

conhecimento, pode ser sintetizada na forma como o autor agrupa os problemas analisados:

1. possibilidade do conhecimento: preocupa-se em responder se existe contato entre o
sujeito e o objeto e se o sujeito é realmente capaz de apreender o objeto;

2. origem do conhecimento: discute se a verdadeira origem do conhecimento é a razéo ou

a experiéncia;

3. esséncia do conhecimento: debate se o sujeito é determinado pelo objeto ou se é o
sujeito que determina o objeto

4. espécies de conhecimento: investiga se é racional ou intuitivo;

5. critério de verdade: levanta a questdo da existéncia de um conhecimento verdadeiro e
como ele pode ser reconhecido.

Em relagao ao critério de verdade — que a fenomenologia de Husserl define como a
concordancia perfeita entre o que é percebido pelo sujeito (significado) e o mundo — a
psicanalise traz algumas consideragdes que enriguecem e ampliam a questao da percepgao
do mundo pelo sujeito.

Garcia-Roza em seu livro Palavra e Verdade: na filosofia antiga e na psicanalise
(2001) afirma que, desde Platao, a busca da verdade foi uma tentativa de constru¢do do
discurso com a exata correspondéncia entre o pensamento e o ser, na estrita observancia
ao principio da nao-contradicdo. Ao discorrer sobre o tema, analisando o pensamento de
filosofos desde o século V a.C. nos mostra que essa busca da verdade deparava a todo o
instante com o oculto e com a traigcdo: “A verdade jamais é dada. A boa vontade que acolhe
0 dado enquanto tal abriga-se na quietude e na miopia da certeza. O dado ndo provoca a
inteligéncia, aplaca-a.” (GARCIA-ROZA, 2001, p.9)

Garcia-Roza (2001) afirma que a busca da verdade nao é uma atitude natural ao
homem comum, que é guiado pelo bom senso. Ela implica em uma violéncia ao senso
comum, na medida em que este se apega a evidéncia do dado imediato. Para o autor,
procurar a verdade implica que ela ndo é dada na nossa experiéncia cotidiana. Como
consequléncia, tem-se que nao estamos de posse da verdade e que convivemos com 0 erro,

a mentira, a dissimulagéo e o equivoco.

“Houve um tempo na Grécia arcaica em que as palavras faziam parte
do mundo das coisas e dos acontecimentos. A palavra, juntamente com as
condigcbes de sua enunciagdo, ndo valia apenas por seu sentido manifesto,
mas como signo a ser decifrado. Através de tal processo, um outro sentido
— oculto e misterioso — emergia numa profusdo intermindvel de decifragoes.



56

Essa era a palavra do aedo, poeta-profeta da Grécia arcaica, palavra
portadora da alétheia, da verdade.

Trés mil anos depois, a psicanalise ainda se encontra a procura de
sua alétheia. Para a psicanalise, a verdade fundamental é a verdade do
desgjo. No entanto, os fatos do nosso cotidiano ndo nos remetem
diretamente a ela, ndo nos oferecem essa verdade ja pronta, mas
dissimulada porque distorcida. A verdade consiste em um enigma a ser
decifrado, e a psicanalise é por exceléncia teoria e técnica do deciframento.

O inconsciente ndo é o que se oferece benevolentemente a escuta do
psicanalista, mas o que teima em se ocultar e que s0 se oferece
distorcidamente, equivocadamente, dissimulado nos sonhos, nos sintomas
e nas lacunas do nosso discurso consciente. O psicanalista seria aquele
que sabe que o relato do paciente é um enigma a ser decifrado, e sabe
também que através desse enigma uma verdade se insinua. No enigma,
verdade e engano sdo complementares e ndo excludentes. O enigma da
psicanalise reside nesse fato desconcertante: [...] somos dois sujeitos, um
dos quais nos ¢é inteiramente desconhecido. (GARCIA-ROZA, 2001, p. 7-8).

Por outro lado, Garcia-Roza entende que a verdade decorrente da aplicagdo do
método é uma verdade puramente logica, uma verdade abstrata. Nao se chega a verdade
por uma necessidade da légica filosofico-centifica; ela nao é decorrente da nao-contradicao,
mas justamente na percepcdo da dissimulagdo, da decifragcdo, do oculto e dos erros
presentes nos gestos, nas palavras e nos siléncios. E este seria 0o caminho da busca
freudiana. Na pratica psicanalitica, continua Garcia-Roza, a verdade se insinua ndo a partir
do carater formalizado do discurso, mas precisamente quando o discurso falha, quando é
atropelado por outro discurso que provoca, no primeiro, lacunas, os tdo adequadamente
chamados atos falhos.

“Nossos atos falhados, escreve Lacan, sdo atos que sdo bem-sucedidos, nossas
palavras que tropecam sdo palavras que confessam. Elas, eles, revelam uma verdade de
detras”. (LACAN, 1996, p302.) Assim, ao contrario do conhecimento cientifico, o
inconsciente freudiano nao percorre os caminhos da nao-contradigdo. O principio que rege o
inconsciente ndo é o da coeréncia do discurso manifesto, mas o que carrega contradi¢cao e

seria justamente ai que se poderia encontrar a verdade.

Em Parménides (século V a.C.) encontra-se a primeira reflexao sobre o Ser e sobre
a Linguagem. Vivendo em contato com o cotidiano, o filésofo acabou por submeter seu
discurso a confrontacdo e, nesse espaco de discussdo, a verdade se encontra com a
opinido e o engano. Nesse sentido, a psicandlise nos aponta a palavra como uma troca

inter-humana e, portanto, intersubjetiva, onde nao ha garantia alguma da verdade, mas uma
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convivéncia com a possibilidade de mentira, de ocultamento e de distorgdo. Nao ha qualquer
garantia da verdade do outro e é justamente isso que atesta a existéncia da subjetividade,
da inteligéncia humana, em oposicao a “interobjetividade”, com sua transparéncia ingénua
ou artificial, defendida pelos positivistas.

Heraclito, contemporaneo de Parménides, também atribuiu um carater enigmatico a
verdade. Garcia-Roza procura ir além da abordagem de opor Parménides — filésofo do
imobilismo — e Heraclito — o pensador do devir. Para o autor, Heraclito além de oferecer uma
reflexdo sobre o ser e o devir, apresenta uma reflexdo sobre o estatuto da palavra e da
verdade que o aproxima, mais do que o distancia de Parménides. Tal como Parménides,
Heraclito considerava que, embora portadora da verdade, a palavra guarda uma reserva que
a torna vizinha do siléncio e, a0 mesmo tempo em que se oculta, transparece velada. A
palavra ndo se esgotaria naquilo que aparece. Desse modo, Heraclito conclui que verdade e

objetividade nao podiam ser consideradas como sindnimos.

Heraclito disse “Ndo a mim deveis escutar, mas ao Logos” (razao, sentido, palavra,

discurso, lei do pensamento). A esse respeito nos fala Garcia-Roza:

“Mais do que no ouvir, é na atitude de escuta que reside a esséncia
do escutar. Ndo é com os ouvidos atentos que escutamos: dessa forma
apenas registramos todos os sons emitidos, funcionamos apenas como um
mero aparato de captacdo de estimulos e podemos perder o essencial.
Escutamos mais quando ndo ouvimos tanto, quando ndo nos colocamos
como pura exterioridade em relacdo ao que queremos escutar. [...] Ser
todos ouvidos n&o € ser ouvidos para tudo. A verdadeira escuta € seletiva:
se ela deixa de ouvir algo, é para ouvir melhor outra coisa, ou para poder
ouvir até o silencio’ (GARCIA-ROZA, 2001, p.44-45)

Os Sofistas apresentavam-se como habeis argumentadores e dominavam a técnica
da palavra, da oratéria e da dialética. Eram mestres do discurso, mas nado da verdade.
Protagoras, considerado grande sofista, encontrou sua fonte inspiradora em Heraclito.
Garcia-Roza destaca, em Protagoras, a seguinte questdo: se a realidade & um devir
constante e ininterrupto, como admitir a verdade estavel? Se tudo muda, mudam nao s6 as
coisas, como também nosso olhar. Como, entdo, pretender uma adequacao constante entre
as palavras e as coisas? Nesse sentido, traz a questdo da validade de diferentes pontos de
vista. Os sofistas nao percorrem o caminho da verdade, mas o da opinido, da ambiglidade.
Assim, como afirma Garcia-Roza, os sofistas liberam a palavra das amarras do real e a

fazem deslizar liviemente sobre a superficie dos acontecimentos. Para eles a palavra era
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simples convengdo, ndo obedecia a nenhuma lei da natureza e, sendo invengdo humana,

poderia ser reinventada.

Platdo desenvolveu uma concepgdo mimética da linguagem, onde a palavra é a
representagao da coisa: as coisas imitam as idéias, as palavras imitam as coisas. Palavras e
coisas participam da universalidade das idéias. A alma, antes de ser aprisionada pelo corpo,
tem acesso ao mundo das idéias, mundo das esséncias universais (eide), modelo do qual as
coisas sensiveis sdo copias. Dentro da concepgao platbnica de uma ordem universal, ao
escolher o nome — mesmo admitindo que palavras e nomes sejam uma conveng¢do —, ha
uma busca da melhor adequacgao possivel entre as palavras e as coisas, uma adequagao
natural e ndo simplesmente uma escolha arbitraria dos individuos ou dos povos. Para
Platdo, retirar o saber do registro da certeza subjetiva (doxa) e construir em seu lugar a
verdade objetiva (episteme), ndo era algo trivial ou aceito com tranquilidade, uma vez que
contrariava 0 senso comum € a evidéncia sensivel imediata. Em Platdo ja havia a idéia da
verdade, traduzida nas exigéncias da nao-contradigao e a do discurso, contendo ele proprio
seu critério de validade.

Aristoteles deslocou 0 mundo das idéias de Platdo para a realidade empirica ao
afirmar que as idéias ndo estariam em um mundo que paira no vazio e nem acima das
coisas, mas estariam nas préprias coisas. A partir dai, Aristoteles formula sua definicao de
conhecimento, dentro de uma visdo objetivista e realista: conhecimento seria uma

reproducéo dos objetos e as categorias seriam determinacées do objeto.

As idéias desenvolvidas pelos filésofos pré-socraticos e apresentadas dentro da
perspectiva da psicandlise — critérios de verdade, principio da nao-contradi¢do, relacao
palavra-verdade-linguagem, atos falhos — quando associadas as questées abordadas pela
teoria do conhecimento sob o enfoque fenomenolégico, proposta por Hessen, proporcionam
um aprofundamento na explicacdo e interpretacdo do fendmeno do conhecimento, com

consequéncias importantes para sua protecao.

3.4 Conclusoes

Na primeira parte deste capitulo foram apresentadas as correntes epistemolégicas
consideradas estruturantes para o estudo do fenbmeno do conhecimento — empirismo,
racionalismo e positivismo — as abordagens epistemolégicas mais recentes — a empirico-
racionalista de Kant e o racionalismo critico de Popper —, como também algumas idéias do
anarquismo de Feyerabend e da psicandlise dentro da perspectiva filoséfica de Garcia
Roza.
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A partir desses diferentes pontos de vista, foram discutidas explicagbes e
interpretacdes sobre a origem do conhecimento: se ele se origina no sujeito ou no objeto, se

provém da experiéncia ou da razdo, de idéias inatas ou aprendidas, se é objetivo ou
subjetivo, entre outras.

No percurso das discussodes, foi abordada a visdo da fenomenologia, a partir dos
seus representantes mais significativos — Husserl, Heidegger e Merleau-Ponty — que
descreve o conhecimento como um fenémeno decorrente da relagdo do sujeito com o
mundo e que pode ser caracterizado pelas propriedades do objeto apreendido pelo sujeito.
Numa perspectiva integradora, a fenomenologia enfatiza a interdependéncia sujeito-objeto e
destaca o principio da intencionalidade ao definir o conhecimento como a imagem do mundo
apreendida pelo sujeito cognoscente, identificando de forma clara o sujeito, 0 mundo e as
implicactes desses dois elementos nesta relacao.

Este sera o referencial epistemol6gico adotado neste trabalho.

Pode-se resumir que o conhecimento na perspectiva fenomenolégica surge da
relagdo do sujeito com o objeto e pode ser caracterizado pelas propriedades do objeto
apreendido pelo sujeito. O conhecimento pode ser definido, portanto, como a imagem do
mundo apreendida pelo sujeito cognoscente. As principais consideracées na perspectiva
fenomenoldgica acerca do fendmeno do conhecimento podem ser sintetizadas da seguinte
maneira (HESSEN, 2003, p. 19-23):

— No conhecimento, encontram-se frente a frente a consciéncia e o objeto, o sujeito e o
objeto. O conhecimento apresenta-se como uma relagao entre estes dois elementos, que
nela permanecem eternamente separados um do outro. O dualismo sujeito — objeto
pertence a esséncia do conhecimento, que sO é possivel por causa da existéncia de um

sujeito e de um objeto.

— A fungéao do sujeito consiste em apreender o objeto e a do objeto em ser apreendido pelo
sujeito. O sujeito sé € sujeito para um objeto e o objeto s6 é objeto para um sujeito.

Ambos s6 sdo 0 que sdo enquanto o sdo para o outro.

— O conhecimento apresenta-se como uma transferéncia das propriedades do objeto para
0 sujeito. No sujeito surge algo que contém as propriedades do objeto, surge uma
“‘imagem” do objeto. Em fung¢do do conhecimento, algo se altera no sujeito e ndo no
objeto. Mas, o objeto ndo é arrastado, para dentro da esfera do sujeito; ele permanece

transcendente a ele.

— O conceito de apreensao, na teoria fenomenolégica do conhecimento de Hessen, refere-
se a captagao das propriedades do objeto e a apropriagdo das mesmas, nao implicando

que o objeto seja unido ao sujeito, pelo contrario, este permanece transcendente ao
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sujeito, inalterado. O conceito de conhecimento é explicado como uma imagem de um

objeto formulada por um sujeito cognoscente.

No conhecimento, o objeto tem predominio sobre o sujeito. O objeto € o determinante, o
sujeito &€ o determinado. O conhecimento também pode ser definido como uma
determinacdo do sujeito pelo objeto. Mas o determinado nao € o sujeito pura e
simplesmente; mas apenas a imagem do objeto nele. Na correlagao proposta na visao
fenomenolodgica do conhecimento de Hessen, o objeto é sempre predominante, pois nao
¢ alterado durante a colheita de suas propriedades pelo sujeito. Ja a imagem, construida

pelo sujeito, é determinada, isto é, alterada de acordo com o objeto.

Esta imagem é objetiva, na medida em que leva em si os tragos do objeto. Mas ela é
distinta do objeto, encontra-se de certo modo entre o sujeito e o objeto. Constitui o
instrumento pelo qual a consciéncia cognoscente apreende o seu objeto. Aqui a teoria
fenomenoldgica do conhecimento de Hessen nos oferece a localizagdo do
conhecimento: o conhecimento ndo esta no sujeito, tampouco no objeto, mas, sim, em

um terceiro elemento, intermediario, que contém o conhecimento, a imagem.

Ao determinar o sujeito, o objeto mostra-se independente dele, transcendente a ele.
Sendo o conhecimento uma determinagao do sujeito pelo objeto, ndo ha duvida que o
sujeito se conduz receptivamente perante o objeto. Esta receptividade ndo significa,
contudo, passividade. Existe uma atividade e espontaneidade do sujeito no
conhecimento — a nogdo de intencionalidade. Esta ndo se refere, naturalmente, ao
objeto, mas sim a imagem do objeto, no que a consciéncia — o sujeito — participa,

contribuindo para a sua elaboracéo.

Para cada sujeito existe uma imagem e todas essas imagens percebidas pelos sujeitos
podem ser semelhantes entre si. Isso leva a concluir que nao existe um Unico
conhecimento, isto é, uma Unica imagem para todos os sujeitos. Aqui se observa a
influéncia da teoria da percepgao de Merleau-Ponty que considera que apesar de o
sujeito possuir um papel aparentemente passivo na correlagdo, ele é uma consciéncia
viva e a sua percepcao (e conseqientemente a sua imagem) é determinada pela sua

experiéncia global enquanto um ser-ai.

Todo o conhecimento designa um objeto, que é independente da consciéncia
cognoscente. O carater transcendente € préprio, enfim, de todos os objetos do
conhecimento. Nesse ponto, Hessen (2003) conclui que todo conhecimento vem de
algum objeto, independente do sujeito, retomando a nocdo de intencionalidade de
Husserl. O conceito béasico da fenomenologia € a nogdo de intencionalidade — a
consciéncia sempre orientada para um objeto. A vivéncia seria sempre a consciéncia, o

entendimento, o pensamento de algo.
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Na figura abaixo, esta representado graficamente o modelo fenomenolégico do
conhecimento, onde podem ser percebidos: o sujeito, o0 mundo e o conhecimento. O
conhecimento aparece representado como a imagem do mundo formulada por um sujeito
cognoscente. Nesse modelo, pode-se perceber que sujeito e objeto continuam separados

como entidades diferenciadas e que o conhecimento esta definido como a relacdo entre
eles.

MUNDO (Objeto)

SUJEITO

Figura 4 — Modelo fenomenolégico - Conhecimento como relagao sujeito-mundo, adaptado
de Lima-Marques, 2007 (LORENS, 2007, pag.17)
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4. Nivel Cientifico

Neste capitulo serdo apresentados os conceitos fundamentais da Ciéncia da
Informacgao e discutidas as origens, definicdes, objeto e campos de estudo da area, bem
como as teorias adjacentes e seus paradigmas, destacando sua natureza interdisciplinar.

Tendo como base esse delineamento e trabalhando de modo mais especifico o
campo de estudo da arquitetura da informacao, este capitulo ira preparar o espacgo para a
exposicao do tema Protegdo ao Conhecimento.

Considerando a metodologia da meta-modelagem (M®), este seria o nivel do objeto,
onde teoria e modelos sdo apresentados e discutidos. O propoésito do nivel cientifico,
portanto, é integrar a visdo epistemologica do conhecimento, discutida no capitulo anterior,
com as evidéncias advindas do nivel pratico da solugdo de problemas. A partir da
perspectiva da teoria fenomenolégica do conhecimento, sdo apresentadas algumas
concepgoes tedricas, agregando métodos, teorias e conhecimentos de diferentes disciplinas,
com o objetivo de buscar formas de aplicar esses conhecimentos na solugao de problemas
praticos, em especial da Protecdo ao Conhecimento.

4.1 Ciéncia da Informacao: origens e definicoes

A evolugao das tecnologias no tratamento da informagéo digital e a conseqlente
explosdo do acesso a informagao tém multiplicado o interesse da sociedade em geral pela
informacéo e valorizado de modo contundente as formas como ela é obtida, organizada e

transmitida.

Para Bates (1999) esse interesse pela informagéo traz um importante desafio para a
Ciéncia da Informacéo, que precisa expandir seu discurso para uma sociedade exigente que
demanda rapidez de decisdo e de aplicacdo as questbes cotidianas. Muitos sdo os
especialistas de diversas areas do conhecimento que se dedicam a explorar a informagéo e
investem muitos recursos em pesquisas, ignorando, na maioria das vezes, o0 que ja é
trabalhado e conhecido pela Ciéncia da Informacao ha pelo menos 40 anos. Isto poderia
indicar que o estudo e a aplicacdo de conceitos da area da Ciéncia da Informacgéo, seu
campo de atuacao e seus objetivos estao pouco difundidos tanto no meio académico quanto

no empresarial.

A pesquisa em Ciéncia da Informacéao (Cl), na primeira fase de seu desenvolvimento,
segundo Barreto e Miranda (2000), estava empenhada na solucdo de problemas da
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industria da informacdo emergente causados pela explosdo da informacdo e,
consequentemente, com o fenémeno do conhecimento registrado. O foco de seus estudos
era a produgdo cientifica, seus produtores e usuarios, o ciclo informativo, os estoques

informacionais resultantes e as inter-relacées com outras disciplinas.

A Ciéncia da Informacao teria surgido no ambito da indlstria da informagdo, com o
renascimento cientifico depois da 22 Guerra Mundial, como decorréncia de uma praxis
especifica que tentava organizar a literatura cientifica e técnica por meio de servigos e
produtos para as comunidades especializadas. Desta tarefa participavam profissionais de
diferentes areas do conhecimento. Atualmente, como afirma Miranda (2002), os cientistas
da informagcdo ampliaram seu interesse para todas as fontes produtoras de registros de
conhecimentos e estenderam seus estudos para além das comunidades cientificas e
instituicoes académicas, buscando analisar os processos de comunicacdo e disseminagao
de conhecimentos de uma maneira geral. Como resultado, seu foco saiu da producéo
cientifica propriamente dita e voltou-se para a consolidagdo da metodologia cientifica da

area.

Harold Borko, em 1968 — data em que o American Documentation Institute tornou-se
American Society for Information Science — propds a classica definicao para a Ciéncia da
Informacdo (CAPURRO, 1985; BATES, 1999; ROBREDO, 2003):

Ciéncia da Informagéo é a disciplina que investiga as propriedades e
o0 comportamento da informagdo, as forcas que governam o fluxo de
informagcbes e os meios de processar a informagdo para otimizar sua
acessibilidade e usabilidade. Interessa-se pelo corpo de conhecimentos
relacionados a criagdo, coleta, organizagdo, armazenamento, recupera¢ao,
interpretacdo, transmissdo, transformacdo e utilizagdo da informacgéo. [...]
Tem tanto um componente de ciéncia pura, que investiga a esséncia do
assunto sem considerar sua aplicagdo, quanto um componente de ciéncia
aplicada, que desenvolve servigos e produtos [...]. (BORKO, 1968).

Wersig e Neveling (1975) apontam a Ciéncia da Informacdo como disciplina que
surgiu por volta de 1950 a partir das exigéncias de areas praticas da documentagao e da
recuperacao da informacao. Para os autores ela surgiu ndo pela emergéncia de um novo
fendmeno — a informagdo —, visto que este ja existia independentemente de uma ciéncia
dedicada a estuda-lo, mas sim porque tal fenébmeno adquiriu um carater altamente relevante

para a sociedade.

Wersig e Neveling (1975) apresentaram quatro enfoques para a Ciéncia da

Informacao.
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1. visdo orientada para o fendbmeno — foco no fendmeno da informacéao;
2. visdo orientada para os meios — foco definido a partir da pratica;
3. visado orientada para a tecnologia — vista como subsistema da Ciéncia da Computacao; e

4. visdo orientada para os fins — foco nas necessidades sociais e no trabalho pratico para
atendé-las.

Saracevic (1999) coloca como esséncia da Ciéncia da Informacgéo a investigacdo das
manifestacoes, do comportamento, das propriedades e dos efeitos do fenémeno da
informacao e da comunicagido. Segundo o autor, a Ciéncia da Informacao trata basicamente
da natureza da informagédo e de seu uso por seres humanos, sendo definida a partir dos
problemas a ela relacionados e dos métodos que utiliza para soluciona-los.

De acordo com Saracevic (1999), é necessario considerar trés aspectos da
informacao: a mensagem (conteldo), o efeito sobre o individuo, considerando processos
cognitivos e compreensao (uso), e a situagdo ou problema a ser solucionado (contexto).
Saracevic (1999) divide a Ciéncia da Informagao em duas grandes areas ou subdisciplinas:

1. recuperacao da informagao;
2. comunicacao e uso da informacao.

A area da comunicagdo e uso da informagao, segundo Dias (2002), relaciona-se
tanto a comunicagédo cientifica quanto a comunicacdo que ocorre em todos os demais
segmentos informacionais. A area da comunicagao cientifica relaciona-se com atividades
que vao desde o momento em que o cientista tem uma idéia de pesquisa até a incorporagao
dos resultados da pesquisa no correspondente corpus de conhecimento. Outras acdes, que

nao se enquadram nessas duas areas, referem-se aos sistemas informais.

Capurro (2003) indica duas raizes para a Ciéncia da Informacéo: a biblioteconomia
classica e a computacao digital. Para o autor, a biblioteconomia classica seria o estudo dos
problemas relacionados com a transmissdo de mensagens, enquanto a computacao digital
estaria relacionada aos processos de produgdo, coleta, organizagdo, interpretagéao,

armazenagem, recuperagao, disseminacao, transformacéao e uso da informacgao.

De acordo com Bates (1999), a Ciéncia da informacdo teve sua base tetrica na
Teoria Geral dos Sistemas, desenvolvida a partir das idéias do bidlogo austriaco Ludwig Von
Bertalanffy (1901-1972). A Teoria Geral dos Sistemas (TGS), formulada na década de 30, é
uma generalizagdo da Teoria dos Sistemas Abertos, sendo esta ultima aplicada aos

sistemas vivos.

Bertalanffy (1977) define que a base do modelo do sistema aberto € a interagéo
dindmica de seus componentes. Segundo o autor, o sistema é visto como uma unidade

integrada, cuja premissa basica da abordagem sistémica estabelece que o todo € mais que
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a soma de suas partes. Assim, considera fundamental abandonar a visdo da ciéncia do
passado que explicava os fendmenos observaveis reduzindo-os a interacdo de unidades

elementares investigaveis independentemente umas das outras.

Na TGS, sistema é caracterizado como um conjunto de elementos em inter-relagao
com o ambiente, enfatizando a relagao mutua de interdependéncia entre os componentes.
Um sistema se define como um “complexo de elementos em interacdo, interacdo essa de
natureza ordenada (ndo fortuita)” (BERTALANFFY, 1976, p.1). Assim, de acordo com o
autor, para compreender um fenébmeno € necesséario, além de analisar suas partes e
processos isoladamente, solucionar também os problemas decisivos encontrados na

organizagao que as unifica.

Bertalanffy (1976) afirma que a TGS tem por fim identificar as propriedades,
principios e leis caracteristicas dos sistemas em geral, independentemente do tipo de cada
um, da natureza de seus elementos componentes e das relagdes ou forgas entre eles. A
TGS seria interdisciplinar, podendo ser usada para fenémenos investigados nos diversos
ramos tradicionais da pesquisa cientifica, aplicando-se a qualquer todo constituido por
componentes em interacdo. Sob essa perspectiva, Bertalanffy buscava a solugcdo das

questdes técnicas e cientificas contemporaneas.

Em seu estudo sobre a aplicagdo da TGS a psicologia, Bertalanffy (1976) explica que
a psicologia na primeira metade do século XX tinha como principal concepgao o enfoque
positivista-mecanicista-behaviorista. O conceito de comportamento humano era
essencialmente reativo, uma resposta inata ou aprendida a estimulos (Sistema S-R). As
necessidades, tensdes, impulsos e desejos estariam vinculados a processos biologicos e os
processos superiores — de pensamento, por exemplo — estariam subordinados a fatores
biolégicos primarios como a fome, o sexo e a sobrevivéncia. Apesar das diferengas na
abordagem, tanto a psicanalise, quanto o behaviorismo e as teorias da aprendizagem
obedeciam a esse modelo explicativo.

Na segunda metade do século, de acordo com Bertalanffy (1976) as teorias
cognitivas, a epistemologia genética (Piaget), as teorias neofreudianas, a gestalt, os
enfoques fenomenolégicos e existencialistas e os conceitos sociolégicos do homem
substituiram o conceito reativo ou robotizado do comportamento humano para um conceito
de sistema de personalidade ativa. Para o autor, o enfoque anterior ndo era suficiente para
explicar a totalidade dos aspectos do comportamento humano e dos fendémenos
psicolégicos e, nessa tendéncia, encontra-se a influéncia da TGS na psicologia.

Sob esse enfoque, de acordo com Bertalanffy (1976), a psicologia deixou de buscar
explicacdes para os agregados de unidades moleculares, tais como reflexos, sensacoes,
centros cerebrais, impulsos, tracos e fatores, para uma visao do todo complexo, do sistema
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total em acdo. Organismo e personalidade passam a ser vistos como sistemas abertos, em
constante atividade, com trocas de energia (importacdo e exportacdo), com intercambio
interno e externo. “Mesmo sem estimulos externos o organismo se mantém ativo. Um
estimulo ndo causa um processo, apenas modifica processos num sistema autonomamente
ativo”. (BERTALANFFY, 1937, p.6).

Segundo a concepcdo da TGS, o organismo vivo mantém um desequilibrio
(espontaneo ou provocado por estimulo) chamado estado constante de um sistema aberto.
Assim, para Bertalanffy, qualquer sistema possui fronteiras espaciais ou dindmicas e o
organismo esta sempre trocando matéria/energia com o meio. Em psicologia, a fronteira
mais importante é entre o individuo e o mundo exterior. Entre o sujeito e o objeto. Essa
distingdo é estabelecida lentamente pela evolugcido e pelo desenvolvimento e participagao
dos processos simbdlicos. “Os processos simbdlicos permitem ao homem a abertura para o
mundo, isto é, o universo do homem transcende amplamente a prisdo biolégica e, até, as
limitacées dos sentidos”. (BERTALANFFY , 1976, p. 12)

Bertalanffy considera que os varios universos simbdlicos séo a parte mais importante
do sistema do comportamento humano e caracterizam o comportamento humano como em
constante mudanca e evolucdo. Dessa forma, os sistemas vivos, evolutivos, psicolégicos e
sociais tendem a uma crescente diferenciacdo e organizacao. “Nos sistemas abertos, a
regulacéo do feedback ndo se da por causalidade linear e unidirecional (embora circular),
mas é baseada em arranjos multivariaveis e dindmicos”. (BERTALANFFY, 1976, p. 14).

Anatol Rapoport em seu estudo sobre os Aspectos Matematicos da Analise Geral
dos Sistemas (1976) distingue duas concepcoes para abordagem de sistemas: mecanicista
e organicista. A Concepgdo Mecanicista considera que o todo (o universo) pode ser
explicado se forem conhecidas as leis que regem suas unidades atébmicas constitutivas:
ciéncia “matematizada”. A Concepcao Organicista entende que o todo é maior que a soma
de suas partes. O ponto de partida da investigacdo é o todo: apreendem-se as partes,
deduzindo as leis que governam o todo.

Para Rapoport (1976), a Teoria Geral dos Sistemas € um esforco para unir as
concepgdes mecanicista e organicista. O autor defende que um sistema ndo é uma
totalidade de unidades, mas uma totalidade de relagbes entre tais unidades. Rapoport
salienta que “a adicdo de uma nova entidade introduz ndo apenas a relagdo desta entidade
com as outras, mas modifica as relagbes entre todas as outras entidades”. (RAPOPORT,
1976, p.27).

Nesse sentido, Rapoport (1976) apresenta o conceito de complexidade organizada —
“conjunto de objetos ou eventos cuja descricdo inclui muitas varidaveis, entre as quais

existem fortes interdependéncias mutuas, de modo que o sistema de equacbes resultante
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ndo pode ser resolvido parceladamente [...]” (RAPOPORT, 1976, p. 25). E um fendmeno
que esta fora do escopo da ciéncia “matematizada’. Para o autor, quanto mais entrelacadas
as redes de relacdes entre as unidades, mais organizada é essa totalidade, mais organizado
€ o sistema abrangido por essas relacbes. O grau de organizacdo torna-se, entdo, o

conceito central do ponto de vista da TGS.

Thompson (1976) ao tratar de modelos de organizacdo e sistemas administrativos,
dentro da abordagem da TGS, definiu organizacdo como um sistema natural que tenta ser
racional ou um sistema natural sujeito a padrées de racionalidade. Para Thompson, o
sistema natural sofre influéncia e tem interdependéncia com ambiente incerto, flutuante e
imprevisivel. O sistema racional, ao contrario, teria como objetivo planejar e controlar tudo.
O unico fator incerto no sistema racional seria 0 humano e € em cima dele, portanto, que
deveria ser exercido o controle. Toda contingéncia é prevista e manipulada por especialistas
orientados por regras e as influéncias ambientais sdo controladas e tratadas
impessoalmente. Como se pode depreender dessas consideragdes, é quase a definicao de
sistema fechado que busca conter as variaveis identificadas e passiveis de controle.

Thompson (1976) define um modelo racional de decisdo baseado na atividade

sequencial e decisao por calculo:

Identificagdo do problema

Coleta de informacbes

Identificagcdo de possiveis alternativas
Estimativas das conseqiiéncias
Aplicagéo de critério apropriado
Escolha ou selecao

|0 Q00

Mas, salienta o autor, no mundo real ha incerteza em relagdo a causa-efeito, embora
possa haver certeza em relagdo aos objetivos. Assim, recorremos mais a juizos do que a

célculo. Quanto mais dindmico o meio, mais necessaria a flexibilidade da organizagao.

Outro ponto interessante trazido pela TGS é a questdo da relacdo entre diversas
areas e ciéncias, a questao da interdisciplinaridade e da necessidade de comunicacao entre
diversas areas do conhecimento. Rapoport (1976) afirma que muitos esforcos sao
desperdicados tentando reduzir a analise de modelos matematicos — com o conseqliente
desprezo de outros enfoques — sistemas tdo complexos que nao poderiam, de forma

alguma, submeter-se a essas analises.

A visao sistémica, enfatizando a relagdo mutua de interdependéncia entre os
componentes do sistema em constante inter-relagdo com o ambiente, € a necessidade de

integracdo das areas destacam-se como contribuicdes da TGS a Ciéncia da Informacéo.

Como afirma Bates (1999), a base metodoldgica da TGS vem das ciéncias sociais e
das engenharias, sendo descrita como uma metodologia sécio-técnica. Essa concepgao
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metodoldgica, importante para a Ciéncia da Informacédo, exige que seus profissionais
transitem pelos dois campos para buscar compreensao e solugdo dos principais problemas
e questdes da area, que possuem uma multipla perspectiva. A prevaléncia de um campo
sobre o outro pode deixar de lado aspectos fundamentais para a compreensao do fenémeno

em estudo, que é, ao mesmo tempo, social e técnico.

Além disso, a Ciéncia da Informacgéo precisa ser vista, de acordo com Bates (1999),
como uma ciéncia neutra que deixa de lado aspectos politicos e independe de valores
pessoais. Nao ha espacgo para o profissional avaliar o contetido ou critica-lo; o objetivo de
seu trabalho é representar o conteldo para que 0 usuario, qualquer que seja sua posi¢ao
ideol6gica ou politica, possa acessa-lo de maneira eficiente para sua eficaz utilizacao.

De acordo com o ponto de vista de Thomas Kuhn (1990), cada campo de estudo tem
um paradigma, definido pelo corpo de conhecimentos basilar tedrico e metodolégico
associado a um ponto de vista caracteristico e distintivo com que o fenémeno de interesse é
analisado. Os paradigmas surgem a partir de ‘anomalias’ no processo cientifico, que sao
responsaveis pela emergéncia de um novo paradigma. Este deve ser capaz de gerar
questdes que nao puderam ser solucionadas pelo paradigma anterior, além de ser
suficientemente flexivel para abarcar e integrar novos conhecimentos e promover diretrizes
para inovagdes. O caminho para alcangar um novo paradigma € arduo e lento, e 0
reconhecimento da mudancga de paradigma s6 ocorre apés o fato. (KUHN, 1990).

Paradigma pode ser entendido como “foda a constelagdo de crengas,
valores, técnicas, etc., partilhadas pelos membros de uma comunidade
determinada [...] denota um tipo de elemento dessa constelagdo: as
solugbes concretas de quebra-cabegas que, empregadas como modelos ou
exemplos, podem substituir regras explicitas como base para a solugao dos
restantes quebra-cabegas da ciéncia normal.” (KHUN, 1962, p. 228).

O paradigma da Ciéncia da informacédo, no sentido apresentado por Kuhn, foi
definido na década de 1960. Entretanto, como analisa Bates (1999), o paradigma da area é
muito maior que aquilo que esta explicito no modelo definido pelo campo e ultrapassa os
processos de coleta, organizacdo, armazenagem, recuperacdo e disseminagdo da

informacao.

Bates (1999) apresenta trés grandes questdoes da Ciéncia da Informacéo, referindo-

se diretamente a informagao, como registro fisico:

1. Questao Fisica: Quais as caracteristicas e leis do universo da informacao?
2. Questao Social: Como as pessoas agem para buscar e usar a informagéao?

3. Questado da Estrutura: Como o acesso a informacao pode ser mais rapido e eficaz?
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Como pode ser observado, ao colocar essas questdes, Bates (1999) destaca o papel
dos usuarios — e os meios que utilizam para satisfazer suas necessidades de informacao —
como ponto fundamental e parte integrante do lado pratico dos estudos da Ciéncia da
Informacdo. Para a autora, muito do que vem sendo trabalhado e pesquisado ao longo de
todos esses anos ainda estd em um nivel inconsciente e desarticulado, tanto na

formalizagdo de teorias quanto nas praticas implementadas.

Capurro (2003) apresenta os paradigmas epistemolégicos da Ciéncia da Informacéao
e enfatiza que nao ha linearidade histérica entre os paradigmas, uma vez que pontos de
vista distintos, de acordo com cada paradigma, tém sido adotados por varios autores em

momentos diversos, em um movimento ndao necessariamente sequlencial.

O paradigma fisico

A Ciéncia da Informacéo inicia-se como teoria da ‘information retrieval baseada
numa epistemologia fisicista. O paradigma fisico esta intimamente relacionado com a ‘Teoria
da Informacao’ de Claude Shannon e Warren Weaver, desenvolvida na década de 1970, e

tem suas raizes e seu sentido em atividades classicas dos bibliotecérios e documentalistas.

A Teoria da Informagao de Shannon e Weaver considera que um emissor transmite
uma mensagem (objeto fisico) a um receptor. Observe-se que os autores ndo denominam
esse objeto como informagao ("information"), mas como mensagem ("message"). Essa
teoria faz uma analogia entre a veiculagao fisica de um sinal e a transmissdo de uma
mensagem, sem considerar os aspectos semanticos e pragmaticos relacionados ao uso
diario do termo informacgao. O paradigma fisico exclui o papel ativo do sujeito cognoscente
no processo de recuperacdo da informacdo: o sujeito que recebe a mensagem é
denominado ‘receptor’. Dentro de uma visdo de passividade, o0 sujeito apenas recebe o que
foi enviado.

Robredo (2003) ressalta que o modelo da Teoria da Informacédo, baseado no
paradigma fisico, continua sendo amplamente adotado na Ciéncia da Informacao.

As limitagdes do paradigma fisico conduziram ao paradigma cognitivo, que considera

haver distingdo entre o conhecimento e o seu registro em documentos.
Michael Buckland (1991) propés trés abordagens para o termo informacgéao:
1. informagao como processo > processo intangivel: agao de informar e ser informado;
2. informagao como conhecimento - entidade intangivel: conhecimento propriamente dito;

3. informagdo como ‘coisa’ > entidade tangivel: dados. Documentos, objetos, eventos,
conhecimento registrado.
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As abordagens de Buckland, na opiniao de Capurro e Hjarland (2003), trazem duas
importantes consequiéncias: a re-introdugcao do conceito de documento (‘informacao como
coisa’) e a indicacdo da natureza subjetiva da informacao. Buckland (1991) focaliza seus
estudos na informagcdo como fenémeno objetivo (infomation-as-thing), isto é, qualquer tipo
de objeto que possa ter valor informativo, o que pode ser, em principio, literalmente qualquer
coisa. Buckland (1991) enfatiza, dessa forma, que, na medida em que qualquer coisa pode
ser simbdlica, ndo ha nada que nao seja informacgao ou informativo.

Saracevic (1999) assume também, em sua concepgao, o conceito de ‘informacéao
como coisa’ (information as a thing).

O paradigma cognitivo

A Documentagao e, em seguida, a Ciéncia da Informagao tém a ver, aparentemente,
com os suportes fisicos do conhecimento, mas na realidade sua finalidade é a recuperacgao
da propria informacao, ou seja, o conteudo de tais suportes. A visdo cognitivista encontra-se
entre o conceito objetivo da informacéo, originado na Teoria da Informacao e a concepgao
subjetiva ou interpretativa defendida por cientistas da informacédo, inspirados pela
hermenéutica. (CAPURRO; HIJRLAND, 2003).

Isso nos leva a ontologia e a epistemologia de Karl Popper que influenciaram
diretamente o paradigma cognitivo.

Popper (1974), partindo da interpretacao da teoria de Platdo das formas ou idéias,
como exemplo de filosofia que transcende efetivamente o dualismo mente-corpo — visao
pluralista — considera que o mundo tem pelos menos trés submundos ontologicamente
distintos:

— Mundo 1: mundo fisico, dos estados ou objetos fisicos.
— Mundo 2: mundo mental, dos estados psiquicos.

— Mundo 3: mundo dos inteligiveis, das idéias no sentido objetivo, dos contetdos

intelectuais como os de livros, documentos, teorias cientificas, etc.

Para Popper (1974) uma das maiores dificuldades dessa viséo pluralista é a que se
refere as relagdes entre os trés mundos. Eles estéo relacionados entre si, de tal modo que
tanto os dois primeiros como os dois Ultimos podem entrar em interagdo. O primeiro e o
terceiro mundo se relacionam por meio do segundo, 0 mundo das experiéncias pessoais e
subjetivas. O mundo 2 seria, portanto, mediador entre os Mundos 1 e 3. Uma das missdes
principais do segundo mundo é captar objetos do terceiro.

Para Popper (1974) o Mundo 3 envolve explicitamente a ‘informacao’: conteria
essencialmente o contetdo informacional carregado pelos documentos. Popper exemplifica
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que dois livros podem ser completamente diferentes como objetos do Mundo 1, mas
idénticos no Mundo 3, considerando que tém a mesma informagao codificada, o mesmo

conteudo registrado.

Popper (1974) fala do Mundo 3 como um mundo de ‘objetos inteligiveis’ ou também
de ‘conhecimento sem sujeito cognoscente’. Essa é a razao pela qual se costuma designa-lo
como modelo platénico (Capurro 1985, 1986, 1992), embora 0 mundo popperiano dos
‘problemas em si préprios’ ndo tenha carater divino como € o caso do ‘lugar celestial’ do
mundo das idéias de Platao.

Brookes (1980) integra o pluralismo metafisico de Karl Popper a visdo Cognitivista,
relacionando essas idéias a Ciéncia da Informacao.

Para Brookes (1980), a finalidade da Ciéncia da Informacdo é a exploragdo do
mundo do ‘conhecimento objetivo’ de Popper. Esse mundo é constituido por espagos
cognitivos ou mentais cujos conteudos sao definidos como informagédo objetiva. Brookes
reconhece a diferenca entre as entidades ‘conhecimento’ e ‘documento’, e afirma que o
trabalho pratico dos profissionais da informacédo consiste na coleta e organizagdo dos
registros do Mundo 3 para uso. (CAPURRO; HIJRLAND, 2003).

A visdo de Fonseca (1992) também acata o viés popperiano quando descreve o

processo como 0 homem percebe, integra e comunica seu conhecimento:

— Coisas e fenbmenos sao equivalentes ao Mundo 1.
— O conhecimento que cada um tem das coisas e fenbmenos: Mundo 2.

— Registros do conhecimento equivalente ao Mundo 3.

Fonseca (1992) considera que:

[...] olhando para a realidade que nos rodeia e de que somos parte,
verificamos que, de um lado, existem as coisas e os fenbmenos: coisas e
fenbmenos que vemos ou testemunhamos; de outro lado existem os
conhecimentos dessas coisas e desses fenémenos: conhecimentos que
resultam de uma sistematizagao do que nossas inteligéncias aprendem de
modo fragmentario; ainda em outro plano existem os registros dos
conhecimentos, resultantes de nossa necessidade de comunicagdo.
(FONSECA, 1992).

Para Miranda (2002), a Ciéncia da Informagao — a julgar por sua origem pragmatica —
tem menos a ver com informagdo e mais com documentagdo. Além disso, a Ciéncia da
Informacao privilegia a visdo de informagdo como conhecimento registrado, vinculada ao

conceito de documento na concepgao “popperiana” do termo e ao conceito de informagéo
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de Le Coadic (1994, p. 5) “conhecimento inscrito (gravado) sob forma escrita (impressa ou
numérica), oral ou audiovisual” — registro —. Nessa perspectiva, portanto, seus esforcos sao
direcionados ao documento em si, deixando o estudo do conteldo informacional dos

documentos para objeto de analise de cada ciéncia a ele relacionada.

O paradigma social

Capurro (1985) considera que o paradigma pragmatico e social origina-se nas
criticas as abordagens epistemolégicas internalistas, que envolvem ‘imagens mentais’,
‘mapas cognitivos’ e ‘realidades internas’ e se caracteriza por uma ‘epistemologia social’,
com aspectos tecnolégicos (CAPURRO 2003). De acordo com Capurro (2003), a limitagao
do paradigma cognitivo se deve ao fato dele considerar a informacdo como algo
independente do usuario, e este apenas como um sujeito cognoscente, negligenciando seu
contexto social e sua condicdo humana nos processos sociais de producao, distribuicao,

intercAmbio e consumo de informacao.

Capurro (2003) traca um paralelo com o ponto de vista de Heidegger (1973),
abordado no capitulo anterior, ao questionar a corrente epistemoldgica que separa o sujeito
cognoscente do mundo exterior. Em “Ser e Tempo”, Heidegger defende que existir significa
estar sempre ‘fora’ e, a0 mesmo tempo, socialmente envolvido no mundo, considerado
como uma rede de relagdes e significados. O existir humano revela-se no ‘estar-ai’ (dasein).
Para Heidegger, esse envolvimento expressa uma relagcdo social primordialmente pratica
com os outros e com as coisas. Isto significa que ha uma integracdo da perspectiva
individualista e isolacionista do paradigma cognitivo dentro de um contexto social, no qual
diferentes comunidades desenvolvem seus critérios de selecio e relevancia: a informagao
assume um viés subjetivo, ndo em um sentido individual, mas com critérios de relevancia

delineados por processos socioculturais e cientificos.

Capurro (2003) destaca que as idéias de Heidegger tém uma influéncia
epistemolégica direta na Ciéncia da Informagdo, especialmente na compreensido do
processo de recuperacdo da informacdo. Nesse enfoque, ressalta a diferenca entre
mensagem (oferta de sentido) e informacgéo (selecdo de sentido). O processo de selecao
indica integracdo do sentido selecionado na pré-compreensdo e produz uma nova pré-
compreensao, envolvendo, portanto, o sujeito neste processo.

Hjerland (1998, 2003) e Hanne Albrechtsen (1999), propuseram um paradigma social
epistemolégico — ‘analise de dominio’ — que relaciona o estudo de campos do conhecimento
com comunidades discursivas. Os usuarios sao analisados como individuos em situagcées
concretas, dentro de organizagbes sociais e dominios de conhecimento. Eles operam

diferentes papéis em cada contexto, de acordo com a situagdo e com as vivéncias e
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conhecimentos individuais. Esta visdo estd relacionada a hermenéutica, porque a

compreensao é determinada pela pré-compreensao do observador. (HJJRLAND, 1998).

As representacdes, deste modo, ndo devem ser consideradas apenas como
objetivas, mas sujeitas a influéncias de fatores teéricos, sociais e histéricos. Hjarland (1998)
enfatiza a necessidade da Ciéncia da Informagdo avaliar seu papel social e abrir suas
perspectivas aos impactos sociais e culturais dos processos de interpretacao, levando em

consideracao inclusive as diferencas qualitativas entre contextos e midias diversas.

Bates (2005) pondera que, na década de 1970, a maioria das questdes relacionadas
a informacao enfatizava a natureza objetiva da informacao e que, atualmente, esta posicao
se alterou e a maioria dos estudiosos da area considera que a informag¢ao nao tem sentido,
a nao ser quando confrontada com um sujeito que a experimenta. Para a autora, os estudos
na area da Ciéncia da Informagao se encontram em um momento importante de busca de
uma base que efetivamente permita a integracédo das perspectivas objetiva e subjetiva no

entendimento da informacao.

Robredo (2003) apresenta uma analise extensa das tendéncias em relagdo a
informacao e ao conhecimento ao longo dos anos, a partir de modificagdes advindas com o
progresso, especialmente das tecnologias da informacao e comunicagéo. Nesse contexto, o
autor afirma a necessidade de:

[...] contemplar as mudangas conceituais e praticas dos sistemas de
informagdo, num contexto epistemologico expandido, no qual o proprio
conceito de informacdo e, conseqlientemente, o de ciéncia da informagao

tém sofrido transformacées radicais. (ROBREDO, 2003, ix)

Como foi verificado ao longo das abordagens apresentadas nessa seg¢ao, sao varias
as perspectivas relacionadas aos estudos da Ciéncia da Informacdo desde que Borko
propds sua classica definigao em 1968. Mas isto nao quer dizer que ndo exista um corpo de
conhecimentos teérico € metodoldgico associado a um ponto de vista caracteristico e
distintivo com que o fendmeno de interesse é analisado. Na realidade, essa diversidade de
foco constitui a caracteristica integrativa e dinamica da area e denota sua forga ao buscar
dominar seu objeto de interesse — a informagdo — que tem como particularidade ser um

fendmeno que engloba uma multiplicidade de sentidos.

Diante da pluralidade de questdes e definicdes oferecidas, pode-se decidir por uma
que seja simples e abrangente, a exemplo da proposta por Jaime Robredo (2003), que
desloca a questao da definicao da area para seu objeto de estudo e metodologia associada,
englobando, dessa forma, varias possibilidades e inovagoes.
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Robredo (2003) considera a Ciéncia da Informagdo como “o estudo, com critérios,
principios e métodos cientificos, da informacdo” (ROBREDO, 2003, p.105), € seu objeto
como “a informacdo, em todos os seus aspectos e de todos os pontos de vista” (ROBREDO,
2003, p.103).

Na proxima secao, sera abordado o objeto de estudo da Ciéncia da Informacéo.

4.2 Ciéncia da Informacao: objeto de estudo

Hessen (2003) definiu Teoria do Conhecimento como uma explicacdo ou
interpretacéo filoséfica do conhecimento humano e ressaltou que, antes de explicar ou
interpretar um objeto, & necessario observar e examinar escrupulosamente esse objeto.
Assim, transpondo a idéia defendida por Hessen para o objeto da Ciéncia da Informacao,
seria necessario observar com rigor e descrever com exatiddo o que se denomina

‘informacao’.

Miranda (2002) considera que a maioria dos autores que vem tentando definir a
Ciéncia da Informagéo desenvolve 0 mesmo raciocinio, exigindo um consenso em torno da

definicao prévia de informacao como condicao para demarcar a nova disciplina cientifica.

Sao muitos os estudiosos que se dedicam a questdo da informagao. E preciso que a
Ciéncia da Informacéao dirija sua atencao e pesquisas para temas que estdo mobilizando
especialistas de todo o mundo e apresente suas conclusbes — algumas, inclusive, que
comecaram a ser trabalhadas na década de 1960, a exemplo do estudo da gestdo do
conhecimento numa sociedade altamente competitiva, conectada e globalizada — para que
possam ser aplicadas a aprofundadas. Somente dessa forma, afirma Bates (1999),
cientistas da informagéo poderao continuar influenciando o futuro da informagéo no século
XXI.

Barreto (2001) considera que a Ciéncia da Informacao clama por definigbes: do
conceito de informacao, do seu objeto e do que seria a pesquisa em seu campo de atuacao.
Do ponto de vista do autor, é necessario definir os objetivos para uma area de estudos, para
que estes possam nortear todo o pensamento subseqiiente em sua estruturacao, orientar a
pesquisa e o0 ensino, além de delimitar as fronteiras, as inter-relagdes com outras disciplinas

€ 0 seu nucleo tematico.

Todas as disciplinas académicas tém foco em diferentes universos dos fenbmenos.
As ciéncias naturais estudam o mundo natural; as ciéncias sociais estudam o mundo social
produzido por humanos e as artes e humanidades estudam o contetdo e o contexto das
atividades criativas dos seres humanos, desde a filosofia, até a literatura e as artes. A
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Ciéncia da Informagao tem um universo distinto que estuda o mundo das informagdes

registradas, produzidas pelos agentes humanos, sem, no entanto, focalizar seu contetdo.

Bates (2005) afirma que muitas definigdes de informagao tém sido sugeridas ao
longo da histéria da Ciéncia da informacdo. No ambito das discussdes, questiona-se qual
informacéo seria objeto da pesquisa em ciéncia da informagéo, ressaltando-se a dificuldade
de se caracterizar esse objeto diante da multiplicidade de sentidos que o termo ‘informacao’

engloba.

Wersig e Neveling (1975), com base nas iniumeras abordagens encontradas na
literatura sobre a definicdo de informacdo, propuseram a seguinte sistematizagdo para o

conceito:

— Ponto de vista estrutural: visdo orientada para a matéria; a informacao independe da
percepcao humana, é uma caracteristica inerente aos objetos.

— Ponto de vista do conhecimento: considera que “a informagao é o conhecimento sendo
comunicado”, e o conhecimento deve ser “adquirido pelo menos por um sujeito”.

— Ponto de vista da mensagem: a informacdo é considerada como sin6nimo de
mensagem, sendo a mensagem uma unidade que consiste de um suporte fisico e um

suporte semantico; relacionada a teoria matematica da comunicagao.

— Ponto de vista do significado: considera que apenas o significado da mensagem é
informacao.

— Ponto de vista do efeito: visdo orientada para o receptor; a informacao seria o efeito
especifico de um processo, que altera o receptor; relacionada com as teorias cognitivas.

— Ponto de vista do processo: a informagdo € o proprio processo € ndo um de seus
componentes; processo que ocorre na mente humana com uma finalidade especifica (de

comunicacao).

As tendéncias atuais tém analisado o conceito de informacdo de uma forma
‘humanizada’, valorizando, inclusive, o contexto cultural. Farradane (1980) definiu
informagéo como representagdo ou registro fisico do conhecimento e, ja naquela época,
enfatizava a necessidade da Ciéncia da Informagdo buscar suas conexdes com o
conhecimento e aprofundar a importancia do usuario. (PINHEIRO; LOUREIRO, 1995).
Capurro (1985) salienta que o conceito de informacao esté estritamente relacionado ao de
conhecimento, o que exige da Ciéncia da informacdo uma atencao as inter-relacées, tantas
vezes negligenciadas entre as teorias da informagéo e do conhecimento. Da mesma forma,
Saracevic (1999) considera que ao estudar a informagao é preciso considerar ndo apenas o
registro, mas o conteddo, 0 usuario e o contexto.
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Le Coadic (1994) entende que a Ciéncia da Informacdo tem sua abrangéncia
tematica representada pelo modelo social do ciclo da informagdo. Para o autor, a Ciéncia
da Informacao identificou e delimitou como objeto de estudo as propriedades gerais —
natureza, génese e efeitos — e 0s processos e sistemas de construgdo, comunicacao e uso

da informagao.

Bates (1999) afirma que as atividades da Ciéncia da Informacao se concentram na
representagdo e organizacao da informacado e ndo na compreensdo de seu contetdo. Da
mesma forma que Miranda (2000), a autora destaca que os esforcos da area sao
direcionados ao documento em si, deixando o estudo do conteddo informacional dos

documentos como objeto de andlise de cada ciéncia a eles relacionada.

Bates (1999) apresenta uma analogia interessante para tratar da diferenca entre o
estudo do conteldo e o estudo da estrutura: compara atores que fazem o papel de médicos
e médicos. Ela pergunta: porque atores e ndo médicos de verdade desempenham este
papel no cinema ou na televisdo? Responde afirmando que desempenhar o papel de
médico é diferente de ser médico: embora os médicos conhegcam a realidade da pratica
médica, ndo possuem o talento para representar; atores com poucos conhecimentos em
medicina, mas com experiéncia em representar varios papéis fazem melhor o papel de
médicos que os verdadeiros médicos poderiam fazer. Da mesma forma, ‘representar’ a

informacéao é diferente de ‘saber’ a informacao; ‘representar’ é diferente de ‘ser’.

Pode-se concluir, portanto, de acordo com Bates (1999), que ndo é necessario ser
um especialista no conteldo daquilo que se quer representar para fazer uma boa
representacdo da informacéao e possibilitar que o usuario obtenha a informagédo desejada. A
autora relata que conheceu pelo menos trés grandes projetos de pesquisa que utilizaram
especialistas em determinado conteudo para organizar acervos de informagdo e
fracassaram porque os pesquisadores nao eram treinados no trabalho com informacao.
Bates (1999) destaca que é necessaria expertise nos processos de descrever e organizar a
informacéo para sua posterior recuperacao, e nao expertise em seu contetdo. Deixa claro,
no entanto, que um bom especialista em informagao ao trabalhar um determinado contelido
deve realizar uma pesquisa para contextualizar seu trabalho e facilitar o tratamento mais

adequado para aquele tema especifico.

Edson Nery da Fonseca (1991), da mesma forma, considera a Ciéncia da Informagao
como uma metadisciplina na medida em que objetiva estudar a génese, a transformacgao e

utilizacao da informacao em assuntos de todas as demais disciplinas.

Miranda (2002), também com esse enfoque, afirma que o objeto de estudo da
Ciéncia da Informacdo é a informacdo sobre a informacido e, assim, ela pode ser

considerada uma metaciéncia. Estuda o fenbmeno dos registros de conhecimentos e
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trabalha pelo aperfeicoamento das formas de produgdo, armazenamento e uso do
conhecimento registrado, qualquer que seja a area de estudo.

Para Miranda (2002), a Ciéncia da Informagéo formula seus problemas no universo
da representacdo da Teoria do Conhecimento Objetivo de Karl Popper. O Mundo 1 de
Popper é constituido pelos conhecimentos relacionados ao mundo fisico ou ‘o mundo dos
estados materiais’ — a geologia, a biologia, etc. O Mundo 2 compreende os conhecimentos
relativos ao mundo metafisico ou dos estados mentais e da subjetividade — a psicologia,
entre outras ciéncias. O Mundo 3 — ou 0 mundo do conhecimento objetivo — é “o mundo dos
inteligiveis ou das idéias no sentido objetivo” (Popper, 1974, p. 148) e, segundo Miranda
(2002), tem a ver com o conhecimento registrado, com as suas teorias, proposicoes e
demais entidades linglisticas que entram na codificacao e registro do conhecimento. No
Mundo 3, portanto, estaria definido o objeto de estudo da Ciéncia da Informacao: o
conhecimento registrado.

Miranda (2002) salienta que os Mundos 1 e 2 problematizam os fendmenos fisicos
(visivel) e metafisicos (mental) e requerem especialistas para coletar dados, produzir
informacdes e gerar conhecimentos especificos no ambito das diversas ciéncias. Da mesma
forma, o Mundo 3 demanda especialistas de todo tipo para seu equacionamento em termos
tedricos e praticos. E o universo da metaciéncia, mas também das profissdes que lidam com
os métodos e técnicas de produgdo, armazenamento e uso — e todo o ciclo da comunicacao
cientifica — das informagdes e conhecimentos produzidos pela atividade investigativa. Uma
dessas novas atividades profissionais & propria da Ciéncia da Informacao.

Mesmo reconhecendo que o ponto de partida de Popper seja restrito ao documento
de natureza cientifica, Miranda (2002) assinala que houve uma apropriagao do conceito para
englobar todos os tipos de registros e formatos. O autor considera que qualquer registro se
“coisifica” e se converte em matéria prima de toda ciéncia. Para Miranda e Simeé&o (2002), o
conhecimento objetivo, assim concebido, seria uma “coisificagdo” ou a autonomia da
informagao de seu criador: uma vez produzido, o texto se torna publico, sujeito a criticas,
apropriacoes, reformulacdes até mesmo pelo seu criador, “segundo a pratica postulada pela
Teoria do Conhecimento Objetivo (Popper) da cadeia produtiva das ‘conjecturas e
refutacées’. (MIRANDA e SIMEAQ, 2002)

Miranda e Simeao (2002) consideram que a Ciéncia da Informagao, por sua origem
na industria da informacéo, privilegia a visdo de informagdo como conhecimento registrado,
atrelado ao conceito de documento na concepgdo popperiana do termo. Os autores
apresentam um esquema grafico que demonstra os componentes constitutivos do

documento, como pode ser visto na figura a seguir.
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Tipo - Contelido - Formato - Suporte (Representagéo estéatica)

Figura 5. Elementos constitutivos do Documento - célula estrutural do conhecimento
registrado. (MIRANDA e SIMEAQ, 2002)

Miranda e Simedo (2002), ao definir os elementos constitutivos do documento,

destacam que ha uma inter-relagdo necessaria entre os elementos da seqliéncia: tipo -

conteldo - formato - suporte e que a alteragdo de um deles pressupde alguma mudanga nos

demais. A definigdo dos elementos encontra-se na tabela 4, a seguir. Os autores ressaltam

que essa representacao estatica pode ser vista de forma organica ou sistémica. Quando a

variavel humana e o conteudo interagem com a tecnologia, mudando padrdes e convengoes

institucionais, abrem suas perspectivas aos impactos sociais e culturais dos processos de

interpretacao, levando em consideracao as diferencas qualitativas entre contextos e midias

diversas.

Tabela 3. Elementos constitutivos do documento (MIRANDA E SIMEAO, 2002)

TIPO

Forma de classificar as publicagées que disseminam o conhecimento. No processo produtivo

do conhecimento, os tipos s&@o definidos previamente, de acordo com os objetivos
perseguidos e tém configuragbes convencionais, consagradas pelo uso e sujeitos as
exigéncias formais e normas adequadas a sua produgdo e veiculagédo: artigos cientificos,
relatérios técnicos, dissertagdes e teses, resenhas, recensdes e resumos, livros e patentes,
etc. O tipo de documento predispde a autoria, condiciona o processo de registro e os demais
elementos do ciclo informacional

CONTEUDO

Idéia (original ou n&o) que precisa ser disseminada para gerar novas idéias. E a parte
substantiva do documento e esta predeterminado pelo seu tipo. Os dados, as informagdes e o
conhecimento registrado seguem regras préprias do tipo escolhido.

FORMATO

Desenho ou arquitetura que determina a leitura de um texto e sua seqiiéncia. O formato
molda o conteldo, tornando-o visivel e inteligivel na medida em que a forma também
determina o significado: forma e conteddo séo indissociaveis. Na academia e nas praticas da
industria da informagéo a elaboragéo de formatos facilita tanto a produgéo quanto a leitura
dos documentos pelo publico acostumado com os cédigos estabelecidos.

SUPORTE

Base fisica que reline as idéias construidas em um determinado formato. E a parte visivel e
manipulavel do documento, ou o documento propriamente dito, no senso comum. E a sua
coisificagdo ou expressao fisica como produto, mas que compreende todas as caracteristicas
constitutivas ja discutidas anteriormente. Um mesmo documento original pode apresentar-se
em diferentes suportes.
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Bates (1999) quando apresentou as questdes da Ciéncia da Informagao — questbes
fisica, social e estrutural, abordadas anteriormente® —, destacou a necessidade de
compreender como as pessoas lidam com a informagcdo — de qualquer tipo ou forma,
registrada ou ndo — em seu contexto social. Sob esse ponto de vista, a autora considera que
a Ciéncia da Informacao tem interesse na informacdo como fenémeno social e psicoldgico,
uma vez que informacao esta diretamente relacionada a aspectos da interagdo do homem
com o mundo. Seu objeto de estudo é o mundo das informagdes registradas que foram
produzidas pelo ser humano.

Bates (1999) segue a seguinte linha de raciocinio para explicar sua tese: as
disciplinas académicas que estudam o ser humano podem ser classificadas em ciéncias
naturais, ciéncias sociais e estudo das artes e humanidades (filosofia, literatura e artes).
Essas areas de estudo das atividades humanas abrangem os universos natural, social e
artistico e todas produzem informacao: livros, artigos, bases de dados, etc. Dessa forma,
fica criado o quarto universo: o universo da informagao como registro. O dominio intelectual
da ciéncia da informacao é o estudo desse universo e como o ser humano produz, busca,

organiza, recupera e usa essa informacao.

Bates (1999) observa que a preocupacao da Ciéncia da Informacao ultrapassa os
estudos bibliométricos ou os estudos das propriedades estatisticas da informacao
codificada. Seu interesse é pela informagao produzida pelo ser humano e como ele lida com
essa informagao, inclusive como ele a ignora ou ndo a compreende. Nesse contexto, pode-
se constatar que sdo muitas as intersegdes da Ciéncia da Informagcdo com outras areas, a
exemplo da Psicologia e da Comunicacao.

Marcia Bates (1999) salienta ainda que, muitas vezes, fica dificil tragcar um limite
claro entre essas areas. Enfatiza que a Ciéncia da Informagdo ndo estuda as pessoas —
objeto da Psicologia —, mas procura compreender como as pessoas criam buscam e usam a
informacao. Da mesma forma, a Ciéncia da Informacao preocupa-se com a transferéncia de
informagdes — que tipos de informagao as pessoas preferem comunicar e por que meios de
tecnologia da informagdo —, ao passo que na Comunicagao, a énfase é no processo de
comunicacdo e seus efeitos nos individuos. Nesse sentido, quando o cientista ou o
psicélogo social observam as redes colaborativas de trabalho, por exemplo, eles analisam a
rede de relacionamentos e as estruturas hierarquicas que se desenvolvem nessas
circunstancias. Ja o cientista da informacao vai estar interessado nao na hierarquia em si,
mas na forma como esta hierarquia pode promover ou dificultar a transferéncia da
informacgao. O objetivo esta sempre voltado para a informacao.

® Ver Secao 4.1



80

Bates (1999) ao tratar da questdo do conteldo — ‘ser’ — versus a estrutura —
‘representar’ — considera que a Ciéncia da Informacdo, a Educacdo e o Jornalismo
tangenciam varias areas do conhecimento em suas proposicdes € pesquisas. Todas trés
abordam temas relacionados com o conhecimento humano — registro, arquivamento,
recuperacao, ensino, aprendizagem e transmissado — envolvendo o que se pode chamar de
“contetdo”. Entretanto, a Ciéncia da Informagao, como ciéncia aplicada, tem seu foco muito
mais voltado para a forma e estrutura da informagao — organizagcao do contetido da maneira

mais eficiente para facilitar sua recuperacédo — do que para seu contetido propriamente dito.

Nas ciéncias humanas, é o contetdo que caracteriza o0 dominio e o objeto de cada
ciéncia e nao ha preocupacao direta em como as informacbées e os conhecimentos sao
organizados, armazenados ou recuperados ou qual a estrutura que esta por tras da
organizacao das suas informagées. Para a Ciéncia da Informagéo, no entanto, o foco esta
na estrutura; seu objeto é a informacado, qualquer que seja seu contetdo. Nesse sentido,
afirma Bates (1999), a Ciéncia da Informagao pode ser considerada uma metadisciplina.

Popper (1989) sugere que o que define um campo de estudo sdo seus problemas e
seus métodos. Afirma, em relagdo a disciplinas cientificas, que nao estudamos matérias

propriamente ditas, mas problemas, cuja resolugdo passa por inUmeras disciplinas.

Seguindo a orientagao popperiana focada em problemas e nao em areas tematicas,
Capurro (1992) busca definir a Ciéncia da Informacdo nao pelo que ela é, mas pela sua
funcédo (What is Information Science for?). Para Capurro (1985, 1992, 2000) o elemento
fundamental da Ciéncia da Informagédo nado é a informagao, mas sim o homem, o que traz
uma mudanga fundamental para a concepcao epistemologica da area. O autor abandona a
idéia de informagdo como um elemento externo a mente humana e volta-se para o
fendmeno da cognicdo como condigdo necessaria para a determinagao do que é chamado

informacao.

Robredo (2003) alerta que o conceito de informacdo tem uma amplitude que
ultrapassa os limites sugeridos por Saracevic (1999) e Le Coadic (2001), “[...] dando origem
a novos servicos, ganhando destaque a importancia da comunicagcdo dos sistemas com o0s
usudrios e destes entre si, assim como dos impactos sociais resultantes”. (ROBREDO,
2003, p. 118)

Robredo (2003), quando define o objeto de estudo da Ciéncia da Informagao como “a
informacdo em tfodos os seus aspectos e sob todos os pontos de vista” (ROBREDO, 2003,
p.102), caracteriza a informagao como suscetivel de ser:

— registrada (codificada) de diversas formas;
— duplicada e reproduzida ad infinitun,

— transmitida por diversos meios,



81

— conservada e armazenada em suporte diversos,

— medida e quantificada e adicionada a outras informagoes,

— organizada, processada e reorganizada segundo diversos critérios,
— recuperada quando necessario, segundo regras preestabelecidas.

Robredo (2004), em seu artigo "Organizagcdo dos documentos ou organizacdo da
informacdo: uma questdo de escolha", destaca que, apesar de todo o avango da tecnologia
e dos inumeros estudos desenvolvidos para tratar os documentos e organizar a informacao,
ainda nao se estabeleceu uma forma eficiente e eficaz de processar tecnicamente os

documentos e as informacdes neles contidas.

A mudanga de paradigma do documento como foco para o seu
conteudo, ou seja, para a informagdo, acontece ainda bem mais proxima de
nos, com o surgimento da ciéncia da informagéo, [...] com o auxilio das
novas tecnologias da informagdo e da comunicagdo tem revolucionado e
ampliado os horizontes do que poderia ser chamado de ciéncias da
documentagdo. (ROBREDO, 2004)

A mudanca de paradigma do processamento de documentos para o processamento
do conteudo exige, segundo Robredo (2004), “a andlise criteriosa e objetiva do contetido
dos documentos para identificar os ponteiros ou pontos de acesso que serdo utilizados
pelas instituicbes para recuperar e localizar as informagbes especificas”. Além disso, &
necessaria a implementagdo de um sistema de aquisicao, processamento e armazenamento
das informagdes e do conhecimento que possibilite a organizacdo de bases de dados,
informacdes e conhecimentos suscetiveis de “informar corretamente e de alcangar o

dominio da informa¢ao”.

Pinheiro (2004) afirma que nem todo fenbmeno da Ciéncia da Informacdo esta
confinado a textos e seus registros, pois ha, além deles, "eventos, processos, imagens e
objetos ..." . Além disso, em artigo posterior (2005), a autora amplia a compreensao do
objeto da Ciéncia da informag&o, quando afirma que:

A cadeia conceitual que caracteriza a Ciéncia da Informagdo vai
desde o dado, a informagdo e conhecimento, de acordo com a idéia de
muitos de seus autores, algumas vezes incluindo saber, num crescendo de
complexidade, da forma bruta e primitiva do dado a sua elaboragdo como
informagao, e sua absorgdo, quando relevante, na estrutura cognitiva,
transformando-se em conhecimento. (PINHEIRO, 2005, p.40)
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A seguir, serdao apresentados os campos de estudo da Ciéncia da Informacao,
buscando estabelecer uma relagédo entre eles e a protecao ao conhecimento.

4.3 Ciéncia da Informacao: campos de pesquisa

Os campos basicos e tradicionais de pesquisa da Ciéncia da informagdo sao:
Comunicacéo Cientifica, Arquitetura da Informacéo e Gestdo do Conhecimento®.

Na definicdo de Borko (1968) a Ciéncia da Informacdo é considerada como “a
disciplina que investiga as propriedades e o comportamento da informacéo, as forcas que
governam o fluxo de informagbes e os meios de processamento para otimizar sua
acessibilidade e usabilidade”. Pode-se observar, nesta definicdo, a presenca dos trés
campos de pesquisa delimitados — Comunicacao, Arquitetura da Informagédo e Gestao do
Conhecimento — bem como a interdependéncia entre eles, caracterizando o principio
sistémico® que deu origem & area. No entanto, cabe ressaltar que apesar das relagbes
intrinsecas entre os campos, eles sao distintos; cada area tem seu papel especifico € um
foco de atuacgao diverso.

A Comunicacao Cientifica tem como objetivo basico o estudo da natureza dos fluxos
de informacado em si, ou seja, preocupa-se com a forma pela qual as informacdes fluem

entre emissores, receptores e fontes.

Belkin (1978) considerava a informagdo como ‘“um estado de conhecimento
comunicado, capaz de transformar estruturas” e Saracevic (1999) definia a informacao como
‘mensagem’, considerando também os efeitos que ela causava nas pessoas. Na abordagem
fenomenoldgica de Merleau-Ponty (1996) o ‘ser’ se relaciona com o0 mundo — comunicagao
registrada —, com o outro — comunicacao interpessoal — e consigo mesmo. Considerando
essas perspectivas, a area de Comunicacao estaria interessada nos fluxos de informacao
entre o ser, 0 mundo € 0s outros.

A Gestao do Conhecimento preocupa-se com a captacao e producao de contetudos
especificos para atingir os objetivos de determinado contexto, estabelecendo politicas de
incentivo aos fluxos de informacao, especialmente para os processos de tomada de decisao.

A Gestao do Conhecimento, de acordo com Moresi (2001), pode ser definida como
um conjunto de procedimentos capaz de coletar, distribuir e utilizar efetivamente o
conhecimento por meio de produtos e servicos com valor agregado, bem como representar
fator de mudanca no comportamento das organizacbes, dando suporte ao processo de
tomada de decisdo. Destaca a importancia de considerar a interagdo dos ambientes

informacionais, interno e externo, e a dinamica dos fluxos de informacao.

* Linhas classicas de pesquisa adotadas na Universidade de Brasilia.
® Ver Segao 4.1
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Moresi (2001) destaca varias agdes que devem ser executadas diariamente em
atividades de Gestdo do Conhecimento:

— descobrir conhecimentos (experiéncias, praticas otimizadas) de modo
que todo individuo possa usa-las no contexto dos papéis da organizacao;

— assegurar que o conhecimento esteja disponivel com oportunidade nos
locais de tomada de decisdo;

— assegurar que o conhecimento esteja disponivel com oportunidade
sempre que for necessario no contexto dos processos organizacionais;

— facilitar o desenvolvimento efetivo e eficiente de conhecimentos novos;

— assegurar que os conhecimentos novos sejam distribuidos a todos os
segmentos da organiza¢do envolvidos em sua utilizagao;

— assegurar que todo o publico interno da organizagdo saiba onde estao
disponiveis e como acessa-los. MORESI, 2001, p.139-140)

Nonaka & Takeuchi e Davenport sao referéncias classicas quando se trata do tema
da Gestao do Conhecimento, especialmente no dmbito das organizacbes. Pode-se resumir
a visdo e Nonaka & Takeuchi (1997) e Davenport (2001) sobre Gestao do Conhecimento
como o gerenciamento do ambiente informacional de uma organizagédo. Seria, portanto, o
estudo de atividades relacionadas a implementagdo de um sistema que visa identificar,
coletar e compartilhar o conhecimento individual e organizacional, convertendo-o em objeto
de valor individual e organizacional. Os autores analisam também a importancia do
ambiente externo em seus estudos sobre a informacdo e conhecimento. As idéias desses
autores serdo exploradas e discutidas no Capitulo 5, quando o tema Protecdo ao
Conhecimento for contextualizado.

A Arquitetura da Informagéo, na visdo tradicional, é considerada como a area da
Ciéncia da informacdo envolvida com os meios de processamento para otimizar a
acessibilidade e usabilidade da informagao e seus fluxos. Seu objetivo estaria voltado para
os ambientes onde as informagdes fluem e para a busca de instrumentos ou meios de
organizagao e recuperacao da informagéo para tornar o fluxo mais efetivo. Nesse enfoque
conta com o apoio de tecnologias da informacao.

7

Neste trabalho, a abordagem para a Arquitetura da Informacdo € mais ampla,
conforme apresentada a seguir, e baseia-se nas definicées propostas por Macedo (2005) e
Lima-Marques e Macedo (2006).
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4.3.1 Arquitetura da Informacao: visao fenomenoldogica

Flavia Macedo (2005) em sua dissertacdo de mestrado propde a construgdo de um
conceito mais amplo para arquitetura da informacéo, a partir de uma abordagem sistémica,
considerando os aspectos epistemoldgicos e cientificos relacionados a area e sintetizando

0s principais processos que a caracterizam como uma pratica. A autora define:

Arquitetura da Informagdo é uma metodologia de desenho que se aplica
a qualquer ambiente informacional, sendo este compreendido como um
espaco localizado em um contexto; constituido por conteudos em fluxo; que
serve a uma comunidade de usudrios. A finalidade da Arquitetura da
Informacgao €, portanto, viabilizar o fluxo efetivo de informagbes por meio do
desenho de ambientes informacionais. (MACEDO, 2005)

De acordo com Lima-Marques e Macedo (2006), a arquitetura da informacéo, cuja
demarcacao epistemolégica esta pautada pela fenomenologia husserliana, fornece o
arcabouco metodoldgico e funcional para dar suporte as acdes de gestdo do conhecimento;
ela estrutura o ambiente informacional para viabilizar os processos de gestdo. Nas palavras
dos autores:

“A arquitetura da informagéo fornece suporte as agbes de gestdo do
conhecimento, a medida que visa promover a acessibilidade a informacao
armazenada para garantir a eficacia do processo decisério nas
organizagées. (LIMA-MARQUES e MACEDO, 2006, p. 250)

De acordo com Lima-Marques e Macedo (2006) as areas de gestao do conhecimento
e de arquitetura da informacao estao intrinsecamente relacionadas: os processos de gestao
do conhecimento ocorreriam em nivel estratégico e os de arquitetura em nivel técnico.
Caberia a gestao do conhecimento definir as estratégias de coleta e uso da informagéao e a
arquitetura, desenhar os ambientes de informagdo com base na andlise do contexto, dos
contetdos e do uso. Para os autores, ha um processo de retro-alimentacao da relagéao entre
gestao e arquitetura: os produtos da primeira subsidiam inovacdes e melhorias no ambiente
informacional e os da segunda proporcionam as condi¢cdes para que os atores envolvidos

possam absorver e transferir conhecimentos.

O modelo proposto por Lima-Marques e Macedo (2006) para a arquitetura da
informacg&o tem sua origem na proposta de Rosenfeld e Morville (2002), que apresentam os
componentes de uma ‘ecologia da informagao’: os conteudos, o contexto no qual se inserem

€ 0S usuarios que o acessam, como pode ser visualizado na figura 6.
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Figura 6. Componentes da informag¢do (ROSENFELD e MORVILLE, 2002).

Desse modo, de acordo com Lima-Marques e Macedo (2006), o modelo para a
arquitetura da informacéo integra contexto, contetido e usuérios® e proporciona métodos de
interpretacdo e aplicagdo de retorno aos usuarios, ressaltando a interdependéncia e a
relacdo intrinseca entre gestdo do conhecimento e arquitetura da informagéo. E importante
ressaltar que quando os autores abordam a relagdo entre Gestao do Conhecimento e
Arquitetura da Informacao definem que qualquer agao de gestao da informacéao pressupde a
existéncia de um espaco informacional que leve a criagdo e produgcéao de conhecimentos. A
representagédo do modelo pode ser verificada na figura 7.

|
| orGaMIZACAO COMUNICAGAQ
-

SISTEMADE
IHFORMACAO

Figura 7. Modelo de Arquitetura da Informacgao (LIMA-MARQUES e MACEDO, 2006, p. 249)

Lima-Marques e Macedo (2006) fazem uma comparacao entre as acdes de gestao
do conhecimento e arquitetura da informacao, conforme a tabela a seguir.

® Usudrio entendido como todo e qualquer individuo que utiliza o espago informacional
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Tabela 4. Gestao do Conhecimento e Arquitetura da Informagao no contexto organizacional
(LIMA-MARQUES e MACEDO, 2006, p. 251-252)

ACOES

GESTAO DO CONHECIMENTO

ARQUITETURA DA INFORMAGAO

CONTEXTO

Planejamento
Estratégico

- Definigao das politicas, cultura, missdo e visdo
da organizagao;

- Definigdo das diretrizes, objetivos e requisitos
do sistema de informagdo, com base na andlise
das necessidades de informagdo dos clientes
internos e externos.

- Compreensao dos elementos do ambiente;

- Andlise dos objetivos da organizagdo e dos
requisitos e politicas da informagao definidos pelos
gestores;

- Especificagdo dos requisitos de contexto para o
projeto do sistema de informagéo

CONTEUDO
- Potencializagdo da produgdo de conteludos a ) ) ~
parir de acbes de auto-aprendizagem: - Desenvolvimento de espagos de informagéo
_ . ) - ) ) ! | capazes de estimular e sistematizar a
Criacao/ pesquisa; experimentagéao; incentivo a iacio/oroducio d tetdos-
Producao criatividade e ao compartilhamento com criagdo/procuigac de contelidos;

- Especificag@o dos requisitos de conteudo para o

Identificagao/

especialistas, clientes, fornecedores e . ) . _
projeto do sistema de informagao
concorrentes
- lIdentificagdo  dos  conhecimentos e
competéncias  existentes  necessarios  a | - Andlise das informagdes mapeadas pelos gestores

organizagao;

- Desenvolvimento de métodos e técnicas para

Mapeamento - Mapeamento das fontes de informacao | identificagdo de conhecimentos/competéncias e
internas e externas (sistemas, documentos e | fontes de informagao internas e externas
pessoas)
Captura/ - Definicdo de regras e metodologias para | - Aplicagdo das metodologias definidas por meio de
Coleta captura de informacdo e conhecimento | ferramentas e técnicas para capturar e formalizar as
(habilidades, experiéncias, competéncias) informagdes
- Avaliagao do valor da informagéo coletada em
Selegéo/ termos de relevancia, confiabilidade, utilidade - Definicao de instrumentos de andlise da qualidade
Validagéo - Selegdo dos conteldos de interesse para a | da informagao
organizagao
- Definicdo de métodos e técnicas de representacéo,
Tratamento - Definigéo de politicas de gestao da informagéo organizagao e armazen'a.mento das mfonagoes de
acordo com as politicas estabelecidas pelos
gestores
uso

Identificagao/

- Definicdo de politicas de disseminagdo da

- Desenvolvimento de sistemas de recuperagdo da
informagao;

Mapeamento | informagéo - Desenvolvimento de interfaces de comunicagdo
com todos os atores do ambiente
- Aplicagdo dos conhecimentos absorvidos no | - Desenvolvimento e implementagdo de melhorias
processo de gestdo como um todo; idealizadas pelos gestores em processos, produtos
Captura/ - Propostas de melhoria de produtos e servigos, | e servigos de informagéo;
Coleta baseados na soma de inovagéo e aprendizagem | - Especificagcdo dos requisitos de uso para o projeto
organizacional, aplicando metodologias de | do sistema de informagéo
inteligéncia competitiva
- Definigdo e andlise de indicadores de
resultados, processos, produtos a serem . .
i ) ~ - Armazenamento e fornecimento dos indicadores
computados pelo sistema de informagao; ) - -
~ L L de uso, desempenho e satisfacdo definidos pelos
Selegéo/ - Avaliagao de feedback dos usuérios; estores:
Validagéo - Avaliagdo dos beneficios do conhecimento 9 ’

apreendido/gerado;
- Recompensa e
funcionarios

reconhecimento  dos

- Desenvolvimento de ferramentas de avaliagcdo e
extragdo de indicadores
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4.4 Ciéncia da informacao: interdisciplinaridade

De acordo com a Organisation for Economic Co-operation and Development —
OECD - (1998), os niveis de interacdo entre as disciplinas sao descritos da seguinte

maneira:

— Multidisciplinaridade: o assunto em estudo é abordado a partir de diferentes angulos e
de diferentes perspectivas disciplinares, sem que haja uma integracdo completa entre
eles.

— Interdisciplinaridade: criagdo de identidade tedrica, conceitual e metodol6gica pela
transferéncia de uma disciplina para outra — os resultados obtidos sdo mais coerentes e
integrados.

— Transdisciplinaridade: convergéncia entre as disciplinas, acompanhada pela integracao
mutua das epistemologias disciplinares.

Quando foram analisados os campos de pesquisa da Ciéncia da Informacéao, foram
detectadas as relagdes de interdependéncia entre eles. Quando se analisa a taxonomia das
ciéncias, percebe-se que inUmeras outras areas do conhecimento tangenciam a Ciéncia da

Informacao, gerando outras oportunidades e outros saberes.

Japiassu (1976) afirma que ‘[a interdisciplinaridade] surge como uma proposta
paradigmatica de carater metodoldgico, propondo uma aproximacdo entre as varias
disciplinas e os campos de saber” A interdisciplinaridade pode ser traduzida, segundo o
autor como o ‘dialogo de disciplinas’ ou a “apropriagdo mutua de metodologias, principios,
teorias, conceitos e construtos entre duas ou mais disciplinas’.

Wersig (1993) propde a Ciéncia da Informagdo como uma ciéncia pés-moderna,
interdisciplinar por natureza, e que objetiva solucionar os problemas causados pelas
ciéncias classicas e pelas tecnologias. Esta orientada para a transferéncia da informacao e
utiliza conceitos das ciéncias sociais, da comunicacao, da psicologia, da linglistica e, ainda,
reforga o papel desempenhado pelas tecnologias da informagéao nesse contexto.

Saracevic (1995), seguindo a mesma linha, caracteriza a Ciéncia da Informagao
como interdisciplinar: relacionada tanto com as tecnologias da Informacdo quanto com as
dimensbes sociais e humanas. O autor estabelece uma diferenca entre Ciéncia da
Computagédo e Ciéncia da Informagao. A primeira teria como foco os algoritmos relativos a
informacao e a segunda estria preocupada com a natureza e uso da informacdo. Em seu
artigo, o autor avalia a evolugdo das relagdes interdisciplinares em quatro areas:
biblioteconomia, ciéncia da computacao, ciéncia cognitiva € comunicacao.

Saracevic (1995) ressalta que a interdisciplinaridade da area tem estreita ligacao
com a variedade de ‘backgrounds’ dos profissionais que estudam seus problemas. Além
disso, destaca que a moderna sociedade exige solugbes cada vez mais complexas e que a
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interdisciplinaridade aparece como um caminho positivo para integrar, redefinir e

reestruturar as agdes realizadas nessa busca.

Hjorland e Albrechtsen (1999) focalizam as tendéncias recentes de
transdisciplinaridades para a compreensdo do fenébmeno do conhecimento. Apresentam
algumas areas que tangenciam e interpenetram na Ciéncia da Informacéo, tais como as
pesquisas em educacdo, psicologia, linglistica e filosofia da ciéncia. Esta tendéncia
expande o estudo do conhecimento para a area social e da especial atencdo para os
aportes da ciéncia cognitiva. Para os autores € uma mudancga substancial em relagdo ao
que era dominante na década de 1980, em sua énfase nas disciplinas mais formais como a

computacéo.

Robredo (2003, p.59-60) apresenta a idéia de Harmon (1971) que considera que “a
ciéncia da informacdo é um campo interdisciplinar que inclui tépicos tais como ciéncia do
comportamento, classificacdo, transferéncia e linguagem e lingiistica [...] e esta

estreitamente relacionada com a comunicagao e o comportamento”.

Na visdo de Robredo (2003), a Ciéncia da Informacao tem natureza multidisciplinar,
o que fica bem caracterizado quando aborda a multiplicidade de conhecimentos necessarios
para a formagao do profissional da area:

[...] caso se deseje que os profissionais da informagdo ganhem um
nivel de competitividade melhor — como a demanda de mercado parece
exigir —, é Obvio que deve ser reforcada a formagdao com maiores
conhecimentos dos dominios relacionados: ciéncias cognitivas, e
comportamentais, organizagdo e representagdo do conhecimento,
psicologia, filosofia e teoria da ciéncia, tecnologias, Idgica(s), matematica,
estatistica e técnicas infométricas, linglistica, seméantica, semidtica, analise
de conteudos, teoria da classificacdo, arquitetura de sistemas, estruturacao
de dados, e mais ... o que for necessario. (ROBREDO, 2003, p. 161)

Bates (2005) considera que as ciéncias humanas, as ciéncias sociais bem como as
ciéncias fisicas, incluindo as engenharias, tém raizes nos estudos sobre a informagao.
Entretanto, continua a autora, embora possam ser encontradas pesquisas na area das
ciéncias sociais nesse campo desde a década de 1930, o interesse pelo estudo dos
individuos nas suas interacbes com a informacdo se consolidou apenas nos ultimos 30
anos. Atualmente, sdo encontrados muitos estudos relacionando a informacéo nao apenas
como algo fisico ou ligado a aspectos sensoriais, mas a um campo de atuagao relacionando
informacéo a questdes das ciéncias sociais.

Bates (2005) ressalta que o que chama a atengao é o fato de varias disciplinas nas
ciéncias naturais serem consistentes entre si: as leis da quimica sdo compativeis com as
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leis da fisica, embora ndo possam ser reduzidas a elas — aproximagao do conceito de
transdisciplinaridade. Mas isto ndo acontece nas ciéncias humanas ou nas ciéncias sociais;
a essas ciéncias — psicologia, psiquiatria, antropologia, sociologia, histéria, entre outras —
falta uma integragdo conceitual e elas vivem isoladas umas das outras; existiria aqui a
possibilidade de um objeto ser analisado diante de suas varias perspectivas, numa
abordagem multidisciplinar ou mesmo interdisciplinar, quando se aproveitam alguns
conceitos e métodos, por exemplo.

Atualmente, de acordo com Bates (2005), embora ndo haja integracdo conceitual
entre algumas ciéncias — 0 que sem duvida dificulta seu estudo —, ha relagdes entre distintos
campos de saber que se aproveitam de conhecimentos diversos na busca de explicar um
mundo cada vez mais complexo. A autora destaca, no entanto, que existem campos que
possuem perspectivas tdo especificas e Unicas, que ndo podem ser aproveitadas por outras

areas.

Tarapanoff (2006, p.19) afirma que “a Ciéncia da informagcdo é uma ciéncia de
carater eminentemente interdisciplinar que tem por objeto o estudo das propriedades gerais
da informagdo (natureza, génese e efeitos)”. Para a autora, as relagbes de
interdisciplinaridade mais fortes sdo com a Biblioteconomia e com a Ciéncia da
Computacédo: a primeira teria como objetivo principal prover o acesso fisico e intelectual a
informagéo e aos documentos e que a segunda trataria do processamento das informacgdes,
da aplicagdo de algoritmos relacionados a informagao e da concepgao e programacgao de
computadores.

Tarapanoff (2006) destaca outras areas que mantém relacédo interdisciplinar com a
Ciéncia da Informacgdo: psicologia, lingiistica, sociologia, informatica, matematica, eletrénica
e telecomunicacoes, filosofia, epistemologia e histéria.

Como se pode verificar pelas idéias apresentadas, a Ciéncia da Informacgéo utiliza
conceitos de um grande numero de disciplinas que precisam ser integrados em um todo
coerente focado na informacdo. A area é extremamente cambiante, por serem seus
processos sempre passiveis de mudangas que acompanham as exigéncias sociais e por ser
a informagdo um conceito associado a processos que também estdo em constante
transformacao.

Sob esse ponto de vista e considerando a variedade de disciplinas que os diversos
autores associaram a Ciéncia da Informagao, dentro das definicdes apresentadas pela
OECD (Organisation for Economic Co-operation and Development), encontram-se muito
mais relagbes multidisciplinares do que interdisciplinares ou transdisciplinares entre as

diversas ciéncias e a Ciéncia da Informagao.
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Entretanto, mesmo considerando as inumeras definicbes para ‘informacdo’ na
histéria da Ciéncia da Informacdo, as varias influéncias exercidas por outras areas e a
necessidade de revisGes permanentes, é fundamental trabalhar com uma definicdo (nao fixa
ou rigida) que seja adaptavel tanto para as ciéncias fisicas e biolégicas, quanto para as

ciéncias humanas e sociais.

Bates (2005) exemplifica essa questdo da seguinte maneira: este texto pode ser
percebido por um sujeito como pequenas marcas em um pedaco de papel, como letras do
alfabeto, como palavras da lingua portuguesa, como uma seqliéncia de idéias, como uma
publicagcdo, como uma posicao filosofica ou de outra maneira. O que precisa ficar claro é
que a informacao existe e se impbe para o sujeito, ainda que possa emergir em diversos

niveis.

A seguir sera apresentada a questao da representagcdo do conhecimento e a sua

relagdo com a informagédo e com o conhecimento.

4.5 Representacao do conhecimento

O tépico ‘representacido do conhecimento’ sera abordado com vistas a estabelecer
uma compreensao da relagcao da informagao e do conhecimento e as conseqliéncias para o
entendimento da questdo da Protecdo ao Conhecimento. Ao apresentar o tema da
representagdo do conhecimento, portanto, ndo se pretende fazer um percurso técnico ao
longo da complexidade que o assunto enseja, mas apenas situa-lo dentro do contexto
estabelecido para este trabalho.

A principal fungao da representagao é criar uma forma, uma estrutura eficiente para
recuperar a informagao. Representar € um processo cognitivo e para alcangar seu objetivo,
€ necessario ter dominio ndo apenas do conhecimento original, mas também, das diversas
possibilidades e formas de representagcdo. Sdo muitas as formas de representar o
conhecimento: a representacdo é um substituto daquilo que se quer representar, sendo,
portanto, uma aproximacao imperfeita ou reduzida da realidade/conhecimento.

E oportuno apresentar inicialmente as idéias de William Ockham, filésofo nominalista
do século XIV, que considera que o processo do conhecimento do mundo é resultado da
experiéncia do sujeito com os fatos do mundo ou, em outras palavras, todo conhecimento
racional teria base na légica, de acordo com os dados proporcionados pelos sentidos.
Segundo Ockham (1999), a representacdo do mundo seria resultado da primeira intencao
dos termos mentais. O mundo ao ser percebido pelo sujeito — atividade intelectual — deixa
uma espécie de marca, de sinal no individuo que associa um termo mental a sua
experiéncia com ele. A partir dai, esse termo mental — nome mental —, associado ao

conceito experimentado do mundo sera utilizado para referir-se a esse fato, a essa
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experiéncia. Ockham (1999) discute também o que ele chama de intencdo de segunda
ordem, quando considera a capacidade reflexiva do individuo sobre os fatos vivenciados.

A Logica dos Termos de Ockham (1999) propde que a mente representa a realidade
utilizando termos mentais (associagdes entre os acontecimentos experimentados no mundo
e referéncias linguisticas entre eles), termos verbais (substitutos sonoros para os termos
mentais) e termos escritos (substitutos graficos para os termos verbais). Nessa perspectiva,
todo termo escrito supée um termo verbal que supde um termo mental, que &, em Ultima

analise, uma suposicao da realidade.

McGarry (1999), quando trata a representacao da informacéao, afirma que é preciso
organizar e estruturar a informacao para que ela possa ser recuperada e utilizada. Para o
autor, a informacao precisa ter tratamento especial que lhe dé sentido, ela precisa ser
representada de alguma forma para que possa ser compreendida pelo receptor. Para
McGarry, a linguagem desempenha papel fundamental na representagdo da informacéo,
ndo apenas na transmissao de informacao entre as pessoas, mas também na comunicacao

entre computadores.

Sowa (2000) destaca que para utilizarmos o conhecimento num sistema
computacional, ha a necessidade de realizarmos uma estruturagdo do que serda utilizado
pelo sistema. Representar o conhecimento por meio de registros informatizados seria uma
forma de atender a necessidades mais urgentes de informacao. Nesse sentido, representar
conhecimento seria descrever por meio de linguagens especificas objetos ou situagdes do
mundo real na forma de modelos. Segundo o autor, representar é criar modelos — modelo
como representacdo parcial da realidade, enfatizando alguns dos aspectos — e todo modelo
é reducionista.

Sowa em seu livio “Knowledge Representation” (2000, p.134) enumera cinco
principios que podem ser utilizados como uma estrutura para discutir as questdes
relacionadas com a representacao do conhecimento:

1. Representacdo do conhecimento é um substituto para as coisas externas — 0s objetos
fisicos, os eventos e os relacionamentos ndo podem ser armazenados diretamente no
computador, sendo representados por simbolos que servem de substitutos internos para
as coisas externas. Os simbolos e links entre eles formam modelos. Pela manipulagédo
desses substitutos, programas de computadores podem simular sistemas externos ou
argumentar sobre eles.

2. Representagdo do conhecimento é um conjunto de compromissos ontoldégicos — uma
ontologia determina as categorias de coisas que existem ou podem existir em um
dominio do conhecimento.
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3. Representagdo do conhecimento € uma teoria fragmentada de argumentagbes — além
das categorias, para suportar argumentacoes sobre as coisas em um dominio, & preciso
que a representagao descreva também seus comportamentos e interagdes. A teoria
precisa estar expressa ou especificada em axiomas explicitos ou ser compilada em

programas executaveis.

4. Representagdo do conhecimento € um meio para comparagoes eficientes — um sistema
de inteligéncia artificial, por exemplo, precisa codificar conhecimentos para que possam
ser processados eficientemente em um equipamento computacional disponivel. Novos
hardwares e softwares precisam ser desenvolvidos para projetos e uso de linguagens de
representacao.

5. Representagcdo do conhecimento é um meio de expressdo humana — a linguagem
representacional deve facilitar a comunicagdo entre o engenheiro do conhecimento
(inteligéncia artificial) e os especialistas de dominio (aplicagdo), uma vez que a atividade
de um interfere na do outro e sdo complementares.

Da mesma forma que Ockham e McGarry, Sowa (2000) considera que para
representar conhecimentos é necessaria a utilizagdo de linguagens. Nesse sentido, uma boa
linguagem de representacdo deve facilitar a comunicagéo entre a chamada ‘engenharia do
conhecimento’ — que compreende a Inteligéncia artificial — e os ‘especialistas de dominio’ —
que compreendem a aplicacdo. Embora a engenharia do conhecimento possa escrever as
definicbes e as regras, os especialistas de dominio devem estar aptos a verificar se elas
representam uma teoria realista do dominio. Esta ferramenta proporciona a interface
necessaria para o uso das tecnologias da informacgao pela cognigdo humana.

Sowa (2000), ao tratar da representagdo computacional, aborda a questao dos niveis
de representacao. Por exemplo, analisando a figura 8, abaixo, da esquerda para a direita,
temos a passagem do objeto fisico para um nome e depois para sua representagao
computacional, apresentando os diferentes niveis em que uma informacdo pode ser
representada. O autor ressalta que, além de transformar o objeto fisico em uma linguagem
natural (nome), é preciso, ainda, transforma-la em uma linguagem que seja passivel de
processamento pelo computador. A l6gica, como estudo das relagdes entre linguagem,
condi¢cdes de verdade e regras de inferéncia, oferece um ferramental de grande valia para a
representagdo do conhecimento. Sowa (2000) salienta que, dentro do enfoque da
engenharia do conhecimento, representar conhecimento ndo €é um processo de
transferéncia de conhecimento, mas um processo de modelagem. Ontologias sdo utilizadas
como esquemas de representacdo do conhecimento para facilitar a producdo de tais
modelos.
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Formas de representacao

0x486172727900 - 01001000011000010111...0
Inl > “Harry” > X

X'C8819999A8’ ->11001000100000011001 ...0

Figura 8. Objeto fisico e algumas formas de representagao (SOWA, 2000, p.186)

Sowa (2000) apresenta a seguinte sentenca’:: “H4 um sinal de trénsito que
automaticamente fica vermelho ou verde, mas que também tem uma opg¢do de controle
manual para circunstancias especiais.” Fazendo uma analogia, ele pergunta se um marciano
que aprendeu inglés para monitorar ondas de radio, mas que nunca tivesse visitado a terra
teria condigbes de compreender essa frase e atuar de maneira correta e consciente no
trafego, compreendendo como funciona o trafego com base nos sinais luminosos de
transito. O autor entende que nao. Enfatiza que quem escreveu essa frase, ao contrario do
marciano, ndo apenas conhece os significados dos termos empregados, mas tem uma
experiéncia de vida — de caminhar ou dirigir em cidades modernas ou parar em sinais na

esquina — que permite que ela circule nas ruas com desenvoltura e confianca.

Robredo (2004) destaca que apesar do desenvolvimento das tecnologias para a
organizacdo de grandes volumes de documentos, o processo de representacdo e
organizacao das informacdes gera, ainda, muita perda na recuperacao do conteldo.

Além disso, como afirma Alvarenga (2003), o processo de representagdo, que
significa ‘colocar no lugar de’, envolve a utilizagcdo de habilidades cognitivas cujo resultado
sera a expressao dos pensamentos, observacoes e metodologias utilizadas pelo autor da
representagdo do conhecimento ou da informagédo. A pesquisadora destaca a importancia
da presencga dos autores da informacao/conhecimento no processo de representagdo para
garantir que seja mantido — pelo menos em condi¢gbes minimas — o significado daquilo que
se pretendeu representar. Nesse contexto, é possivel concluir que a representacao reveste-
se de carater hermenéutico, uma vez que passa por processos que envolvem leitura,

compreensao e atribuicao de significados.

Alvarenga (2003) também destaca a importancia do uso de linguagem adequada no

processo de representacao:

[...] o processo de representacdo possui as etapas de percepgao,
identificacdo, interpretagcdo, reflexdo e codificagdo, etapas que s&o

" “There is a traffic light that automatically turns red or green, but it also has an option for manual control under special
circumstances.” (SOWA, 2000, p.132)
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envolvidas no ato de se conhecer um novo ser ou coisa, ou aprofundar-se
no conhecimento de um ser ou uma coisa ja conhecida, utilizando-se dos
sentidos, da emog&o, da razéo e da linguagem. (ALVARENGA, 2003)

Diante das questbes abordadas, verifica-se que um dos maiores problemas
enfrentados na utilizacao de linguagens para representar conhecimentos, € que os sistemas
de informagado tentam resumir as inumeraveis representacées que eles utilizam para
ponderar sobre seu dominio em uma Unica representacdo de conhecimento: regras formais
que reduzem, mais ainda, aquilo que se queria representar, tanto em seu contetddo como

em seu significado.

Dessa forma, o resultado é que o conhecimento representado/codificado é
fundamentalmente falho e incompleto e nao corresponde a pratica real: a representagao do
conhecimento resulta em omissdes dificeis e inevitdveis. Este problema é ainda mais
exacerbado pelo fato de que a maioria dos sistemas utiliza apenas um Unico especialista e
considera o conhecimento resultante como sendo representativo de toda a area. Além disso,
normalmente, é ignorado o conhecimento implicito, e, deixados de lado — como forma de
controle pela objetividade — aspectos da subjetividade humana, as ‘intersubjetividades’, os
preconceitos sociais e aspectos culturais. Tais problemas, sem divida, impactam a utilidade
destes sistemas pelos usuarios finais em todos os procedimentos do ciclo informacional,
assim como nos processos envolvidos na producdo, assimilagdo e protecao ao

conhecimento.

4.6 Conclusoes

Neste capitulo, ao abordar o nivel cientifico, buscou-se integrar a viséo
epistemolégica do conhecimento, discutida no capitulo anterior e trabalhar os aspectos
tedricos da Ciéncia da Informacao, procurando determinar seu objeto € campo de estudo,
bem como seus pressupostos basicos para estabelecer uma definicao ampla, abrangente e
aceitavel de informagédo e conhecimento. Foram discutidos os paradigmas da area — fisico,
cognitivo e social — e seu aspecto interdisciplinar, destacando a relagdo existente entre suas
areas de pesquisa: gestao do conhecimento, comunicagao e arquitetura da informagao.

Embora a Ciéncia da Informagao tenha privilegiado a visdo de informagdo como
conhecimento registrado, num sentido de “coisificagdo”, seu objeto de estudo vem sendo
ampliado ao considerar os aspectos da interacdo do homem com o mundo. Dentro desse
enfoque, foram apresentadas e discutidas idéias de alguns autores que trazem o foco da
Ciéncia da Informacgéo e, mais especificamente da Arquitetura da Informacao, para o estudo
da relacdo do homem com a informacédo e dos processos adjacentes, expandindo a visdo
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tradicional direcionada para a informagdo em si, sua organizacdo e recuperagado. Foi
ressaltada, ainda, a necessidade de comunicacao e de integracéo entre as diversas areas e
as perspectivas objetiva e subjetiva para a compreensao do fendbmeno do conhecimento.

Por fim, na Udltima secdo do capitulo, foi tratada a questdo da representagdo do
conhecimento como um processo fundamental para transmissdo e recuperagdo da
informagdo e apresentados alguns de seus aspectos limitadores: reducionismo,
fragmentacéo, perda de conteldo e de significado.

Em sintese, pode-se concluir preliminarmente que ao admitir que o conhecimento é
definido pela interagdo do homem com seu mundo e que estd situado na relagao
indissociavel do sujeito-objeto, é preciso considerar aspectos como a subjetividade e a
intersubjetividade nos processos envolvidos no fendmeno do conhecimento e no ciclo
informacional. Também é imperativo reconhecer o carater de efemeridade inerente ao
conhecimento em sua possibilidade de expansdo, transformacdo e evolucdo. Nesse
contexto, é indispensavel, ainda, perceber a restricdo imposta pelas metodologias que
trabalham com o conhecimento objetivo ou com o conhecimento documentado e buscar
metodologias mais flexiveis, que incluam abordagens compreensivas e interpretativas no

estudo do fenbmeno do conhecimento.

No préximo capitulo sera apresentado o nivel pratico, contextualizando o tema
Protecdo ao Conhecimento, com vistas a proposta de modelo de aplicagédo para solugao de

problemas organizacionais.
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5. Nivel Pratico

Dentro da proposta da metodologia da meta-modelagem (M°), desenvolvida por
Gigch e Pipino (1996), este capitulo apresenta o nivel pratico que, a partir dos insumos
recebidos das teorias e modelos desenvolvidos no nivel cientifico, busca propor modelos

para solucionar problemas organizacionais.

Nesse sentido, serdo retomados alguns conceitos abordados anteriormente, a
exemplo de informagéo e conhecimento. Ao fazer a revisao da literatura sobre protegéo ao
conhecimento, ficou constatada a confusdo que muitos autores fazem com esses termos,

tomando-os algumas vezes como sinénimos.

Essa questao é crucial para este estudo, especialmente quando se pretende tratar
a relagcdo e os limites existentes entre Protecdo ao Conhecimento e Seguranca da
Informacgéo, apresentando o contexto onde essas agdes ocorrem e se complementam,
especialmente no ambiente das organizacbes que se desenvolvem em um espaco

informacional altamente competitivo e globalizado.

No capitulo, serdo também discutidas algumas questdes associadas ao tradicional
paradigma representacionista® e tratadas formas de ampliar seu escopo para melhor
compreender a proposta de aplicacdo de metodologias voltadas para a Protecdo ao
Conhecimento.

Ao final sera apresentada proposta de modelo de aplicagdo para a Protecdo ao
Conhecimento para busca de solugdo dos problemas praticos no ambiente informacional
de uma organizagdo que, inserida em uma sociedade globalizada e competitiva, gera ou
custodia conhecimentos que devem ser protegidos.

5.1 Protecao ao Conhecimento: Revisao da Literatura

Esta sec@o tem como objetivo realizar uma breve revisédo da literatura relacionada a
Protecao ao Conhecimento.

Como jé& foi abordado no capitulo 2, ndo foi encontrada bibliografia especifica sobre
o tema Protecdo ao Conhecimento, seja em livros, teses, dissertacbes ou artigos
publicados em revistas especializadas, tanto em bibliotecas como em bases de dados.

Paradigma representacionista tradicional: trabalha com o conhecimento registrado e estruturado especificamente no
documento escrito.
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Dessa forma, as pesquisas nas fontes de informacéo® foram realizadas pela busca de

artigos que contivessem os termos ‘protecao’ e ‘conhecimento’.

Nas primeiras pesquisas foram encontrados artigos em que os termos ‘protecéo’ e
‘preservacao’ pareciam ser usados no mesmo sentido, de modo que a pesquisa expandiu-
se para artigos em que os termos ‘preservacao’ e ‘conhecimento’ aparecessem juntos.
Assim, serdo apresentadas algumas consideragdes sobre os termos “preservacao” e
“protecao’ do conhecimento, procurando explicitar o entendimento de ambos e caracterizar
a diferencga entre eles. A partir da leitura dos artigos recuperados na pesquisa bibliografica,
sera apresentada uma analise dos temas trabalhados em cada um.

Em seguida, tendo como base artigos e estudos sobre a sociedade da informagéao e
inteligéncia econdmica algumas consideracdes serdo feitas, procurando demonstrar o
estado da arte do tema Protecédo ao Conhecimento nos dias atuais. Os artigos encontrados
referem-se ao tema como uma questdo pratica a ser solucionada sem vinculagdo ou

pesquisa relacionada a uma fundamentacao teorica.

5.1.1 Preservagao e Conhecimento

A partir da andlise qualitativa dos resumos dos 277 artigos recuperados na base
LISA com as palavras ‘preservacao’ (preservation) e ‘conhecimento’ (knowledge), foi
possivel agrupa-los por assuntos, dentro do grande tema “preservacdo”, conforme
apresentado na tabela 5, a seguir.

Na tabela, estdo apresentados os temas de apenas 240 artigos. Os demais, ou se
referiam a conferéncias e congressos da area com temas muito variados ou apresentaram

freqléncia igual a 1 na analise tematica principal.

Os assuntos principais aparecem em ordem decrescente em relacao a frequéncia.
Os primeiros artigos recuperados na base LISA sobre o tema sdo de 1975 e o ultimo
artigo, de acordo com a pesquisa feita em setembro de 2007, foi indexado em 2006.

E importante observar que a organizacdo proposta para os temas nao obedece a
nenhuma formalizacédo rigida e, algumas vezes, nao corresponde as palavras definidas
como descritores. O arranjo escolhido teve como objetivo identificar a existéncia de uma
relagédo entre ‘preservacao’ e ‘protecao’ do conhecimento.

Os 78 artigos agrupados no tema ‘preservacao digital’ abordam assuntos como
mudanga para suporte digital, como forma de armazenamento e preservagdo da
informacao, especialmente dos arquivos em papel. Alguns tratam da possibilidade de
perda da informacgéo digital seja por dificuldade em manter a integridade do meio digital,
seja pela obsolescéncia do software, do hardware ou do dispositivo de armazenamento

° Ver Capitulo 2, segdo 2.
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digital. Entre esses artigos, 07 tratam especificamente a preservacdo e o controle da

permanéncia de registros na internet.

Tabela 5: Frequéncia dos temas principais dos artigos recuperados com os termos ‘preservagao’ e
‘conhecimento’ na base LISA

TEMA PRINCIPAL DO ARTIGO FREQ OBSERVACAO

Preservacao digital 78 12 artigo em 1988, 22 em 1995, 10 em 2006

Condigbes, métodos e técnicas de conservagao 50 Artigos de 1975 a 2005

Preservacio da informacéo em diversos suportes 29 Ano de publicagdo de acordo com formato/suporte

Bibliotecas e servigos de informagéo 25 12 artigo em 1998 e os 4 Gltimos em 2006

Preservagao da heranga cultural 22 Artigos desde 1977 até 2006

g -
Repositorios Institucionais 08 1% artigo em 2001 ate 2006

Copyright/propriedade intelectual 07 1% artigo em 1979

Contribuigdo da Tecnologia da Informagao 07 2003 a 2006

Resposta a desastres 06 12 artigo em 2001 até 2006

Seguranca contra roubos 05 12 artigo em 1979 e Gltimo em 1991

Metadados 03 Todos de 2005

Memoéria organizacional 02 Os dois artigos de 2002

Perfil profissional 02 1 artigo em 84 e outro em 89

Os 50 artigos agrupados no tema “condicbes de conservagdo’ discutem
principalmente técnicas e praticas adotadas para protecdo do acervo de umidade, fungos,
luminosidade, entre outras condicdes adversas. Ja os agrupados como tema ‘resposta a
desastres’ referem-se a praticas e cuidados em situagcdes mais drasticas como incéndios,
inundagdes etc. Foram recuperados 05 artigos abordando a necessidade de definir
procedimentos de seguranga contra roubo de acervo.

Foram recuperados 29 artigos abordando o tema da preservacdo de acervo
armazenado em formatos variados como livros, manuscritos, audio, video, mdusica,
microfilme, pintura, impresso, mapa e outros. Entre eles, 09 artigos falam de preservacao

de livros raros ou antigos e de manuscritos antigos, inclusive medievais.

No tema bibliotecas e servicos de informacdo, com 25 artigos indexados, os
principais assuntos referem-se a evolugdo ou aos tipos de servicos oferecidos.
Tangenciando esse enfoque, foram encontrados dois artigos que tratam do perfil do
profissional responsavel pela atividade/servigo de preservagao do acervo.

Sobre a necessidade de preservagido da herancga cultural, 22 artigos abordam o
tema, sendo que alguns falam em preservacado do conhecimento tradicional e da histéria
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oral. Um dos artigos analisa diretamente a necessidade de preservar informagdes para

futuras geracoes.

Os dois artigos que apresentam a ‘memoria organizacional’ como tema central
debatem a perda de informacdes pela auséncia de registro ou pela falta de arquivos
corporativos, voltando-se diretamente para o armazenamento com o objetivo de

recuperacao futura das informagdes pela organizagéo.

Em 2006, foi recuperado um artigo cujo tema — ‘forense computacional’ — trata da
necessidade de manter registros digitais para serem utilizados como prova. Este tema
vem sendo tratado no mundo inteiro €, na Europa, ha cerca de dois anos, foi estabelecida
lei que obriga provedores de internet a preservarem seus registros por periodo de pelo
menos dois anos. No Brasil, embora o tema do direito digital tenha adquirido grande
importancia nos ultimos anos, ndo ha, ainda, lei definindo a questdo do tempo de

preservacao de registros digitais.

Também é de 2006 um artigo que discorre sobre a importancia do acesso e da
disseminacao da informacao. O autor defende que a informacgao tratada como um produto,
que deve ser distribuido para que possa ser visto e adquirido por quem precisa dele, é
essencial para o fluxo, a aplicacao e a preservagao da informacao e do conhecimento que,

potencialmente, ganham valor nessas trocas.

Foi recuperado apenas um artigo tratando especificamente da necessidade de
conscientizagao dos profissionais da area para a conservagao do acervo (1989), um artigo
sobre a censura como ameaca a preservacao de informacoées (1997), um artigo abordando
a obsolescéncia do acervo de bibliotecas (1991) e um artigo sobre destruicdo de
informagdes sem autorizagéo (2004).

Foram recuperados 07 artigos tratando de propriedade intelectual e copyright
digital, que se aproximam da abordagem da protecdo ao conhecimento. A gestdo de
direitos digitais consiste em permitir a restricao da difusdo por cépia de conteldos digitais
ao mesmo tempo em que se assegura e administra os direitos autorais e suas marcas
registradas.

Dentro do tema propriedade intelectual e copyright digital, dois artigos sdo de 20086,
dois de 2001 e os demais de 2000, 1990 e 1979. O artigo publicado em 1979 aborda a
questao da reprografia e copia e ressalta a necessidade de procedimentos que garantam
os direitos do autor. Os demais tratam da reparticio de beneficios, leis gerais de
propriedade intelectual, necessidade de desenvolvimento de procedimentos de protecao
para informagéo digital como forma de preservacao e trazem a questdo da informacgéo
como mercadoria (commodity). Os dois artigos publicados em 2006 sinalizam para a
complexidade do tema e discutem, segundo as leis dos Estados Unidos, a questdo da
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copia de materiais digitais e a possibilidade de bibliotecarios e profissionais da informagao,
em algumas situacdes, especialmente no ambiente escolar, utilizarem livremente materiais

protegidos por copyright para disseminagao de conhecimentos.

Como pode ser visto a partir da exposicdo e analise dos artigos sobre o tema,
praticamente todos estdo relacionados diretamente com a garantia da preservagdo das
informagdes registradas em algum tipo de suporte ou formato para futura recuperagéo ou
para evitar estrago ou destruicdo. As excegdes sdo os artigos voltados a propriedade
intelectual — o direito autoral ou o direito de cépia — que focalizam aspectos relativos a

questao da protecao ao conhecimento, especialmente dentro de um enfoque econdémico.

Outros temas referem-se a softwares, acesso, privacidade, aquisicdo de acervo,
arquivos escolares, relatos de conferencias, metodologias, divulgacdo de pesquisas, entre
outros assuntos que nao se relacionam ao foco central deste trabalho.

De acordo com o Novo Dicionario Aurélio da Lingua Portuguesa (1975), sdo as
seguintes as definicdes para os termos ‘preservar’ e ‘preservacao’.

Preservar — Do latim praeservare

1. Livrar de algum mal; manter livre de corrug¢do, perigo ou dano; conservar.

2. Livrar, defender resguardar

3. Defender-se, proteger-se, resguardar-se

Assim, no contexto deste trabalho, preservacdo tera o sentido de identificar e
implementar um conjunto de medidas, visando garantir a integridade, a perenidade, a
defesa, a salvaguarda e a conservagdo de alguma coisa. A palavra preservacao, desse
modo, esta mais relacionada ao sentido de conservacao da matéria, do aspecto fisico, e,
portanto, sendo mais adequado seu emprego ao termo documento.

Na préxima secdo, sera apresentada andlise qualitativa dos artigos recuperados
sobre prote¢do e conhecimento.

5.1.2 Protecao e Conhecimento

De acordo com Novo Dicionario Aurélio da Lingua Portuguesa (1975), sdo as
seguintes as definicdes para o termo ‘proteger’:

Proteger — Do latim protegere

1. Dispensar protecao a; ajudar; auxiliar.

2. Tomar a defesa de; apoiar.

3. Preservar do mal; defender; socorrer.

4. Tratar de manter ou desenvolver; fomentar.

5. Ter a seu cuidado os interesses de; favorecer; beneficiar

6. Resguardar, abrigar, amparar
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Como poderemos verificar a seguir, as definicdes 1, 2, 4 e 5 do termo ‘proteger’ se
ajustam de maneira adequada aos assuntos tratados nos artigos recuperados sobre
protecdo e conhecimento. No contexto deste estudo, as definicbes 3 e 6 parecem mais

adequadas ao tema da preservacao e da conservagao, apresentado no tépico anterior.

No levantamento na base LISA, atualizado em setembro de 2007, com os termos

‘knowledge and protection’, foram recuperados 125 artigos, que foram agrupados por
assunto, conforme pode ser visto na Tabela 6.

Tabela 6: FreqlUéncia dos temas principais dos artigos recuperados com 0s
termos ‘protegao’ e ‘conhecimento’ na base LISA

TEMA PRINCIPAL FREQ ~%

Propriedade Intelectual e Patente 33 26
Gestao do Conhecimento 32 25
Seguranga eletronica 20 16
Privacidade (dados pessoais) 16 13
Protecao do conhecimento 7 5
Preservacdo do conhecimento/informagao 6 5
Protegéo heranga e conhecimento tradicional 2 2
Outros 12 9

TOTAL 128 100

Os assuntos principais aparecem em ordem decrescente em relagao a freqiiéncia.
Os primeiros artigos recuperados sobre o tema sédo de 1976 e os ultimos 3 artigos foram
indexados em 2007. Em 2006 foram indexados 17 artigos.

A seguir, sera apresentada uma analise dos abstracts dos artigos recuperados,
destacando algumas propostas e discussoes.

Conforme foi apresentado na explicitacdo das fontes de informacéo utilizadas e dos
aspectos quantitativos do material recuperado'®, utilizando a expressdo “knowledge

protection”, na pesquisa na base LISA, houve a recuperagdo de um unico artigo, conforme
os dados abaixo:

Title: Knowledge management needs security too.

Author: Ryan, Julie J. C.H.

Source: Vine, vol. 36, no. 1, pp. 45-48, 2006

ISSN: 0305-5728 Publisher: Emerald Group Publishing Limited
Descriptors: Knowledge management; Computer security
Keywords: Data security, Knowledge management

1% ver Capitulo 2, se¢do 2.4.1
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O artigo — Knowledge management needs security too — de quatro paginas, traz
uma reflexdo sobre a necessidade de gerenciar a tensdo existente entre o conflito de
interesses entre o compartilhamento e a protecdo do conhecimento, entre interesses
individuais ou corporativos e os interesses comunitarios e os beneficios decorrentes do
conhecimento. Julie Ryan (2006) apresenta uma visdo geral sobre a necessidade de
segurangca no gerenciamento do conhecimento e ressalta que inovacbes podem ser
perdidas por falta de seguranca da informagéo e de prote¢cdo do conhecimento. A autora
pondera sobre a mudanga na conjuntura mundial € suas conseqiiéncias no contexto
organizacional, destacando a necessidade de compreender esse conflito de interesses
para poder decidir quando e como aplicar protegbes no processo de gestdo do
conhecimento.

Em outro artigo — Managing knowledge security —, publicado no nimero seguinte do
mesmo periédico, em 2006, Julie Ryan aborda novamente o tema do conflito entre o
compartilhamento e a protegcdo do conhecimento, relacionando, dessa vez, protecao do
conhecimento aos mecanismos de propriedade intelectual. Neste artigo, a autora destaca a
influéncia dos fatores econémicos, especialmente a importancia de analisar o retorno de
investimento em uma sociedade altamente competitiva, que exige continua inovacao e

aprendizagem.

Ebrahim Randeree, em 2006, publicou artigo — Knowledge management: securing
the future — que trata da importancia da protecdo do conhecimento nas organizagdes para
a manutencdo de vantagens competitivas. O autor ressalta que conhecimento é diferente
de informacgéo e precisa, portanto de tratamento especial que vai além da seguranca de
dados e informagdes. A énfase do autor estd no desenvolvimento de um sistema de
gerenciamento do conhecimento, desde a pesquisa até a sua aplicacdo, que proteja os
diferentes tipos de conhecimento que circulam nas organizagdes. Randeree (2006) adverte
para o papel dos desenhistas de projetos de sistemas de gerenciamento de informacéo —
os arquitetos da informacdo — que devem implementar niveis de seguranca diferenciados
para os diferentes tipos de conhecimento corporativo.

Dentro da abordagem da necessidade de protegcdo do conhecimento, considerado
como vantagem competitiva, foi recuperado um artigo de 1986 — Transborder data flow-
how it impinges on the information industry — de autoria de Barry Mahon, que focaliza o
aumento da competicdo e o surgimento de companhias multinacionais e a inevitavel
pressdo sobre o fluxo aberto das informagdes, gerando restricdo de acesso a bases de
dados e desenvolvimento de tecnologias voltadas para esse fim. O autor ressalta a
necessidade de equilibrio entre protecdo e uso aberto das informagdes para o

desenvolvimento do conhecimento.



103

Ellis e Oppenheim publicaram artigo em 1993 — Legal issues for information
professionals, part 4: attitudes to data protection amongst UK media librarians — que
analisa o conhecimento de jornalistas e profissionais da informacao, no Reino Unido, sobre
os instrumentos legais de protecdo de dados. A partir de um estudo com esses
profissionais, os autores observaram a necessidade de conscientiza-los para a importancia

do tema e a dificuldade de evitar que determinadas informagdes saiam na midia.

Artigo de Kathleen Molz, publicado em 1990 — Censorship: current issues in
American libraries — aborda dois tipos de censura presentes na sociedade contemporanea.
O primeiro tipo de censura objetiva o banimento de livros ou outros tipos de publicagéo,
principalmente nas bibliotecas de escolas, que divulgam valores e preconceitos como
fanatismo religioso, blasfémia, heresia e imoralidade, visando a protecado das criancas. O
segundo tipo de censura esta relacionado ao controle sobre a disseminagdo de
informagdes e conhecimentos de interesse do Estado.

Também publicado em 1990, artigo de Thomas Gering — The perceived
impediments to effective technology transfer from the higher education sector — traz a
questao, na Alemanha, da transferéncia de tecnologia das universidades para as industrias
e revela a fraqueza do sistema e a falta de consciéncia das universidades sobre leis de
protecao a propriedade intelectual. Ao final, o autor traga algumas recomendagdes para
melhorar esta situacao.

Os 4 primeiros artigos analisados, agrupados sob o tema ‘protecdo do
conhecimento’, na tabela 6, assinalam uma relagdo direta com a discussdo focal da
dissertagdo: o conflito entre compartilhar e proteger conhecimentos que podem
caracterizar vantagem competitiva, para evitar seu uso nao-autorizado por concorrentes ou
competidores. Cabe ressaltar que a abordagem desses artigos nao se refere a nenhuma
forma de representacao do conhecimento e alguns destacam de modo claro a diferenca de
tratamento entre a protecao ao conhecimento e a protecao da informacao. O quinto e sexto
artigos analisados falam da necessidade de controle e protecdo de informacbes e
conhecimentos, dando um enfoque de protecdo ndo necessariamente voltado para
aspectos econdmicos. O sétimo artigo aborda a questdo da conscientizagdo para a
necessidade de mecanismos de protecdo a propriedade intelectual.

Conforme pode ser observado na tabela 6, quando se trata do tema da protecao ao
conhecimento a questdo da propriedade intelectual se destaca: foram recuperados 33
artigos, equivalendo a 26% do total. Nesses artigos aparece de forma inequivoca a
importancia de mecanismos legais de protecdo ao conhecimento para garantir o direito do
autor, o direito de copia, de uso, ou de outras vantagens decorrentes da propriedade. Mais
do que preservar os aspectos morais do criador, a maioria dos artigos enfatiza o ponto de

vista do conhecimento como bem econémico de grande valor. Ha artigos, entretanto, que
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procuram descrever outras formas de abordar a prote¢cdo ao conhecimento e discutem a
questao da propriedade e do direito individual comparativamente ao cerceamento do direito
e dos beneficios da sociedade. Todos os 33 artigos deste grupo abordam o conhecimento
documentado.

Os demais artigos recuperados serdo comentados pelo grupo tematico exposto na
tabela 6.

Foram recuperados 32 artigos, 25% do total, versando sobre gestdo do
conhecimento. A maioria desses artigos trata da necessidade de desenvolver sistemas de
gerenciamento de conhecimento que permitam sua identificacdo, organizacao,
armazenamento e guarda para recuperacdo e disseminacao eficientes. A questdo da
protecdo ao conhecimento, nesse grupo de artigos, esta relacionada a procedimentos e
técnicas para evitar que os conhecimentos se percam pela falta ou inadequacdo de
registros ou pela dificuldade de recupera-los quando necessario. O foco da maioria desses
artigos esta direcionado a aspectos de compartilhamento e disseminagao do conhecimento
como formas de garantir 0 seu desenvolvimento e preservagéo, principalmente sob o

enfoque da recuperacdo futura, caracterizando a necessidade de registro e representagao.

E interessante destacar um artigo publicado em 2003, “Knowledge sharing that
works: a question of culture”, de autoria de Vibeke Hojmark Larsen, que enfoca a questao
da cultura organizacional no processo de compartiihamento de conhecimento em uma
pesquisa realizada pelo autor no Copenhagen City Council's Environmental Protection
Department. No artigo, Larsen discute que na maioria das vezes os projetos que envolvem
a implementagdo de tecnologia da informacdo focalizam sua atengdo nos aspectos
técnicos e nao consideram os fatores humanos e organizacionais. Larsen conclui que, em
decorréncia desta visdo tecnicista, as organizacées nao aproveitam todos os beneficios
que o programa poderia proporcionar visando ao compartilhamento do conhecimento. Este
artigo, embora nao esteja relacionado ao tema da protecdo ao conhecimento, traz como
tema a necessidade de considerar os aspectos humanos e organizacionais € ndo apenas
0s aspectos técnicos ou tecnolégicos, quando se fala de conhecimento. Na realidade,
considerando a abordagem da fenomenologia em relagao ao conhecimento, seja para seu
compartilhamento, seja para sua protecao, nao basta o sujeito, ndo basta a informagéao; o

conhecimento sé é possivel como conseqiiéncia direta da relagcao entre os dois.

Denotando, de maneira clara, um conflito em torno das definicbes de informacao e
conhecimento, destacam-se na pesquisa na base LISA 20 artigos — equivalendo a mais de
16% do total — que, embora se refiram a conhecimento, abordam assuntos diretamente
relacionados a procedimentos e medidas de segurancga eletrénica, ou seja, seguranga de
informacdes que estdo armazenadas ou que transitam em meio eletrénico. Nesse enfoque,

aparecem ainda 16 artigos sobre a questdo da privacidade, sendo que a maioria trata da
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necessidade de adotar medidas de protecdo das informagdes pessoais, armazenadas
principalmente em suporte eletrénicos e disponiveis na web. Os dois grupos juntos
correspondem a cerca de 30% dos artigos indexados.

Como foi possivel observar a partir da andlise dos abstracts dos arquivos
recuperados, poucos estao relacionados, de fato, a protecao ao conhecimento no sentido
proposto neste estudo. Conclui-se, portanto:

CONCLUSAO 5.1: A maioria dos autores, quando fala de protecdo ao conhecimento faz
referéncia ao conhecimento que esta representado em alguma
configuracdo de documento — fisico ou eletrénico, ou seja, refere-se ao

registro, a informag&o.

Como decorréncia dessa conclusdo pode-se supor que pela confusio existente
entre as definicbes de informacdo e conhecimento, estudiosos da area de seguranca da
informacao, dentro de uma abordagem mecanicista, consideram que protegendo os
sistemas informatizados, o conhecimento também esta protegido.

Na proxima secdo, o tema Protegdo ao Conhecimento tera sua importancia
caracterizada ao longo da histéria até os dias atuais, na chamada Sociedade da

Informacao.

5.1.3 Estudos sobre Protecao ao Conhecimento na Sociedade da
Informacao
A relagdo do homem com a informagdo e com o conhecimento vem mudando e
enfrentando novos desafios ao longo dos séculos, mas o tema sempre ocupou lugar de
destaque na epistemologia e na filosofia desde a Grécia Antiga, como foi apresentado na

secao 3.1 do capitulo 3.

A humanidade viveu um periodo de estagnacéo intelectual na Idade Média, quando
invasdes barbaras destruiram, grande parte das bibliotecas. Restaram apenas aquelas
localizadas em mosteiros, verdadeiros reservatérios do conhecimento existente, com seus

manuscritos compilados e protegidos pelos monges.

Burke (2003) em seu livro “Uma Histéria Social do Conhecimento: de Gutenberg a
Diderot’ oferece um interessante percurso sobre o conhecimento entre os séculos XV e
XVIII. No século XV, o desenvolvimento do sistema de impressao de Gutenberg trouxe
uma grande revolugdo na forma de lidar com a informagdo. A imprensa tornou o
conhecimento disponivel com maior rapidez, faciltou a interagdo entre diferentes
conhecimentos, permitiu que pessoas em lugares diferentes lessem os mesmos textos e,
também, transformou os livros em verdadeiro empreendimento cultural e comercial.
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Na Europa da Idade Moderna, a intensificacdo das relagbes comerciais, o
mercantilismo, as grandes navegagbes e as ambicOes territoriais de alguns Estados,
impuseram a necessidade de politicas voltadas para a producao, coleta, organizacao,
armazenamento, recuperagao, disseminagédo e controle de diferentes tipos de informagéo,
como forma de garantir dominagao e hegemonia. No século XVII, ja se utilizava o sistema
de embaixadores com o objetivo de buscar informagdes em outros Estados e cidades, em
um claro exemplo de monitoramento externo para conquista de conhecimentos que

garantissem um diferencial competitivo nas negociagdes diplomaticas.

Nessa época, Estado e Igreja também buscavam informagdes internas sobre seus
povos e territérios para facilitar a cobranga de impostos e exercer controle sobre a
populacdo. O acesso aos arquivos gerados era controlado € a maioria das informacoes era
considerada sigilosa. Havia rigoroso controle e censura na circulagdo dos conhecimentos,
tanto pelo Estado quanto pela Igreja. Ha registros que os guardides dos arquivos deviam
ser analfabetos para evitar a tentacao de ler os papéis.

Progressivamente, os Estados para proteger seus segredos, iam aumentando seus
mecanismos de controle e protecdo. Por exemplo: mapas de navegacgéo € o conhecimento
sobre a Africa e as Indias eram considerados, na época, informagbes altamente
estratégicas e protegidas a ferro e fogo pelos portugueses, que dominavam os mares e,
obviamente, ndo queriam compartilhar seus conhecimentos com navegadores a soldo de

outras coroas, interessados na expansao do comércio.

O século XVIIl, do iluminismo, do racionalismo e do empirismo, pregava a
importancia de uma sociedade livre e esclarecida, principalmente na Inglaterra, Franga,
Alemanha, Prussia e outros paises protestantes. Ndo se pode esquecer, no entanto, que
nessa época, na maioria dos paises, particularmente os catélicos, grande parte da

populacdo ainda era analfabeta.

O século XIX, na Europa, caracterizou-se por amplo desenvolvimento tecnoldgico e
industrial, evolugcdo econbémica e a afirmacdo de seu poder em relagdo aos demais
continentes, especialmente por meio do conceito de ‘ciéncia’, tido como um saber superior
e acessivel a poucos. Os europeus se dirigiam as novas terras para salvar seus habitantes
da barbarie e do abandono em que estavam, justificando a dominagdo com argumentos

cientificos, baseados na superioridade técnica.

Na primeira metade do século XX, a escassez de informagao ou a dificuldade de
obté-la foram os principais problemas enfrentados por profissionais de diversas areas, que
necessitavam expandir seus conhecimentos para evolugdo de suas areas de atuagao. O
grande objetivo dos profissionais da informagao era aumentar a quantidade de informagéo
disponibilizada a populagdo de um modo geral, mas principalmente a comunidade

cientifica.
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Por volta dos anos 1970, a questdo do acesso comegou a ser debelada com o
desenvolvimento de tecnologias da informacdo, mas passou-se a enfrentar o problema do
armazenamento de informacao: nao havia repositorios grandes o bastante para guardar a
enorme quantidade de informacédo obtida. Superada a questdo do armazenamento, o
problema transformou-se em como organizar a informagéo, identificar o que seria relevante
e, especialmente como representar a informacao para poder armazena-la e recupera-la de

modo mais eficiente.

Nas décadas de 1980 e 1990, a preocupagao voltou-se para a disseminagéo e o
compartilhamento da informacdo e do conhecimento como formas de elevar o
desenvolvimento dos paises, especialmente os mais pobres. O problema migrou, nessa
época, da capacidade de obter informacdo, para a capacidade de armazenamento e,
depois, para a possibilidade de recuperacao e de comunicagao. Nas duas Ultimas décadas
do século passado o grande movimento que se destaca é o da gestdo da informacgéo, da
sociedade em rede, da necessidade de trocar informagdes para produzir novas
informagdes, de expandir o conhecimento pela troca de conhecimentos, em crescimento
exponencial. Em decorréncia do desenvolvimento das tecnologias da informacdo e da
comunicagao e dos recursos de informatica, houve também direcionamento de esforgos
para a questdo da transmissdo e preservagao de registros em diferentes suportes: fitas
magnéticas, disquetes, cd-rom, chips, fibra 6tica, entre outros.

Saracevic, em 1995, escreveu sobre a transformacdo da sociedade americana que
passou de uma sociedade industrial para pés-industrial e depois, aproveitando a expressao
de Drucker (1994), para uma “sociedade pés-capitalista”.

De uma forma abrangente, desde a Ultima década do século passado, 0s paises
industrializados e, também, aqueles considerados em processo de desenvolvimento ou de
industrializagdo vém sofrendo, de maneira contundente, varias transformagdes decorrentes
da evolucao tecnoldgica, especialmente das tecnologias da informacdo e comunicacao.
Essa evolugdo tem sido considerada por grande nimero de especialistas como geradora
de desenvolvimento de politicas avangadas.

Pesquisadores como Doucette, Bichler, Hofkirchner e Raffl (2007), quando abordam
o tema da Sociedade da Informagao, ressaltam que a visdo desse determinismo
tecnolégico para o progresso de um pais é inadequada, uma vez que, muitas vezes, o
desenvolvimento tecnolégico ndao é acompanhado pelo desenvolvimento cientifico ou
social. Os autores procuram apresentar uma perspectiva integradora e construir uma

fundamentagao transdisciplinar da Ciéncia da Informagéo para abordar o tema.

Dentro dessa perspectiva, esses pesquisadores consideram a informacdo como
parte fundamental de cada uma das ciéncias fisicas ou sociais, humanas ou das artes e
defendem a importancia de uma pesquisa cooperativa para enfrentar a complexidade dos
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problemas globais do nosso século, que obviamente nao ficam restritos a esfera
tecnoldgica. Dessa forma, esperam aumentar a capacidade de criacao e desenvolvimento
de conhecimentos que vao além dos limites académicos para solucionar problemas do

mundo real.

No artigo “Toward a New Science of Information”, Doucette, Bichler, Hofkirchner e
Raffl (2007) apresentam o Science of Information Institute’’ (SOIl) e discutem a proposta
de ndo apenas desenvolver uma base tedrica para o tema ‘informacao’, mas estruturar um
novo campo de atuacdo para a Ciéncia da Informacdo com propostas de aplicagdes
sociais, politicas e comerciais a partir do conhecimento teérico desenvolvido. A finalidade
do SOIl é prover as condicbes para organizar e integrar os estudos académicos
provenientes de varias areas do conhecimento com os objetivos dos parceiros
governamentais, ndo-governamentais, empresas privadas e do publico em geral, na busca
de aplicagbes variadas para problemas reais do mundo atual. Para esses autores, a
questao da informacao deve ser tratada como uma metaciéncia, havendo uma diferenca
entre os objetivos e o escopo da tradicional “Information Science” e a proposta de uma

nova “Science of Information™? .

Segundo Drucker (1994), a abertura do comércio internacional e a faléncia dos
blocos ideolégicos antagbnicos no final do século passado consolidaram uma nova era —
Sociedade da Informacdo — onde o capital, a terra e a mao de obra deixaram de ser os
recursos basicos da economia das nagdes. Esses fatos, aliados a globalizacdo de
mercados, a crescente integragcdo econémica entre os paises, a expressiva concorréncia
por novos mercados e a inovagao tecnolégica, fizeram do conhecimento o elemento central

das novas estruturas econdémicas.

O século XXI ainda esta voltado para a importancia de prover acesso e facilitar o
compartilhamento das informagdes e conhecimentos, e a Web é o grande veiculo desse
processo. Com este enfoque, destacam-se: 0 movimento mundial de acesso livre a
informacéo, a pratica cada vez mais difundida de distribuicdo de obras intelectuais, a
énfase na construgao de repositorios institucionais, a ampliagdo e crescimento de novas e
sofisticadas tecnologias da informagdo e comunicacdo € o desenvolvimento de robds de
busca e de programas de organizacao e recuperacao cada vez mais poderosos. A maioria
dessas acgbes tem como objetivo aumentar e agilizar o acesso e compartilhamento de
informagdes e conhecimentos e se origina na motivacdo académica que valoriza a
possibilidade da sua producdo ser Util para a comunidade. Na universidade, onde a
disseminacado do conhecimento sempre foi fundamental, o sigilo, a protegcdo e a nao-
divulgacao sao vistas como agbes de privatizagdo do conhecimento.

1 Mais informagdes: http://www.soii.info.

12 . ~ ~ . . n . ~
Na lingua portuguesa, as duas expressoes sdo traduzidas da mesma forma: Ciéncia da Informacao.
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No entanto, como ressaltam Balué e Nascimento (2006), a influéncia direta do
conhecimento sobre o nivel de desenvolvimento de empresas e paises levou a
necessidade de desenvolver estratégias voltadas para a protecdo de conhecimento de alto
valor agregado, como forma de preservar interesses econdmicos e questdes de soberania.
Nessa perspectiva, individuos, organizagbes e Estados sdo atores que precisam enfrentar
as mudangas decorrentes da era da informagao.

Como afirma Sandoval (2006), nesse contexto de grande competitividade e disputa
por mercados internos e externos, as mudangas e impactos sdo globais. Essa situagéo
exige o desenvolvimento de uma cultura de Inteligéncia Econdmica, entendida como um
conjunto de acbes de busca, tratamento, difusdo e protecdo de informagdes estratégicas
que subsidiam o processo decisério de diferentes atores econdémicos, nas esferas

empresarial e governamental.

Na Sociedade da Informacdo, novos valores e tecnologias sdo associados e
aplicados ao conhecimento: rapidez, produtividade e inovagédo, o que, sem divida, traz
enormes consequéncias e implicagbes para a Ciéncia da Informagdo. A area precisa
repensar a formagcdo e a pratica de seus profissionais e, também, seus processos e
ferramentas de aquisicdo, armazenamento, recuperagdo e, naturalmente, comunicagao,

disseminacao e uso da informacao e, por extensao, do conhecimento.
A tabela 7, abaixo, sintetiza as caracteristicas da sociedade da informacéo.

Tabela 7 - Caracteristicas da Sociedade da Informagao no nosso século (adaptado de
COELHO, 2002)

VELOCIDADE CONECTIVIDADE INTANGIBILIDADE

e on line

eempresas em rede 24 horas por
dia, no mundo

450 milhdes de pessoas
conectadas na internet (2001)

eas maiores fortunas  estéo
associadas a  tecnologia da
informacéo e ndo mais a industria do
petréleo

e evolucdo da internet
eda invengéo a inovagao

CRIATIVIDADE HIPERCOMPETICAO HIPERINFORMAGCAO

¢ Inteligéncia Competitiva

e Conhecimento como a Unica fonte | e Gestdo do Conhecimento

segura de competitividade | e Prospecgdo Tecnoldgica - com
duradoura. base nas patentes, identificar
tendéncias tecnolégicas

egrandes mudancas e
necessidade de inovar
para permanecer no
mercado

Além disso, é preciso voltar-se para a ampliagcdo e desenvolvimento de infra-
estruturas informacionais nacionais e globais que exigem n&o apenas ferramentas
tecnolégicas sofisticadas, mas arcaboucos comerciais, sociais, legais e politicos
adequados para suportar as novas relacbes e demandas, para compartiihamento ou
protecdo do conhecimento como, também, para a obtencdo ou manutencéo das vantagens

competitivas.
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Para Balué e Nascimento (2006), nesse contexto, a época em que conhecimentos
constituem-se em patriménio aberto, colocado a disposicdo de todos sem restricao,
pertence ao passado. No cenario mundial, competitivo e globalizado, dentro de uma
perspectiva eminentemente econdmica, a questdo da producdo de conhecimento esta
diretamente associada a sua protegéo e exploragao.

Desde a invencao do papel, passando pela imprensa, telefone, radio, televisao,
computador, até chegar as informacoes registradas, acessadas e disseminadas na web,
muita coisa mudou no que tange as tecnologias. Mas, na realidade, quase tudo continua
da mesma forma no que se refere ao valor da informagao e do conhecimento e ao poder
que exercem na sociedade, dependendo dos interesses politicos € econémicos dos
Estados, do controle praticado pela Igreja ou do dominio da ciéncia.

A tabela 8, abaixo, apresenta a evolugdo das invencoes relacionadas a informacao.

Tabela 8 - Invengdes relacionadas a informagao (NASCIMENTO, 2005, p.258)

105 1450 1870 1930 1960 1993
PAPEL (CHINA) IMPRENSA TELEFONE COMPUTADOR INTERNET WEB

Na Sociedade da Informacdo, o dominio de tecnologias avangadas torna-se
condicdo essencial para viabilizagdo do desenvolvimento e provoca significativas
mudangas no relacionamento entre empresas e entre nagdes. As seguintes caracteristicas

se destacam:
— Nova ordem geopolitica.

— Novo ambiente empresarial caracterizado por um mercado dindmico, aberto e
competitivo, fundamentado na informagéo.

— Ambientes internos e externos interligam-se com rapidez promovendo ampla

conectividade e compartilhamento de informagdes.

— Uso de novas tecnologias de informacdo e comunicagdo que provocam
relacionamentos em redes complexas que alteram a capacidade de acesso e uso da

informagao.

Nao se pode negar a importancia do compartiihamento de informacdes e
conhecimentos para possibilitar a criagdo de novos conhecimentos, a inovagao e a quebra
de paradigmas. E imprescindivel o intercambio de conhecimentos para iniciar novos ciclos
cientificos, econdmicos e tecnolégicos que provocam mudancas sociais, comportamentais
e culturais e que geram o desenvolvimento das nagdes. No entanto, € preciso ressaltar
que, em um contexto mundial descentralizado e de grande concorréncia, as organizagoes
e os Estados precisam desenvolver mecanismos de controle, gestdo e protecdo de seus
conhecimentos para manterem seus fatores criticos de sucesso e seu diferencial
competitivo.
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Dessa forma, distinguem-se algumas tendéncias e desafios que devem ser
enfrentados por Estados e empresas nesta nova conjuntura de relacionamento, conforme

apresentado na tabela a seguir.

Tabela 9 - Tendéncias e desafios da Sociedade da Informacao

TENDENCIAS

DESAFIOS

Valorizagao da cultura de compartilhamento —
acesso livre a informagéo

Valorizagdo da cultura de protegéo -
disseminacéo seletiva de informacdes

Criagao do conhecimento coletivo

Protecao dos conhecimentos criticos

Inteligéncia Competitiva —
vantagens competitivas

obtengéo de

Contra-Inteligéncia Competitiva — manutengao
das vantagens competitivas

Conectividade de ambientes — uso intensivo
de tecnologias de informagéo e comunicagao

Seguranga da Informagéo — uso intensivo de
tecnologias de informagéo e comunicag¢éo

Ja foi amplamente asseverado o valor que o conhecimento adquiriu no mundo
atual. Dessa forma, identificar quais sdo os conhecimentos que devem e precisam ser
compartilhados e quais aqueles que devem ser protegidos e resguardados é uma decisao
estratégica e de grande importancia para instituicdes e paises.

Balué e Nascimento (2006) ressaltam que, como conseqiéncia direta dessa
situagdo, o objetivo principal da pesquisa cientifica deixa de ser simplesmente produzir
conhecimentos, mas passa a vislumbrar a promocéao e a exploracado concreta dos avangos
que eles podem gerar. Surge, portanto, uma nova relagdo entre a universidade e a
sociedade, que condiciona o financiamento publico a pesquisa a sua contribuicdo direta
para a economia. Patentes e, mais amplamente, direitos de propriedade intelectual
adquirem uma importancia fundamental: o nimero de registros de patentes tem sido
internacionalmente, um dos indicadores o nivel de

considerado, para aferir

desenvolvimento sécio-econémico de uma nagao

Como pode ser visto a partir da analise dos artigos recuperados na base LISA™ nos
temas de preservacao e protecao de conhecimentos, quando se trata do tema da protecao
do conhecimento a questdo da propriedade intelectual se destaca, especialmente dentro
de um enfoque econdémico. Dos 40 artigos recuperados sobre o tema — 33 para os termos
protecdo e conhecimento e 07 para preservagao e conhecimento — fica clara a importancia
atribuida aos mecanismos legais de protecao para garantir o direito do autor, o direito de
copia, de uso, ou de outras vantagens decorrentes da propriedade. E importante destacar
que, além de discutir a preservagao dos aspectos morais do criador, a maioria dos artigos

enfatiza o ponto de vista do conhecimento como bem econémico de grande valor.

B Vers.1.1e5.1.2
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No entanto, como observam Balué e Nascimento (2006), ndao obstante a
importancia que o conhecimento adquiriu em um ambiente globalizado em que ocorrem
acirradas disputas por novos mercados e manutencdo do diferencial competitivo
conquistado, sua protecao ainda é pouco disseminada nos meios académico e empresarial
brasileiro. Esta situagéo expde o Pais a diferentes tipos de ameagas como a espionagem e

o monitoramento realizado por concorrentes internacionais.

Como assegura Nascimento (2006), no Brasil, uma grande quantidade de idéias,
informagdes e conhecimentos de alto valor nao esta protegida pela propriedade intelectual
ou por outras formas de protecdo. Na realidade, pesquisadores brasileiros, disseminam
gratuitamente os resultados de suas pesquisas, especialmente no meio académico

nacional e internacional.

A Propriedade Intelectual, além de ser elemento de salvaguarda dos direitos do
criador, do ponto de vista pessoal — Direito Autoral — , € um bem econdmico dos mais
importantes, uma vez que, na modalidade de Propriedade Industrial, serve como base de
pesquisa tecnolodgica, por meio do banco de patentes.

E preciso ressaltar, contudo, que se, por um lado, a protecdo da propriedade
intelectual incentiva esforcos criativos e inovadores, por outro lado, direitos de propriedade
intelectual excessivos ou mal direcionados podem acabar impedindo a inovacdo e
encarecendo a pesquisa.

No Brasil, a questdao da propriedade intelectual estd disciplinada principalmente
pelas leis 9.279/96 — Marcas e Patentes —, 9.456/97 — Cultivares —, 9.609/98 — Software —
e 9.610/98 — Direitos Autorais. A lei brasileira abriga, sob a denominacao direitos autorais,
os direitos de autor propriamente ditos, bem como os direitos conexos. Além da legislagao,
o Brasil é signatario de tratados internacionais, como a Convencdes de Berna — Direitos
Autorais — e a Convencao de Paris — Propriedade Industrial — e de outros acordos como o
TRIPs (Trade Related Intelectual Property Rights). Na Constituicao Federal, a propriedade
intelectual esta prevista entre os Direitos e Garantias Fundamentais, no artigo 59, incisos
XXVII, XXVl e XXIX e em consonéncia aos incisos XXIl e XXIII.

O Instituto Nacional da Propriedade Industrial (INPI)'* — autarquia federal vinculada
ao Ministério do Desenvolvimento, Industria e Comércio Exterior — € o 6rgao responséavel
por registros de marcas, concessao de patentes, averbagao de contratos de transferéncia
de tecnologia e de franquia empresarial, e por registros de programas de computador,
desenho industrial e indicagdes geogréficas, de acordo com a Lei da Propriedade Industrial
brasileira. Desde 2004, o INPI concentra seus esforcos para utilizar o sistema de

propriedade industrial, ndo somente em sua fungdo de protecdo intelectual, mas

1 Mais informagd&es sobre o INPI: http://www.inpi.gov.br/
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como instrumento de capacitagdo e competitividade, condicbes fundamentais

para alavancar o desenvolvimento tecnolégico e econémico do pais.

Concluindo, é importante salientar que quando se aborda o tema do conhecimento
em um mundo caracterizado, nas palavras de Coelho (2002), pela velocidade,
intangibilidade, conectividade, hiper-competicao, criatividade e hiperinformacao, a questao
de considerar apenas a representacdo formal e estruturada deste conhecimento, sob a
forma de registros em documentos, precisa ser revista. Hoje, como ressaltou Pinheiro
(2004), o conhecimento — sua criagdo e transformacao — transita livremente na forma de
idéias antes de ser formalizado. O conhecimento transita nas discussdes de idéias em
grupos formais ou informais, nas participacbes em feiras e congressos, na construcao
colaborativa de conhecimentos, por meio de discussdes virtuais, pelo envio e troca de

emails e arquivos eletrénicos.

Nessas e em outras circunstancias semelhantes, ndo ha controle sobre o dito ou
sobre o escrito. Essas situagbes nao se restringem as diretrizes definidas pela seguranca
da informagéao, que se referem a guarda de documentos ou materiais em um corpo fisico e
ao que esta estruturado e armazenado formalmente em repositérios, fisicos ou eletronicos,
controlados. Aqui, fala-se do intangivel, do nao registrado de maneira controlada ou em
forma estruturada. Nesse momento, ndo existe um conhecimento pronto e acabado
documentado em informagao, que vai ser armazenada de alguma forma, em algum suporte
para posterior recuperacdo, mas trata-se de um processo de construgcdo, de criagao.
Nesse sentido, quando se aborda o conhecimento, fala-se de algo que esta em processo,

que podera vir a se tornar um conhecimento estratégico, critico, diferencial, inovador.

Em um momento posterior, esse conhecimento podera ser representado, registrado
formalmente e transformado em informacao, por alguns dos participantes desse processo

de construcao e ser armazenado em repositérios para futura recuperacao.

E, portanto, necessario considerar o conhecimento em potencial que vai precisar
ser protegido em seu processo de criacdo e, também, quando for registrado e

transformado em informacao.

Mas como falar de protecédo de algo intangivel, algo em processo de construgdo?
Como proteger conhecimentos?

Considerando a perspectiva fenomenolégica de que o conhecimento se da na
relagdo do sujeito-mundo, o conhecimento pressup6e a existéncia do sujeito que manipula

um objeto especial: a informacao.



114

CONCLUSAO 5.2: Diante do intangivel, a forma de protegdo ao conhecimento deve ser feita
de maneira indireta, por meio de acbes de sensibilizacdo e

conscientizac4o direcionadas as pessoas.

Na préxima segdo, dentro da abordagem fenomenolégica da teoria do
conhecimento, adotada como a visdo de mundo e como o referencial epistemoldgico neste
estudo, o tema da protegdo ao conhecimento sera contextualizado. Sera discutida a
importancia de ampliar os conceitos associados ao paradigma da seguranca da informacgao
— que reduz o fendbmeno do conhecimento aquilo que é possivel documentar de modo

estruturado — e as metodologias convencionais, baseadas em regras formais.

5.2 Protecao ao Conhecimento no contexto das
organizacoes

Esta secdo tem como objetivo contextualizar o fendbmeno Protecdo ao

Conhecimento e apresentar os resultados decorrentes das discussdes trabalhadas.

Conectividade e competitividade sdo caracteristicas marcantes da sociedade da
informacao, na qual os atores envolvidos — individuos, organizacoes e Estados — disputam
seus interesses e objetivos com outros atores, sejam aliados, parceiros, competidores ou
adversarios. Limitagbes de espaco e de tempo se perderam na conectividade do mundo
virtual e a incerteza constitui a regra das relagcdes, das acdes, das decisdes e do

planejamento no contexto global e organizacional.

O planejamento estratégico surge como ferramenta de enfrentamento dessa
situacdo, em suas diversas categorias: politica, cientifico-tecnolégica, econdmica e militar.
Nao somente a inteligéncia de Estado ou inteligéncia empresarial, mas, também, e, no
contexto deste estudo, de forma contundente, destacam-se as acbes de contra-
inteligéncia, numa atitude de vigilancia e controle dos aliados, parceiros, concorrentes e
adversarios. Os atores envolvidos no desenvolvimento dos paises € nos empreendimentos
empresariais podem assumir papéis bastante diferentes, dependendo da perspectiva
focalizada, haja vista que, hoje, ha Estados que sdo aliados na esfera militar e adversarios
no que se refere a relagdes comerciais. Da mesma forma, ha organizagdes parceiras de
negécio em projetos de desenvolvimento cientifico-tecnoloégico, por exemplo, mas

concorrentes nas suas relagées de mercado.

Assim, no ambito das organizacoes, € necessario assumir o desafio competitivo
para poder gerenciar de maneira estratégica as conseqléncias para sua capacidade
produtiva ou para a qualidade dos seus servigcos. Na sociedade da informagao, os parques

tecnoldgicos e os recursos financeiros e materiais tém papel fundamental, mas podem
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tornar-se inoperantes ou obsoletos se ndo houver aplicagdo do conhecimento para utiliza-

los e acOes de protecao para manter seu diferencial de qualidade e produtividade.

Nesse contexto, o capital humano — aqui entendido como a capacidade do homem
usar e aplicar seus conhecimentos — desponta como fator preponderante para o alcance
dos objetivos organizacionais. A capacidade de obter e transformar informacdo em
conhecimento, de aplicar o conhecimento a inovagao e, ainda, de identificar seus fatores
criticos de sucesso e de desenvolver estratégias para manutengédo de seu diferencial em
relacdo aos demais sao grandes desafios para a sobrevivéncia e desenvolvimento das
organizagdes do século XXI.

Cardoso, Maya, Lupoli Jr. (2003) e Nascimento (2005) ressaltam que a maioria das
publicagdes, quando aborda o tema da estratégia competitiva, valoriza a busca e o
estabelecimento do diferencial competitivo e a obtencao de informacdes dos concorrentes
e competidores. Mas, na opinido desses autores, é necessario desenvolver medidas para
manter as vantagens obtidas, por meio do emprego de ferramentas da contra-inteligéncia,
bastante utilizadas no meio militar e pela inteligéncia de Estado.

Nessa abordagem, Cardoso, Maya e Lupoli Jr. (2003) discutem as acbes para
protecao das informagdes organizacionais — localizagao e planta das instalagdes criticas,
lista de fornecedores, processos de aquisicdo, datas de entrega de material, efetivo
envolvido e suas competéncias técnicas, entre outras informagbes formalizadas e
estruturadas que, segundo os autores devem ser mantidas em sigilo. Nascimento (2005),
por outro lado, procura focalizar a questdo no sentido de desenvolver medidas para
proteger o conhecimento a que as pessoas tiveram acesso, valorizando a relagdo dos
individuos com as informagdes organizacionais e as atividades voltadas, principalmente,

para sensibilizacdo e conscientizacdo da necessidade de sua protecao.

De acordo com Davenport (2001), o comportamento informacional de uma
organizacéo, ou seja, 0 modo como os individuos lidam com a informacédo — busca, uso,
alteracdo, armazenamento e troca — expressa a orientacao e a cultura informacional dessa
instituicdo. O autor salienta que os trabalhadores, hoje, gastam a maior parte de seu tempo
obtendo, usando e compartilhando informagdes e destaca que sem a participagdo das
pessoas, a empresa poderia se perder em uma infinidade de dados desconexos e sem
finalidade pratica.

Assim, se observa que o importante ndo é a quantidade de informacdes'® que se
consegue reunir e armazenar, mas a qualidade de sua utilizagdo e aplicacdo. H4 muitas
informagdes que, no entanto, muitas vezes, ndo sdo recuperadas, analisadas e, tampouco,

transformadas em conhecimento para utilizacdo no desenvolvimento estratégico e no

15 ~ . .
Informagdo como conhecimento registrado.
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processo de tomada de decisdo. Ao contrario do que ocorria ha alguns anos, quando a
énfase da gestdo da informagdo estava voltada para o processo de obtencdo e
armazenamento das informacdes, hoje o enfoque de gerenciamento volta-se para o
processamento, circulacdo e disseminagdo das informagdes e, principalmente para seu
uso e aplicagcdo. Além disso, como afirmado anteriormente, torna-se fundamental a
protecdo das informagbes e dos conhecimentos responsaveis pelo sucesso das
organizagoes.

Nonaka & Takeuchi (1997) defendem que o conhecimento organizacional é criado a
partir do compartiihamento do conhecimento individual. Distinguem dois tipos de

conhecimento nas organizagdes:

— Conhecimento tacito: é altamente pessoal e dificil de formalizar, o que dificulta sua
transmissdo e compartiihamento. Estd profundamente enraizado nas agbes e
experiéncias de um individuo, em suas emocdes, valores ou ideais. Sdo exemplos:
conclusoes, insights e palpites subjetivos. O conhecimento tacito abrange uma
dimensao técnica como um tipo de capacidade informal, know how, e uma

dimensao cognitiva como esquemas, crengas e modelos mentais.

— Conhecimento explicito: é o conhecimento estruturado, organizado, registrado e
armazenado em documentos, bases de dados, produtos e processos. E o
conhecimento da empresa, podendo ser faciimente processado por computador,

transmitido eletronicamente ou armazenado.

De acordo com Nonaka e Takeuchi (1997), a criagdo do conhecimento
organizacional acontece primordialmente pela transformagao do conhecimento tacito em
conhecimento explicito'®, destacando que 90% do conhecimento circulante nas empresas
€ conhecimento tacito. Os autores apresentam quatro processos de conversao para a
criagdo do conhecimento organizacional — socializagdo, externalizagdo, combinacao e

internalizacao, sistematizados na figura 9.
Esses processos de conversao foram descritos pelos autores da seguinte forma:

- Socializacdao — de tacito para tacito — é o compartilhamento de experiéncias,
quando o conhecimento rico e inexplorado que habita os individuos € amplificado
dentro das organizagoes.

- Externalizagdo — de tacito para explicito — quando o conhecimento tacito é
compartilhado e verbalizado em palavras e frases e convertido em conhecimento
explicito na forma de analogias, conceitos e hipéteses. Processo facilitado por
multiplos processos de raciocinio como dedugao, indugao e abdugédo (emprego de
linguagem figurativa, metéforas e analogias).

® Na concepgdo deste trabalho, o conhecimento explicito definido por Nonaka e Takeuchi é equivalente ao

conhecimento registrado, a informagao.
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- Justificacao e Combinacado — de explicito para explicito — quando o conceito
criado precisa ser justificado. E um processo de filtragem que determina se os
conceitos criados valem realmente a pena para a organizagdo e a sociedade. E
preciso fazer uma espécie de checagem e avaliar o conhecimento explicito recém

criado, confrontando-o ao que ja existe.

- Internalizacdo — de explicito para tacito - refere-se a difusdo interativa do
conhecimento em um processo que se atualiza continuamente e da inicio a um

novo ciclo de criagéo.

Conhecimento Conhecimento

Tacito = Tacito
Socializagdo
Internalizacdo Externalizagao
Combinacgdo
Conhecimento Conhecimento
Explicito <:| Explicito

Figura 9. Ciclo da criacdo do conhecimento organizacional — Nonaka e Takeuchi (1997)

Mingers (2001) ressalta que muito do que ndés sabemos é tacito, habitual e
subconsciente, particularmente o conhecimento cotidiano com o qual experimentamos o
mundo. Salienta que é improvavel que este conhecimento possa ser reconstruido
satisfatoriamente de uma maneira representacionista, uma vez que ele é apreendido
através da pratica e da habitualidade.

Nesse sentido, Mingers (2001) levanta algumas suposi¢des e premissas em relacao
a definicdo e criagdo do conhecimento que vao de encontro aquelas postuladas por
Nonaka e Takeuchi (1997), especialmente no que se refere ao processo de socializagao e

externalizacdo do conhecimento. Mingers (2001) conclui que:

1. 0 conhecimento ndo € um objeto tangivel, que pode ser possuido, armazenado e

manipulado;
2. o conhecimento ndo tem um valor especifico; e

3. o conhecimento tacito dificilmente podera ser codificado e representado e, portanto,

explicitado.



118

Nessa perspectiva, pode-se considerar que ha algumas limitagbes nos quatro
mecanismos ou processos sugeridos por Nonaka e Takeuchi (1997) para criacdo do

conhecimento organizacional — socializagao, externalizagdo, combinagéo e internalizagao.

Dessa forma, é oportuno destacar que 0s mecanismos de socializacdo e
externalizacdo ndo sao processos automaticos e diretos, mas dependem da participacao
do sujeito, de seu interesse e vontade e da sua capacidade de assimilacdo e de
interpretacdo. Assim, pode-se dizer que os individuos durante o processo de socializacdo
de conhecimentos geram estoques dinamicos, compostos por conhecimentos
internalizados, conhecimentos explicitados e transformados em informacao, além de
experiéncias, valores, crencas, idéias e opinides, que se misturam, se complementam, se
contradizem ou se reestruturam num ciclo continuo. Quando isto ocorre no dmbito das
organizacdes, esse processo pode ter como conseqliéncia a geragdo do chamado
conhecimento organizacional, também dinamico. Aqui temos, de fato, a presengca do

processo de criacao ou producao do conhecimento.

O mecanismo de externalizacdo do conhecimento também nao se da de maneira
direta de uma pessoa para outra ou gera automaticamente o conhecimento organizacional
conforme apresentado por Nonaka e Takeuchi (1997). Como afirmou Mingers (2001, nem
tudo o que se sabe, se consegue expor ou representar. A externalizagdo se refere ao
momento em que um individuo representa um determinado conhecimento por meio de um
tipo de linguagem, ou seja, quando ele cria um registro. Assim, pode-se dizer que sé@o
externalizados aqueles conhecimentos que o individuo quis e foi capaz de representar e
que esses conhecimentos poderao ser registrados — transformados em informacao — caso

haja interesse ou necessidade.

Quando essas informacoes sdo analisadas, verificadas, estruturadas, registradas e
combinadas a outras ja existentes, geram um estoque de informacao. Aqui passamos a ter
a informagédo — o conhecimento registrado — dentro da visdo convencional do paradigma
representacionista: visdo de informagcdo como conhecimento registrado, num sentido de
“coisificacao”, de registro fisico.

Com o processo de internalizagado, essas informacgbes poderdo ser apreendidas,
interpretadas e assimiladas pelos individuos e um novo ciclo de conhecimento se inicia.

Esses quatro mecanismos podem ser considerados como processos de
compartiihamento de conhecimentos individuais que, a partir da representagdo —
obviamente daquilo passivel de ser representado — sdo explicitados e, mediante nova
representacédo, sédo transformados em informagdes que sdo combinadas, organizadas e
armazenadas. Pelo contato do individuo com este repositério de informagdes, elas podem
ser apreendidas, interpretadas e compreendidas — ou ndao — quando associadas a
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experiéncias e conhecimentos anteriores e transformadas em conhecimento que ao ser

compartilhado inicia um novo ciclo.

Tendo como ponto de partida os processos descritos por Nonaka e Takeuchi para a
criagdo do conhecimento organizacional, a figura 10 apresenta, de maneira esquematica, o
processo de transformacdo de conhecimento em informacdo e vice-versa, numa

abordagem mais dinamica.

! Estoque dindmico composto |
| por conhecimentos explicitos |
| (informagles registradas) |
| internalizados, experiéncias, |
| valores, idéias, opinides ... |

Conhecimento
- Organizacional

Compartilhamento

Conhecimento
Individual

Socializagdo

o Externalizacao
Internalizagao

Processo de
apreensao do que esta
registrado. Sujeito a

interptetagéo e
dependentede |, 4
| __aspedioss| lﬂbﬁty oS | Estoque estéatico }
‘ | daquilo que foi possivel |
e | estruturar e registrar do |
Commbinagéo | conhecimento |
| compartilhado !

Figura 10. Ciclo da criagdo do conhecimento — adaptado de Nonaka e Takeuchi (1997)

Dessa forma, algumas questdes precisam ser consideradas em relagdo a criacéo
do conhecimento organizacional que, com certeza, trardo impacto para a questdo da sua
protecao:

1. nem todo conhecimento que circula na organizagdo pode ser estruturado, registrado
e armazenado em documentos, bancos de dados, produtos ou processos;

2. o conhecimento registrado e armazenado é parcial e estatico;

3. a informagao s6 adquire status de conhecimento quando é ‘experenciada’ e gera
modificagdes no estado cognitivo anterior do individuo;

4. o conhecimento é provisério e estd em constante mudanga;

5. o registro é objetivo, mas seu significado, depende da interpretagdo do individuo ou
da comunidade.
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A partir dessa andlise, apresenta-se as seguintes conclusdes:

CONCLUSAO 5.3: O conhecimento individual e o conhecimento organizacional — entendido
como o conjunto integrado dos conhecimentos individuais compartilhados
— constituem-se em estoques dindmicos, compostos por conhecimentos
internalizados a partir do acesso ao mundo objetivo, aos registros de
conhecimento, experiéncias, valores, idéias, entre outros conteudos que

se interligam em intensos fluxos continuos.

CONCLUSAO 5.4: Os conhecimentos compartilhados e explicitados — dentre aqueles que do
conhecimento individual ou do grupo, foi possivel registrar e estruturar —

vao originar os estoques de informacéao.

CONCLUSAO 5.5: Os estoques de informacdo equivalem ao conhecimento objetivo, ao
mundo 3 popperiano: documentos, bancos de dados, relatérios, projetos,
objetos, entre outras formas de registro.

As tecnologias da informacdo (TI) tém ampliado seu papel na gestdo do
conhecimento explicito — aquilo que foi registrado e armazenado como informacdo. Diante
de um numero cada vez maior de informacodes, essas tecnologias podem ser consideradas
como bastante eficientes para facilitar o processo de internalizacdo do conhecimento
explicito, bem como os processos de externalizagdo e combinagdo. Mas o conhecimento
tacito & de dificil manipulagcdo pelas Tl, de modo que elas encontram dificuldade no

processo de socializacdo — compartilhamento do conhecimento tacito.

Robredo (2003) pergunta como é que com tantos progressos, com tanta tecnologia,
com tantos estudos nédo foi possivel, ainda, dominar a informagédo. Os computadores, ou
mais precisamente os informaticos que os programam, lidam muito bem com dados e
nameros, realizando calculos complicadissimos com velocidade impressionante, mas
infelizmente as palavras codificadas — e, menos ainda, os conceitos que elas representam
— nao podem ser processadas com 0s mesmos algoritmos que se aplicam aos calculos

numéricos.

Drucker (1999) e Robredo (2004) ressaltam que o desenvolvimento das tecnologias
da informacao trouxe beneficios significativos, principalmente no que se refere a captura e
armazenagem de dados. O enorme crescimento de bases de dados vem ultrapassando de
modo incisivo a habilidade técnica e a capacidade humana de interpretacdo desses dados.
Entretanto, a automacao no processo de armazenamento dos dados nao foi acompanhada

pela efetiva andlise; isso porque a interpretacdo e andlise sdo tarefas eminentemente
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humanas: envolvem raciocinio e heuristicas complexas ndo dominadas, pelo menos até
agora, pelos sistemas informatizados.

Drucker (1999) afirma que as tecnologias da informagao tém se centrado em dados

uln

e focalizado o “T” da tecnologia e precisam focalizar o “I”, de informacao.

Com essa perspectiva, Davenport (2001) propde uma visdo ecolégica da
informagé&o que considera o ser humano como o centro de todo processo informacional e
que o comportamento informacional de uma organizacao define se ela tem capacidade
para enfrentar os desafios ambientais e atingir seus objetivos.

Assim, ndo se pode reduzir o conhecimento que circula pela organizagdo ao que
esta registrado e fixado em suportes informacionais. Tomar isso como pressuposto é
desconsiderar os estoques dindmicos que caracterizam o conhecimento humano. A gestao
da informagdo e, mais amplamente, a gestdo do conhecimento envolvem pessoas,
equipamentos e procedimentos. O homem estd no nicleo do mundo da informagao e do
conhecimento e trabalhar a cultura organizacional e, especialmente, o comportamento
informacional das organizacdes é um fator decisivo para o sucesso empresarial. E
importante, entao, definir estratégia para organizar os recursos humanos e desenvolver
cultura corporativa que favoregca a troca de informacbes, a criagdo e a protecdo ao

conhecimento, uma vez que as pessoas sao fontes preciosas de conhecimento latente.

Tarapanoff (2001, p.44) afirma que o principal objetivo da gestao da informacéo é
“identificar e potencializar os recursos informacionais da organizacdo e sua capacidade de
informacdo”. Nesse sentido, a concretizacdo da gestdo da informacgéo supde a definicao e
implementagao de politicas de informacao e de seguranga da informacéo, associadas a
varias politicas organizacionais — comunicacao corporativa, recursos humanos, tecnologia

da informacgéao entre outras, que permeiam o processo informacional.

Atualmente, a maior preocupagdo das organizacdes & com a superagao de
barreiras na comunicagéo das informacdes e com a valorizagdo do compartilhamento dos
conhecimentos, visando maximizar a possibilidade de criagdo de conhecimentos que
atendam as expectativas e necessidades individuais e organizacionais. Algumas iniciativas
tém enfocado as diferentes variaveis que influenciam o processo de gestado da informacao
e do conhecimento, como por exemplo, a cultura organizacional, o comportamento
informacional, os processos cognitivos associados a comunicacdo e a transferéncia da
informacdo, entre tantas outras. E incipiente, ainda, a apresentacdo de resultados
decorrentes de pesquisas que implementaram esses conceitos na pratica organizacional.

Outra questao que aparece em destaque nas organizacdes esta relacionada a
memoéria organizacional, definida por Moresi (2006) como “ferramenta para suportar o
compartilhamento e reuso do conhecimento individual e corporativo” ou ainda como “a

base de conhecimento organizacional, onde o conhecimento gerado seria armazenado’
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(MORESI, 2006, p. 278, p. 282). Empregando a idéia de estoque estatico de informagao
defendida por Barreto (1994), Moresi (2006) ressalta que este repositério de informagéo é
apenas um estoque potencial de conhecimento, que sozinho nao produz qualquer
conhecimento, pois dependeria da agdo compreensiva do individuo. O autor observa,
ainda, que a meméria organizacional possibilita que o conhecimento do passado seja
trazido para ser utilizado no presente, em processos organizacionais, a exemplo da

tomada de decisao.

Embora o tema da memodria organizacional esteja normalmente associado a gestao
do conhecimento, evidencia-se que ela se refere a gestao da informagao documentada e
armazenada, que constitui apenas uma parte daquilo que foi produzido ou que circula ou ja
circulou como conhecimento na organizagdo. Dessa forma, a definicio de memoria
organizacional precisa ser ampliada se o objetivo for trabalhar o fenémeno do
conhecimento corporativo em toda sua complexidade e em uma dimensao dinamica.

Navega (2003) discute a dificuldade de gerenciar conhecimento e apresenta uma
abordagem interessante sobre as diversas categorias de pessoas que existem nas
organizagdes sob o prisma do conhecimento que manipulam: geradores, aplicadores e
consumidores de conhecimento. Ressalta, em seu artigo “Por que Gerenciar
Conhecimento é T&ao Dificil?’, que dificilmente as pessoas se encaixam de modo perfeito
nessas categorias, mas considera que elas sdo exemplos de tipos predominantes de
comportamento. Embora o foco do artigo de Navega nao esteja voltado para o fenébmeno
protecdo ao conhecimento, os tipos definidos pelo autor serdo utilizados como subsidio

para a compreensao do fenébmeno em estudo.

1. Os aplicadores sdo os responsaveis pelos repositorios da organizagao: lidam com a
documentacdo — impressa ou eletrbnica — organizando e disponibilizando
informagdes atualizadas.

2. Os consumidores sao aqueles que precisam de informagdes para 0 desempenho de
suas atividades e vao busca-las com terceiros (geralmente com os aplicadores).
Sé&o eles que executam as tarefas que trazem lucro para a empresa.

3. Os geradores de conhecimento sdo o0s responsaveis pela criagdo de novos
conhecimentos, ou seja, daqueles conhecimentos que ainda nao fazem parte dos
repositérios corporativos dos aplicadores.

Os chamados aplicadores do conhecimento trabalham com os estoques de
informacgao e, dentro das idéias defendidas neste estudo, estariam diretamente vinculados
ao conhecimento documentado. Suas ag¢des atendem o paradigma representacionista
convencional e estao relacionadas aos processos de sele¢éo, representacéo, organizagao,

armazenamento e comunicagao da informacao.
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Os geradores do conhecimento, por outro lado, tém suas agdes voltadas para a
criacdo e assimilacdo de conhecimentos, processamento e compartilhamento de
informacdes. Esses conhecimentos quando devidamente externalizados e registrados —
informagdo — passam a compor 0s repositérios organizacionais trabalhados pelos
aplicadores e consumidores.

Navega (2003) considera que as organizagdes atuais valorizam principalmente os
consumidores, depois os aplicadores e por fim os geradores de conhecimento. Pondera
que as organizagoes ao relegarem a um plano menos importante o papel dos geradores
cometem um erro que pode custar sua sobrevivéncia no mercado altamente competitivo e
dependente de inovagdes.

Neste ponto, a questdo da protecdo ao conhecimento merece ser destacada. Hoje,
diante da alta conectividade existente na sociedade da informacao, praticamente todas as
empresas tém capacidades semelhantes de acesso, obtencédo, e armazenamento das
informacdes disponiveis. Navega (2003) mostra a importancia dos geradores no processo
de fomento ao desenvolvimento sustentavel da empresa, ressaltando ainda que este

conhecimento — “informagao em transito entre pessoas” — precisa ser valorizado.

Recorrendo-se a reflexdes anteriores, ao falar de gestdo do conhecimento, a
prioridade das agbes deve expandir-se do negdcio da organizagdo, cuja atuagcdo esta
restrita aos fluxos formais da informacgéo, e focalizar no capital intelectual cujas acgdes
valorizam os fluxos informais. Na sociedade com as caracteristicas do século XXI, o foco
precisa estar voltado para as estratégias da organizagcdo, envolvendo tanto fluxos
informacionais formais, quanto informais. O movimento dindmico do mundo atual exige que
individuos e organizagdes tenham uma atencdo extremamente fluida direcionada ao

ambiente e suas mudangas.

Devido, também, a alta competitividade, caracteristica forte do mundo atual, o que
diferencia uma empresa da outra e 0 que estabelece sua capacidade competitiva &
identificar aquilo que ela sabe e possui € 0 que as outras organizagées nao sabem ou nao
utilizam com oportunidade. Dentro desse contexto, pode-se conjecturar que a protecao ao
conhecimento é fator preponderante para a sobrevivéncia das organizagdes, sobretudo
daquelas que consideram o conhecimento como diferencial competitivo.

Dessa forma, pode-se apresentar as seguintes conclusdes:

CONCLUSAO 5.6: Ter o dominio do conhecimento e das informacbes que circulam dentro
das organizacbes e que transitam entre elas é condicdo badsica para
proteger aqueles conhecimentos desenvolvidos pela empresa e que

podem ser, exatamente, o seu diferencial competitivo.



124

CONCLUSAO 5.7: As organizagbes precisam ampliar a abordagem da consideracao estrita
referente ao ciclo de vida da informagao — o que ja esta registrado — para
uma abordagem que leve em conta os aspectos inerentes a construcao

do conhecimento.

E fundamental, portanto, dirigir a atengdo para aquela area que ainda esta em um
nivel potencial de oportunidades e transformagdo em conhecimento, precisando de
desenvolvimento e, logicamente, de protecdo: € preciso considerar no processo
informacional e de construcdo do conhecimento aqueles conhecimentos que ndo estdo
registrados e documentados em suportes fisicos ou virtuais.

Além disso, diante dos desafios impostos pelo mundo globalizado e competitivo, em
que a incerteza e a volatilidade sao caracteristicas preponderantes, o paradigma
representacionista, convencionalmente utilizado pelos cientistas da informagéo — visdo de
informacdo num sentido de “coisificacdo”, de registro fisico — precisa ser reavaliado, e
expandido. Assim, pode-se concluir:

CONCLUSAO 5.8: A Teoria do Conhecimento — em seu referencial fenomenolégico — mostra
as diferentes possibilidades de solucdo ao buscar uma interpretacdo ou
uma explicacdo para os desafios das organizacées atuais: a necessidade
tanto de compartilhamento quanto de protecdo ao conhecimento.

5.3 Protecao ao conhecimento: conceitos basicos

Foram muitos os estudiosos da area da Ciéncia da Informacao que se dedicaram a
questao da informacdo e do conhecimento e que apresentaram uma série de estudos e
revisbes dos varios entendimentos e conceitos relacionados ao termo ‘informagao’ e de
sua relagdo com o ‘conhecimento’. Nesta secdo, serdo expostos alguns desses estudos,
no sentido de aproxima-las da compreensao do fenémeno Protecao ao Conhecimento.

Capurro, ja em 1992, defendia a Ciéncia da Informacdo como uma disciplina
retérico-hermenéutica voltada para o estudo da dimensdo pragmatica-contextual das
relacdes de trocas de informacgao e conhecimento. Nesse enfoque, considerava necessario
que a Ciéncia da Informacdo incluisse os processos hermenéuticos nos processos
informacionais e que estivesse aberta as perspectivas culturais e sociais, levando em

consideracgéao as diferengas qualitativas entre o contexto e o suporte.

Bates (2005), retomando essa visdo de Capurro, parte da definicdo classica de
informacéo, atribuida a Parker (1974) — "Information is the pattern of organization of matter
and energy’ —, para discorrer sobre a relagdo entre informacdo e o universo. A autora



125

aproxima-se da visdo fenomenoldgica sobre conhecimento, suas origens e esséncia'’,
quando afirma que padrdes de informagado existem no universo independentemente da
existéncia de qualquer tipo de vida, ou seja, 0 universo existe independentemente da
existéncia do sujeito. Nesse sentido, seria positiva a resposta a classica pergunta se o
barulho de uma arvore que tomba no meio da floresta existiria ou ndo, uma vez que nao

haveria ninguém para ouvi-lo.

Serao apresentadas, a seguir, algumas definicbes de informacdo e conhecimento e
conclusdes propostas por Bates (2005), que poderdo sintetizar de maneira simples a
compreensao dos termos, considerando que nestas conclusdes estao embutidas as idéias
abordadas pela fenomenologia em relacdo ao conhecimento e que direcionam as
consideracoes do tema em estudo: protecdo ao conhecimento.

‘Informagao 1’ — “The pattern of organization of matter and energy” — padrao de organizagao
(sem sentido inerente, ou ‘dado’, em sentido estrito).

‘Informagao 2’ — “Some pattern of organization of matter and energy given meaning by a
living being” — padrao de organizagao com significado.

Sob esse enfoque, as duas definicbes consideram a existéncia da informagédo no
universo, independente da presenga de um sujeito para percebé-la ou usa-la. Na segunda
definicdo, no entanto, fica explicitado o sentido social, a interpretacdo e o significado
concedidos pelo sujeito. Bates (2005), a partir da definicao de ‘informacao 2’ chega a
definicdo de conhecimento: uma vez que algumas interpretagdes acontecem, a ‘informacao
2’ precisa ser integrada com o restante do cabedal estocado e compreendido pelo

individuo anteriormente, transformando-se em ‘conhecimento’.

Conhecimento — “Information given meaning and integrated with other contents of

understanding.”

Bates (1999, 2005) conceitua conhecimento por meio da definicao de informacao,
sendo possivel distinguir com clareza os elementos béasicos do conhecimento, definidos
pela fenomenologia: o sujeito, o objeto e a imagem. A informacao pode ser vista como um
conjunto de dados com significado e com contexto e que expressa propriedade do objeto
(padrao de organizagdao de matéria ou energia). Em decorréncia, segundo a autora, um
conjunto de propriedades do objeto — ou um conjunto de informagdes, que tem sentido
para um sujeito e é integrado ao seu esquema de referéncia — caracteriza o conhecimento
sobre o qual aquele conjunto se refere.

Considerando o entendimento da fenomenologia heideggeriana sobre o ‘ser’,
devem ser avaliados dois aspectos, que se aproximam da visdo de Bates (2005): o ‘ser

7 ver Capitulo 3, se¢do 3.1
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esta inserido no seu contexto (dasein) e, além disso, possui uma historia (ek-sistente), o
que nos traz a dimensao sécio-cultural do homem. Assim, nas palavras de Bates (2005), a
informagao se transforma em conhecimento como resultado das experiéncias construidas

ao longo da vida, do relacionamento do sujeito com o mundo e na interagéo interpessoal.

Bates (2005) ainda nos apresenta a questdo do conhecimento em objetos
inanimados como livros ou documentos fisicos ou virtuais. Para a autora, nesses suportes
s6 se encontra o que foi definido como ‘informacao 1’: padrées de organizacdo de matéria.
Para ser transformado em ‘informacdo 2’ e, depois, em ‘conhecimento’, pela integracao
com informagdes e conhecimentos anteriores, sdo necessarias a presenga e a agao do
sujeito. Afirma que quando a pessoa morre, morre com ela todo seu conhecimento e, se
toda uma civilizagdo desaparecesse, poderia ser impossivel transformar toda a ‘informacao
1’ armazenada sobre e por aquela civilizagdo em ‘informagéo 2’° ou em ‘conhecimento’,

pois faltaria a interpretagéo que construiu e integrou o seu sentido: o sujeito.

Para Bates (2005), os estudos na area da Ciéncia da Informagéo se encontram em
um momento importante de busca de uma base que efetivamente permita a integracéo das
perspectivas objetiva e subjetiva no entendimento da informagéo e, em consequéncia, do
conhecimento. Além disso, a autora analisa que ha diferencgas, distingdes e diferenciagbes
no universo, que ele ndo é Unico, embora ndo seja necessariamente caédtico. Continua
suas reflexdes, ponderando que os animais, de modo geral, reagem e interpretam as
coisas do mundo de maneira propria, dependendo de seu equipamento genético e
experiéncias de vida. Assim, Bates enfatiza que ndo ha padrdes iguais de organizacao
para todas as pessoas. Mas, ao mesmo tempo, todos vivem no mesmo mundo e podem

responder de forma semelhante as mesmas coisas.

A partir dessas consideracdes, constata-se que ha muitos padrées de organizacao
da matéria e da energia: existem coisas no universo independentes das experiéncias
pessoais, assim como existem no universo todos os variados padrdoes percebidos e
experimentados pelos seres em suas experiéncias com o mundo. Nesse contexto, esses
diferentes pontos de vista, chamados de enfoques ‘objetivo’ e ‘subjetivo’ da informacgao,
devem ser considerados quando se trata de ‘informacao’ e, mais ainda, quando se fala de

conhecimento.

Bates (2005) avanca em suas reflexdes analisando que a informacéo — padrdes de
organizacao — nao esta limitada a percepcoes diretas. Os seres humanos tém a habilidade
de construir, memorizar e relembrar de padrées de organizacao percebidos de maneira
sinestésica, cognitiva e emocional. No cérebro humano ha ‘criagdes’ como pensamentos,
sentimentos e memoria, que participam diretamente das acbes humanas, além de
influéncias de complexos sistemas sociais e culturais que interferem na forma como esses

padrdes sao percebidos.
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Como pode ser observado, Bates (2005) retoma e aprofunda as idéias defendidas
em 1999, quando afirmava que o objeto da Ciéncia da Informagao devia ser a informacgéao
produzida pelo ser humano e a maneira como ele lida com essa informacdo. A autora
retoma também as idéias de Dervin (1999) em seu conceito de ‘sensemaking’, no qual as
pessoas sao consideradas como buscadores de informacao que possam trazer sentido as
situagdes de suas vidas.

Considerando a definicdo atribuida a Parker (1974)'® e as discussdes coordenadas
por Lima-Marqgues, durante o ano de 2007, no ambito do Nucleo de Pesquisa do Centro de
Pesquisa em Arquitetura da Informagdo da Universidade de Brasilia (NP/CPAI/UNB),
algumas questdes foram levantadas no que diz respeito aos conceitos de informacéao e
conhecimento e, principalmente da relacdo entre eles. Essas discussbes adotam uma
visdo fenomenoldgica, fundamentada nos estudos de Heidegger e Merleau-Ponty, que
afirma que o sujeito em sua relagdo com o mundo cria uma imagem deste mundo, imagem
esta definida como Conhecimento. Aplicando essas discussdes, Siqueira (2008) define
Informagéo como principio organizador das coisas que estabelece relagdes logicas'® e
lingUiisticas® sobre matéria e energia. O Registro seria uma relagao légica entre o sujeito e

o mundo e o Conhecimento seria uma relagéo linglistica entre os registros.

Tendo como base essas idéias, apresenta-se as seguintes conclusoes:

CONCLUSAO 5.9: Na relacdo sujeito-mundo, ao lado da esfera cognitiva encontram-se

aspectos da subjetividade humana e dos sistemas sociais e culturais.

CONCLUSAO 5.10: A informacdo deve ser tratada como fenbmeno objetivo que existe no
universo, que pode ser gerado, armazenado e utilizado de maneira
subjetiva e que sua transformagdo em conhecimento esta, justamente, na

interpretacdo: relacdo de significado.

CONCLUSAO 5.11: Os padrées interpretados e construidos a partir do universo objetivo ndo
sS40 necessariamente completos, corretos ou a Unica possibilidade de
interpretacgéo.

1 "Information is the pattern of organization of matter and energy”
19 Relagdo Ldgica —relagdo de forma (SIQUEIRA 2008)
20 Relagdo Lingtiistica — relagdo de significacdo (SIQUEIRA, 2008)
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5.4 O paradigma representacionista e a protecao ao

conhecimento

Dentro da perspectiva da fenomenologia, colocada neste estudo como a visdo de
mundo para tratar do fenbmeno protecdo ao conhecimento, seu conceito basico — a nogao
de intencionalidade — coloca a consciéncia (o sujeito) sempre orientada para um objeto. O
conhecimento é fruto da relagdo entre o sujeito e objeto, que permanecem separados,
independentes e diferenciados em sua interagdo, embora sejam indissociaveis. O sujeito é
alterado pelo mundo, uma vez que a experiéncia, a vivéncia, o conhecimento — como
imagem do objeto apreendido pelo sujeito — seria sempre a consciéncia, o entendimento, o
pensamento de alguma coisa.

E preciso considerar o papel desempenhado pelo sujeito na sua relagdo com o
mundo, seu envolvimento como produtor de conhecimento, sua agao de interpretacéo
desse mundo ao realizar a representacao — primaria e secundaria — e ao registrar e usar a
informagéo, assimilando-a para transforma-la em um novo conhecimento ou para modificar

conhecimentos anteriores.

O paradigma representacionista convencional focaliza seu interesse na informagao
como registro fisico — documento escrito —, relacionando a informacao apenas com sua
natureza objetiva, sem considerar como parte do processo o individuo e sua relacdo com a
informagéo. A posigdo mais freqlente acerca do estudo da informag&o e do conhecimento
esta voltada para a representagao e registro fisico do conhecimento e para a informacgéao
sobre a informacao, visando aperfeicoar as formas de armazenamento, recuperagao e uso.
Esta atitude direciona a atencéao, de forma exclusiva, para o objeto, independentemente do

sujeito que o apreende.

Hoje, entretanto, ja existem pesquisadores que, ao tratar da informacao, fazem um
paralelo com a abordagem fenomenolégica, questionam os estudos que separam o sujeito
cognoscente do mundo exterior e consideram que a informagéo ndo tem sentido, a ndo ser
quando confrontada com um sujeito que a experimenta. Alguns estudos atuais na area da
Ciéncia da Informacdo comegam a buscar uma base epistemoldgica que efetivamente
permita a integragdo das perspectivas objetiva e subjetiva no entendimento da informagéo
e de sua relagdo com o conhecimento, abandonando o paradigma fisico que serve de
substrato para a visao representacionista tradicional.

Capurro (1991, 1999, 2003), Hjerland (1998, 2003), Bates (1999, 2005), Saracevic
(1999), Davenport (2001), Dreyfus (2002), Barreto (1994, 1996), Miranda e Simeéo (2002,
2007), Robredo (2003, 2004), Alvarenga (2003), Pinheiro (2004, 2005), Lima-Marques
(2004, 2006, 2007), entre outros, relacionam informacao e conhecimento. Embora definam

a informacdo (conhecimento registrado) como o objeto de estudo da Ciéncia da
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Informagéo, consideram que ao estudar a informacao, todos ressaltam as inter-relagdes
entre as teorias da informacado e do conhecimento e analisam n&o apenas o registro fisico,

mas o conteudo, o sujeito € o contexto.

Serdao destacados, a seguir, alguns estudos de pesquisadores da area do
comportamento humano e do processo de aquisicao ou criacdo do conhecimento que
agregam importantes contribuicées a este trabalho. Embora o estudo da mente humana e
de seu funcionamento ndo seja foco dessa dissertagdo, investigar a relacdo entre
informagéo e conhecimento e explicar como essa relagdo acontece é fundamental para
compreensao de seu objeto de estudo.

O conjunto de atividades e processos pelos quais um organismo adquire
informagdo e chega ao conhecimento recebe o nome de cognicdo e tem origem nos
escritos de Platdo e Aristételes. Os processos cognitivos envolvem atencéo, percepcao,

mem©ria, raciocinio, juizo, imaginacao, pensamento, linguagem, entre outros.

Siqueira (2008), ao abordar a suposicdo como processo de representacdo da
realidade, discute a abordagem de Ockham, associada as concepcdes de Pinker (1999) —
linguagem mental — e argumenta que o0 comportamento de representacdo para o individuo
seria semelhante ao processo de associacao linglistica, ou seja, que o modelo de
representagéo da realidade possui fundamentos na linguagem. A figura a seguir demonstra
a representagéo da semiologia de Ockham, na visdo de Siqueira (2008).

Coisa
siznifica

significa
Termo Escrito
significa
Termo Mental

g 511'!30:1:@53\

Termo Falado

& subordinado a

Figura 11: Representagéo da semiologia em Ockham (SIQUEIRA, 2008)

Piaget (1970, 1971, 1998) oferece como pressupostos basicos de sua teoria do
desenvolvimento cognitivo, também conhecida como Epistemologia Genética, o
interacionismo, a idéia de construtivismo seqlencial e os fatores que interferem no
desenvolvimento. Para Piaget, o individuo passa por varias etapas de desenvolvimento,
por uma série de mudancas ordenadas e previsiveis ao longo da sua vida e nenhum
conhecimento chega ao ele do exterior sem que sofra alguma alteragdo de sua parte. Ou
seja, todo o aprendizado é influenciado por aquilo que ja foi aprendido. O conhecimento
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nao é concebido como descoberta espontanea ou pela transmissdo mecanica do meio
exterior ou de outros, mas, como resultado dinaAmico de uma interacao, na qual o sujeito é
sempre um elemento ativo. Essa interacdo com o ambiente faz com que ele construa
estruturas mentais e adquira maneiras de fazé-las funcionar. O eixo central, portanto, é a
interacdo individuo-meio, que acontece através de dois processos simultaneos: a
organizacao interna e a adaptacao ao meio, fungbes exercidas pelo organismo ao longo da
vida.

Outra contribuicdo importante de Piaget (1970, 1998) refere-se ao conceito de
permanéncia do objeto. No periodo sensério-motor, a crianga desenvolve um conjunto de
"esquemas de acao" sobre os objetos, que lhe permitem construir um conhecimento fisico
da realidade. Nesta etapa, ela desenvolve o conceito de permanéncia do objeto, ou seja,
constréi esquemas sensoério-motores € é capaz de fazer imitagdes, iniciando as
representagbes mentais. A memdria visual estaria diretamente ligada a representacao, o
que levou Piaget a concluir que os bebés pensam, antes mesmo de poderem manifestar

seu pensamento por meio da linguagem.

Vygotsky (1991, 1993) também apresentou como pressuposto central de sua teoria
a aquisicao de conhecimentos pela interacdo do sujeito com o meio. No entanto, Vygotsky
destaca o papel do contexto histérico e cultural nos processos de desenvolvimento e
aprendizagem, sendo chamado de sociointeracionista, e ndo apenas de interacionista
como Piaget. Para o autor, o desenvolvimento do individuo é resultado de um processo
sOcio-histérico, enfatizando o papel da linguagem e da aprendizagem nesse

desenvolvimento, sendo essa teoria considerada historico-social.

A Ciéncia ou Psicologia Cognitiva ou do Processamento da Informacao € um dos
mais recentes ramos da investigacao em psicologia e foi divulgada por Donald Broadbent
no seu livro ‘Perception and Communication’ em 1958. Desde entdo, o paradigma
dominante na area foi o do processamento da informagéo, que supbe que 0S processos
mentais sdo comparaveis a software a ser executado num computador que, neste caso,
seria 0 cérebro. Devido ao desenvolvimento de metaforas de terminologias
computacionais, a area beneficiou muito o aumento de pesquisas na area da inteligéncia
artificial nos anos 1960 e 1970 e pretende demonstrar a possibilidade de elaboragédo de
modelos explicativos para a atividade mental a partir de modelos computacionais e do
desenvolvimento de simulagdes, que seriam réplicas perfeitas da mente humana.

As principais areas de investigacdo em ciéncia cognitiva sdo percepgcao, memoria,
representacdo do conhecimento, linguagem e pensamento (I6gica e raciocinio, formacao
de conceitos, resolugdo de problemas, julgamento e tomada de decisdo). O dominio da
ciéncia cognitiva constitui-se num campo essencialmente interdisciplinar, recebendo
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contribuicbes da psicologia, da ciéncia da computagao, da lingiistica, da filosofia e da

antropologia, numa tentativa de explicar a natureza da vida mental humana.

Gardner (1996) e Pinker (1999), estudiosos da ciéncia cognitiva, em pesquisas
recentes na busca da compreensao do funcionamento da mente e da inteligéncia humana,
ao aprofundarem as investigacbes nos processos de aprendizagem e de aquisicdo de
conhecimento como sistemas de tratamento da informagdo, trouxeram a nocao de
representagcdo mental para o centro de suas pesquisas. A representacao é definida como

toda e qualquer construgdo mental efetuada a um dado momento e em certo contexto.

De acordo com esses tedricos, a cognicdo significa a aquisicio de um
conhecimento através da percepcdo: comega com a captagdo dos sentidos e logo em
seguida ocorre a percepcdo. E portanto, um processo de conhecimento, que tem como
material a informagdo do meio em que vivemos € 0 que ja esta registrado na nossa
memboria. Ao postularem um nivel de analise, chamado "nivel da representacao” afirmam
que a atividade cognitiva humana deve ser descrita em termos de simbolos, esquemas,
imagens, idéias, e outras formas de representacdo mental. Para esses autores, é
fundamental investigar as formas como estas entidades sdo combinadas, transformadas
ou contrastadas umas com as outras.

21 o fendmeno do conhecimento é

Vimos que, de acordo com Hessen (2003)
caracterizado sob trés dominios: pelo sujeito, o0 dominio da psicologia; pela imagem, o
dominio da légica; e pelo objeto, o dominio da ontologia. Como conseqiiéncia desta
abordagem, Lima-Marques (2007) considera que a informacdo (objeto, registro) esta

localizada no dominio ontolégico, do objeto.

Tom Stonier (1997) afirma que toda informacgao esta associada a uma manifestagéo
fisica. Dentro de uma perspectiva pragmatica e operacional, de acordo com idéia
defendida por Lima-Marques (2007), a informacéo sera considerada neste trabalho como o
registro, caracterizando um conceito que se organiza de maneira equilibrada tanto no

aspecto material (forma) quanto no substantivo (contetdo).

Verificou-se que a Ciéncia da Informagdo evoluiu em relagdo ao seu objeto de
estudo, considerando diferentes formas de manifestacdo ou registro. De maneira
simplificada, pode-se dizer que ela ampliou seu objeto original — o documento escrito —
para outras formas de documento como os eletrbnicos ou virtuais, os documentos
museoloégicos, antropoldgicos e arqueoldgicos (a exemplo de foésseis e vestigios de
civilizagdes e culturas), objetos naturais (uma pedra, por exemplo, contém informagoes),
objetos tecnoldgicos (equipamentos e maquinas também contém informagao), entre outros.

2 Ver Capitulo 3, se¢do 3.3.4
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Documento poderia ser definido, de modo pratico e objetivo, como tudo aquilo que nao
esta no homem, embora possa ter sido criado por ele.

Os diferentes paradigmas apresentados por Capurro (2003) — fisico, cognitivo e
social — adotados por distintos pesquisadores da Ciéncia da Informagcdo em momentos
diversos, em um movimento ndo necessariamente sequiencial, demonstram a necessidade
de ampliar a nogao de manifestagao fisica, proposta por Stonier (1997), e considerar que,
embora toda informacao esteja associada a um registro, é preciso considerar as diversas

formas de manifestacao: fisica, oral, gestual, entre outras.

Ao analisar os processos cognitivos envolvidos na relagao sujeito-mundo, como
apresentam Capurro (1991), Gardner (1996), Pinker (1999), Bates (2005), entre outros,
entram na conjuntura aquelas informagdes “em potencial’, que transitam de maneira
efémera, muitas vezes por meio da lingua falada, e que ainda nao foram registradas em
suportes fisicos ou virtuais, porque ainda estdo em construcao. Como decorréncia, além do
registro em documento — em todas as suas acepgdes —, temos o registro pela lingua
falada.

Lorens (2007), assumindo proposta de Lima-Marques (2007), apresentou uma
primeira expansao da nogao de registro fisico quando incluiu a lingua falada como um

registro ou informacao, como pode ser visualizado na figura 12.
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I Arqueolégico
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M DOCUMENTO | Lingua escrita
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[omee ] =

Figura 12. A informagéo como registro (LIMA-MARQUES e LORENS 2007)
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Capurro (1991) afirma que as representacdes processadas e codificadas na ‘mente’
do sujeito cognoscente (o produtor ou gerador) podem ser comunicadas a outras mentes
ou armazenadas e processadas por maquinas. O autor refere-se ao processo de
passagem do estagio de representacdo primaria para representacdo secundaria. Para
transmitir ou transferir um conhecimento é preciso primeiro representa-lo, de alguma
forma, em algum suporte. Mas, o primeiro suporte de representacao seria a propria ‘mente’
do sujeito e, em seguida, sua memoéria (representacdo primaria). A representacdo
secundaria seria o produto, o documento caracterizado pelo mundo 3, na concepgéao de
Popper (1974).

Dessa forma, é preciso considerar que além de suportes fisicos e virtuais —
documentos escritos e eletrénicos, objetos de uma forma geral — as pessoas, além de
geradoras e transmissoras de informacao — lingua falada e escrita — sao, também, suporte
de informagdo por meio da representacdo mental e da memoria, 0 que poderiamos
chamar, por analogia de lingua nao-verbalizada. Nesse sentido, a hermenéutica
‘heideggeriana’ entra em cena €, como ja propunha Bates (1999, 2005), aproxima as
perspectivas objetiva e subjetiva no entendimento da informacao e agrega os aspectos

sociais e culturais.

Assim, é necessario expandir mais ainda a questdo do registro. Considerando as
relagdes existentes entre informacao e conhecimento e diante das consideracoes feitas
pelos autores analisados, a figura 13 apresenta como proposta uma ampliacdo da
perspectiva de Lima-Marques (2007), ao incluir a lingua nédo verbalizada como registro e
forma de representagéo, ao lado do documento, da lingua falada e da lingua de sinais.

Ve ===

Evocacdo ou lembranca
>
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Lingua Mao Verbalizada
Representacio Mental J—g
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Lingua Falada Olfativa
oo
Pessnal
Informacéo = Registro / w
@
ingua de Sinais
Libras w

Museoldgico

Antropologico

Historico

Figura 13: A Informagao como Registro (perspectiva ampliada)
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Essa proposta evidencia de maneira incisiva a inclusdo do sujeito, do contexto e do
conteldo ao tratar a informagcédo, bem como dos processos resultantes da interacdo do
sujeito com o mundo. Em decorréncia, conforme a abordagem fenomenoldgica e as idéias
dos autores aqui analisados, o foco de estudo se expande para além da informagéao
registrada fisicamente como produto acabado e passa a integrar os processos relativos ao

conhecimento.

Representagdo mental ou registro mental é o processo pelo qual o ser humano
substitui algo real por algo mental. E a unidade basica do pensamento, isto é, a
capacidade humana de pensar o objeto (0 mundo) e imaginar o objeto ou o conceito sem
ele estar presente, consistindo um elo entre o sujeito e 0 mundo (contexto). A
representagdo mental esta relacionada com a experiéncia de vida e esta esté relacionada
com a cultura: cada individuo representa de uma forma diferente, a partir do que
experimentou durante a vida. Assim, o processo de representagdo mental pode ser
considerado como um modelo pessoal e instavel, uma vez que pela propria condicao de
estar relacionado com a experiéncia pessoal é dinamico por definicdo. Por meio da

representacdo mental o sujeito pode organizar suas percepcdes e seu conhecimento.

A memodria é a capacidade de reter, recuperar, armazenar e evocar informacoes
disponiveis, seja internamente, no cérebro (memdéria humana), seja externamente, em
dispositivos artificiais (meméria artificial). E preciso distinguir duas modalidades da
memoria humana: o reconhecimento e a lembranga. A primeira necessita uma capacidade
de representagdo muito mais fraca que a segunda: reconhecer um rosto quando ele esta
presente nao representa as mesmas capacidades que descrevé-lo quando ele esta

ausente. Sem representacdo mental ndo ha meméoria.

Ao ampliar o paradigma representacionista, convencionalmente associado ao
registro fisico — documento escrito —, a relacdo entre informacdo e conhecimento e a
compreensao dessa analogia numa visao dinamica ficam mais claras. A percepcao de que
0 sujeito é parte integrante do mundo informacional e, além disso, que a representagao
mental e a memoria sdo registros de informagao implica em que os processos de coleta,
tratamento e comunicacao, de organizagdo e armazenamento bem como os de segurancga
da informacgéo e protecao ao conhecimento precisam ser trabalhados sob uma perspectiva
que ultrapassa o registro fisico.

E possivel que se debata a validade da inclusdo da representacdo mental e da
memoéria humanas como registros (de informagao). Com certeza, havera o questionamento
de que esses registros estariam ‘dentro da cabeca’ e, portanto, inacessiveis. Mas qual
seria a diferenga entre a memoria humana e a do computador ou de um livro na prateleira
de uma estante? Em todas as situagdes as informagbes estdo armazenadas em um

determinado ou suporte: cabeca/mente, chip/hard disk/cdrom ou livro. Todos estao
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disponiveis para que as informagdes neles contidas sejam acessadas. Basta que se utilize
a ‘ferramenta’ adequada para obter as informacgoes.

Se hoje temos um maior desenvolvimento ou mais facilidade — ou nao — na
utilizacdo de ferramentas tecnolégicas para acessar informacdes em registros fisicos ou
eletrénicos, ndo quer dizer que isso nao possa ser feito em outras espécies de registro,
como a memoria humana. Ha pouco mais de 30 anos pareceria improvavel, ou mesmo
impensavel para a maioria dos estudiosos da darea, armazenar, acessar, enviar ou
recuperar informagdes no mundo virtual, sem espagco e tempo fisicos associados. Mas
diversas ferramentas e linguagens foram desenvolvidas com esse objetivo. Em relacdo aos
“registros humanos”, ou representacao mental, a diferenca e a dificuldade referem-se
especialmente ao fato de que esse tipo de registro envolve aspectos subjetivos, a exemplo
de variaveis como vontade, motivacao, interesse e tantas outras caracteristicas associadas
as pessoas, que exigiriam a elaboracdo de mecanismos e procedimentos de grande
complexidade para seu controle. Mas isso ndo quer dizer que nao seja possivel. Afinal,
falar de conhecimento é falar de pessoas em suas relagbes com o mundo, com todas as

variaveis — controlaveis ou nao — que podem estar associadas nesse contexto.

Dentro do contexto da fenomenologia, a metodologia para abordar o conhecimento,
deve estar dirigida ndo para o objeto — a informagdo — e nem para o sujeito, mas para a
relagdo entre eles. Mas, se o conhecimento por sua natureza é considerado intangivel,
pode-se chegar a ele de maneira indireta, buscando os seus componentes: sujeito e

objeto.

Outra questdao que mostra a necessidade de ultrapassar o paradigma
representacionista convencional foi abordada por Robredo (2004) em sua analise sobre a
necessidade de mudar a visdo da Ciéncia da Informacao do processamento do documento
(entendido como registro fisico) para o processamento do conteldo, considerando nao
apenas sua estrutura, mas seu significado e o contexto que Ihe da sentido.

O processamento do contetdo adquire especial importancia quando se fala de
Gestao do Conhecimento. Como ja foi abordado, diante de uma sociedade globalizada e
competitiva em que o conhecimento se destaca, somente a partir da andlise do contetdo
sera possivel identificar que tipos de conhecimentos podem e devem ser compartilhados e
quais aqueles que devem ser protegidos e resguardados para manter o diferencial
competitivo das organizacbes e dos paises. Além disso, o processamento e a analise do
conteldo definem aspectos sobre quem tera autorizacdo para acessa-lo, para quem
podera ser difundido, entre outras questbes associadas. Esses temas serdo abordados

com maior profundidade na préxima secgao.
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Tendo em vista que a fronteira existente entre informagdo e conhecimento é
dindmica e flexivel, sdo apresentadas duas conclusdes fundamentais para delinear o

fendbmeno da Protecao ao Conhecimento, objeto central desta dissertacao.

CONCLUSAO 5.12: A necessidade de considerar a existéncia do conhecimento que no
esta documentado.

CONCLUSAO 5.13: A necessidade de considerar que o ser humano — o sujeito — é suporte

de informagdo (memodria).

5.5 Protecao ao Conhecimento e Seguranca da

Informacao

Em relagdo aos processos de gestao da informacao e do conhecimento, quando se
fala em fluxo de informacdo e compartiihamento de conhecimentos, uma questao que
precisa ser definida € como garantir sua seguranga e protegdo. Tendo como contexto uma
sociedade globalizada, caracterizada pela competitividade e onde, cada vez mais, o
recurso ‘conhecimento’ aumenta de valor, é fundamental proteger as informacgbes e
conhecimentos para evitar que os diferenciais competitivos sejam perdidos para os
concorrentes. Também aqui, os arquitetos da informagdo encontram um desafio.

Nao é objetivo desta dissertagdo discorrer sobre o tema seguranga da informagéo.
No entanto, algumas consideragbes serdo apresentadas, procurando esclarecer os
reducionismos e generalizagdes inerentes a essa area de estudo, como forma de subsidiar
a explanagao do fendbmeno protegao ao conhecimento.

Embora a questdo da seguranga da informacgéo deva ser considerada como um dos
processos trabalhados no ciclo da informagéo, ou pelo menos como uma das aplicacoes
da Ciéncia da Informacdo no contexto das organizacbes, a maioria dos estudos
relacionados a seguranga da informacdo foi realizada por estudiosos da é&rea de
processamento de dados e de telematica.

Essa situacao trouxe conseqiiéncias interessantes. Esses profissionais dominaram
esse campo de atuacdo e impuseram um enfoque voltado diretamente para as
informagdes armazenadas em sistemas de informagao, notadamente informatizados.
Assim, metodologias, técnicas e praticas de seguranga da informagao sdo desenvolvidas
prioritariamente para computadores, ignorando ou menosprezando outras formas de
registro ou generalizando de modo inadequado suas conclusdes e estudos para outros
tipos de suportes e formas de representacdo. Nesse sentido estd definido o paradigma
representacionista convencional.
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Nas décadas de 1950 a 1970, a grande preocupagao com seguranca ficava limitada
ao acesso fisico a sistemas de computadores que ficavam confinados em espacos fisicos
organizacionais bem definidos. Na década de 1980, com o surgimento de
microcomputadores e a possibilidade de comunicagao em rede, até os dias atuais em que
a conectividade e o compartilhamento de recursos, de tempo e da informagéo alcangaram
niveis tdao amplos, o foco da seguranca da informagdo mudou, passando a ter uma
abrangéncia muito mais ampla. Cumpre destacar que ao lado da evolugao dos sistemas de
informacdo e comunicacdo temos a evolucdo das relacbes politicas, governamentais,
organizacionais, comerciais, por exemplo, para uma sociedade conectada, globalizada e
altamente competitiva, onde as ameagas, os riscos e as vulnerabilidades de seguranca
aumentam exponencialmente tanto em ndmero quando nas formas de atuacao.

A NBR ISO/IEC 17799%% — Tecnologia da Informacdo — Cédigo de Pratica para a
Gestao da Segurancga da Informagao — é derivada da norma briténica BS-7799. Propiciou
uma andlise da seguranga das tecnologias da informagao, definindo além de uma série de
controles de seguranca, mecanismos de certificacdo das organizagbes no que tange a
seguranca das informacgdes corporativas, especialmente aguelas que estdo armazenadas
ou trafegam em sistemas de computadores. A NBR ISO/IEC 17799 considera seguranga
da informagao como a protecao contra grande um nimero de ameagas as informagoes, de
forma a assegurar a continuidade do neg6cio, minimizando danos comerciais e

maximizando o retorno dos investimentos e oportunidades.

De acordo com a Norma, a seguranca de um ambiente onde prevalecem as
tecnologias da informacdo pode ser caracterizada pela preservacdo dos seguintes
atributos:

— Integridade: salvaguarda da exatiddo e completeza da informagdo e dos métodos
de processamento;

— Disponibilidade: garantia de que todos os usuarios autorizados obtenham acesso a
informacao e aos ativos informacionais, sempre que necessario;

— Confidencialidade: garantia de que o acesso a informagao seja obtido apenas por

pessoas autorizadas.
A NBR ISO/IEC 17799 caracteriza uma mudanga de preocupagao das
organizacdes em relagdo & seguranca de seus ativos®®: evolui da seguranca apenas de

seus ativos patrimoniais para uma atencao direcionada aos ativos de informacao.

Sémola (2003) traz uma definicdo de ativo relacionada a informacao:

22 NBR ISO/IEC 17799 - publicada pela Associagdo Brasileira de Normas Técnicas (ABNT) em 2001 e atualizada em 2005.
2 Ativo: qualquer coisa que tenha valor para a organizagdo. (NBR ISO/IEC 17799)



138

[...] todo o elemento que compde 0s processos que manipulam e
processam a informagdo, a contar da propria informagdo, bem como o
meio em que ela é armazenada, o0s equipamentos em que ela é
manuseada, transportada ou descartada. (SEMOLA, 2003, p. 45).

A NBR ISO/IEC 17799 (2005) estabelece a necessidade da realizacdo de uma
andlise/avaliagdo de risco® para identificar ameagas® e vulnerabilidades® e prevé um
conjunto de 11 tipos de controles que deve ser implementados em todo ambiente
organizacional para assegurar a seguranga das informagoes:

Politica de Segurancga da Informacao
Organizando a Seguranga da Informagéao
Gestéo de Ativos

Seguranca em Recursos Humanos
Seguranca Fisica e do Ambiente

-~ 0o o 0o T ®

Gestao das Operagdes e Comunicagdes
Controle de Acesso

5 Q@

Aquisicao, desenvolvimento e Manutengao de Sistemas de Informagao

Gestéao de Incidentes de Seguranga da informagao
j. Gestao de Continuidade dos Negocios

k. Conformidade

A visao da Norma de seguranga da informagédo € essencialmente tecnologica e
definida como uma meta a ser atingida: resguardar os sistemas de informagéo contra as
ameacas a integridade, disponibilidade e confidencialidade. Sua finalidade, em ultima
instancia, seria proteger esses sistemas informatizados contra acessos nao-autorizados —
fisicos ou légicos — que poderiam levar a ocorréncias como destruigdo, danos e alteragdes
indevidas nos registros, quebra de sigilo, mau uso dos ativos informacionais ou perda de
acesso. O objeto da protegdo seria simplesmente a informagdo e seu suporte, sem
considerar o0 papel do usuario ou as relagbes sociais envolvidas nos sistemas

informacionais.

Hoje, a expressao ‘sistema de informacao’ passou a ser considerada como
sinbnimo de sistema informatizado, ou sistema de computadores, esquecendo que um
dialogo, uma reuniao social, um encontro de amigos, um processo de tomada de decisao,
ou um jogo sdo exemplos que envolvem sistemas de informacgéo, independentemente da
existéncia de um computador. E claro que, cada vez mais, as informagées v&o transitar e

ser armazenadas em sistemas informatizados, mas outras formas de tramitacdo e de

2 Andlise/avalia¢do de risco: processo de comparar o risco estimado com critérios de risco pré-definidos para determinar
a importancia do risco (NBR ISO/IEC 17799)

» Ameaca: causa potencial de um incidente indesejado, que possa resultar em dano para um sistema ou organizagao
(ISO/IEC 13335- 1: 2004)

%6 Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas
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registro continuam a existir, sendo que algumas ndo sao passiveis de serem
representadas e armazenadas em computadores; €, todas elas, ainda assim, precisam de

seguranca e protegao.

Os autores que desenvolvem ou utilizam as técnicas, praticas e metodologias da
seguranca da informacdo, em sua maioria, ndo consideram os fundamentos da Ciéncia da
Informacéo, a exemplo das perspectivas de Popper (1974), Buckland (1991), Saracevic
(1998), Miranda e Simeao (2002) ou a ampliacao do paradigma da representacao proposto
por Lima-Marques (2007)?” que estende a definigio de registro e informagao, incorporando
a linguagem falada ou, ainda, a possibilidade de incluir a representacdo mental e a

memoria humana como registro de informacdo®, como sugere este pesquisa.

No estudo dos aspectos teéricos da Ciéncia da Informacédo, suas origens,
definicbes e objeto de estudo®, foram apresentados e discutidos paradigmas
epistemoldgicos da area. Segundo Capurro (2003), a adocdo dos diferentes paradigmas
pelos varios autores foi sendo feita ao longo do tema, sem obedecer a um movimento

linear ou sequencial.

O paradigma fisico, que trata a informacao como ‘coisa’ ou fendmeno objetivo, ndo
leva em conta os aspectos semanticos e pragmaticos e desconsidera o papel ativo do
‘sujeito cognoscente’. O paradigma cognitivo traz a indicacdo da natureza subjetiva da
informagédo ao considerar o sujeito cognoscente e o processo interpretativo envolvido na
questao, mas deixa de lado o contexto social. O paradigma social considera o processo
subjetivo e as influéncias de fatores tedricos, sociais e histéricos sobre as agées humanas.
Mas, como vimos, a propria Ciéncia da Informacédo apresenta tradicionalmente uma visao
reducionista, quando define seu objeto de estudo como o mundo das informacdes
registradas e enfatiza o registro fisico.

A seguranga da informacdo trabalha dentro do paradigma representacionista
convencional direcionado aos registros fisicos. Mais recentemente, voltou-se para as
informacbes que estdo registradas e armazenadas em suporte légico. Seu objetivo é
garantir aspectos relacionados a integridade, disponibilidade, autenticidade e sigilo do
conhecimento registrado — informagédo —, sem considerar os conhecimentos que circulam
na organizacao de outras formas. Seu foco visa aquelas informagdes que ja estao prontas,

acabadas e documentadas em estoques de informagao.

Como decorréncia, considerando as praticas previstas na Norma 17799 algumas
questdes podem ser colocadas para avaliar se e quais conhecimentos e informagdes de
uma organizagao estao seguros e se o sistema de seguranca adotado é efetivo:

7 ver Secdo 5.4 - Figura 12 — A Informagdo como registro
8 Ver Seg¢do 5.4 —Figura 13 — A Informagdo como registro — perspectiva ampliada
2 Ver Capitulo 4, secbes 4.1 e 4.2
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— Estdo seguros os conhecimentos que ainda ndo foram documentados e armazenados
em suportes ou repositorios informacionais?

— Estdo protegidos os conhecimentos que ainda estdo sendo processados ou discutidos,
para que eles ndo se percam ou sejam utilizados indevidamente?

— Como proteger uma informagao armazenada em repositorio corporativo informatizado e
protegida do acesso indevido por sistemas de seguranga fisica e légica quando ela
passa a ser do conhecimento de uma ou de varias pessoas?

— Como garantir a seguranca de uma informagdo armazenada em um repositério
corporativo informatizado quando ela € impressa? E quando ela sai da organizagao?

— Todas as informagdes corporativas devem estar disponiveis todo o tempo para todos
0s participantes da organizagao?

— Quais sdo as ameagas e a quem interessam as informagdes corporativas?

— Estdo seguros o0s conhecimentos que estdao registrados em objetos como
equipamentos, maquinas e outras formas de documento?

Essas perguntas permitem verificar que a visdo tradicional da seguranga da
informacgéo deixa de fora aspectos importantes que precisam ser considerados quando se
busca uma protecao efetiva das informagdes e conhecimentos de uma organizagao.

Os estudos tradicionais de seguranga da informacédo desconsideram ou reduzem o
papel do usuario no processo informacional. Normalmente, a seguranca da informacgéao
esta atrelada aos processos internos do ciclo da informagdo — coleta, tratamento e
comunicacdo — e consideram as pessoas apenas como usuarios de recursos
informacionais disponibilizados pela organizagdo — tecnolégicos ou nao. Nessa
perspectiva, a seguranga da informagdo nao considera os momentos da criagdo, do

processamento, do compartilhamento e da assimilagdo, agées puramente humanas.

Marciano (2006), em sua tese de doutorado, procura ampliar o enfoque tradicional
da seguranca da informacdo quando apresenta o conceito dentro de uma abordagem
social, tendo o usudrio como componente fundamental. Marciano quando trata a
seguranga da informagdo como fendmeno social, pertencente ao dominio da Ciéncia da
Informacéo, expande a nocao de registro fisico e ressalta a importancia da informacéao —
seu significado, valor e protecao — e os riscos decorrentes da criagdo, comunicagdo e uso
da informacao por seus usuarios. Apresenta a seguinte definicao:

Seguranga da informagao é um fenémeno social no qual os usuarios
dos recursos informacionais tém razoavel conhecimento sobre o uso
destes recursos, incluindo os énus decorrentes, bem como sobre o0s
papéis que devem desempenhar no exercicio deste uso. (MARCIANO,
2006)
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Marciano (2006), ao afirmar que o usuario é responsavel pelos riscos decorrentes
da criacdo, comunicacao e uso da informacao, propde que a politica de informagédo de uma
organizacdo deve definir uma linha de conduta coletiva orientada para a utilizagao da

informagé&o como ativo transformador da sociedade.

Lorens (2007), também com essa abordagem social, entende que seguranca da
informacao deve ser compreendida como um fenbmeno que se estabelece a partir da

interacado entre o usuario (sujeito) e a informacao (objeto).

O enfoque da seguranca da informacgéo apresentado por Marciano (2006) e Lorens
(2007) tira o foco do registro fisico e do suporte ou repositério da informagédo e expande o

conceito para o ambiente informacional e toda a gama de relacionamentos possiveis.

Quando se pensa em seguranca da informagdo, € preciso avaliar também o
conteudo das informacgdes que estao sendo trabalhadas. Somente a partir e dessa andlise
pode-se decidir, por exemplo, que informacdes devem ser disponibilizadas e para quem,
quais devem ter seu acesso controlado, quais devem ter seu sigilo resguardado, quais
precisam ter autenticidade e quais podem ser apenas langadas para discussao, nao
importando autoria ou propriedade. Dessa forma, as questdes formuladas anteriormente
podem ser respondidas de modo mais positivo e efetivo.

Além disso, é preciso analisar o valor da informagéo. Ele esta associado a todos os
seus componentes: conteldo, contexto e usuario, conforme estabelecido por Lima-
Marques e Macedo (2006). O valor é dado pelo sujeito que produz, pelo sujeito que
necessita ou que vai utilizar essa informagéo, dependendo do contexto e da possibilidade
de manuseio e uso dessa informacao. As acoes de seguranca da informagdo devem se
caracterizar, portanto, um processo associado a um fendbmeno social e ndo apenas uma
acao que tem como meta a protecdo de repositérios informacionais, como prevé a visao

convencional.

Assim, apresenta-se a seguinte definicdo para Protecao ao Conhecimento.

DEFINICAO: A prote¢do ao conhecimento abrange todo o escopo dos ativos informacionais
de uma organizacdo, olhando para além dos processos internos do ciclo da
informacg&o; ela esta associada a sistemas humanos na busca/coleta, criagao,
analise, compartilhamento e assimilagdo de conhecimentos, bem como em
toda a complexidade envolvida quando se trata com seres humanos, deixando
de ser, apenas, uma questdo de seguranca de estoques de informagéo
corporativos.

Na tabela 10, pode-se visualizar uma comparacao entre os objetivos da seguranca
da informagéao e da prote¢do ao conhecimento.
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Tabela 10 — Objetivos da seguranga da informacao e da protegdo ao conhecimento

Seguranga da Informagéao Protecao ao Conhecimento

- Prevenir, detectar, anular e registrar ameacas
reais ou potenciais a dados, informagbes e
conhecimentos.

- Prevenir, detectar, anular e registrar ameagas reais
ou potenciais a dados e informagdes.

- Preservar o sigilo, a integridade e a
- Garantir o sigilo, a integridade e a disponibilidade | disponibilidade de dados, informagbes e
de dados, informagbes e documentos gerados, | conhecimentos gerados, compartilhados e que
armazenados, custodiados ou em transito em uma | circulam na organizagcdo, em qualquer suporte
organizagao. informacional, especialmente associado a sistemas
humanos.

Como conseqiiéncia do estabelecimento desses objetivos diferenciados,
especialmente, no que se refere ao registro e a circulagdo de conhecimentos, algumas
consideragdes devem ser feitas com respeito ao contelddo e as formas de controle desses
ativos.

7

Dentro desse enfoque, indo ao encontro das idéias de Randeree (2006), é
fundamental o papel da Arquitetura da Informacdo e de seus desenhistas de projetos de
sistemas de gerenciamento de informagédo ao implementar técnicas diferenciadas para os
diferentes tipos de conhecimento corporativo: aqueles ja documentados € armazenados
em repositérios fisicos ou eletrdnicos e aqueles em fluxo. Os do primeiro tipo estariam
relacionados a seguranca da informacdo e os do segundo tipo, a protecdo ao
conhecimento.

Os conhecimentos passiveis de estruturagdo em informagdes documentadas e
armazenadas em suportes fisicos ou l6gicos sdo de mais facil controle pelas Tecnologias
da Informagdo (TI). Sdo exemplos desses controles a utilizagdo de normas e
procedimentos previstos pela organizagdo, efetivacdo de implantacdo de barreiras e
mecanismos de controle de acesso a instalacdes, equipamentos e bancos e dados,
instalacdo de ferramentas como firewall e antivirus, como também a realizagdo de
treinamentos de usuarios para utilizagdo dos recursos computacionais, entre outras
medidas.

Por outro lado, os conhecimentos que circulam pela organizagdo por meio do
compartilhamento e trocas pessoais sao de dificil controle pelas tecnologias da informagao
e sua protecdo depende, essencialmente, de processos de sensibilizacdo e
conscientizagdo, de formacdo e mudancga de atitude, enfim do desenvolvimento de uma
cultura informacional voltada para a protecdo dos conhecimentos, como uma opcao

voluntaria dos envolvidos.

A complexidade das acOes despendidas é diferente. A Gestao da Informacao
trabalha no ambito do conhecimento que foi explicitado e documentado. A ela esta
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associada a seguranga da informacdo. A Gestdo do Conhecimento volta-se, também, ao
que se tem denominado de conhecimento tacito, ao conhecimento em fluxo, que ainda
esta em processamento, ao que ainda nao foi documentado.

Como ja foi abordado, a Gestdao do Conhecimento prevé acbes para que este
conhecimento em processo seja protegido e preservado por meio da explicitacdo e do
registro, evitando que ele se perca ou caia no esquecimento. A Protecdo ao
Conhecimento caracteriza-se como um processo que estabelece relacdes e interconexdes
entre as duas formas de gestéo, da informagéo e do conhecimento.

A seguranca da informacao estd associada as chamadas “metodologias hard’, de
implementagéo e controle mais objetivos e que envolvem agdes sistematizadas, na maioria
das vezes associadas a tecnologias da informagdo. A protecdo ao conhecimento, ao
contrario, esta relacionada as chamadas “metodologias soff’, que envolvem sistemas
humanos, sendo de dificil implementacéo, haja vista que precisa considerar aspectos como
subjetividade, valores, motivacdo, necessidades, insatisfagdes, aspectos comportamentais,
clima e cultura organizacional.

A tabela 11, a seguir, apresenta as diferencas basicas entre seguranca da
informagéo e protegdo ao conhecimento, em relacdo aos conteudos e as formas de

controle que devem ser considerados.

Tabela 11 — Tabela comparativa: conteddos e controle relacionados a informagoes e conhecimentos

TABELA COMPARATIVA CONTEUDOS CONTROLES
- Leis: patente, direito autoral, marcas
SEGURANCA DA Estruturado : documentos, produtos,
INFORMACAO -Teenologia

banco de dados, processos
- Politica, normas ¢ procedimentos

N3&o estruturado, compartilhado, —conscientizacao
PROTECAO AO

CONHECIMENTO observado, apreendido: agoes, —cducagao

o —cultura
contextos, experiéncias

Dentro da abordagem fenomenolégica e considerando os teéricos da psicologia
cognitiva, os interacionistas e sociointeracionistas, fica claro que o conhecimento nao se
constréi pela contemplagao ou exposicao passiva ao mundo e que o homem s6 conhece a
realidade na medida em que ele se relaciona com ela, comportando-se como ser pratico.
Nesse contexto & importante ressaltar a grande mobilidade do processo cognitivo. A
protecdo ao conhecimento, de forma semelhante a sua construgdo, s6 é possivel ser
trabalhada na relacdo do sujeito com o objeto e se caracteriza pelas propriedades do
objeto que é apreendido pelo sujeito, seu contetido, valor e contexto de utilizacio.



144

Na figura 14, propde-se uma visdo dos processos relacionados a seguranga da
informacao (processos internos) e os processos relacionados a protecao ao conhecimento

(processos internos e externos).
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Figura 14— Processos associados a seguranga da informagao e a protegdao ao conhecimento

As acbes exploradas no ambito da seguranca da informagédo trabalham com a
informacdo documentada e armazenada em repositérios corporativos informatizados. Na
maioria das organizacoes, o papel do sujeito é reduzido a usuario de recursos tecnolégicos
e o0s programas de treinamento séo voltados para a atualizacdo e aperfeicoamento dos
empregados no uso de tecnologias cada vez mais sofisticadas. No entanto, deve-se
destacar que, hoje, essa visdo tem se expandido e os programas de seguranca em
tecnologia da informacao tém considerado o contexto e as relacbes sociais envolvidas nos
sistemas informacionais e valorizado agbes de sensibilizagdo e conscientizacdo dos
usuarios para a importdncia da adogdo de comportamento e atitudes favoraveis a
seguranca das informacdes corporativas®. A perspectiva social trazida por Marciano
(2006) € Lorens (2007) demonstra essa evolugéo.

Tendo como base a contextualizagdo do fenbmeno protegdo ao conhecimento, na
proxima secdo sera sugerida proposta de modelo voltado para a busca de solugdo dos
problemas praticos que surgem num ambiente informacional de uma organizagdo que,

dentro de uma sociedade globalizada e competitiva, possui conhecimentos que devem ser

* Ver National Institute of Standards and Technology (NIST) Special Publication 800-50 — Building an Information
Technology Security Awareness and Training Program.
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protegidos. O modelo proposto entende a protecdo ao conhecimento como um processo
que envolve prioritariamente sistemas humanos e seu foco esta direcionado justamente
para o sujeito em sua relagdo com esse objeto especial do conhecimento que é a

informacgéo, em todas as suas formas de registro.

5.6 Proposta de Modelo para Protecao ao

Conhecimento

A Informagao é freqlentemente definida como o objeto de estudo da Ciéncia da
Informacgéo, conforme afirmam Le Coadic (1994), Bates (1999), Miranda e Simeao (2002),
Robredo (2003), Pinheiro (2004), entre outros estudiosos da area. Pinheiro (2005), como ja
vimos anteriormente, transcende esse conceito quando analisa que a Ciéncia da

Informagao preocupa-se também com a transformagao da informagéo em conhecimento.

Além disso, esses e outros autores afirmam que a informacgéo esta tradicionalmente
relacionada a documentos impressos e a bibliotecas e mais recentemente passou a ser
considerada também em imagens e objetos, em documentos eletronicos, em base de
dados, repositério ou em biblioteca virtual ou na Internet. No entanto, é oportuno destacar
que a informacao também se encontra em um didlogo, em uma comunicacao informal,

numa inovagao industrial ou em uma patente.

Os processos que envolvem informagdo e conhecimento em seus momentos de
transformacao sdo continuos. Por exemplo: um sujeito entra em contato com o mundo,
forma uma imagem deste mundo (conhecimento) e incorpora essa imagem a outras ja
existentes e armazenadas em sua memoéria (aqui estdo presentes varios processos
cognitivos). Ele pode registrar esse conhecimento, por meio de uma forma de linguagem
(escrita, oral, simbdlica etc.), transformando-o em informagédo e pode armazena-lo em um
suporte fisico ou virtual ou confeccionar um objeto que o represente, ou guardar sua
descoberta em sua memoéria ou discuti-la com outra pessoa. No processo cognitivo interno
de representagcao ou no processo de compartilhamento tudo pode ser iniciado, modificado
e transformado outra vez. E oportuno ressaltar que todo esse movimento ndo ocorre
necessariamente em “linha reta”, mas provavelmente em figura semelhante a espirais, com
movimentos variados de idas e voltas, que se complementam, se chocam e que fluem em

varias direcoes.

Dessa forma, como nos ensina Pinheiro (2004), nem todo fenédmeno da Ciéncia da
Informagao esta confinado a textos e seus registros, sendo necessario considerar outros
enfoques. A dificuldade para perceber esses e outros objetos como informacao ou como
foco de interesse da Ciéncia da Informacao deve-se, em grande parte, ao predominio da
visdo positivista e do paradigma fisico que, como ja vimos, sao inadequados para abordar
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0s objetivos e campo de atuagdo da area. Pinheiro (2005) destaca que nos Ultimos anos,
alguns estudos teoricos tém provocado evolugdes nos conceitos, principios, hipéteses e
métodos e, embora ainda estejam em estagio incipiente, estdo gerando um sério e fértil

ambiente de discussao.

Hoje, a maioria dos artigos difundidos em revistas especializadas, em exposicoes
de profissionais especialistas da area de seguranca, em seminarios, workshops e
congressos aborda a importancia de aplicacdo da NBR 17799:1999 e da NBR 27001:2005
com seus controles, requisitos e praticas de seguranga. Sao inimeros os depoimentos de
gestores de diversas empresas publicas ou privadas que afirmam que suas organizagdes
tém seus ativos informacionais protegidos, uma vez que a conformidade em relacao as
normas de seguranca da informacdo da ABNT esta em um determinado nivel, X ou Y,
considerado altamente positivo em termos de seguranga. Sem duvida, a implementacao da
norma tem trazido progressos de grande importancia nas aplicagdes tecnolégicas em
sistemas de informagéo, proporcionadas pelo computador. Mas, ja se encontram também
discussdes, especialmente no ambito da academia, que comegam a apontar a
necessidade de outras formas de atuacao, mostrando que a tendéncia vigente pode estar
gerando uma falsa sensacdo de seguranga, pois outros tipos de conhecimento
organizacional e de informacao corporativa estdo sendo deixados de lado.

E indispensavel, portanto, expandir este conceito de informacdo, incorporando
outras formas de registro, como proposto na secdo 5.4 deste capitulo — O Paradigma
Representacionista e a Protecdo ao Conhecimento — que tratou, entre outros temas, da
ampliagdo do paradigma representacionista convencional. Neste sentido, quando se
estuda o fendbmeno da informacgao, é preciso considerar os objetos materiais, a linguagem
oral e a memoéria humana, ao lado dos registros em documentos eletrbnicos e dos

artefatos e equipamentos que os suportam.

Além disso, considerando que o escopo da Ciéncia da Informacdo considera
também o conhecimento como seu objeto de estudo, como ressaltou Pinheiro (2005), é
oportuno considerar os processos humanos, organizacionais e sociais envolvidos na
transferéncia, processamento, assimilacdo e compartilhamento da informacao e em sua

transformacao em conhecimento.

Pinheiro (2005) ressalta o aspecto social da Ciéncia da Informagéao e, dessa forma,
ao falar sobre seu objeto reforga:

[...] a Ciéncia da informagao apresenta singularidades prdprias de seu
objeto de estudo, por si s6, de acentuado grau de abstragdo e
complexidade e pela subjetividade que perpassa o ciclo de transferéncia
da informagdo, ai compreendida a geracdao de conhecimento, a sua
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subseqliente representagdo em informagdo, por sua vez organizada,
processada, recuperada, disseminada, disponivel na Internet e utilizada,
num ininterrupto processo - moto continuo. (PINHEIRO, 2005, p.38)

E sob essa perspectiva que o fendmeno da Protecdo ao Conhecimento deve ser
compreendido: como um processo que aborda a questdo da seguranca dos ativos de
informacdo também em seus momentos de transformagdo da informacdo em
conhecimento e vice versa. Deste modo, inclui 0 ser humano nao apenas como usuario
dos recursos de informagéo, que precisa ser treinado para bem utilizar os computadores,
mas como responsavel pelos processos de criacdo, assimilacdo e processamento de
conhecimentos, por sua transformagdo em informacdo, pela sua disseminagdo e pelo
compartilhamento voluntario. O ser humano, deste modo seria o responsavel pela protecao
ao conhecimento. As tecnologias da informagdo com seus instrumentos, ferramentas e
praticas associadas seriam utilizadas nos processos de seguranca da informacgdo
documentada, sua organizagao, tratamento, recuperacio e comunicacdo®'.

Durante a apresentagado deste trabalho, especialmente nas discussées sobre 0s
conceitos de conhecimento e de informagdo, algumas das questbes analisadas precisam
ser recuperadas e esquematizadas, uma vez que constituem aspectos fundamentais para
a compreensao do fendbmeno protecdo ao conhecimento e de seu objeto de protecao:

— ainformagao é definida como registro do conhecimento;

— 0 objeto do conhecimento ndo é um objeto ou 0 mundo em si, mas um objeto
relacionado a um sujeito cognoscente;

— 0 conhecimento se da na relagdo do sujeito com o mundo, sendo definido como a
imagem de um objeto formulada por um sujeito cognoscente;

— o0 objeto ndo é alterado durante a percepgao de suas propriedades pelo sujeito;
— em fungao do conhecimento, algo se altera no sujeito e ndo no objeto;

— a imagem, construida pelo sujeito é dependente das experiéncias do sujeito e é
alterada;

— sujeito e objeto sado indissocidveis, mas ndo se misturam;

— 0 objeto ndo é arrastado para dentro da esfera do sujeito, da mesma forma que o
sujeito ndo perde seu conhecimento quando o compartilha;

— para cada sujeito existe uma imagem e, portanto, ndo existe um Unico
conhecimento, isto €, uma Unica imagem do mundo para todos os sujeitos;

— do conhecimento fazem parte o mundo, o sujeito e o contexto;

— existe um carater de efemeridade inerente ao conhecimento em sua possibilidade
de expansao, transformagéao e evolugao;

1 Essa caracterizagdo pode ser visualizada na figura 14 (p.146).
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— 2o se trabalhar o conhecimento é preciso considerar o conteldo, a subjetividade e a
intersubjetividade existentes no ciclo informacional e em seus momentos de
transformacao.

Tendo como base essas assertivas, pode-se passar a uma definicdo de quais
seriam os objetivos das acdes de protecdo ao conhecimento.

5.6.1 Objetivos das acoes de Protecao ao Conhecimento

Uma questao que precisa ficar clara quando se fala de protecdo ao conhecimento é
que nem todas as informacdes e conhecimentos sdo iguais quanto as necessidades de
segurancga e protecdo. Parte-se da premissa que todas as informagdes que transitam ou
estdo armazenadas em repositérios corporativos devem ter garantidos os atributos da
integridade e da disponibilidade para os usuarios autorizados sempre que necessario. No
entanto, em relacdo ao atributo do sigilo, ele ndo tem o mesmo valor para todas as
informagdes e conhecimentos, sendo imprescindivel identificar aqueles que precisam ter
seu acesso limitado ou controlado e aqueles que devem fluir livremente e terem seu

compartilhamento estimulado no ambiente organizacional.

5.6.1.1 Objetos de protecdo®’e alvos de protecdo**

Os objetivos das acdes de protecdo ao conhecimento serdo definidos em funcao
dos diferentes objetos de protecdo que se apresentam no ambiente organizacional. Serao
apresentadas, a seguir, 6 (seis) situacdes diferentes que devem ser consideradas em
relacdo aos objetivos, ndo se esgotando, todavia, todas as possibilidades existentes nos
diferentes ambientes corporativos.

1. Garantir que o conhecimento registrado sob a forma de documento escrito —
fisico ou eletrébnico — esteja disponivel sempre que necessario, que s6 as
pessoas autorizadas tenham acesso a ele e que ele esteja integro, ndo sendo
permitidas alteragdes indevidas.

Esta situagao esta relacionada ao que esta previsto nas praticas de segurancga para
a informacdo registrada em suportes informacionais fisicos ou virtuais. Como veremos
adiante, refere-se a um dos segmentos trabalhados na protecdo ao conhecimento — a
protecado de sistemas informatizados e de comunicacao — e esta fortemente apoiada pelas

32 . ~ ~ . . ~ .

Objetos de protecdo: sdo os conhecimentos que devem ser protegidos, em razdo de apresentarem um dos seguintes
atributos: a) serem sigilosos; b) representarem valor estratégico para a organizagdo; ou c) causarem prejuizo a missdo ou
a imagem institucional se divulgados indevidamente. (Fonte: ABIN)

33 ~ ~ . P . . . . ~
Alvos de protegdo: sdo os locais, documentos, materiais, pessoas e sistemas informatizados ou de comunicagdo, nos
quais os objetos da protecdo estdo representados, armazenados ou transitam (Fonte: ABIN).
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tecnologias da informagdo. As medidas e procedimentos de seguranga previstos
encontram-se bem definidos na NBR ISO/IEC 17799:2005.

2. Garantir a seguranga da informagdo e a protegdo ao conhecimento em
quaisquer formas de registro e suporte de armazenamento.

Esta situacao envolve, pelo menos, dois tipos de ocorréncias:

2.1 Um primeiro exemplo do objeto 2 refere-se a informagdo armazenada em
um repositério corporativo informatizado quando ela é impressa ou copiada em
papel, por meio de fotografia, leitura, gravacao etc. Aqui sdo criadas novas
formas de registro e suporte com a mesma informagdo, mas que também
precisardo ser alcangados por medidas e procedimentos de seguranga, ou a
informacao original multiplicada podera ser difundida sem autorizacao.

2.2 OQutro exemplo refere-se ao conhecimento que tem como resultado nao
uma idéia, um conceito ou uma teoria, mas a producdo ou confeccdo de um
objeto ou material, que, como vimos também é uma forma de registro de
conhecimento. As praticas de seguranca da informagao, normalmente, néo
consideram esse tipo de registro material, limitando-se a registros sonoros,
magnéticos, virtuais ou fisicos, como documentos, fotografias, imagens,
desenhos, plantas e outros de mesmo tipo. Dessa forma, um equipamento,
uma maquina, um instrumento ou outro objeto que traga em sua confecgéo
conhecimento avaliado como segredo tecnoldgico ou industrial € que constitui
diferencial competitivo de uma determinada organizagdo, nao esta protegido
pelas praticas tradicionais de seguranca da informacdo. Nestes casos, para
garantir a seguranga desse tipo de conhecimento seria necessario a
elaboracdo e registro de patentes ou a criacdo de outros mecanismos de

preservacao de segredo industrial.

3. Garantir a protecao de conhecimentos criados ou “pensados” e que nao foram
ainda falados ou documentados.

Esta situacao diz respeito a conhecimentos que ndo foram documentados e que
podem se perder e, neste caso, as praticas de seguranca da informagao previstas nao
conseguem proteger esse conhecimento. A situagdo envolve o compartilhamento de
conhecimentos, que é uma agdo humana voluntaria e estd associada a explicitacdo do
conhecimento por meio de qualquer forma de linguagem.

Atualmente, as organizagoes tém estimulado seus profissionais a compartilharem
seus conhecimentos, para que eles possam ser registrados — transformados em
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informagdo —, produzindo o que se convencionou chamar ‘conhecimento corporativo’,
‘banco de dados corporativos’ ou ‘memoaria organizacional’. Quando se trata de criacao ou
inovacao tecnoldgica existem também as formas de protecédo da propriedade intelectual ou
patentes. Sdo varios os estudos que abordam este tema como fundamental para o
desenvolvimento e sobrevivéncia das organizagdes. Alguns artigos, inclusive, ressaltam a
questao da fuga ou perda de cérebros e discutem a rotatividade de profissionais que saem
das empresas sem registrar seus conhecimentos, fazendo com que eles se percam ou que

as organizagdes nao tenham mais acesso a eles.

Existem organizagbes que por meio do processo de gestdo do conhecimento
procuram incentivar o compartilhamento, desenvolvendo condicbes para que o0s
profissionais se sintam estimulados a isso e, muitas vezes, complementam os bancos de
dados corporativos de informagdes registradas com ‘bancos de conhecimento’ ou ‘ banco
de talentos’, nos quais registram ndo os conhecimentos ou os objetos de conhecimento

(conteldos), mas suas fontes: que profissionais detém que conhecimentos.

As praticas de seguranca da informacdo ndo estdo voltadas para encorajar o
compartilhamento e a explicitagdo de conhecimentos individuais, pois se preocupam com a
segurancga da informagéo ja documentada e ndo com os momentos de transformacéao do
conhecimento em informacgao ou vice-versa. Nesse sentido, é necessario ampliar o escopo
da seguranca da informacdo para proteger esses conhecimentos, definindo processos e
condi¢des para que eles sejam registrados e transformados em informacdo e possam,
assim, ter o tratamento adequado de seguranga.

Um tipo especial de conhecimento que se encaixa neste objetivo e que nao esta
protegido pelas medidas e procedimentos de seguranca da informacdo é o conhecimento
tradicional associado a biodiversidade. Esses conhecimentos, normalmente de dominio de
povos indigenas e populagdes ribeirinhas, sdo compartilhados sem controle com pessoas,
predominantemente estrangeiras ou vinculadas a empresas multinacionais da area
farmacoldgica ou cosmética, com interesses comerciais de grande monta e que nao
oferecem em contrapartida beneficios justos a essas populacdes ou ao pais**. Hoje, ha
inumeros estudos propondo formas diferenciadas para protecdo desses conhecimentos
que pelo alto valor competitivo sdo objeto de agdes de roubo, espionagem e biopirataria e
pelas leis atuais, inclusive internacionais, ndo podem ser protegidos por processos de
patenteamento ou propriedade intelectual.

** Fonte: www.abin.gov.br
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4. Garantir que um novo conhecimento ou 0 que uma pessoa sabe ou tomou
ciéncia na organizagdo — tendo sido documentado ou nao —, s seja divulgado
quando, para quem e na forma que for autorizado.

Esta situagdo envolve agdo humana voluntdria de manter o sigilo, de guardar
segredo e abrange, pelo menos, dois tipos de ocorréncias:

4.1 Novos conhecimentos produzidos pelo individuo, registrados e armazenados

em suportes fisicos e virtuais.

Quando uma pessoa, em sua relacdo com o mundo, cria ou produz um novo
conhecimento e registra em um determinado suporte, isto ndo quer dizer que ao registrar o
conhecimento a pessoa deixa de ter acesso a ele. Vimos na teoria do conhecimento sob o
enfoque fenomenolégico que, embora no processo do conhecimento sujeito e mundo
sejam indissociaveis, eles continuam separados: o objeto ndo é arrastado para dentro da
esfera do sujeito, ou seja, o conhecimento registrado em determinado suporte ndo deixa de
existir quando é acessado ou apreendido por um sujeito, da mesma forma que o sujeito
nada perde quando compartilha conhecimento ou o registra.

Desse modo, considerando as praticas de seguranga da informagao que prevéem,
apenas, a segurancga da informagao registrada em repositérios formais da organizacao, o
novo conhecimento produzido continua “livre” com quem o produziu — seja na sua memoria
ou em seus apontamentos e rascunhos pessoais. Assim, se essa pessoa quiser difundi-lo
— por via oral, escrita, simbdlica ou outra forma — ela pode. A difusédo pela pessoa que o
criou nao é impedida pelas praticas de seguranca da informagéao, ainda que a organizagao
possa ter investido muitos recursos financeiros e humanos para garantir a seguranga do
que esta registrado em seus arquivos.

Ela ndo é impedida de fazé-lo, mesmo sem autorizagdo, ou mesmo tendo sido
proibida, ainda que possa ser responsabilizada ou punida, se houver uma proibigdo e se
ela for licita.

4.2 Conhecimentos corporativos que ja estao registrados em repositérios formais
€ que sao acessados por um individuo, por exemplo, pela leitura de um
documento ou pelo acesso a informagbdes contidas em bancos de dados
informatizados. Nesse caso, esses conhecimentos passam a ter, também, a

mem©éria humana como suporte de registro e armazenamento.

Utilizando a mesma argumentacdo acima, o conhecimento registrado e
armazenado pode estar protegido por iniUmeros mecanismos, ferramentas, equipamentos,
praticas e procedimentos de seguranga, mas, N0 momento em que esse registro pode ser

e é acessado direta ou indiretamente por uma pessoa, esses mecanismos tornam-se
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insuficientes para protegé-lo. Mesmo que uma informagao esteja protegida por inimeras
senhas e por criptografia e que o suporte que a armazena esteja em local protegido por
grades, cadeados e seguranca armada, quando um individuo acessa seu conteudo, outros
mecanismos de segurancga e de protecdo devem ser implementados para que ela ndo seja
divulgada, disseminada ou compartilhada por esse individuo. Mais uma vez, fica
caracterizada que a difusdo pela pessoa que tem acesso ao conhecimento registrado nao
€ impedida pelas praticas de seguranca da informacao.

A argumentacdo vale tanto para a situagdo em que o individuo acessa o
conhecimento e o divulga imediatamente, quanto para a situagdo em que o conhecimento
€ acessado e guardado na memoria e s6 é divulgado tempos depois, quando é lembrado
ou recordado.

Essas duas situacbes demonstram a necessidade de ampliar o paradigma da
representagao, incorporando como formas e registro tanto a linguagem falada como a

memoria humana pela possibilidade de acesso espontaneo ou, mesmo, provocado.

5. Garantir a protecdo de conhecimentos em construgdo para que nao se percam

ou sejam utilizados indevidamente.

Esta situagdo fala daqueles momentos em que pessoas estao discutindo um tema e
conhecimentos sdo partilhados, assimilados, transformados e reconstruidos. Quando
ocorrem durante reunides corporativas, a situacdo assemelha-se aquela ja explicitada no
item 3 e a preocupacdo maior é garantir que eles sejam registrados para compor o
‘conhecimento corporativo’ € a ‘memoria organizacionall mesmo em sua fase inicial,
visando evitar sua perda ou esquecimento. Mas, quando essa situacdo ocorre em
seminarios, congressos, corredores e elevadores, sagudes de aeroportos e até em mesas
de bar, a preocupacdo volta-se para a protecdo contra apropriagcdo ou uso indevidos.
Nesses casos, as acdes parecem se direcionar muito mais as pessoas em sua preparagao
para proteger seus conhecimentos e 0s conhecimentos corporativos contra acesso e uso
indevidos, do que a mecanismos e procedimentos de seguranca da informagdo ou
treinamento dos profissionais para uso dos recursos e equipamentos informacionais

utilizados na organizacao.

6. Garantir a seguranca do registro quando ele sai da organizacao.

Aqui, a situagao refere-se a saida de documentos e informagbes em papel,
disquete, cd-rom, pen-drive, notebook, telefone, por e-mail ou outros equipamentos
portateis de armazenamento ou de transmissao de informagao. A evolugao tecnolégica, em
sua rapidez, parece tender ao infinito em suas novas formas de transmitir e armazenar

dados, de modo que cada vez mais é preciso inovar as praticas e procedimentos para
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seguranga da informacao, extrapolando aqueles que ficam restritos ao ambiente interno da

organizagao.

Também aqui fica evidente a necessidade nao apenas de treinar os usuarios para o
uso adequado desses equipamentos, como prevé os procedimentos usuais de seguranca,
mas, principalmente, orientar esses profissionais em sua conduta para nao utiliza-los em
locais em que outras pessoas possam ler ou capturar suas telas, escutar ou gravar suas
conversas, para que tomem medidas especiais para evitar roubo de equipamentos com
informagdes corporativas criticas, sensiveis ou sigilosas, para que tenham os devidos
cuidados com a seguranga no uso de redes sem fio quando forem enviar seus e-mails,

evitando sua interceptacgéao, e tantas outras formas de incidentes.

5.6.1.2 Identificacao de ameacas

Em fungédo das caracteristicas que nossa sociedade assume hoje, dos avancgos
tecnolégicos e das formas de compartilhamento e acesso a informacdes, as organizagdes,
como sistemas de informacdo® que s&o, estdo sujeitas a diversos tipos de ameagas que
colocam em risco seus objetos de conhecimento e suas informagdes. E importante
salientar que a ameaga que incide sobre uma determinada informacdo pode nao ser
exatamente a mesma que incide sobre outra, da mesma forma que um conhecimento pode

interessar a uma determinada pessoa ou instituicdo e n&o interessar a outra.

No contexto das organizacdes, ameacas podem ser definidas como atos, fatos ou
circunstancias que podem afetar dados, informag¢des ou conhecimentos corporativos,
especialmente aqueles considerados criticos, causando danos a imagem, a missao

institucional, ao desenvolvimento ou a sua seguranca.

Essas ameacas sdo colocadas em pratica por atores internos ou externos a
organizacdo. Sao exemplos de atores externos: concorrentes, hackers e crackers, ex-
empregados insatisfeitos e fornecedores. Empregados, prestadores de servigo, estagiarios
e consultores com acesso a informagdes e conhecimentos criticos da organizacdo sao
exemplos de atores internos. Suas agdes podem ser praticadas por ingenuidade, por
descontentamento ou insatisfacdo, pelo desconhecimento ou descumprimento de normas
corporativas e legais ou de forma mal-intencionada. Na tabela 13 s&o apresentados alguns
tipos de ameacas.

A protecao ao conhecimento abrange e engloba os objetos da prote¢do — contelido,
suporte — as agdes e o papel do usuario e as relagdes sociais envolvidas nos sistemas
informacionais. Assim, conclui-se que é necessario fazer o mapeamento dos

conhecimentos e informagdes corporativos a serem protegidos, considerando que eles sao

35 . . . . . L. . ~ 7
Sistemas informacionais: todo sistema humano ou tecnolégico em que a informagdo estd presente sob a forma de
registro formal, comunicagdo informal, processos organizacionais e tantos outros.
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individualizados e Unicos, exigindo uma contextualizacdo para o desenvolvimento das

acoes de protecao.

Nesse contexto, torna-se fundamental a utilizacdo de metodologias flexiveis, que
incluam abordagens compreensivas e interpretativas no estudo do fenémeno do

conhecimento e, em conseqUiéncia, para a abordagem de sua protecao.

Tabela 12: Tipos de ameagas aos ativos informacionais

Atos caracterizados pela busca e obtengdo ilegal e antiética de dados informagdes ou
Espionagem conhecimentos protegidos, negados ou transmitidos pelos meios de comunicagdo corporativos,
visando beneficiar Estados, organizagdes e individuos.

Ato provocado intencionalmente contra instalagdes, processos organizacionais, documentos,
Sabotagem materiais, sistemas informatizados, equipamentos ou pessoas, visando paralisar, desestruturar ou

desorganizar atividades desenvolvidas pela instituicdo.

. . Métodos utilizados para explorar vulnerabilidades humanas ou tecnolégicas, com o propésito de
Engenharia Social

obter dados, informagdes ou conhecimentos para atingir objetivos especificos.

Vazamento de

~ Difusdo acidental ou ndo-autorizada de assuntos sensiveis ou sigilosos.
Informacoes 9

Invasdo de sistemas |Ataque a sistemas informatizados que resulte em danos ou acesso indevido a dados ou

informatizados informag6es sensiveis ou sigilosas.

Furto de

Informagbes Subtracao, total ou parcial, de informagdes privilegiadas, em qualquer tipo suporte ou em transito.

Atos baseados em alegagdes falsas ou inexatas que possam desacreditar a competéncia da|
Concorréncia desleal |empresa, bem como o uso de informacdes restritas da instituigdo sem permissdo por empresas

interessadas em obter vantagens comerciais.

Sinistro Ocorréncia de danos, totais ou parciais, a dados ou informagdes sensiveis ou sigilosos, motivados

por incéndios, desabamentos, alagamentos, acidentes, fenébmenos naturais.

Na préxima secdo, sera apresentada proposta de aplicagdo do modelo para a
protecdo ao conhecimento.

5.6.2 Proposta de Aplicacao do Modelo*® para Protecdo ao Conhecimento

As acbes de protecdo ao conhecimento envolvem pessoas € processos
organizacionais e sociais, exigindo, portanto, o emprego de metodologias flexiveis, em
contraste com as agbes de seguranca da informacdo que abordam problemas
estruturados.

O modelo proposto modelo necessita do desenvolvimento de instrumentos de
coleta, analise e avaliacdo das informacdes organizacionais obtidas e de uma metodologia
para sua implementacao e validacao.

* Modelo pode ser definido como significando, de forma ampla, a representagdo de algo desenhado ou projetado como
uma ajuda para um propdésito especifico.
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Com base na fundamentagao tedrica apresentada, tendo a fenomenologia como
visdo de mundo, sera apresentada proposta de aplicagdo do modelo para protecdo ao
conhecimento no ambito das organizagbes, utilizando a Metodologia de Sistemas
Flexiveis®” — SSM — desenvolvida por Checkland (1999).

Tabela 13: Modelo de aplicagao da Protegdo ao Conhecimento com base na SSM

1. Contextualizacdo Contextualizagé@o, panorama organizacional.

MUNDO REAL 2. Coleta de dados Coleta de dados para construir a situagao problema,

3. Estruturagdo formalizada da

. . Representagao sistémica dos aspectos relevantes
situagé@o-problema

4. Modelo conceitual Busca transportar o mundo real por meio da modelagem:
PENSAMENTO | ™ “COMO” fazer “O QUE” ficou definido.

SISTEMICO
5. Comparagdo do Modelo com a

. - Compara o mundo real com o modelo conceitual.
situagao-problema

6. Plano de agao Define as agoes.

MUNDO REAL
Pressupde acompanhamento e avaliagdo, em um

7. Implementagéo . ~
processo de retroalimentacao.

A seguir serdo descritas os diversos estagios da metodologia SSM na aplicacdo do
modelo de Protegdo ao Conhecimento.

1. Contextualizacao

A primeira questdo que merece destaque no processo de protegdo ao
conhecimento é o contexto de sua aplicacdo: organizacoes que possuem conhecimentos
estratégicos ou que se constituem em diferencial competitivo e por esse motivo precisam

ser protegidos.

Dessa forma, é primordial a identificagdo da organizacdo em questdo, analisando
sua missao organizacional, seus valores e sua cultura informacional, contextualizando os
problemas a serem trabalhados e desenhando um panorama geral da organizagao.

Para mostrar a importancia da analise do contexto nas acdes de protecdo ao
conhecimento, tomemos como exemplo duas instituicbes: uma universidade e uma
empresa que lida com atividades que utilizam tecnologia de uso dual. A primeira tem como
missdo o compartilhamento e a disseminagcdo do conhecimento. A segunda trabalha com
conhecimentos controlados e restritos por sua propria natureza e por exigéncias legais.
Dessa forma, percebe-se, de imediato, que para cada uma das instituicdes os objetivos, os
tipos e as necessidades de protecdo sdo diferentes, as ameacgas sao diferentes. Além

¥ Ver Apéndice A
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disso, tem-se por conseqiiéncia valores e culturas informacionais diferentes, o que também

exigird formas de aplicagéo bastante diferenciadas.

Na formulagdo do contexto é preciso identificar os profissionais mais adequados
para o fornecimento de informagées na fase da coleta de dados. E interessante que desse
grupo fagam parte profissionais de nivel gerencial das diversas areas, com conhecimento
dos processos organizacionais como um todo, dos processos organizacionais de suas
areas de atuacdo e com poder de decisdo para o fornecimento de informacdes e para o
direcionamento das diversas fases do trabalho. Algumas vezes, para situagbes e questdes
especificas, podem ser chamados profissionais da alta administracdo e os que executam
atividades diretamente ligadas as informagdes ou aos conhecimentos de interesse da

protecéo.
2. Coleta de dados para identificacao da situacao-problema

Neste estagio, sao identificados e analisados os objetos de protecao, os alvos e as
possiveis ameagas, objetivando dimensionar as necessidades institucionais de protegao.
Esta etapa visa responder a trés perguntas basicas: o que proteger, onde se encontra e de
que(m) proteger. Os dados sao obtidos utilizando-se varias técnicas como a entrevista,
aplicagdo de questionario, selecao e analise de documentos corporativos ou observagao
do desempenho das atividades laborais.

Os objetos de protecdo referem-se as informacbées e aos conhecimentos
sensiveis® que devem ser protegidos, aos contetdos propriamente ditos e os alvos
aludem aos locais onde esses conteudos se encontram. Assim, € preciso identificar e
delimitar esses alvos — locais fisicos e virtuais e quaisquer meios ou tipos de suporte de
producéo e armazenamento, custddia, tramitacdo, transmissao ou transporte —, analisar as
formas de acesso e as pessoas que acessam esses conhecimentos e os alvos

identificados.

Também nesta fase é trabalhado o processo de classificagdo que divide
informagdes e conhecimentos em classes — por exemplo: ostensivas, corporativas e
sigilosas, em seus niveis reservado, confidencial, secreto e ultra-secreto. Cada classe
exige um tipo de autorizacdo ou controle especial para que possa ser acessada. O
processo de classificagdo das informagbes é de extrema importancia para garantir a
seguranga e protecdo, como também para nao criar empecilhos para aquelas informagoes
que devam ser disseminadas e divulgadas tanto por interesses organizacionais quanto por
interesse da sociedade. Assim, é indispensavel que os critérios de classificagdo sejam

38 Informacdo sensivel: aquela cuja divulgagdo ndo-autorizada pode comprometer a missdo da instituicdo, necessitando,
portanto, de medidas especiais de seguranga (Fonte: ABIN).

Conhecimento sensivel: aquele que, pela natureza e potencial, necessita de medidas especiais de protegdo, tendo em
vista sua importdncia estratégica para a defesa dos interesses nacionais e a seguranga da sociedade e do Estado (Fonte:
ABIN).
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discutidos, elaborados, descritos e aplicados para todas as informagdes corporativas
armazenadas, em transito ou em poder dos profissionais. A partir dessa classificacao dos
ativos informacionais sera possivel identificar com clareza quais serdo os objetos de

protecao e os niveis de seguranca e protecao adequados para cada um.

Além disso, durante a coleta de dados, sdo analisadas as ameacas potenciais aos
conhecimentos, identificando quem teria interesse nessas informacdes e conhecimentos,
quais seriam as conseqiiéncias e os impactos para a organizagdo — para sua imagem ou

missdo — se alguma dessas ameagas se concretizasse e quem seriam seus atores®®.

As informacbes obtidas neste estagio apresentam uma visao geral da situacao-
problema e sua abrangéncia, mostrando as areas e os profissionais envolvidos (que
deverao ser contatados para aprofundamento das questdes sinalizadas), o0 ambiente fisico,
os responsaveis pelo ciclo da informagdo, pelo seu uso, aplicacdo, produgéo,
compartilhamento, seguranca e protegao etc.

Nessa fase, j& se desenvolvem atividades destinadas a sensibilizagdo dos
profissionais para a importancia da adocao de procedimentos voltados para a prote¢do dos
conhecimentos estratégicos e sensiveis e daqueles que se constituem diferenciais
competitivos para a sua instituicao.

Tendo por base a identificacdo dos objetos de protecdo, as ameacas potenciais e
seus provaveis atores e acoes, € possivel partir para o diagnéstico. O diagnéstico visa
avaliar o sistema de protecao existente na organizacdo em relagdo as ameacas projetadas
e as vulnerabilidades® detectadas. Esta avaliagdo é feita por meio de observacdes,
entrevistas, vistas técnicas, listas de controle, reunides e analise de documentacao
corporativa, como politicas, normas e procedimentos referentes aos diversos processos
organizacionais e mais especialmente na avaliagdo dos processos envolvidos na

seguranga e protegao dos ativos informacionais, em todo seu ciclo de vida.

A figura 16, a seguir, apresenta um exemplo de como estruturar informagées com a
identificacdo dos elementos envolvidos na identificacdo do objeto de protecdo. Destaque-
se que aqui esta representado o exemplo de apenas uma das informagdes corporativas.
Todas as informagbdes e conhecimentos considerados criticos e importantes para o

desenvolvimento da missao institucional devem ser listados e analisados.

* Atores: Pessoas, instituicdes, fendmenos naturais ou outros que possam realizar acdo de ameaga, intencionalmente ou
ndo. (Fonte: ABIN)

% Vulnerabilidade: ponto potencialmente inseguro em um sistema de protegdo que, se explorado intencional ou
acidentalmente, por um ator/fator de ameaga, pode comprometer a disponibilidade, integridade ou sigilo, ou ainda
causar danos e prejuizos. (Fonte: ABIN)
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Figura 15. Planilha com elementos de identificagdo do objeto da protegao (Adaptado PNPC, 2005)

Seguindo orientacdes ja consolidadas em diversas instituicdes, o diagndéstico deve
ser feito de forma integrada, abrangente e pormenorizada, com o levantamento de
vulnerabilidades em quatro segmentos: Pessoal, Areas, Documentos e Sistemas de
Informatica e Comunicacao. Essa divisdo ocorre por razées didaticas, pois os segmentos
sdo complementares e devem ser tratados conjuntamente para que se alcance o nivel de

protecado desejado.

A seguir, de maneira bastante resumida, serdo apresentadas algumas questdes
gerais relativas a cada um desses segmentos. E oportuno destacar que tais procedimentos
para serem analisados e avaliados exigem a participacdo de profissionais de diversos
setores, bem como a confeccdo de listas de verificacdo que reflitam cada uma de suas

etapas de realizagdo e uma metodologia para sua utilizagao.

No segmento de Pessoal sdo analisados os procedimentos e controles utilizados
pela organizagdo no processo de recrutamento e selegao, visando evitar a contratagédo e
alocacao de pessoas com perfil inadequado em fungdes que acessam os objetos da
protecado e os alvos delimitados. Também sao analisados os procedimentos desenvolvidos
no processo de desligamento da organizacdo. Mas é no processo de acompanhamento e
de educacao de seguranca que as agdes devem ser mais valorizadas, uma vez que aqui
sdo definidos e trabalhados os procedimentos visando assegurar que o corpo funcional
adote padrées de comportamento favoraveis a protecdo dos ativos informacionais. Nesse
segmento, as a¢des desenvolvidas devem ser integradas, numa relagao de parceria entre
o setor de seguranca e o setor de recursos humanos. E interessante destacar, por
exemplo, que os profissionais do setor de aquisicdo e compras precisam ser sensibilizados
para que submetam os processos de aquisicAo de material e equipamentos a avaliacdo

dos profissionais envolvidos com segurancga e protecdo dos ativos informacionais.
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No que tange a protegdo ao conhecimento, agoes de sensibilizacdo e de educacao
de seguranca que levem os profissionais a adocdo de comportamentos e atitudes que
preservem as informagdes e conhecimentos acessados sao 0s mecanismos mais eficazes
para proteger os conhecimentos que se encontram nas seis situagcbes analisadas
anteriormente, quando foram tratados os objetivos e objetos da protecdo ao conhecimento.
Nesse contexto, os temas mais importantes que devem ser trabalhados com todos os
profissionais da organizacao estao relacionados a conduta de cada um. Sao exemplos de
temas: identificagdo das ameacas e as formas de abordagem utilizadas para obtencao de
informacao, a conduta do profissional em viagens ao exterior, em eventos sociais e
profissionais, ao ter contatos com profissionais de empresas concorrentes, e com
estrangeiros que mostram interesses por informagbes e conhecimento corporativos. Tem

um enfoque eminentemente preventivo.

Ja em relacdo a seguranca da informacéo, a educacdo de seguranga deve estar
direcionada ao treinamento no uso dos diversos recursos informacionais disponiveis e
utilizados na organizagdo, visando evitar que o0 desconhecimento ou erros em sua
utilizacdo gerem incidentes que possam colocar em risco a seguranca das informacoes
corporativas. Sao temas que devem ser abordados nos treinamentos: uso dos recursos
computacionais, uso seguro de telefone e email, criacdo e uso de Senhas, uso de sistemas
portateis de armazenamento digital, etc. Além disso, os profissionais devem ser orientados
sobre como relatar incidentes de segurancga e ocorréncias suspeitas.

No segmento de Pessoal, especial valor é dado ao estudo da politica e das normas
de seguranca corporativa, sua divulgacdo na organizacdo, as maneiras utilizadas para
comprovar que todos tomaram conhecimento delas e as compreenderam e, ainda, as
formas de verificar se o corpo funcional aderiu as normas e as cumpre.

No segmento de Areas, as avaliagdes devem incidir principalmente naqueles locais
em que sao produzidos, manuseados e armazenados os objetos de protecao identificados.
O principal objetivo é avaliar equipamentos, mecanismos e procedimentos de implantagao
de barreiras para controle de acesso, detecgdo de intrusdao e monitoragao de alarme, além
da atuacao e integracéo da guarda de seguranga com os sistemas de vigilancia eletrénica
implementados para este fim. Também aqui se verifica os planos de continuidade e planos
de contingéncia. Nesse segmento, é importante a participacao dos profissionais que atuam
na area de seguranca fisica e patrimonial, de profissionais responsaveis pelos
equipamentos de seguranca fisica ou tecnolégica e de profissionais da area de
manutencao.

No segmento de Documentos o objetivo é analisar os procedimentos e controles
para salvaguardar dados, informag¢des, conhecimentos — em qualquer suporte — e

materiais sensiveis e sigilosos, da divulgacdo nao autorizada, extravio, adulteragéao,
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destruicdo, perda de oportunidade, acidentes e fenémenos naturais. Este segmento esta
relacionado ao ciclo da informacdo propriamente dito: producao/confeccdo, acesso e
utilizacao, tramitacao/transporte, armazenamento, recuperacao, descarte/eliminacao. Aqui,
destaca-se a participacdo do pessoal responsavel pelos arquivos ou centros de
documentacgéao, pessoal diretamente ligado a equipamentos e procedimentos relativos as
tecnologias de informacdo e comunicagao, pessoal do almoxarifado, setor de reprografia,
setor de protocolo e secretaria, entre outros.

O segmento de Informatica e Comunicacdo abrange questdes de diferentes
complexidades. Aqui sdo avaliados os procedimentos relativos a infra-estrutura tecnolégica
de suporte para acesso, armazenamento e tramitacdo de dados e informacdes, questdes
que envolvem implantacdo e funcionamento de rede de computadores, definicdo e
avaliacdo de hardware e software, sistemas de criptografia, firewalls, desenvolvimento e
suporte para os sistemas corporativos, entre outras agées. Aqui também sio analisados e
avaliados as praticas e procedimentos previstos na NBR 17799, relacionados a tecnologia
da informacdo. Também neste segmento estdo as agdes que direcionam o contetido do
treinamento dos usuarios para a utilizacdo dos recursos de informatica e comunicacao e
seus mecanismos de controle e seguranca. Normalmente o pessoal envolvido na
verificagdo das praticas e procedimentos deste segmento sdo os profissionais da area de
tecnologia da informagéo e comunicagéo.

A relacdo cada vez mais proxima entre os individuos e as tecnologias de
informacdo e comunicacdo e a rapidez de suas acbes quase fazem confundir
conhecimento e informacao: a producao, a criagdo e o compartilhamento do conhecimento
parecem ocorrer a0 mesmo tempo em seu registro é feito. As pessoas parecem estar
sempre conectadas ao mundo tecnolégico numa situagdo quase simbidtica que, muitas
vezes, chega mesmo a confundir 0s processos cognitivos humanos com 0s processos
automatizados da maquina. Como decorréncia e considerando que cada vez mais
informacodes vao transitar em suportes tecnolégicos, esses dois segmentos — de pessoal e

de sistemas de informatica e comunicacao— precisam caminhar juntos.

3. Estruturacao formalizada da situacao-problema

A partir da coleta de dados chega-se a formalizacdo estruturada da situacao-
problema. Nesse estagio é elaborada a representacdo sistémica dos aspectos relevantes
identificando-se no minimo:

Setores responsaveis pelos informagdes/conhecimentos criticos e sensiveis
Setores envolvidos na seguranga e protegao dos ativos

Classificacdo das Informagao/Conhecimento critico ou sensivel

Quem acessa e se 0 acesso é adequado e legitimo

Nivel de Educacgao de seguranca

Areas e meios de armazenamento

~® 00 T
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g. Areas e formas de circulagao/tramitagéo

h. Ameacas potenciais

i. Atores envolvidos na ameaca

j- Vulnerabilidades de seguranga e protecao encontradas no diagndstico
k. Adequacgdo das politicas e normas de seguranga e prote¢do existentes

De acordo com a SSM, aqui estdo definidos os principais envolvidos no processo
de protecdo ao conhecimento e seguranga da informacdo, os atores ou agentes que
realizam ou sdo causa da realizacao das atividades, os responsaveis pelas atividades e as
areas envolvidas. Além disso, é preciso explicitar o contexto com suas imposicdes mais
amplas ou interagbes com outros contextos, o proprio processo de transformacéo
esperado e a visdo de mundo que expressa a cultura corporativa e o comportamento

informacional em relagdo a questao da protecdo ao conhecimento organizacional.

4. Modelo Conceitual

Esta etapa é fruto da integracdo do diagnéstico, da estruturagdo da situacao-
problema, da ratificacdo da transformacédo desejada, tendo como base a cultura e o
comportamento informacional da organizacao (o filtro que define a visdo de mundo dessa
organizacao). No relatério de diagnéstico devem constar as vulnerabilidades detectadas e
as propostas para corrigir ou superar as falhas identificadas.

A partir dessa integracdo sao identificadas as acbes que devem ser implementadas
para atingir a transformagdo estabelecida: proteger os ativos informacionais. Aqui é
definido o “como” fazer e para isso deve ser elaborado o desenho do projeto.

Nesta etapa, é fundamental a participacdo de profissionais da area de arquitetura
da informacao para, a partir do contexto, dos contelidos, dos usuarios e areas envolvidos,
elaborar o desenho do ambiente de informacdo e definir a taxonomia informacional,
possibilitando que os objetos do conhecimento identificados possam ser registrados e
organizados, armazenados e recuperados e, também controlados e protegidos. Nesta
etapa os profissionais envolvidos participam do desenho conceitual dos recursos de
representacéo e da definicdo da estrutura de acesso e manutencéo de todo o modelo.

5. Comparacao do Modelo Conceitual com o Mundo Real

Neste estagio é feita a comparacdo entre a avaliagdo do desempenho do sistema
de protecdo existente, em relagcdo as ameacas projetadas e as vulnerabilidades
detectadas, e as recomendacgdes expressas no modelo conceitual.

Para cada recomendacao (agcdo) € preciso responder algumas perguntas para
decidir sobre o plano de acao:

- Existe na situagao real?

- Precisa ser modificada?
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- E desejavel e culturalmente viavel?

- Deve ser implementada?
6. Plano de Acao

Nesta etapa, ao definir as possiveis solugcbes ou caminhos para melhoria, é preciso
estabelecer as prioridades, 0s recursos necessarios, 0s prazos e as fases para
implementagdo das acdes ao longo do tempo. Também nesta etapa, sdo definidos
mecanismos de controle para ratificar ou retificar o que esta sendo colocado em pratica.

Ao final deste estagio, os resultados de todas as fases do trabalho séo
consolidados em um relatério que é apresentado a alta administracdo da organizacao que
ird decidir pela continuidade do trabalho e sua implementacéo.

7. Implantacao/avaliacao

Neste estagio, é definido como serdo implementadas as mudancgas definidas no
plano de agao aprovado pela alta administragdo. A metodologia prevé acompanhamento e
avaliacdo, em um processo de retroalimentacdo. A partir dos contatos, das percepcoes,
das ratificagdes e retificagdes sdo realizados redirecionamentos, em um ciclo que se
repete e aperfeicoa.

Quando Brian Wilson (2000) afirma que as mudangas devem ser culturalmente
possiveis e sistematicamente desejadas, ele quer valorizar o fato de que as mudancgas
passam a depender da cultura organizacional que é um produto do aprendizado em grupo.
A cultura organizacional define e preserva comportamentos, normas, valores e modelos
mentais que fazem parte do individuo como aprendizado individual e da empresa como
aprendizado coletivo. Mudancgas organizacionais ndo sao processos simples ou faceis e,
portanto, para que este processo possa comegar € se consolidar deve ocorrer de forma
gradual e com o foco na aprendizagem coletiva.

A Agéncia Brasileira de Inteligéncia (Abin) desenvolve o Programa Nacional de
Protecéo ao Conhecimento*', que se destaca, na esfera nacional, como o Unico programa
ja implantado voltado para a protecdo ao conhecimento, numa clara expansao das acées
tradicionais de segurancga da informagao. Na esfera da atividade de Inteligéncia de Estado,
diferentes paises tém desenvolvido programas voltados para a salvaguarda de

conhecimentos com potencial econémico com objetivos semelhantes.

* ver Apéndice B.
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5.7 Conclusoes

Este capitulo analisou o nivel pratico do objeto de estudo, apresentando, ao final,
uma proposta de modelo de aplicagdo para a busca de solucdo dos problemas
relacionados a protecdo ao conhecimento no ambiente informacional de uma organizagao.

No contexto da sociedade da informagédo, globalizada e competitiva, ao lado do
desenvolvimento de um ambiente informacional que estimula a troca de experiéncias e o
compartiihamento de informacdes, é necessario que as organizagbes desenvolvam

mecanismos de prote¢do ao conhecimento sensivel ou estratégico.

A maioria dos autores analisados faz referéncia, apenas, ao conhecimento que esta
registrado em alguma configuracdo de documento — fisico ou eletrénico, trabalhando,
portanto, com os estoques de informacgéao.

Ao longo das discussbes constatou-se que o conhecimento individual e o
conhecimento organizacional constituem-se em estoques dindmicos, compostos por
conhecimentos internalizados a partir do acesso ao mundo objetivo, aos registros de
conhecimento, a experiéncias, valores, idéias, entre outros conteldos compartilhados que
se interligam em intensos fluxos continuos. Além disso, verificou-se a necessidade de
considerar, no espaco informacional das organizacdes, a existéncia do conhecimento que
nao estd documentado e, também, que o ser humano é suporte de informagao (memoria).
Como decorréncia, concluiu-se que protecdo ao conhecimento esta diretamente
relacionada a gestdao de pessoas e que a forma de protecdo deve ser feita de maneira
indireta, especialmente por meio de acdes de sensibilizacdo e conscientizacdo, sob um

enfoque preventivo.

Proteger conhecimento nao é gerir estoques de informagao, mas sua criacao, seu
uso e aplicagdo. Considerando que o conhecimento, diferentemente da informacao, nao é
uma mercadoria, ou uma coisa, mas um fenbmeno complexo, ele dificilmente sera
compartilhado ou capturado em sua totalidade: o que compartiihamos séao informagdes
sobre o que sabemos, sdo aqueles conhecimentos passiveis de serem registrados nas
mais diferentes formas, conforme proposto na secdo 5.4 e esquematizado na figura 13
(p.133).

E aqui esta o desafio dos profissionais da arquitetura da informagao que precisam
desenvolver estudos sobre o ambiente informacional e seus componentes (contexto,
conteldo e sujeito) para integrar as acdes de seguranca da informagdo as acgdes
envolvidas na protecdo ao conhecimento. A seguranga da informagdo esta dirigida ao
conhecimento documentado, organizado e armazenado em estoques de informacao,
garantindo os requisitos de seguranca na sua recuperacao. A protecdo ao conhecimento
envolve acdes de criacdo, producao, disseminacado e compartilhamento de conhecimentos
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e precisa extrapolar o ja estabelecido, documentado e armazenado, identificar novas
perspectivas e oportunidades e identificar o novo, ou seja, considerar, também, o

conhecimento ndo documentado.

Além disso, cada individuo vai usar as informacbes armazenadas, produzidas,
adquiridas e analisadas de acordo com suas necessidades, seus objetivos e seus
processos mentais de compreensao, interpretagdo e aprendizagem: o conhecimento que
cada individuo constroéi é Unico, mesmo que, aparentemente tenha se originado de uma
mesma fonte ou de um mesmo repositério de informacao. Dessa forma, o processo de
protecdo ao conhecimento visa prioritariamente criar as condigbes para que no
gerenciamento organizacional dos processos de criacdo do conhecimento, de
compartiihamento de informacdes e de discussdao em comunidades, aqueles
conhecimentos que compdem o diferencial competitivo das organizagdes — documentados
ou ndo — estejam protegidos.

As novas formas de registrar, compartilhar e acessar conhecimentos e armazenar
informacgdes, potencializadas pelo rapido avango das tecnologias da informacdo e da
comunicagdo, exige o desenvolvimento de uma cultura de protegdo que ultrapassa as
praticas tradicionais de seguranca. Nesse contexto, as acbes de protecdo ao
conhecimento devem incluir o desenvolvimento de técnicas, métodos ou metodologias
para identificar o que o individuo sabe e possibilitar que na obtencdo e no
compartilhamento desses objetos de conhecimento, eles tenham a devida protegéo.
Ressalte-se que a protegdo ao conhecimento envolve prioritariamente as pessoas e 0s
processos, 0 que exige um novo olhar sobre a cultura e o0 comportamento informacional da
organizagdo. Dessa forma, as organizagbes precisam ampliar a abordagem da
consideracao estrita referente ao ciclo de vida da informagédo — o que ja esta documentado

— para uma abordagem que leve em conta o0s aspectos inerentes a construgcdo do
conhecimento.

O modelo proposto para a protecdo ao conhecimento estabelece estagios onde a
questao organizacional é contextualizada, identificando-se os objetos de protecdo —
informacbes e conhecimentos que por seu valor competitivo ou relevancia para os
objetivos institucionais, exigem medidas especiais de protecdo — os alvos e as possiveis
ameagas, objetivando dimensionar as necessidades institucionais de prote¢cdao. O modelo é
genérico e pode ser utilizado por qualquer organizagcdo, tendo a caracteristica de ser

flexivel para suportar contextos culturais diversos.

A mudanca de cultura é feita a partir do individuo e também por meio da
implantacdo e da aderéncia as normas que desenham a organizagao, que num processo
continuo, embora ndo necessariamente em linha reta, vai se adequando e readaptando a

novas exigéncias e necessidades.
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6. Consideracoes Finais

Este trabalho teve como objetivo construir uma fundamentagao teérica para o tema
Protecdo ao Conhecimento, estabelecendo a Teoria do Conhecimento fundamentada na
Fenomenologia, como referencial epistemolégico para a compreensao do fendémeno.

Assim, por meio dos passos orientados e previstos na metodologia da meta-
modelagem (M3), dentro dos niveis epistemolégico, cientifico e pratico, a pesquisa
percorreu o0 seguinte caminho:

— Apresentagdo e andlise dos fundamentos epistemologicos sobre o Conhecimento,

estabelecendo a fenomenologia como referencial para subsidiar a compreensdo do
fendbmeno Protecdo ao Conhecimento.

— Desenvolvimento do arcabougo tedrico para situar o problema da pesquisa a partir da
andlise das origens, conceitos, objeto e campos de estudo da Ciéncia da Informagao.

— Revisao dos conceitos de Informagao e Conhecimento, de Seguranga da Informagao e de
Prote¢édo ao Conhecimento, identificando aspectos diferenciais e complementares.

— Contextualizagéo e apresentagdo das questdes abrangidas pela Protecao ao Conhecimento
no ambito das organizagdes e da sociedade da informacao.

— Proposta de um modelo genérico e flexivel de Protegdo ao Conhecimento, com o objetivo
de responder ao problema da pesquisa: Como proteger o conhecimento nao registrado?

Ao analisar o estado da arte da Protecdo ao Conhecimento, observou-se a
existéncia de uma lacuna conceitual que se deve principalmente ao grande nimero de
abordagens originadas no nivel de aplicacao, a partir de problemas praticos, e ao fato de
ndo terem sido localizadas pesquisas na area. E, portanto, um estudo preliminar sobre o
tema em seus aspectos epistemologicos e tedricos.

A escolha do ponto de vista da Teoria do Conhecimento em seu referencial
fenomenolégico como fundamentacao para este estudo deve-se a sua base conceitual
para a compreensdo do fendbmeno ‘conhecimento’ e a possibilidade de oferecer uma
perspectiva mais ampla para analise dos processos inerentes a protecao ao conhecimento.
Mas, isto ndo quer dizer que nao existam outras abordagens possiveis.

O estudo néo teve a pretensao de ser conclusivo, mas objetivou contribuir para a
compreensdo do fenémeno do conhecimento e o entendimento da necessidade e
importancia da sua protecdo, a partir da discussdo sobre a questdo da protegcdo ao
conhecimento ndo documentado, especialmente daqueles conhecimentos criticos e

estratégicos, responsaveis pelo diferencial competitivo das organizagoes.
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Este trabalho espera ter contribuido com a proposta de um arcaboucgo teérico-
epistemoldgico que dé suporte a Protecdo ao Conhecimento e de um modelo de aplicacao
direcionado a busca de solucdes de problemas organizacionais relacionados ao tema.

Como trabalhos futuros, sugere-se:

— aexpansao do uso do modelo por meio do Programa Nacional de Protecao
ao Conhecimento (PNPC/Abin), ou de outro problema de interesse;

— a definicdo de indicadores de desempenho relacionados ao modelo
proposto; e

— o0 desenvolvimento de uma terminologia prépria — com uso de ontologia —

para a Protecdo ao Conhecimento.
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Apéndice A

METODOLOGIA DE SISTEMAS FLEXIVEIS - SSM
A metodologia de Sistemas Flexiveis - SSM - proposta por Peter Checkland, em
1981, na Universidade de Lancaster, Inglaterra, € uma alternativa positiva no tratamento de
questdes organizacionais, dentro da abordagem fenomenolégica.

A SSM foi concebida para trabalhar situagbes organizacionais que envolvem
sistemas de atividades humanas, caracterizadas pela complexidade, contexto dinamico,
pelo envolvimento de muitas e diferentes variaveis com componentes politicos, sociais e
humanos, a exemplo da protegdo ao conhecimento. Ela vale-se de principios sistémicos e
de conceitos associados a fenomenologia para estruturar o pensamento sobre o mundo real,

admitindo que o mundo é percebido através de filtros.

Filtros sdo definidos como modelos mentais ou modelos de representacbes que
expressam visdes do mundo, pontos de vista e guiam as percepgdes dos individuos sobre a
realidade, conforme esta ilustrado na figura 15.

/.’—-""__““-\
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mundo real '®)
Filtros s O
iig | — ¥
. Constructo intelectual
~
"'-.____________.-’

Figura 16: Representagcao do pensamento sobre o mundo real - constructo intelectual

Brian Wilson (2000) discorre sobre sistemas, suas metodologias e aplicagcbes e
analisa quatro modelos de representacdo: iconico, analdégico e analitico (modelos
quantitativos) e conceitual (modelo qualitativo). O autor afirma que modelo é uma
representacéo simplificada da realidade e que, portanto, ndo descreve a realidade, mas os
aspectos relevantes dessa realidade — relevantes para o sujeito que esta vendo e que forma

a imagem deste mundo, como ensina a fenomenologia.

De acordo com Brian Wilson (2000), ao elaborar um modelo conceitual, os filtros
destacam os aspectos relevantes e essenciais da realidade, aquilo que deve ser
considerado por qualquer observador diante de uma situagdo. Wilson ressalta que modelos
nao sao um fim, mas um meio de representagdo e que para serem aplicados tém que ser

Uteis, culturalmente viaveis, sistematicamente aceitos e desejados.
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A proposta de Checkalnd (1981) tem como base tedrica o conceito de aprendizagem
organizacional, elaborado por Peter Senge (1990), que considera que a racionalidade basica
das organizacdes esta nas situacoes de rapidas mudancas € somente se superardo aquelas
(pessoas e organizacoes) que forem flexiveis, adaptativas e produtivas.

[...] organizagbes onde as pessoas continuamente ampliam sua
capacidade de criar os resultados que elas verdadeiramente desejam, onde
novos e expansivos padrées de pensamento sdo criados, onde aspiragbes
coletivas sdo explicitadas, e onde as pessoas estdo continuamente
aprendendo a ver o todo, juntas. (SENGE, 1990, p.3)

Nascimento e outros (2005)* apresentam estudo sobre compartilhamento e
formalizacdo do conhecimento organizacional, utilizando a metodologia de sistemas
flexiveis. As autoras destacam que com a aplicacdo do pensamento sistémico, é possivel
analisar, descrever e compreender o comportamento dos sistemas nas atividades humanas,
sendo possivel abordar o processo com maior eficiéncia e agir de acordo com a situagao do
mundo real. A SSM, a partir da discussdo e construcdo de agdes pelos envolvidos no
processo em estudo, proporciona 0s meios para gerir 0 conhecimento acerca da analise da

situacao-problema, com suas possiveis solugdes e indicagdes de melhoria.

Peter Senge (1990) considera que as pessoas sao agentes de mudanga, capazes de
atuar sobre estruturas e sistemas das quais fazem parte. Considerando que 0s processos
organizacionais estdo relacionados a sistemas de atividade humana, é fundamental
trabalhar a cultura organizacional e, especialmente, o comportamento informacional das
organizagdes — compartiihamento, troca, integracdo, protecdo ou sonegacdo — que, de
acordo com Davenport (1998) evidenciam o modo como os individuos lidam, de fato, com a
informagao e com o conhecimento. Além disso, nos processos organizacionais destacam-se
a exploragdo de ambigiliidades, os debates sobre possiveis evolugbes, necessidades e
percepcdes que se alteram e exigem acao continua, com o objetivo de construir caminhos
eficientes e eficazes que tragam como resultado a aprendizagem organizacional e levem a

melhoria dos problemas e dos processos definidos.

A metodologia de sistemas flexiveis tem fases relacionadas ao mundo real e fases
que sao descritas a partir da atividade intelectual. A atividade intelectual busca transportar o
mundo real por meio da modelagem: pensar o que representa e como deve representar. A
SSM, exatamente por trabalhar com processos que envolvem atividades humanas,
desenvolve-se por meio da pesquisa-acdo e implica em uma acgéo interativa e iterativa:

interfere, pesquisa as mudancas decorrentes, implementa a proposta, estuda a intervencao

*2 Trabalho apresentado no VI Encontro Nacional de Pesquisa em Ciéncia da Informagédo, 2005: “Aplicagdo da soft systems
methodology na busca de solugdo para problemas organizacionais complexos”.
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e suas consequéncias, propde novas agdes, pesquisa os resultados, interfere outra vez e

assim por diante.

Checkland (1999) apresentou a SSM em sete estagios estruturados e sistematizados
como pode ser verificado na tabela 13. O papel da SSM, segundo Checkland (1999), nao é
criar solugdes, mas prover uma estrutura para a resolucao de problemas que tenha como
principal resultado a aprendizagem organizacional, considerando que sistemas humanos no
mundo real precisam de uma metodologia que proporcione organizar as discussoes,

debates e argumentos.

Tabela 14: Representagao dos estagios da SSM (adaptado de CHECKLAND, 1999)

Contextualizagdo, panorama organizacional. Nessa fase, é
1. Situagéo problema mal definida preciso identificar os melhores atores para colher as
informagdes e percepgdes. (entrevistas, questiondrios, andlise
de documentos, observacao).

Coleta de dados para construir a situagdo problema, identifica-se
MUNDO REAL | 2. Situagéo problema expressada | o que é relevante e o que representa a visdo das pessoas sobre
a situagdo-problema. O resultado é a representagdo estruturada
do problema (rich picture)

Representagdo sistémica dos aspectos relevantes (root
3. Situag&o problema estruturada | definition) identificando-se os clientes, os atores, o processo de
transformacdo esperado, o filtro (visdo de mundo), os
responsaveis e o contexto. (CATWOE)

Busca transportar o mundo real por meio da modelagem:
“COMO” fazer “O QUE” ficou definido. Modelo é uma
representacdo simplificada e limitada da realidade. Nao
4. Modelo conceitual descreve a realidade, mas os aspectos relevantes na visdo de
quem esta envolvido na situacdo. No modelo conceitual, a
definicio do sistema deve caracterizar um conjunto de
atividades humanas concebidas como um processo de

PENSAMENTO transformagé&o.
SISTEMICO Compara o mundo real com o modelo conceitual. Na

comparacdo é verificado se 0 modelo construido para realizar a
transformacéo esta de acordo com a situagao-problema e com o
5. Comparagdo do Modelo com a | CATWOE. Neste estagio é importante a participagdo dos
situag@o-problema expressada envolvidos no problema com o objetivo de gerar debates sobre
possiveis mudangas que possam ocorrer no sentido de melhorar
a situagado-problema. A organizagdo valida o modelo
culturalmente viavel e sistematicamente desejavel.

Define tudo o que vai ser feito e que foi identificado no estagio 4
~ - Modelo Conceitual. De volta ao mundo real com base na
6. Plano de agédo o B B
comparacdo feita, sdo propostas as acdes para as mudancas

MUNDO REAL culturalmente viaveis e sistematicamente desejaveis.

Define como implementar as mudancgas definidas no estagio 6.
7. Implementagao Pressupde acompanhamento e avaliagdo, em um processo de
retroalimentagéo.
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Embora a SSM possa ser aplicada a qualquer tipo de organizagao, é considerada
como um estudo de caso em que a generalizacao dos resultados nao é possivel.

A SSM tem como premissa fundamental a identificagcdo dos principais fatores de
influéncia na organizacao foco do estudo e dos atores certos para fornecer as informacoes,
visando chegar as “melhores” percepcdes. Os autores pesquisados afirmam que o homem é
o responsavel pela geracdo do conhecimento e que sem a participagcdo das pessoas as
organizacoes ficariam perdidas em uma infinidade de informagdes sem finalidade pratica.
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Apéndice B

O Programa Nacional de Protecdo ao Conhecimento®

O Programa Nacional de Protecao ao Conhecimento (PNPC), criado em 1997, é um
instrumento de natureza preventiva de protecao ao conhecimento executado pelo segmento
de Contra-Inteligéncia de Estado. Compete a Agéncia Brasileira de Inteligéncia (Abin),
criada pela Lei n® 9.883/1999, planejar e executar a protecdo de conhecimentos sensiveis,
relativos aos interesses e a segurancga do Estado e da sociedade.

O Programa tem assessorado empresas e instituicdes nacionais que estao adotando
seu modelo de protecao e vem ampliando o universo de profissionais da area de seguranca,
inclusive de consultorias renomadas, que estao utilizando sua metodologia

Sao objetivos do PNPC:

— Conscientizar diferentes atores nacionais sobre as ameagas potenciais aos
conhecimentos sensiveis do pais.

— Contribuir para a formagéo e manutengao de uma cultura de protegéo ao conhecimento.
— Recomendar cuidados de protecgao.

— Assessorar a implementacdo de medidas de seguranga nos segmentos de protegao de

areas, documentos e materiais, pessoal e sistemas de informagédo e comunicagao.

O PNPC é desenvolvido por meio de parcerias e convénios entre a Abin e as
instituicobes nacionais, publicas ou privadas, detentoras de conhecimentos sensiveis e
sigilosos, e envolve profissionais de distintos segmentos, como o académico, o cientifico-
tecnologico, o empresarial e o estatal. Nos Ultimos anos, o publico-alvo do programa tem se
diversificado e sido sistematicamente ampliado em razdo de novas demandas de
sensibilizacdo. O Programa é adaptado as necessidades de cada instituicdo, que define a
abrangéncia, profundidade e prioridade dos segmentos que serdo analisados e avaliados.

Sao considerados conhecimentos prioritarios para o PNPC: inovacao, pesquisa e
desenvolvimento cientifico e tecnoldgico, conhecimentos estratégicos de Estado e

processos industriais inovadores.

A implementacao do Programa é feita por profissionais da Abin e nao implica acesso
aos dados, informacdées e conhecimentos da instituicAo parceira, exceto aqueles
relacionados aos processos de seguranca institucional, objeto do trabalho proposto.

3 para mais informacdes, ver: ABIN - www.abin.gov.br, Programa Nacional de Protegdo ao Conhecimento ou e-mail para
pnpc@abin.gov.br.
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Por meio de metodologia prépria, sdo identificados o objeto da protecdo (o contetdo
a ser protegido), os alvos da protecdo (os meios de producéo, suporte, armazenamento e
transmissdo) € as ameacas potenciais, objetivando o dimensionamento adequado das
necessidades institucionais de protecdo. Como resultados indiretos do trabalho
desenvolvido podem ser apontados a melhoria de processos organizacionais e a aplicagéo
de solucbes analogas aos dados, informagbes e conhecimentos nao-sensiveis da
organizagao, a partir do estabelecimento de cultura de protecdo voltada para a defesa dos

ativos institucionais.

O PNPC é desenvolvido em fases, utilizando metodologia flexivel que pode ser
aplicada a qualquer tipo de organizacdo que atenda aos seus objetivos, sendo customizada
para cada instituicao parceira de acordo com suas necessidades de protecao.

As fases do Programa sao:

— Sensibilizagao: atividades destinadas a conscientizagdo dos profissionais da instituicao
para a adocdo de medidas e procedimentos adequados de prote¢ao, considerada a

natureza sensivel dos assuntos aos quais tenham acesso;

— Identificacdo de Objetos, Alvos e Ameagas: identificacdo do que deve ser protegido e do
nivel de ameaca existente. E realizada pela prépria instituicdo, com o assessoramento
dos profissionais do PNPC.

— Classificagao: atividades que visam a orientar e a exercitar a aplicagdo de critérios legais
e institucionais na classificagao de documentos contendo assuntos sensiveis.

— Diagnostico: levantamento das vulnerabilidades de seguranga no trato de dados,
informacdes e conhecimentos sensiveis na instituicdo, com o objetivo de sugerir
recomendagdes para minimiza-las.

— Normatizagdo: consultoria e assessoramento na elaboragdo de politicas e
regulamentacdes de protegao.

— Acompanhamento: Controle e verificagdo de conformidade da implementagao de
politicas e regulamentagdes de protegéo.

O foco em resultados, um dos principais fundamentos da gestdo contemporanea,
tornou essencial o processo de avaliagdo do desempenho organizacional. Por este motivo,
Balué (2007) desenvolveu trabalho de pesquisa visando definir proposta de indicadores de
desempenho para avaliar os resultados do PNPC e contribuir para sua melhoria continua,
com base nos fundamentos conceituais da Gestao da Qualidade Total. Com esse objetivo, a
autora mapeou os principais processos do PNPC, produtos e servigos oferecidos, definiu
objetivos e resultados esperados, identificou clientes, detalhando suas expectativas e
exigéncias e, finalmente, definiu indicadores, e férmulas que permitam acompanhar e

mensurar a qualidade dos produtos e servigos oferecidos no ambito do PNPC.
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