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RESUMO

Os ambientes modernos onde as organizacdes se desenvolvem e evoluem séo
complexos e estdo em constantes mudancas. Para fazer frente as essas mudancas, as
organizacfes devem aprender e evoluir com base no conhecimento, materializando esse
aprendizado por meio das agdes organizacionais para interagir com o ambiente e dele
captar sinais de relevancia, cuja assimilacdo e conscientizacdo renovam o processo de
aprendizado e ag&o. Para potencializar o efeito dessas a¢0es, pode-se langcar mao da teoria
sobre o ciclo do conhecimento organizacional, tendo por base trés processos que se
alternam e influenciam mutuamente: a formacao de significado, a criacdo de conhecimento
e a tomada de decisdo. Observando-se essas acfes no campo da defesa nacional no
espaco cibernético, percebe-se a necessidade de aprendizado para as organizacfes
atuantes nesse campo. No entanto, acdes no espaco cibernético provocam miriades de
efeitos intermediarios dos quais a organizacdo deve ter meios de acompanhar, o que
demanda uma série de sensores tecnoldgicos, mas que, em Uultimo grau, demandam
percepcdes, compreensdo e projecfes para decisdo de individuos humanos, ou seja,
consciéncia situacional em defesa cibernética. Nesse sentido, a presente pesquisa buscou
desenvolver um framework estratégico de necessidades informacionais que, a partir do
ciclo do conhecimento organizacional e de modelos de consciéncia situacional pudesse dar
suporte a comandantes, gerentes ou coordenadores de operacdes de defesa cibernética
na concepcdo desses processos de modo a potencializar o exercicio de consciéncia
situacional de defesa cibernética. Para tal, a pesquisa seguiu um carater de pesquisa
aplicada, fazendo uso de métodos dedutivos, técnicas de pesquisa bibliografica e
documental e observacdo participante do tipo natural. Para aferir a pertinéncia do
framework desenvolvido durante o estudo, foi langcado m&o de um conjunto de registros
pertencentes ao Ministério da Defesa, mais especificamente ao Exército Brasileiro,
contendo 477 Li¢cdes Aprendidas (LA) e aproximadamente 500 itens de Analise POs-Acao
(APA), referentes as operacdes cibernéticas ocorridas no periodo entre 2012 e 2016. A
pesquisa concluiu que: (i) a partir de frameworks de seguranca e defesa cibernética é
possivel organizar categorias de necessidades informacionais no campo da defesa
cibernética a serem desenvolvidas em um ambiente organizacional por meio do ciclo do
conhecimento organizacional; (i) o estabelecimento de necessidades informacionais de
defesa cibernética com base no ciclo de conhecimento organizacional pode potencializar
metodicamente a capacidade e o exercicio da consciéncia situacional de defesa cibernética
na cadeia de decisores envolvidos nos processos para realizacdo de acdes de defesa
cibernética; (iii) é possivel, no campo da defesa cibernética, a partir de instrumentos de
conhecimento explicito do tipo framework, irradiar aspectos de conhecimentos tacito e
cultural numa organizacdo de defesa cibernética, provocando aprendizados que se reflitam
na capacidade de consciéncia situacional de defesa cibernética dos diversos decisores de
cada nivel da organizacdo, em niveis diversos até o seu comandante.

Palavras-chave: conhecimento organizacional, consciéncia situacional, defesa cibernética,
framework.



ABSTRACT

The modern environments which organizations develop and evolve are complex and
constantly changing. To face these changes, organizations must learn and evolve based on
knowledge, materializing this learning through organizational actions to interact with the
environment and, from it, capture signs of relevance, whose assimilation and awareness
renew the process of learning and action. To enhance the impact of these actions, one can
draw upon the theory of the organizational knowledge cycle, which is based on three
interrelated processes: sense-making, knowledge creating, and decision-making. Observing
these actions in the field of national defense in cyberspace, one can see the need for
learning for organizations working in this field. However, actions in cyber space cause
myriads of intermediate effects that the organization must have the means to monitor, which
demands a series of technological sensors, but which, ultimately, demand perceptions,
understanding and projections for decision by human individuals, i.e. situational awareness
in cyber defense. In this context, the present research aimed to develop a strategic
framework for informational needs that, based on the organizational knowledge cycle and
models of situational awareness, could provide support to commanders, managers, or
coordinators of cyber defense operations in designing these processes in order to enhance
the cyber defense situational awareness. To this end, the research followed an applied
research character, making use of deductive methods, bibliographic and documentary
research techniques and natural participant observation. To assess the relevance of the
framework developed during the study, a set of records belonging to the Ministry of Defense,
more specifically the Brazilian Army, was used, containing 477 Lessons Learned (LL) and
approximately 500 Post-Action Analysis (APA) (PAA) items, referring to cyber operations
that took place between 2012 and 2016. The research concluded that: (i) based on cyber
security and defense frameworks, it is possible to organize categories of informational needs
in the field of cyber defense to be developed in an organizational environment by middle of
through the organizational knowledge cycle; (i) the establishment of cyber defense
informational needs based on the organizational knowledge cycle can methodically enhance
the capacity and exercise of cyber defense situational awareness in the chain of decision
makers involved in the processes for carrying out cyber defense actions; (iii) it is possible,
in the field of cyber defense, using explicit knowledge instruments of the framework type, to
radiate aspects of tacit and cultural knowledge in a cyber defense organization, causing
learning that is reflected in the cyber defense situational awareness capacity of the several
decision-makers at each level of the organization, at different levels up to its commander.

Keywords: organizational knowledge, situational awareness, cyber defense, framework.
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1. INTRODUCAO
1.1. CONTEXTUALIZACAO

Em 2008, por meio da publicacdo da Estratégia Nacional de Defesa (END)
(Brasil, 2008), o Brasil estabeleceu trés setores de maior prioridade para a
Defesa Nacional. Dentre eles, ha um ramo do combate moderno que tem
evoluido rapidamente nas ultimas décadas, o qual foi designado na END como
Setor Cibernético. Essa escolha seguiu uma tendéncia mundial de reconhecer
gue é essencial a soberania de uma nacédo tanto defender seus sistemas de
informacdo no espaco cibernético, quanto desenvolver capacidades de atuar

nesse mesmo espacgo contra eventuais agressores.

Desde meados dos anos 90, uma série de eventos vém se sucedendo
pelo mundo nos quais o espaco cibernético é utilizado para a¢des criminosas,
terroristas, de ativismo, de espionagem e de guerra. Um alvo dessas acdes que
tem merecido especial atengéo sdo as chamadas infraestruturas criticas. Essas
infraestruturas sdo compostas por instalacfes e sistemas cujo comprometimento
pode atingir severamente um pais. Dentre as categorias que abrangem, pode-
se citar como exemplos as telecomunicacdes, o0s sistemas de energia elétrica e
nuclear, os servicos de saude, os sistemas financeiros, dentre outras. Por meio
de ataques cibernéticos, é possivel comprometer os sistemas de informacao que
suportam essas infraestruturas e causar impactos de toda ordem e com potencial
destrutivo muito significativo a um pais e, como consequéncia, comprometer sua

capacidade de defesa (Brasil, 2009).

7

O Setor Cibernético ndo € explicitamente definido pela Estratégia
Nacional de Defesa, mas, da sua leitura, é possivel depreender que € um
conjunto de elementos heterogéneos que abrange sistemas computacionais, as
redes utilizadas para interliga-los e todos o0s processos, tecnologias,
metodologias gerenciais, pessoal, normas técnicas, legislacdo e
desenvolvimentos cientificos envolvidos para processar, armazenar e transmitir
os dados digitais que compdem as informagdes importantes para o pais. O Setor
Cibernético foi priorizado pela END para que as acdes decorrentes viabilizassem
a criacdo de mecanismos de protecdo dos dados digitais considerados criticos

para o Brasil e, ao mesmo tempo, fossem desenvolvidos instrumentos de
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resguardo da soberania nacional que complementassem 0Ss mecanismos

tradicionais da Defesa da Nacional.

A priorizacdo desse setor na Defesa Nacional € corroborada pelas licdes
aprendidas no ambito internacional dos embates militares. Nesses conflitos, o
uso da cibernética possibilita inimeras formas de degradacao ou destruicao de
sistemas essenciais a um pais, como se viu no conflito Russia e Georgia, em
2008, quando a capacidade de reacdo da Geodrgia a invasao do seu territorio
pelos russos foi comprometida por um massivo ataque cibernético aos seus

sistemas computacionais (Clarke e Knake, 2010, p. 19).

Em 2012, com a publicacdo do Livro Branco de Defesa (Brasil, 2012a,
p.22), ficou claro na conceituacdo de Defesa Nacional que a sua abrangéncia
engloba tanto a atuacdo de civis quanto de militares, ainda que, conforme
definido na Politica de Defesa Nacional (Brasil, 2012b, p.15), a aplicacdo do
conceito seja de énfase no campo militar. Quando estendido ao dominio
cibernético, a Defesa Nacional leva ao extremo a necessidade da acao
colaborativa entre a seguranca cibernética, desenvolvida pelo pessoal civil e a
defesa cibernética, desenvolvida pelos militares, conforme distingdo proposta
por Mandarino Jr. (2010, p.120). Neste ponto, cabe ressaltar as definicbes

existentes para seguranca e defesa cibernéticas.

Entende-se por segurancga cibernética, conforme consta na Portaria 45
GSIPR:

Art. 2° Considera-se Seguranca Cibernética a arte de assegurar a
existéncia e a continuidade da Sociedade da Informagdo de uma
Nacéo, garantindo e protegendo, no Espago Cibernético, seus ativos
de informag&o e suas infraestruturas criticas (Brasil, 2009, p.2).

Sobre a defesa cibernética, conforme a Doutrina Militar de Defesa
Cibernética:

2.2.5 Defesa Cibernética - conjunto de a¢des ofensivas, defensivas e
exploratorias, realizadas no Espaco Cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado
pelo Ministério da Defesa, com as finalidades de proteger os sistemas
de informacgéo de interesse da Defesa Nacional, obter dados para a
produc¢éo de conhecimento de Inteligéncia e comprometer os sistemas
de informag¢é&o do oponente (Brasil, 2014, p.18).
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Os trabalhos desenvolvidos no &mbito do Ministério da Defesa nos ultimos
10 anos para a construcdo do Setor Cibernético proporcionaram uma série de
experiéncias vividas nas operacfes militares que ocorreram no periodo. Dentre
essas missOes, estdo as operacfes de defesa e seguranca cibernética dos
grandes eventos ocorridos no Brasil entre 2012 e 2016.

Para cada uma dessas operacfes, um destacamento de defesa e
seguranca cibernética foi organizado pelo Exército Brasileiro e, em cooperacéo
com as demais Forgcas Armadas, realizaram uma ac¢éo conjunta com diversos
O0rgdos governamentais e privados com atuacdo destacada nas areas de
seguranca cibernética, inteligéncia e policial para proteger os ativos de
informacdo que suportavam os eventos em si ou organizacfes com vinculos
importantes com esses eventos. Os grandes eventos foram: a Conferéncia das
Nacdes Unidas sobre o Desenvolvimento Sustentavel, Rio + 20 (Vianna, 2013,
p.127); a Copa das Confederacdes FIFA 2013 (Camelo e Carneiro, 2014, p.149);
Copa do Mundo FIFA 2014; os Jogos Olimpicos e Paralimpicos 2016.

Operacoes de defesa e seguranca cibernética, tais como as ocorridas nos
grandes eventos, sdo exemplos de operacdes que envolvem grande niumero de
informacBes a serem acompanhadas, as quais devem ser consolidadas na
consciéncia situacional que o comandante da operacéo deve formar sobre o que
ocorre no espaco cibernético de interesse da missdo. Para evitar ambiguidades
sobre a expressdo “consciéncia situacional’, uma vez que existem diversas
definicBes relacionadas ao termo, a nocao central que se adota neste trabalho é
a de “saber o que esta ocorrendo”, traduzida em trés estagios, quais sejam, a
percepcao de determinados elementos em um dado ambiente, a compreensao

do seu significado e a projecéo da sua condicéo no futuro (Endsley, 1995, p.35).

Cabe ressaltar que, em qualquer operacdo que demande a tomada de
consciéncia situacional, o0 niumero de dados a serem processados é enorme,
dificil de abranger e consolidar em termos humanamente gerenciaveis. Nos
ambitos tanto da defesa quanto da seguranca cibernética, o problema se
multiplica por ordens de magnitude, uma vez que os sistemas de informacao
processam dados criticos em quantidades e velocidades impossiveis para
qualquer ser humano lidar. Em consequéncia, percebe-se que tais dados

advindos das fontes envolvidas necessitam ser processados em diversos niveis
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até que as informacdes derivadas possam ser reconhecidas, compreendidas e
usadas pelos comandantes ou gestores que estiverem a frente do processo de
tomada de consciéncia situacional de defesa cibernética ou de seguranca

cibernética.

Para tornar viavel este processo de tomada de consciéncia situacional, &
imprescindivel ter disponiveis as informacfes adequadas, saber percebé-las
como relevantes, ter a capacidade de recupera-las, processa-las e utiliza-las
para a devida apreensao do que ocorre e a gerar os conhecimentos decorrentes.
Nesse sentido, apresenta-se como promissor e pertinente tomar as abordagens
providas pela Ciéncia da Informacao relacionadas a gestdo da informacéo e do
conhecimento como elementos que possam suportar ou, a0 menos, contribuir
com o suporte do processo de tomada de consciéncia situacional como tema de

estudo.

Além disso, de modo a facilitar a juncdo do tema central de estudo, a
consciéncia situacional em defesa e seguranca cibernética, ao campo da Defesa
Nacional, é recomendavel lancar mao de elementos das Ciéncias Militares que
estejam simultaneamente relacionados a gestdo da informacdo e do
conhecimento e a consciéncia situacional. Tal area € conhecida no a&mbito dos

estudos da doutrina militar como Comando e Controle (C2).

1.2. PROBLEMA DE PESQUISA

A consciéncia situacional € um tema que por for¢ca da necessidade sempre
mereceu atencdo nos estudos relacionados as ciéncias militares e, mais
recentemente, no campo das disciplinas com interfaces com os estudos
organizacionais. Seu desenvolvimento se da nos ambientes informacionais do
campo de batalha ou na gestdo dos negocios das organiza¢gdes. No entanto, a
dependéncia atual que os ambientes informacionais tém da tecnologia da
informagéo implica na necessidade de lidar com uma enorme quantidade de

dados, processados de modos diversos, complexos e em rede.

Sendo a consciéncia situacional um processo que ocorre na mente
humana, a partir da percep¢cao e compreensao do que se passa e a projecao de

futuros possiveis e provaveis para tomada de decisédo, a consecucdo desse



30

processo em um ambiente informacional digital requer inUmeras e sucessivas
integracbes de dados, o que, independentemente do tipo de tecnologia
empregada para suporta-las, requer métodos para otimizar todos os estagios da
tomada de consciéncia situacional e na diminuicdo da ambiguidade que a
complexidade do ambiente cibernético envolve. Logo, surge a necessidade de
realizacdo de pesquisas cientificas que abordem o tema da consciéncia
situacional sobre defesa e seguranca cibernéticas de modo a esclarecer suas
caracteristicas, como se realiza, possiveis limitacdes, dentre outras

possibilidades.

No estudo do conceito da consciéncia situacional aplicada ao espaco
cibernético, Barford, Dacier et al.(2010, p. 5-6) apontam que os conhecimentos
desenvolvidos até o momento ndo se mostram amadurecidos em trés aspectos
de relevancia: (i) a existéncia de uma grande lacuna entre a capacidade das
ferramentas que propiciam a consciéncia situacional cibernética e os modelos
mentais do analista de cibernética; (ii) a caréncia no tratamento da incerteza
inerente aos dados nas abordagens existentes sobre consciéncia situacional
cibernética; (iii) os modelos existentes ndo proporcionam capacidades de
aprendizado e cognicdo necessarias a formacdo de uma consciéncia situacional

de defesa cibernética plena.

Por outro lado, pela perspectiva de gestdo, mais particularmente pelas
abordagens com foco na informagéo e no conhecimento, Choo (1998) realizou
estudos de modo a estabelecer referéncias a respeito da teoria envolvida na
definicdo de uma organizacdo de conhecimento. Na sua pesquisa, Choo
descreveu processos envolvidos na potencializagdo da capacidade dos gestores
de administrarem a informacé&o, desde sua percepcao no ambiente até a tomada
de decisdo, o que inevitavelmente implica em um processo de consciéncia

situacional.

Ao mesmo tempo, as praticas consagradas pelo mercado de tecnologias
de seguranca cibernética, sejam tanto os produtos tecnologicos propriamente
ditos quanto as metodologias empregadas na gestdo da sua aplicacdo, séo
baseadas, em geral, em conhecimentos advindos da pratica de seu uso e que
sao conhecidas como “melhores praticas”. Em geral, essas melhores praticas

sao consolidadas em normativos ou em conjuntos de regras e recomendacdes



31

gue tomam um aspecto de quadros de referéncia conhecidos como frameworks.
A aplicacdo metodoldgica desses frameworks visa diminuir os riscos de
seguranca cibernética no processo de protecdo de ambientes digitais, quando o
framework é voltado para protecdo das informacdes, ou de potencializar os
resultados de ataques cibernéticos, quando for voltado para agfes cibernéticas

usadas para ataque a sistemas informacionais.

Na grande maioria das situacdes de seu emprego, esses frameworks sao
voltados para a seguranca e geram metodologias de gestdo de seguranca
cibernética nas organizacdes por meio de politicas e métodos de aplicacdo de
tecnologia personalizados para o0 negdcio da organizacdo, além de gerar
modelos mentais para a tarefa do pessoal empregado na gestdo operacional
desse setor no ambiente organizacional. Processo analogo ocorre em
organizagbes que abranjam no rol de suas atividades a possibilidade de
realizacdo de ataques cibernéticos, os quais devem seguir frameworks
complexos. Exemplos dessas organizacfes sao as instituicbes militares,
agéncias de inteligéncia de estado ou empresas especializadas na prética de

testes de invasdo em redes computacionais.

Desse modo, tanto no aspecto da seguranca cibernética quanto da
seguranca ativa, expressao esta usada como alternativa a expressado ataque
cibernético, o emprego de frameworks constitui um exemplo de aplicagcdo tanto
da teoria envolvida na definicdo de uma organizacao de conhecimento quanto o
emprego de elementos-chave nas fases do processo de consciéncia situacional,
conforme descrito por Endsley (1995), como se pretende esclarecer em detalhes

por meio da revisao de literatura e do referencial tedrico desta tese.

Considerando as possiveis lacunas de conhecimento a serem exploradas
nas pesquisas sobre consciéncia situacional em defesa cibernética, tomando por
elemento potencializador as teorias voltadas para organizacbes do
conhecimento, além de fazer uso das ferramentas de framework de seguranca
cibernética e defesa ativa, esta pesquisa tem como elemento central a seguinte
questéao:

“Como estruturar um framework que, baseado no ciclo de conhecimento

organizacional, forneca um conjunto de elementos de referéncia para a
determinacdo das necessidades informacionais primordiais a formacdo da
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consciéncia situacional em defesa cibernética no contexto da Defesa Nacional
Brasileira no seu nivel estratégico?”

A escolha de aplicar o foco do framework nas necessidades
informacionais para a consciéncia situacional na pesquisa se deu pelo fato de
que a consciéncia situacional propriamente dita € formada em cada individuo
apos uma série de processos cognitivos, emocionais e situacionais, cujo
mapeamento completo fugiria do escopo desta pesquisa. Por outro lado, ao
observar as necessidades informacionais primordiais, torna-se viavel mapear
com razodvel abrangéncia elementos essenciais para dar inicio a formacgéo de
consciéncia situacional de defesa cibernética de modo a direciona-la com maior

probabilidade de sucesso.

A especificidade da adjetivacdo primordial advém do fato de que a
tomada de consciéncia situacional, além de ser individual, depende de cada
operacao de defesa cibernética especifica ou do contexto particular empresarial
em que incidentes de seguranca de relevancia ocorrem e sdo acompanhados
pelo gestor. Em consequéncia, esse carater de primordialidade se torna

necessario para indicar um ponto de partida e ndo chegada.

A restricdo do questionamento no nivel estratégico se faz necessario
nesta pesquisa de modo a torna-la viavel no que diz respeito ao cronograma a
ser aplicado, acesso as fontes de dados, bem como atender a expectativa de
que, uma vez estabelecida uma referéncia de nivel superior, outros
desdobramentos do mesmo tema, nos niveis tatico e operacional, sejam

facilitados em pesquisas futuras.

1.3. OBJETIVOS
1.3.1. Objetivo geral

Propor um framework, baseado no ciclo de conhecimento organizacional
de Choo (1998, p. 240), que forneca um conjunto de elementos de referéncia
para a determinacdo das necessidades informacionais primordiais a formagéo
da consciéncia situacional em defesa cibernética, conforme definida por Endsley

(1995, p.35), no contexto da Defesa Nacional Brasileira no seu nivel estratégico.
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1.3.2. Objetivos especificos

a) ldentificar frameworks consagrados internacionalmente para seguranca
cibernética, seguranca da informacao e de ataque cibernético que serdo Uteis
a pesquisa.

b) Identificar e aplicar critérios para selecdo de elementos presentes nos
frameworks escolhidos que sejam compativeis com os aspectos do ciclo de
gestdo do conhecimento de Choo (1998, p. 240).

c) ldentificar e aplicar critérios para relacionar os elementos de frameworks
selecionados em relag&o ao ciclo de gestédo do conhecimento de Choo (1998,
p. 240) com os estagios de consciéncia situacional de Endsley (1995, p. 35)
para primeira consolidagéo do framework a ser produzido na pesquisa.

d) Aplicar o framework consolidado nas documentacdes regulatorias,
doutrinarias do Setor Cibernético da Defesa brasileira, assim como nos
planejamentos das operacfes de defesa cibernética e respectivas Linhas de
Acédo (LA) e Analise Pds-Acédo (APA) ocorridas no periodo de 2012 a 2016
para identificar as necessidades informacionais de cada evento ocorrido no
periodo.

e) Discutir a pertinéncia do framework proposto por meio do relacionamento
entre as necessidades informacionais primordiais de defesa cibernética e os
registros das principais categorias de incidentes ocorridos nos grandes
eventos do periodo estudado.

1.4. JUSTIFICATIVA

A conexao desta proposta de pesquisa com a Ciéncia da Informacéo (CI)
tem pelo menos trés pontos de articulacdo. O primeiro se baseia no fato de que
a pergunta central da pesquisa aborda diretamente de necessidade
informacionais e de gestdao do conhecimento, elementos bem determinados no

estudo da Ciéncia da Informacéo.

O segundo ponto se refere a consciéncia situacional, a qual esta inserida
no campo das ciéncias cognitivas, também relacionado a Ciéncia da Informacéo
(Robredo, 2003, p. 148).

Por fim, o terceiro ponto, composto pela defesa e pela seguranca
cibernética, as quais possuem como principal alicerce a segurangca da

informacdao, area definitivamente relacionada a Cl (Robredo, 2003, p. 150). Além
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disso, o campo em que se desenrolam os processos de defesa e seguranca
abordados, ou seja, a cibernética, também é tema de estudo da Ciéncia da
Informacao (Robredo, 2003, p. 148).

Além dos fatores enunciados para conexao a Ciéncia da Informacéo, esta
pesquisa justificou-se pelas contribuicbes dadas ao conhecimento cientifico por
meio: (i) do uso do ciclo de conhecimento organizacional de Choo (1998) numa
nova perspectiva como instrumento de sedimentacdo e aperfeicoamento das
capacidades de tomada de consciéncia situacional de comandantes e gerentes
de ambientes de tecnologia da informacao ligados a defesa cibernética; (ii) do
uso do modelo de Ensdley (1995) de modo personalizado tanto ao ciclo de
conhecimento organizacional quanto aos frameworks de melhores praticas de
seguranca e defesa cibernética; (iii) de potencialmente viabilizar avancos de
doutrina no contexto da Defesa Nacional brasileira.

1.5. ESTRUTURA DO TRABALHO

Esta tese de doutorado esta estruturada em sete capitulos, ordenados da
seguinte forma: capitulol, Introducéo; capitulo 2, Revisdo de Literatura; capitulo
3, Referencial Tedrico; capitulo 4, Metodologia; capitulo 5, Resultados; capitulo

6, Discussédo dos Resultados; capitulo 7, Conclusdes.
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2. REVISAO DE LITERATURA

2.1. CONHECIMENTO ORGANIZACIONAL

Neste topico, sdo descritas as forgcas que se conjugam para a formacgéo
do conhecimento organizacional por meio do uso e do enriquecimento da
informagao no ambiente de trabalho, tendo por base o ciclo de conhecimento

organizacional proposto por Choo (1998, p. 240).

2.1.1. Organizac¢des do conhecimento

As organizacfes atuais, das mais simples as mais complexas, nao
podem prescindir do uso da informacéo estratégica para sua sobrevivéncia.
Segundo Choo (1998, p.1), tendo por base as teorias organizacionais, ha trés
arenas nas quais a organizacéo deve lidar com a informacgao para se adaptar e

crescer.

A primeira arena € aquela na qual a organizacdo usa a informacao para
reconhecer o sentido das mudancas do ambiente externo. Em consequéncia, as
corporacdes, ao observar esse ambiente, podem selecionar o que é relevante,
interpretar esses sinais e gerar respostas adequadas conforme seus objetivos.
Em curto prazo, o uso da informacdo aprimora a consciéncia dos membros da
organizacédo sobre o que ela é e o que faz, assim como, a longo prazo, esse uso
propicia maiores chances de a instituicdo prosperar e sobreviver (Choo, 1998,
p.2).

A segunda arena esta relacionada ao processo de geracdo de novos
conhecimentos a partir do processamento da informacdo e por meio do
aprendizado (Choo, 1998, p.2). Nessa arena, os membros da organizacao
devem estar sensibilizados para, sistematicamente, localizar, compartilhar,
revisar e reintegrar o conhecimento entre si, e, guiados pelos objetivos da

organizacdo, promoverem sua evolucao.

Na terceira arena, o foco esta na tomada de decisdo por meio do uso
estratégico da informacéo guiada pelos objetivos institucionais. Essa arena tem

por uma das suas caracteristicas a tensao entre o processo ideal de tomada de
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deciséo, no qual se faz uso da racionalidade e de técnicas de escolha da melhor
estratégia, e os diversos elementos subjetivos dos integrantes da instituicdo, os
quais podem envolver interesses particulares ou de grupos, barganhas, lacunas

de informacdes, dentre outros (Choo, 1998, p.2).

Essas trés arenas séo designadas, respectivamente, por trés aspectos
de uso da informacao, quais sejam, formacédo de significado (sensemaking),
criacdo do conhecimento (knowledge creation) e tomada de decisédo (decision
making). Essas arenas devem ser consideradas como processos que interagem
mutuamente (Choo, 1998, p.3). Essa interacao pode ser visualizada por meio da

Figura 1.

Figura 1- A organizagéo do conhecimento

Formacdo de
Significado

Criagao do
Conhecimento

Tomada de Decisdo

Acdo
Organizacional

Processamento da

Conversao da
Informaca

Interpretacdo da
Informagdo

Fonte: Choo (1998, p. 4), traduzido para o portugués

Na Figura 1, a formacéo de significado, a criacdo do conhecimento e a
tomada de decisdo representam trés camadas concéntricas de comportamentos
informacionais, sendo cada camada interna a saida resultante da camada
imediatamente exterior a ela. O fluxo da informacé&o segue do exterior para o

centro dos circulos de modo a viabilizar a acdo organizacional.

O fluxo representado na Figura 1 se desenvolve com a percepc¢éo da

informacéao relevante, que, ao ser interpretada, viabiliza a construgéo social do
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significado, sendo este processo sucedido pelo processamento do conhecimento
que, inicialmente estando na mente dos integrantes da organizacao, deve ser
amadurecido, compartilhado e reassimilado para que se alcance algum grau de
inovacgao e, por fim, seja viavel o uso da informacao por meio do seu tratamento
e consequente concretizacdo da acdo organizacional. A partir desse ponto, ha
uma realimentacéo da experiéncia, levando a organizacdo a se adaptar e gerar

um novo ciclo.

De modo a pavimentar o terreno para apresentacao do seu modelo de
ciclo de conhecimento organizacional, Choo realizou um levantamento de um
grande conjunto de pesquisas sobre necessidades e uso de informacéo. Entre
as fontes utilizadas, estd o Annual Review of Information Science and
Technology (Choo, 1998, p. 32). Dentre os achados da analise desse conjunto
de pesquisa, foi constatado o surgimento do que Choo se refere como
“elementos definidores de uma analise dos usos e necessidades da informacéao”.
Em consequéncia, afirma o pesquisador, um modelo de uso da informacéo deve
englobar a totalidade da experiéncia humana: os pensamentos, sentimentos,
acOes e 0 ambiente onde eles se manifestam (Choo, 1998, p.40). A partir desses
elementos, Choo desenvolve um modelo de busca e uso da informacéo e, a partir
dele, examina cada umas das arenas reconhecidas para uso da informacéo em

um ambiente organizacional.

O modelo de busca e uso da informacéo se alicer¢ca em trés categorias
fundamentais: necessidades cognitivas, reacdes emocionais e ambiente de uso
da informacdo. Os dois primeiros constituem um tipo de ambiente de
processamento da informacéo interno ao individuo, enquanto o terceiro elemento
constitui o0 ambiente externo as pessoas, onde a informacéo é usada (Choo,
p.40).

Para a montagem do modelo, foi pressuposto o seguinte: para que um
individuo se motive e aja na dire¢cao da busca e uso da informacéo, deve haver
um evento que deflagra um conjunto de necessidades informacionais. Em suma,
um processo de busca e uso da informacao possui trés etapas bem definidas por
comportamentos informacionais, quais sejam: (i) determinacdo das
necessidades informacionais; (ii) busca das informagdes; (iii) uso da informacao.

Além disso, o desenrolar de cada comportamento informacional do modelo deve



ser analisado e a luz de cada uma de trés categorias, quais sejam, necessidades
cognitivas, reacfes emocionais e ambiente de uso da informacdo. Esta
concepcao esta representada na Figura 2 e tem sua origem em um trabalho de
Taylor (1991).

Figura 2 - Modelo geral de busca e uso da informacgéo

Meio profissional/social (ambiente de uso da informac&o)

Grupos de pessoas Meio profissional: Resolugdo de problema
Organizagao
Problemas tipicos Dominio e tarefa Tipos de informacgao
Acesso a informagao antecipados
Paradas situacionais Estratégias para superar o Categorias de uso (ajuda)
Vazios enfrentados vazio
Reagbes emocionais (processo de busca de informacgao)
Incerteza, confusao, Confianga, Alivio, satisfagao,
ansiedade otimismo, clareza decepcdo

o Busca da Uso da

informagao informagao

Fonte: Taylor (1991), traduzido para o portugués.

Necessidade
da informagdo

A partir do modelo geral de uso da informagédo e fazendo uso dos
comportamentos informacionais de referéncia e dos estadgios emocionais,
cognitivos e ambientais, € possivel analisar cada uma das arenas de uso da
informagdo em um ambiente organizacional, ou seja, formacgao de significado
(Choo, 1998, p.65), criacdo do conhecimento (Choo, 1998, p. 105) e tomada de
deciséo (Choo, 1989, p. 155).

2.1.2. Formacdao de significado (sense making)

Na arena de formagéao de significado, os membros da organizacdo, uma
vez submetidos as mensagens do ambiente, devem ser capazes de reduzir as
ambiguidades a elas associadas e gerar significado que seja util do ponto de
vista coletivo e, a partir dai viabilizar acdes comuns e possivelmente atuacdes

organizacionais. Os processos basicos da formacéo de significado sdo (Choo,
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1998, p.73): (i) captacdo (enactment); (ii) selecdo (selection); (iii) retencdo

(retention).

O processo de captacao é realizado a partir de uma modificac&o no fluxo
de acontecimentos usuais. Essas mudancas no fluxo informacional séo
percebidas e acOes séo realizadas no ambiente observado, podendo resultar
delas a extracdo de dados de relevancia para analise mais detalhada, com a
possibilidade desses dados sofrerem algum nivel de categorizacdo. Além dessa
extracdo, uma intervencao para fins de modificagdo no ambiente pode também

ocorrer.

O processo de selegdo tenta responder a pergunta “o que esta
acontecendo aqui?” por meio da superposic¢ao de estruturas de relacionamentos
consideradas plausiveis entre os dados coletados no processo de captacao.
(Choo, 1998, p.6). Essas estruturas, por sua vez, em geral, jA devem ter sido
testadas em situacdes similares e foram consideradas Uteis para essa funcéo. O
processo de selecdo deve considerar o historico do contexto para apoiar o

processo de interpretacdo dos dados.

O processo de retencdo tem por objetivo 0 armazenamento das saidas
do processo de formacéo de significado para futuros usos. A Figura 3 resume

esses processos e escolha, selecéo e retencao.

Figura 3 - Formagé&o de significado
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Fonte: Choo (1998, p.73), traduzido para o portugués.
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Partindo do modelo geral de uso da informacdo, Choo (1998, p.89)

relaciona o desenvolvimento da formacdo de significado com os
comportamentos informacionais (necessidades, busca e uso informacionais), o
estagio de processamento interno (necessidades cognitivas e reagfes afetivas)
e 0 estagio de processamento externo da informacao (dimensdes situacionais).

Esse relacionamento esta sintetizado na Figura 4.

Figura 4 - Necessidades, busca e uso da informacado na formacédo de significado
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Fonte: Choo (1998, p.89), traduzido para o portugués.

Conforme Weick (1995, p.17), a formacédo do significado pode ser
baseada tanto em crencas quanto a¢gdes. No caso da formacgéo do significado
baseada em crencas, as pessoas utilizam crengcas como elemento aglutinador
de informacdes para analises cada vez mais complexas. Na formacdo do
significado baseada em ag¢fes, 0 nucleo aglutinador de significado séo as agfes

dos individuos.
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2.1.3. Criacao do conhecimento (knowledge creation)

Na arena da criagdo do conhecimento, a organizacdo tem suas
capacidades ampliadas por meio do aprendizado dos seus membros, seja esse
aprendizado oriundo de processos internos ou de interacdes pessoais externas.

No ambito interno, de modo a viabilizar a criacdo do conhecimento, deve-
se promover: (i) o compartihamento da informacado; (i) as conversdes
envolvendo o conhecimento tacito; (Ill) a vivéncia das experiéncias viabilizadas
pelos novos conhecimentos, tais como em realizagdes iniciais simplificadas em
forma de prototipos; (iv) a migracdo do conhecimento no ambito interno da

organizacédo (Choo, 1998, p.153).

No ambito externo, o conhecimento pode advir majoritariamente de duas
origens: (i) da monitoragéo da tecnologia, 0 que deve contar com a capacidade
interna para assimilacdo dos novos conceitos; (ii) da observacdo do mercado,

processo no qual se busca compreender as necessidades dos usuarios.

Cabe ressaltar que os modos de criacdo de conhecimento internos e
externo se consumam numa perspectiva em que sejam considerados: (i) a sua
analise em relacdo aos objetivos da organizacdo; (i) a apreciacdo das
capacidades centrais da organizacdo; (i) as avaliacbes dos potenciais
tecnologico e de mercado; (iv) o reconhecimento que inovagdes operacionais
requerem ser suportadas por novos sistemas tanto de informac¢ao quanto sociais
(Choo, 1998, p.153). Outro destaque de relevancia é que as tarefas principais
envolvidas na construcdo do conhecimento, tanto no ambito interno quanto no
ambito externo, estdo presentes nos trés comportamentos informacionais de

necessidades, busca e uso da informagao.

No desenvolvimento de sua teoria, Choo busca sempre analisar cada
arena a luz do seu modelo geral da informacéo. Assim, o pesquisador apresenta
o desenvolvimento da criacdo do conhecimento em relagéo aos comportamentos
informacionais (necessidades, busca e uso da informacgéo) e aos estagios de
processamento interno (necessidades cognitivas e reacgdes afetivas) e externo
da informacao (dimensdes situacionais). A Figura 5 apresenta a sintese desses

elementos.



Figura 5 - Necessidades, busca e uso da informacéo na criacdo do conhecimento
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Fonte: Choo (1998, p.140), traduzido para o portugués.
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Cabe destacar que, no desenvolvimento da teoria sobre organizacoes

do conhecimento, Choo adota a classificagdo de Boisot (Choo, 1998, p. 111)

para conhecimento nas organizacées como sendo: (i) tacito; (i) explicito; (iii)

cultural.

O conhecimento tacito é utilizado pelas pessoas para desempenhar suas
fungbes na organizagao e dar sentido ao seu mundo. O conhecimento explicito
€ aquele que pode ser comunicado no ambiente organizacional por estar
registrado conforme as regras para tal na instituicdo. O conhecimento cultural &

constituido de estruturas afetivas e cognitivas que servem para os membros da
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organizacdo se servirem para perceber, explicar, avaliar e induzir mudangas na
realidade (Choo, 1998, p.112).

2.1.4. Tomada de decisao

Na arena de tomada de decisdo, 0 processo que envolve o0s
comportamentos de necessidade, busca e uso informacionais levam ao
comprometimento com um determinado curso de acdes. Essas acdes sao
eventos téo frequentes e fundamentais no ambiente organizacional que Choo
(Choo, 1998, p. 204) afirma que organizacdes sao redes de decisdes, decisores

e tomada de decisao.

O caminho da decisdo deve estar orientado aos objetivos institucionais
e se manter coerente com as estratégias vigentes. A experiéncia mostra que 0s
decisores tém de encarar situagcdes complexas e variados graus de incerteza ao
lidar com uma questdo a decidir, levando-os a identificar as alternativas viaveis,
avaliar os possiveis resultados e tendo, ainda, que buscar esclarecer e ordenar
preferéncias (Choo, 1998, p.24).

Em consequéncia da nao trivialidade de tal processo, sua execucao
tende a ser complexa. No entanto, de modo a viabilizar a decisdo em termos
humanos, as organiza¢des buscam formas de simplificacdo e regramento do
processo, tomando o cuidado de ndo comprometer requisitos organizacionais de

um modo geral.

Héa trés paradoxos a serem enfrentados na tomada de decisdo. O
primeiro advém de valores, uniformidade e consisténcia adquiridos com o tempo
e da aplicacédo de processos, assim como de regras e premissas que estruturam
as sistematicas de tomada de decisdo usadas. Observa-se que esses valores
podem provocar um estreitamento ou filtragem indevida de informacdes vitais
aos decisores. O segundo paradoxo advém das licbes aprendidas de
experiéncias anteriores que, uma vez se tornando inerentes ao processo
decisoério, podem provocar empecilhos a inovacdo. O terceiro paradoxo se
relaciona ao fato de existirem fatores néo racionais que influenciam as decisoes,
como coalisdes ou barganhas, o que pode comprometer escolhas de alternativas

gue, em tese, seriam mais meritorias.
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De modo anélogo ao apresentado em relacdo as duas arenas anteriores,
Choo mantém a uniformidade da abordagem, ao estabelecer os critérios para
tomada de decisdo, relacionando este processo aos comportamentos
informacionais (necessidades, busca e uso informacionais) e aos estagios de
processamento interno (necessidades cognitivas e reacgdes afetivas) e externo
da informacéo (dimensfes situacionais), conforme se pode ver sintetizado na

Figura 6.

Figura 6 - Necessidades, busca e uso da informagédo na tomada de deciséo
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Fonte: Choo (1998, p.190), traduzido para o portugués.

2.1.5. Ciclo do conhecimento organizacional

O conhecimento organizacional, segundo Choo (1998, p. 220), apoia-se
nas trés arenas de uso da informacéo, ou seja, formacao de significado, criacao
de conhecimento e tomada de deciséo. Ao perfazer seu trajeto por essas arenas,
a teoria desenvolvida permite reconhecer que, em cada uma delas, os

comportamentos de necessidade, busca e uso informacional sao realizados. Por
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sua vez, cada um desses comportamentos é realizado sob 0s aspectos

emocionais, cognitivos e situacionais. Essas relacdes foram sintetizadas para

cada arena nas Figuras 4, 5 e 6.

A Figura 7 apresenta uma outra sintese para as trés arenas, 0S

comportamentos informacionais e 0s aspectos simultaneamente. A Figura 8

destaca de modo genérico as Figuras menores retratadas de modo mais

especifico na quarta coluna da Figura 7.

Figura 7 - Comparacéo entre formacao de significado, criacdo de conhecimento e tomada de decisédo
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Fonte: Choo (1998, p. 232), traduzido para o portugués.
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Figura 8 - Aspectos afetivos, cognitivos e situacionais no uso da informacéo

[Emocional]
[Cognitivo] [Ativo]

[USO DA INFORMAGAO]

Fonte: Choo (1998, p.237), traduzido para o portugués.

Para a apresentacdo do ciclo de conhecimento organizacional, é
necessario definir quatro conceitos: teoria da acdo organizacional, teoria

adotada, teoria em uso e cultura organizacional.

Teoria de acdo da organizacédo: segundo Argyris e Shon (1978, apud
Choo, 1998, p.220), a teoria de acdo de uma organizacdo € aquela que inclui
normas para desempenho corporativo, estratégias para cumprimento de normas

e pressupostos que mantém unidos normas e estratégias.

Da aplicacdo do conceito de teoria de acdo organizacional, € possivel
desdobrar dois outros conceitos: teoria adotada e teoria em uso. A teoria
adotada engloba seus organogramas, politicas estabelecidas, descricdo de
funcdes e arquivos, 0s quais a organizacao projeta para o ambiente externo e
seus membros. A teoria em uso abrange conjuntos de regras e pressupostos
assumidos pelos integrantes da organizacdo e que pauta seus reais
comportamentos. A teoria em uso € de natureza tacita e, em geral, ndo coincide
com a teoria adotada (Choo, 1998, p. 221).

Cultura organizacional: é um conceito que possui diversas defini¢des,
mas de modo sintético, pode ser descrito como sendo o aprendizado e a
validacdo de uma série de pressupostos comuns aos integrantes de um
ambiente organizacional e que prové um quadro de referéncia para respostas

cognitivas, comportamentais e afetivas. Por meio do uso desse quadro de
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referéncia, os membros da organizacdo podem reconhecer sentido e se adaptar
ao ambiente externo, assim como sustentar os relacionamentos internos (Choo,
1998, p.86).

Por fim, neste ponto, € possivel apresentar o ciclo do conhecimento
organizacional. O ciclo de conhecimento organizacional deve ser interpretado a
partir dos sinais do ambiente externo. A informacéo percorre as trés arenas de
comportamento informacional, sendo processada internamente em cada arena
e gerando resultados que podem seguir as possibilidades de sequenciamento
indicadas na Figura 9. Em cada arena, o processamento ocorrido envolve 0s
comportamentos de necessidades, busca e uso da informacao, sob a luz dos

aspectos cognitivos, emocionais e situacionais (Choo, 1998, p. 241).

A partir da andlise da Figura 9 e do esquema da Figura 8, pode-se
reconhecer que os elementos internos de cada arena podem ser relacionados a
trés categorias de elementos pertencentes a constituicdo de uma organizacao
do conhecimento: cultura organizacional, teoria da acdo adotada e teoria da acao

€m uso.

A cultura organizacional abrange os elementos afetivos (parte superior
dos triangulos), ou seja, na arena da formacéo de significado, tem-se as crencas,
na arena da criacdo do conhecimento, tem-se o conhecimento cultural, e na
arena da tomada de decisédo se tem as preferéncias (Choo, 1998, p. 238). A
Figura 10 resume essa descri¢ao.

A teoria da organizacdo adotada abrange os elementos cognitivos (parte
inferior esquerda de cada triangulo), ou seja, na arena da formacdo de
significado, tem-se as interpretacdes, na arena da criagdo do conhecimento,
tem-se o conhecimento explicito, e, na arena da tomada de decisdo, tem-se as

regras (Choo, 1998, p. 239). A Figura 11 representa esses elementos.



Figura 9 - Ciclo do conhecimento organizacional
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Fonte: Choo (1998, 241), traduzido para o portugués.

A teoria da organizacdo em uso abrange os elementos situacionais
(parte inferior direita de cada triangulo), ou seja, na arena da formacdo de
significado, tem-se o0s elementos captados, na arena da criacdo do
conhecimento, tem-se 0 conhecimento tacito, e, na arena da tomada de decisao,

tem-se as rotinas (Choo, 1998, p. 239). Na Figura 12 séo realcados esses

aspectos.

Figura 10 - Cultura organizacional no uso da informacéo

CULTURA ORGANIZACIONAL

Conhecimento
cultural

Crencas Preferéncias

TOMADA DE DECISOES

CRIAGAO DO CONHECIMENTO

FORMAGAO DE SIGNIFICADO

Fonte: Choo (1998, 238), traduzido para o portugués.
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Figura 11 - Teoria Adotada no uso da informacao

Interpretagdes Conhecimento Regras
explicito

FORMACEO DE SIGNIFICADO CRIAC.EO DO CONHECIMENTO TOMADA D = DECISOES

TEORIA ADOTADA

Fonte: Choo (1998, 239), traduzido para o portugués.

Figura 12 - Teoria em Uso no uso da informagé&o

Representagdes Conhecimento Rotinas
tacito

FORMACGAO DI SIGNIFICADO CRIAGAO DO CONHECIMENTO

TEORIA EM USO

TOMADA DE DECISOES

Fonte: Choo (1998, 239), traduzido para o portugués.

2.2. GESTAOA DA INFORMACAO NAS ESFERAS MILITAR E DE

INTELIGENCIA

O item 2.1 aborda a teoria do conhecimento organizacional aplicado a
uma organizagao qualquer, o que, por conseguinte, abrange as organizagdes
militares. No entanto, o modelo de Choo néo faz parte de modo explicito e
sistematico de um processo aplicado no dia a dia das organizacfes militares. Por
outro lado, ha um processo de gestédo da informacgéo nas Forcas Armadas, ndo
s6 brasileiras, mas de diversos paises, que é de uso consagrado que deve ser
explanado para fins de suporte a esta pesquisa. Esse processo € conhecido, na
sua forma bésica e comum a maioria das forcas armadas no mundo, por

comando e controle (C2).

No exercicio da defesa de um estado-nacgao, a arte da guerra ensina que

os conflitos séo centrados na ordem e conducao do combate. Ao mesmo tempo,
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0s combates se conjugam em diversas acbes denominadas recontros ou
engajamentos (batalhas). Conforme se pode constatar na obra de Clausewitz,
publicada pela primeira vez em 1832, e traduzidas em diversas linguas e edi¢cdes
desde entdo, a atividade de ordenar e dirigir os recontros se denominou tatica e
coordend-los entre si vem a ser a estratégia (CLAUSEWITZ, 1979, p.138). O
autor acrescenta que a estratégia “estabelece o plano da guerra e, em fungéo do
objetivo em questdo, determina uma série de agbes que a ele conduzem”
(CLAUSEWITZ, 1979, p. 199).

Desse modo, no emprego da estratégia, € fundamental destacar o seu
papel coordenador de diversas variantes do combate que atuam de forma
conjugada. Por sua vez, esta coordenacao é exercida tendo por foco o objetivo
maior do conflito e estard sempre se adaptando as mudancas observadas no
ambiente das operacoes.

Tomando por elemento de referéncia o ciclo de conhecimento
organizacional, pode-se estabelecer um paralelo da aplicacdo desse ciclo com
a observacédo da evolucdo do teatro de operagbes com fins de coordenar a
aplicacdo da estratégia e respectivas téticas, por meio de processos que: (i)
formem significado a respeito da acdo do opositor; (ii) criem conhecimento a
respeito das combinacdes das taticas observadas em execucdo, sejam elas
conhecidas ou ndo; (iii) levem a tomada de decisdo do comandante, por meio
das escolhas sobre opc¢des levantadas. As a¢gdes decorrentes provocardo novos
estimulos ambientais no combate. No meio militar, esse ciclo que gere a
informac&o no campo de batalha, buscando-a e a usando é designado ciclo de

comando e controle.

2.2.1. Ciclo de Comando e Controle

No ambito militar, em termos operacionais, ou seja, no que diz respeito
ao aspecto central e fim do emprego das Forcas Armadas, a gestdo da
informagé&o ocorre por meio do processo de Comando e Controle (C2).
Considerando que a expressao possui diversas interpretacdes, este estudo
adotou a definicdo doutrinaria que guia a Defesa brasileira, 0 qual consta no

Glosséario das Forcas Armadas:
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COMANDO E CONTROLE - 1. Ciéncia e arte que trata do
funcionamento de uma cadeia de comando. Nesta concepcao,
envolve, basicamente, trés componentes: a autoridade legitimamente
investida, apoiada por uma organizacdo, da qual emanam as decisfes
gue materializam o exercicio do comando e para onde fluem as
informacgdes necessarias ao exercicio do controle; a sistematica de um
processo decisorio que permite a formulacéo de ordens, estabelece o
fluxo de informac@es e assegura mecanismos destinados a garantia do
cumprimento pleno das ordens; e a estrutura, incluindo pessoal,
equipamento, doutrina e tecnologia necessarios para a autoridade
acompanhar o desenvolvimento das operag¢des. 2. Constitui-se no
exercicio da autoridade e da direcdo que um comandante tem sobre as
forcas sob o proprio comando, para o cumprimento da missdo
designada. Viabiliza a coordenacéo entre a emissdo de ordens e
diretrizes e a obtencéo de informacdes sobre a evolucdo da situacéo e
das acdes desencadeadas. 3. Ver SISTEMA DE COMANDO E
CONTROLE (Brasil, 2015, p. 65).

SISTEMA DE COMANDO E CONTROLE - Conjunto de instalacdes,
equipamentos, comunicac¢des, doutrina, procedimentos e pessoal
essenciais para o comandante planejar, dirigir e controlar as a¢fes de
Sua organizacdo para que se atinja uma determinada finalidade. Ver
COMANDO E CONTROLE (Brasil, 2015, p. 254).

O modo de execucao desse ciclo segue padrdes doutrinarios e variam
conforme a forca armada que o emprega. Um dos modos mais comuns é o

modelo OODA, o qual é explanado no subtitulo 2.2.2.

2.2.2. Modelo OODA

O exercicio das funcdes de comando e controle na guerra requer
metodologia prépria que garanta aos comandantes e seu estado-maior o
entendimento e a identificacdo de todos 0s processos necessarios para realizar
o ciclo decisorio e superar as incertezas e pressdes decorrentes das informacdes
incompletas e do tempo. A rapidez, a complexidade e a quantidade de eventos
que ocorrem num teatro de operacbes, para serem bem gerenciados,
necessitam ndo so das qualidades individuais, da experiéncia e da intuigdo, mas,

também de metodologia apropriada.
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Um dos modelos mais conhecidos e utilizados para realizar o ciclo de
Comando e Controle € o modelo OODA (Boyd, 2018). Por intermédio do ciclo
OODA, é possivel identificar alguns elementos que poderiam ser utilizados para

relacionamento com os elementos do ciclo de conhecimento organizacional.

O ciclo de comando e controle OODA é caracterizado pelas fases:

observar, orientar, decidir e agir. O ciclo OODA é representado na Figura 13.

Figura 13 - Ciclo de C2 OODA — Observar, Orientar, Decidir e Agir

CONSCIENCIA
SITUACIONAL

OBSERVAR ORIENTAR-S;\
DESENVOLVIMENTO
DE LINHAS DEAGAO
AGIR DECIDIR

v

ORDENSE INTENGOES
DO COMANDANTE

EXECUGAO
DAS ACOES

~

Fonte: Brasil (2015g, p.2-7).

2.2.2.1. Observar

A fase observar caracteriza-se por perceber o cenario no qual se deseja
atuar e se esta inserido (Brasil, 2015, p.2-6). Observar consiste em buscar ou
coletar dados por meio de diversas fontes. Basicamente, essa coleta € composta
pelo levantamento de informacdes, tais como: o inimigo; o estado das forgas
amigas; da meteorologia e geografia da area de operacdes. A acdo de observar
permite, em primeiro lugar, perceber o que ocorre e, por conseguinte, formar

significado sobre os eventos observados.

2.2.2.2. Orientar

Na fase de orientagéo, as percepcgdes coletadas na fase anterior séo
consolidadas, compreendidas e analisadas em um contexto global, a fim de
delinear um cenario atualizado da situacdo, com base no qual serdo identificadas
ameacas possiveis ou concretizadas, 0s riscos e suas consequéncias (Brasil,

2015, p.2-6). Orientar € o desenvolvimento de opcdes das quais, apos a
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aplicacéo de processos decisorios, seréd escolhida aquela que resultara em uma

acao.

A orientacdo sera baseada na analise das informacgfes disponiveis,
sendo fundamental a sua compreensao e projecao de futuros plausiveis. Assim,
a acao de orientar requer a combinacdo dos significados apreendidos e
interpretados de modo que os conhecimentos acumulados da doutrina e as
licoes aprendidas, que formam parte da teoria adotada, postos a luz do objetivo

do combate, possam gerar hipéteses plausiveis sobre as acdes a tomar.

2.2.2.3. Decidir

Decidir € quando o comandante toma decisdes, baseado no cenario
formado na fase anterior e nas possiveis linhas de acdo (hipéteses a serem
consideradas como possibilidades de escolha), emitindo as ordens aos escalbes
subordinados (Brasil, 2015, p.2-6). Em outras palavras, € selecionar a op¢éo, ou
opcoes, desenvolvidas dentre as hipéteses de projecao futura na fase anterior.
Dessa forma, € decidido o curso das ag¢fes, e, em consequéncia, € preparada a
distribuicdo de ordens. Desse modo, ao decidir, 0 comandante pde em pratica
as regras envolvidas no mecanismo de decisdo, faz uso de suas préprias

idiossincrasias a respeito das rotinas adotadas e suas preferéncias.

2.2.2.4. Agqir

Agir consiste em executar e avaliar as acgdes, promovendo a
realimentacdo do ciclo. Assim, os comandantes de escaldes subordinados
transformam as ordens superiores em ac¢des especificas, alterando a situagéo
do ambiente operacional e exigindo atualizagdo de informacgdes e,

consequentemente, iniciando um novo ciclo de C2 (Brasil, 2015, p.2-6).

O ciclo OODA de C2 permite que sejam entendidos com clareza os
processos relativos as funcbes gerenciais de Comando e Controle e o0s

identificar. Desta forma, torna-se mais facil definir o que é necessario fazer.

Cabe ressaltar que a forma de aplicacdo do ciclo de C2 esta ligada ao

nivel de deciséo envolvido. Logo, para uma mesma questado a ser submetida ao
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ciclo, aplicando-a em niveis decisorios distintos, a pertinéncia ou ndo de certas
informacbes sera diferente. Como exemplo, seja considerado a seguinte
guestao: o emprego militar em uma situacao de conflito € necessario? Se o nivel
decisorio for o do comandante supremo, ou seja, no caso brasileiro, do
Presidente da Republica, uma informacao meteoroldgica ndo sera relevante, no

entanto, para o comandante da tropa a ser empregada, pode ser essencial.

Um dos principais suportes ao processo de C2 € o processo realizado pelo
ciclo de inteligéncia militar ou de estado. Esse ciclo é sinteticamente explanado
no subtitulo 2.2.3 a seguir.

2.2.3. Ciclo de Inteligéncia Militar ou de Estado

Dentre os principais mecanismos de busca de informagdes para fins
estratégicos de defesa nacional que todas as forcas armadas e servicos de
inteligéncia do mundo utilizam est& o ciclo de inteligéncia. O ciclo de inteligéncia
militar, também conhecido como ciclo de inteligéncia de estado, € um processo
continuo e iterativo que envolve a coleta, andlise e disseminacao de informacdes
relevantes para apoiar as atividades de seguranca e tomada de decis6es de um
governo ou organizacdo militar ou, em situacdes mais operacionais, durante
operacdes militares. Embora os detalhes especificos do ciclo possam variar de
acordo com a estrutura e as politicas de cada pais ou organizagdo, geralmente
segue as etapas fundamentais descritas por Jonhson (2007, p.366), conforme
sintetizado nos subtitulos 2.2.3.1 a 2.2.3.8.

2.2.3.1. Coletade informacgfes

A primeira etapa do ciclo envolve a coleta de informacgdes brutas de
varias fontes, como inteligéncia humana (HUMINT), inteligéncia de sinais
(SIGINT), inteligéncia geoespacial (GEOINT) e inteligéncia de codigo aberto
(OSINT). Essas informacGes podem ser obtidas por meio de vigilancia,
espionagem, monitoramento de comunicagdes, observacdo de satélites, entre

outros métodos.
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2.2.3.2. Processamento e exploragéo

As informacdes coletadas sdo processadas e analisadas para extrair
conhecimento util. Nessa etapa, 0s analistas de inteligéncia avaliam a
credibilidade, a veracidade e a relevancia das informacdes, além de relaciona-
las com conhecimentos pré-existentes e outras fontes de inteligéncia. As
técnicas de processamento de dados, como mineracao e analise de padroes,
podem ser aplicadas para inferir informagfes ndo explicitas na observagédo dos
dados brutos da fonte.

2.2.3.3. Andlise e avaliacéo

Nesta fase, os analistas de inteligéncia examinam cuidadosamente os
dados processados e explorados para identificar padrbes, tendéncias, ameacas
emergentes e outros elementos significativos. A andlise é feita com base em
métodos e modelos analiticos estabelecidos, bem como na experiéncia e
conhecimento especializado dos analistas. O objetivo € compreender a situacdo
atual, prever desenvolvimentos futuros e avaliar o impacto potencial nas

decis@es politicas e militares.

2.2.3.4. Producéo de inteligéncia

Os resultados da andlise e avaliacdo sao transformados em produtos
de inteligéncia, como relatérios, avaliagbes, reunibes de orientacdo e
planejamento (briefings) e recomendacdes. Esses produtos sdo adaptados as
necessidades especificas dos tomadores de decisdo e apresentados de maneira
clara e concisa. A producéo de inteligéncia envolve a comunicacao efetiva das
inferéncias e descobertas aos destinatarios apropriados, garantindo que as

informacgdes sejam transmitidas de maneira oportuna e compreensivel.

2.2.3.5. Disseminacao e compartilhamento

As informacdes e os produtos de inteligéncia sdo compartilhados com
os tomadores de decisdo e outros usuarios relevantes. Isso pode ocorrer em

véarias formas, como reunides de orientacao, relatorios escritos, bancos de dados
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de inteligéncia ou sistemas de compartilhamento seguro. A disseminacgao eficaz
da inteligéncia é crucial para garantir que as informacfes cheguem as pessoas

certas no momento certo, permitindo que tomem decisfes informadas.

2.2.3.6. Utilizagao e tomada de decisdes

Nesta fase, os tomadores de decisdo utilizam os produtos de
inteligéncia para apoiar a formulacéo de politicas, estratégias e planos de acéo.
Com base nas informacdes e andlises fornecidas, as decisdes sdo tomadas em
relacdo as operacOes militares, seguranca nacional, defesa, politica externa e
outras areas pertinentes. A inteligéncia militar ou de estado desempenha um
papel crucial na identificacdo de ameacas, na compreensdo das intengdes e
capacidades de adversarios potenciais, na avaliagdo de riscos e na orientacao

das acdes a serem tomadas.

2.2.3.7. Implementagao

Uma vez que as decisdes sdo tomadas, inicia-se a fase de
implementacéo. Isso envolve a traducdo das decisbes em acles praticas e
estratégias operacionais. As informacfes de inteligéncia sdo compartilhadas
com as unidades militares relevantes, agéncias de seguranca e outros atores
envolvidos na execucdo das politicas e operacfes. A implementacdo também
pode incluir o monitoramento continuo da situacdo e a atualizacdo das

estratégias conforme necessario.

2.2.3.8. Avaliacéo e retroalimentacéo

Apo6s a implementacao, é importante realizar uma avaliagéo continua
para analisar a eficacia das a¢des tomadas e dos processos de inteligéncia
utilizados. A coleta de avaliagBes criticas e a analise de resultados ajudam a
identificar licdes aprendidas, lacunas nas informac¢des ou nas capacidades de
inteligéncia e oportunidades de melhoria. Essa avaliagdo continua é essencial
para aprimorar o ciclo de inteligéncia militar ou de estado, garantindo que ele

seja adaptado as necessidades em constante evolucao.
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2.2.4. Conceitos de Guerra da Informacéao

A guerra da informacdo envolve um ciclo complexo de gestdo da
informacdo e de conhecimento que é cada mais aplicado na esfera militar,
conforme os conflitos se tornam profundamente tecnolégicos e ndo tdo de
embate humano direto. Neste tdpico € apresentado um resumo das definicbes
de Alberts et al. (2004) que modela o espaco informacional para obtencéo de

vantagens em um conflito.

Alberts et al. (2004, p.9) estabelece uma série de conceitos, que ele se
refere como “primitivas” para apoiar a construgcdo tedrica a respeito do
desenvolvimento da chamada “guerra da informagao”, na qual o objetivo central
€ o da superioridade informacional. Esses conceitos sdo estabelecidos para
diminuir a ambiguidade associada ao termo “informacé&o” e dar uma utilidade

préatica para sua aplicacdo no campo militar.

2.2.4.1. Dominios

Para o desenvolvimento dos aspectos tedricos propostos por Alberts et
al. (2004, p.10), o autor estrutura o campo de batalha em trés ambientes: fisico,

informacional e cognitivo.

O dominio fisico é aquele no qual as acfes militares séo realizadas e
provocam consequéncias fisicas na terra, no mar, no ar e no espaco. Sao 0s
ambientes considerados no meio militar como “tradicionais”’, onde as

mensuragdes e indicadores de efeitos das agdes sdo mais diretos.

O dominio informacional é aquele no qual a informacédo é criada,
manipulada e compartilhada (Alberts et al., 2004, p.12). Por meio deste dominio
€ que se viabilizada comunicacao entre os individuos que perfazem o combate
e no qual reside a geracdo de forca para empregar os meios da batalha. E o
dominio considerado “nivel zero” para se obter a superioridade informacional em
batalha (Alberts et al., 2004, p.13). Em parte pelo grande avanco das redes
sociais, ha abordagens que consideram este um outro dominio, no entanto, para
fins da presente pesquisa, as redes sociais sdo consideradas no dominio

informacional.
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O dominio cognitivo esta na mente dos participantes e € 0 espaco
onde a percepc¢des, consciéncia, entendimento, crencas e valores residem e
onde a formacéao de significado (sensemaking) e a tomada de decisdo ocorrem.
Além disso, seus atributos sdo dificeis de medir e, considerando cada mente
humana como um subdominio, cada um desses subdominios é Unico (Alberts et

al., 2004, p.13). Ainda sobre o dominio cognitivo:

... 0 contetido do dominio cognitivo passa por um filtro ou lente que
chamamos de percepcdo humana. Este filtro consiste na visdo de
mundo do individuo, no conjunto de conhecimentos pessoais que a
pessoa traz para a situacao, na sua experiéncia, treinamento, valores
e nas capacidades individuais (inteligéncia, estilo pessoal,
capacidades perceptivas etc.). Como esses planos de percepcao
humana séo Unicos para cada individuo, sabemos que a cogni¢éo
individual (compreenséo etc.) também é anica (Alberts et al., 2004,
p.13).t

A Figura 14 representa os dominios fisico, informacional e cognitivo em

perspectiva.

Figura 14 - Dominios fisico, informacional e cognitivo
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Fonte: Alberts et al. (2004, p.11), traduzido para o portugués.

L ... the contents of the cognitive domain pass through a filter or lens we have labeled human perception.
This filter consists of the individual's worldview, the body of personal knowledge the person brings to the
situation, their experience, training, values, and the individuals capabilities (intelligence, personal style,
perceptual capabilities, etc.) Since these human perception plans are unique to each individual, we know
that individual cognition (understandings, etc.) are also unique (ALBERTS et al., 2004, p.13).
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2.2.4.2. Primitivas

Alberts et al., (2004, p.14) estabelece onze conceitos, 0s quais ele
designa como primitivas, para a descricdo e facilitacdo da mensuracao dos
elementos dos dominios informacional e cognitivo. Sao elas: sensacao
(sensing), observacgdes (observations), informacéao (information), conhecimento
(knowlegde), consciéncia (awareness), entendimento (understanding), decisdes
(decisions), acdes (actions), compartiihamento (sharing), colaboracao

(collaboration), sincronizagdo (synchronization).

2.2.4.2.1. Sensacao (sensing)

O conceito de sensacédo € definido pela detec¢do de algo no mundo
real por meio dos sentidos. Pode ser de dois tipos: direta e indireta. A sensacao
direta € aquela que se realiza por um dos cinco sentidos humanos no dominio
fisico. A sensacdo indireta € aquela que se concretiza pela captacdo de um
evento do dominio fisico por meio de um sensor construido pelo homem e que

facilita ou intermedia o processo direto (Alberts et al., 2004, p.14).

Figura 15 - Sensacao e suas rela¢cdes nos dominios
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Fonte: Alberts et al. (2004, p.15), traduzido para o portugués.
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Os sensores para a sensacgao indireta facilitam a captagdo dos
eventos e podem ser encarados como mecanismos para reduzir a incerteza
sobre o que esta ocorrendo no ambiente fisico de modo virtualmente invisivel a
sensacao direta (Alberts at al, 2004, p.15). A Figura 15 representa a relagéo entre

os dominios e o conceito de sensacao.

2.2.4.2.2. Observacdes e Informacéo

Em seu desenvolvimento tedrico, Alberts et al. (2004, p.16), conceitua
a informacdo como uma estruturacdo de um conjunto de observacdes (dados)
em um contexto significativo. Nesse contexto, dados sdo definidos como
representacbes de fatos, conceitos ou instru¢cdes que sejam Uteis para
comunicacao, interpretacdo ou processamento por individuos humanos. Cabe
ressaltar que dados podem ser perdidos, deixados de lado ou filtrados pelas
“lentes” de percepcgao dos individuos. A Figura 16 representa a relacdo dados e

informac&o com os dominios.

Figura 16 - Informacéo e suas relagdes nos dominios
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Fonte: Alberts at al (2004, p.16), traduzido para o portugués.
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2.2.4.2.3. Conhecimento

Para Alberts et al. (2004, p.17), o conhecimento envolve as
conclusdes que se chega a partir de padrdes sugeridos pelas informagdes
obtidas. Pode estar tanto no dominio cognitivo como no dominio informacional,
por exemplo, considerando este ultimo, na forma de licdes aprendidas. Numa
dada situacao, pode-se reconhecer o conhecimento na forma preexistente no
dominio cognitivo como, por exemplo, na forma de doutrina. Dentre as
possibilidades de insercdo de conhecimento no dominio cognitivo de um
individuo, pode-se ter: (i) educacado prévia, treinamento ou experiéncia; (ii)
experiéncia direta com o dominio fisico; (iii) interacdo com outros humanos; (iv)
interagdo com o dominio informacional. A sintese dos elementos envolvidos esta

na Figura 17.

Figura 17 - Conhecimento e suas rela¢éo nos dominios
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Fonte: Alberts at al (2004, p.17), traduzido para o portugués.

2.2.4.2.4. Consciéncia

A consciéncia é o resultado da interacdo entre o conhecimento prévio
e a percepcgdo da realidade corrente e é Unica para cada individuo para uma

dada situacdo de combate. Por meio de treinamentos e educacdo é possivel
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provocar consciéncias similares em individuos diferentes diante de situagdes
com os mesmos dados e informacfes. A consciéncia pertence ao dominio

cognitivo (Alberts et al., 2004, p.18), conforme Figura 18.

Figura 18 - Consciéncia e suas relagdo nos dominios
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Fonte: Alberts et al. (2004, p.19), traduzido para o portugués.

2.2.4.25. Entendimento

O entendimento, segundo Alberts et al. (2004, p.19) consiste em se
ter suficiente conhecimento para ser capaz de inferir as possiveis consequéncias

de uma situagéo. A Figura 19 busca sintetizar essa defini¢ao.

2.2.4.2.6. DecisOes

As decisfes sdo escolhas sobre o que fazer (Alberts et al., 2004,
p.20). As decisdes fluem pelo dominio informacional e provocam efeitos no
dominio fisico. Num campo de batalha, as decisdes sédo propagadas por todas
as organizacdes envolvidas, provocando outras decisdes em niveis diferentes

de comando e controle, conforme representado na Figura 20.



Figura 19 - Entendimento e suas rela¢éo nos dominios
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Fonte: Alberts et al. (2004, p.20), traduzido para o portugués.

Figura 20 - Decis@es e suas relagdo nos dominios
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Fonte: Alberts et al. (2004, p.21), traduzido para o portugués.
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2.24.2.7. Agldes

Acdes sado efetuadas no dominio fisico a partir das decisdes tomadas
no dominio cognitivo e transportadas pelo dominio informacional. Esse processo
€ desencadeado a partir da tomada de consciéncia de algum evento e seu
entendimento, como se pode ver representado na Figura 21. Ja a Figura 22
aplica os conceitos conhecimento, consciéncia, entendimento, decisdo e acao
para retratar um ciclo OODA (Alberts et al., 2004, p.23).

Figura 21 - Agdes e suas relagdo nos dominios
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Fonte: Alberts et al. (2004, p.22), traduzido para o portugués.

Figura 22 - Ciclo OODA
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Fonte: Alberts et al. (2004, p.23), traduzido para o portugués.
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2.2.4.2.8. Compartilhamento

Na sua estruturacdo teorica, Alberts et al. (2004, p.24) discorre sobre
trés tipos de compartilhamento: compartihamento da informagéo,

compartilhamento de conhecimento e compartilhamento de consciéncia.

O compartilhamento da informacdo se da quando ao menos duas
entidades interagem no dominio informacional. Essas entidades podem ser
individuos humanos, bases de dados ou programas de computadores. A Figura

23 fornece uma representacdo esquematica desse compartilhamento.

Figura 23 - Compartilhamento do conhecimento e suas rela¢gdes nos dominios
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Fonte: Alberts et al. (2004, p.24), traduzido para o portugués.

O compartilhamento do conhecimento nas organizacdes de defesa,
seja explicito ou tacito, € um elemento de vital importancia, pois a doutrina, os
planejamentos, as licbes aprendidas e outros elementos de conhecimento
devem estar adequadamente compartilhados para viabilizar acdes coordenadas
de unidades independentes numa manobra de combate (Alberts et al., 2004,
p.25). Esse compartiihamento influencia diretamente a efetividade do processo
de comando e controle. A Figura 24 fornece uma representacdo do
compartilhamento de conhecimento.
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Figura 24 - Compartilhamento da informacao e suas relacées nos dominios
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Fonte: Alberts et al. (2004, p.26), traduzido para o portugués.

O compartilhamento da consciéncia ocorre quando ao menos duas
entidades s&o capazes de desenvolver consciéncias similares a respeito de uma
situacdo. O nivel de similaridade dependera do grau de colaboracdo e de
sincronizacao requerido na operacao (Alberts et al., 2004, p.26). Cabe ressaltar
que multiplos fatores influenciam no estado da consciéncia compartilhada, a
comecar pelos compartilhamentos da informacdo e conhecimento, além de
elementos tais como visdo de mundo, cultura, linguagem e interesse. A Figura

25 representa o compartilhamento de consciéncia.

Figura 25 - Compartilhamento de consciéncia e suas relagdes nos dominios
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Fonte: Alberts et al. (2004, p.27), traduzido para o portugués.
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2.2.4.2.9. Colaboracéao

A colaboracdo € o trabalho conjunto por um propdsito comum
envolvendo duas ou mais entidades. Esse processo se desenvolve no dominio
cognitivo, envolve graus de compartilhamento de consciéncia e conhecimento e,
por fim, levando a producéo e ao compartilhamento de informacéo necessarios
para a acdo comum (Alberts et al., 2004, p.27). A colaboracdo a distancia,
juntamente com o compartilhamento da informacgéo, é uma caracteristica-chave
de ambientes centrados em redes. A Figura 26 representa o processo de

colaboracéo.
Figura 26 - Colaboracéo e suas relagdo nos dominios
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Fonte: Alberts et al. (2004, p.28), traduzido para o portugués.

2.2.4.2.10. Sincronizacao

Alberts et al. (2004, p.28) define sincronizagdo como um arranjo de
coisas ou efeitos no tempo e no espaco voltados para um propoésito. A
sincronizacdo pode resultar de planejamento e coordenacdo consciente ou
mesmo de consciéncia situacional compartilhada num evento espontaneo. A

Figura 27 representa o processo de sincronizagao.

A explanacdo sobre os processos de gestdo da informacéo
apresentados neste tépico teve por objetivo exemplificar a necessidades da
esfera militar no tratamento da informagcéo em seu ciclo de vida e como isso
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alicerca as modalidades mais modernas de conflito, tais como defesa

cibernética, como sera abordado no topico 2.3 a seguir.

Figura 27 - Sincronizacgéo e suas relacéo nos dominios
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Fonte: Alberts et al. (2004, p.29), traduzido para o portugués.

2.3. DEFESA E SEGURANCA CIBERNETICA

2.3.1. Contexto Geral

Considerando a perspectiva das estruturas de defesa das diversas
nacdes que empregam a cibernética como uma das formas de sua defesa, o
termo “defesa cibernética” tem acepg¢des diversas de acordo com o pais que 0
emprega. O conceito pode abranger desde significados predominantemente
voltados para a salvaguarda das informacdes contidas no espaco cibernético,
sendo esta acepcdo mais conhecida como seguranca cibernética, até
interpretacfes calcadas em ac¢des ofensivas. Situagdes hd em que a expressao
defesa cibernética até é evitada, dando lugar a expressées que denotem um

carater de ndo agressao.
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Dada a especificidade do trabalho de pesquisa, o qual esta voltado para
0 caso brasileiro, optou-se por se discorrer diretamente o0 caso nacional,
apresentando-se um breve historico e as nuances principais da doutrina militar

brasileira sobre defesa cibernética.

2.3.2. Defesa Cibernética no Brasil

De modo a sustentar as analises realizadas nesta pesquisa, uma breve
explanacdo do conceito de defesa cibernética é apresentada neste ponto. O
objetivo é estabelecer sua abrangéncia, limites e significacdo. A definicdo de
defesa cibernética consta do manual de defesa cibernética publicado pelo
Ministério da Defesa. No documento emitido pelo Ministério da Defesa MD31-M-
07 — Doutrina Militar de Defesa Cibernética consta o seguinte:

conjunto de acgdes ofensivas, defensivas e exploratérias realizadas no
Espaco Cibernético, no contexto de um planejamento nacional de nivel
estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os sistemas de informagdo de interesse da
Defesa Nacional, obter dados para a produ¢cdo de conhecimento de
Inteligéncia e comprometer os sistemas de informag¢éo do oponente.
(Brasil, 2014, p.18)

Essa definicdo destaca quatro partes principais do conceito: (i) defesa
cibernética € um conjunto de ac¢des; (i) as acdes se realizam no espaco
cibernético; (iii) as acdes sao desenvolvidas sob um processo de planejamento
militar; (iv) defesa cibernética tem por objeto de a¢éo sistemas de informacao de
interesse da defesa, ou seja, protecao dos proprios sistemas e comprometimento

de sistemas dos oponentes.

De modo complementar, podem-se citar outras mencoes referentes ao
conceito que, embora ndo sejam de ampla aplicacdo, foram geradas para servir
como primeiros conhecimentos estabelecidos e relacionados ao ambito das
aplicacOes da defesa cibernética no Brasil. Na obra “Desafios Estratégicos para
a Seguranga e Defesa Cibernética”, publicada em 2011 pela Secretaria de
Assuntos Estratégicos da Presidéncia da Republica, ha coletanea de artigos que
buscavam gerar conhecimentos sobre o assunto. No artigo “Reflexbes sobre

Seguranca e Defesa Cibernética”, Mandarino Junior (2011) afirma:
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Aplicando os conceitos de seguranca e defesa ao espaco cibernético,
surgem os conceitos de seguranca e de defesa cibernética. Entende-
se, portanto, que seguranca incorpora as acdes de prevencdo
(incidentes) e represséo enquanto a defesa cibernética abrange acdes
ofensivas e defensivas.

Nessa definicdo, embora compacta, fica clara a possibilidade de a
cibernética ser usada ofensivamente e em autodefesa, como uma extensao do
conceito tradicional de defesa, entendendo-se como “tradicional” a aplicagao do
termo como originalmente cunhado para defesa do pais e antes da defesa
cibernética surgir. Cabe observar a distincdo entre defesa cibernética e
seguranca cibernética, sendo que esta Ultima visa prevenir ataques cibernéticos
e reprimi-los, ou seja, neutralizar suas consequéncias no menor prazo possivel
e, conforme o caso, tratar como questdo policial e juridica a identificacdo e
punicao dos autores.

No Guia de Defesa Cibernética na América do Sul de 2016/17, Oliveira et

al. (2017), encontra-se no glossario a seguinte definicdo para defesa cibernética:

Ato de defender o sistema critico das tecnologias de informagédo e
comunicacdes (TIC) de um Estado. Além disso, ela engloba as
estruturas e questdes cibernéticas que podem afetar a sobrevivéncia

de um pais. (Oliveira et al. 2017).

Nessa definicdo, chama-se indiretamente a atencédo para aplicacdo da
defesa cibernética na protecdo das infraestruturas criticas do pais. Importante
notar que foi utilizado o termo “defender” e ndo “segurar” ou “prover seguranca”

ao sistema critico de TIC de um Estado.

Nos trabalhos internos do Centro de Defesa Cibernética (CDCiber), foi
proposto que a Defesa Cibernética poderia ser vista como “extensao da missao
constitucional das Forgas Armadas no espaco cibernético”. Esta abordagem da
defesa cibernética foi repetidamente explorada em apresentacfes publicas
nacionais e internacionais durante os anos de 2015 e 2016, como, por exemplo,
na abertura do IV Seminario Internacional de Defesa Cibernética, realizado na

cidade de Foz de Iguacu, em 20152

Logo, conforme o artigo 142 da Constituicdo da Republica Federativa do

Brasil (Brasil,1988), pode-se depreender que o exercicio da defesa cibernética

2 https://www.defesanet.com.br/cyberwar/seminario-internacional-de-defesa-cibernetica/



71

tomara parte do esfor¢o de defender a patria, garantir os poderes constitucionais

e, por iniciativa destes, da Lei e da Ordem, no ambito do espaco cibernético.

Fernandes (2021, p.538) enuncia a defesa cibernética nacional como

sendo:

defesa cibernética nacional € o conjunto de mobilizagbes das
expressdes de poder cibernético nacional conduzida pelo Estado, sob
a coordenacao da expressao militar, para a defesa do territério, da
soberania e dos interesses nacionais, contra ameacas
preponderantemente externas, potenciais e manifestas.

Nessa definicdo, cabe ressaltar dois elementos. O primeiro, € o termo
poder cibernético, o qual diz respeito as possibilidades de acdo no campo
cibernético que uma nacgéo pode ter e que ndo necessariamente se restringe ao
campo da tecnologia da informacdo, mas em outras categorias que podem ser
influenciadas ou atingidas por meio da quebra da seguranca das estruturas

cibernéticas que as sustentam, como, por exemplo o campo econémico.

A segunda, por sua vez, diz respeito a definicdo propriamente dita de
defesa cibernética, para a qual se tomou por base a definicdo de defesa nacional
da Escola Superior de Guerra (ESG)?3, e indicando uma transi¢éo para o campo
cibernético por meio da adaptacdo das expressfes tanto de defesa quanto do

poder nacional.

2.3.3. Ac0Oes de defesa cibernética segundo a doutrina militar de defesa
cibernética brasileira

As ac0es cibernéticas podem ser de trés naturezas. Segundo a Doutrina
Militar de Defesa Cibernética, essas acdes sdo designadas como: protecao

cibernética; exploragéo cibernética; ataque cibernético. (Brasil, 2014, p. 23).

Primeiramente, tém-se as ac0es de protecdo cibernética. Essas acoes
preservam os dados digitais de interesse da defesa nacional, os respectivos

sistemas que os processam e as redes por onde trafegam.

3 Defesa Nacional é o conjunto de atitudes, medidas e a¢cdes do Estado, com énfase na Expressdo Militar,
para a defesa do territério, da soberania e dos interesses nacionais contra ameagas preponderantemente
externas, potenciais e manifestas. (ESCOLA SUPERIOR DE GUERRA, 2009, p. 64).
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Em segundo lugar, as acbes de exploragdo cibernética buscam no
espaco cibernético obter informacdes de toda sorte, mas U(teis para
preponderancia no combate. De natureza especialmente importante sao
informagdes sobre vulnerabilidades de sistemas informacionais existentes no
espaco cibernético pertencentes ou utilizados por agentes que ameacem a
soberania nacional. Essas informacdes dao suporte a tomada de decisdo de um

comandante de uma operacao militar.

Por fim, tem-se a acdo de ataque cibernético, a qual é de natureza
ofensiva tendo por alvo sistemas digitais localizados no espaco cibernético e cujo
comprometimento neutralizaria ou degradaria a capacidade ofensiva de um

agente ameacador a soberania nacional.

A aplicacdo de acdes cibernéticas desencadeia efeitos cibernéticos.
Esses efeitos dizem respeito aos impactos causados em sistemas de
informacdes pertencentes ou utilizados por oponentes, por meio das acfes de
ataque cibernético, causando a sua degradacdo ou neutralizacdo direta ou de
estruturas por eles suportadas. Por “oponente”, neste contexto, entende-se um
ente hostil ao pais e que leve as entidades que garantem a Defesa Nacional a

agir em legitima defesa da péatria contra ataques a soberania nacional.

2.3.4. Seguranca da Informacéo e Cibernética

A seguranca da informacé&o é um conceito que se consolidou na década
de 90 mundialmente por meio da disseminacdo de uma série de normas
elaboradas para a protecdo das informacdes no ambiente organizacional.
Embora diversos padrdes tenham sido publicados e utilizados, um em especial
despontou como referéncia para aplicacdo em nivel mundial de seguranca da
informacdo. Esse padrdo se consolidou como a atual série 27000 de normas
ISO/IEC, partindo, originalmente, de normas britanicas do British Standards
Institution (BSI)* que foram adotadas como padréo internacional. Esse padrao

4 BSI, the British Standards Institution, is a nonprofit organization that develops and publishes standards
that oversee virtually every aspect of modern society. Headquartered in London, United Kingdom, BSI is
the United Kingdom's national standards organization and its representative in the European CEN and the
international ISO and IEC. The pioneer of standards for management systems, BSl is now the world's largest
certification bodly. Texto retirado em 5/11/2023 do endereco eletronico:
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foi totalmente erigido sobre a nogdo de que para se obter a seguranca da
informacé&o era necessario preservar trés de seus atributos: (i) confidencialidade;
(i) disponibilidade; (iii) integridade (ABNT, 2013, p.1).

Com a tecnologia da informagéao ocupando um percentual que cada vez
mais se aproxima dos 100% para conter na forma digital as informagdes
relevantes de toda e qualquer organizacdo, a aplicacdo da seguranca da
informacédo passou a ser majoritariamente no campo do ambiente digital das

organizagdes, 0 que ganhou a denominagéo de seguranca cibernética.

hY

A definicdo relativa & seguranga cibernética na série 27000, mais
especificamente contidas na versdo brasileira ISO/IEC NBR 27032 (ABNT,
2015), remete-se integralmente a definicdo da seguranca da informacéo, ou seja,
a seguranca cibernética é a preservacao da confidencialidade, da disponibilidade
e da integridade das informacdes no espaco cibernético (ABNT, 2015, p.5).

A seguranca cibernética passou a ser largamente usada para as
melhores praticas de seguranca de dados digitais, cobrindo desde as regulacdes
internas das organizacdes até a legislacdo de diversos paises, inclusive no
Brasil. Por conta da Internet e outras redes digitais globais, o campo onde se da
a realizacdo da aplicacdo da seguranca cibernética mereceu uma nova

designacéao, sendo denominado espaco cibernético.

O espaco cibernético abrange redes de dados digitais, em todas as
modalidades de processamento, armazenamento ou transmissdo dessas
informacBes ou ainda em dispositivos computacionais isolados. Ha diversas
definicbes do conceito que, em geral, figuram em documentos normativos e
doutrinarios militares. Por exemplo, segundo as normas 27032, da ABNT, o
espaco cibernético € definido como sendo o ambiente complexo resultante da
interacdo de pessoas, software e servicos na Internet por dispositivos de
tecnologia e redes conectadas a ele, ao qual ndo existe em qualquer forma fisica
(ABNT, 2015, p. 2).

Pela sua aplicacéo e experimentacédo, as boas praticas de seguranca da
informacéo, conforme se constata a partir da primeira década dos anos 2000,

https://webstore.ansi.org/SDO/BSI?gclid=CjOKCQjw-
pygBhDmMARISAKdIXINKW4JGKD6rfRdyccVMJjeetjgSq50KNgj70EM2K20xmVNGRrBQOdkaAszIEALw_wcB
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voltam a se fragmentar tanto na especializacdo cada vez maior da série ISO/IEC
27000 quanto no surgimento de padrdes internacionais como, por exemplo, a
série de controles CIS Controls & Resources (Center for Internet Security)®,
Normas do National Institute of Standards and Technology (NIST)®, o framework
para gestdo e governanca de tecnologia da informacédo Control Objectives for
Information and Related Technologies (COBIT)’, além de outros, cabendo
ressaltar que a seguranca cibernética passa a ser totalmente integrada a esses
quadros de referéncia, pois € derivada da seguranca da informacdo. Essa
fragmentacao é fruto tanto da especializagdo técnica quanto da necessidade
gerencial em niveis distintos, além de outros fatores mais especificos conforme

0 Ccaso.

Devido a sua abrangéncia, a seguranca cibernética se tornou uma
referéncia importante para a defesa cibernética, pois compde o0 aspecto de
protecdo, ou da acdo de protecdo cibernética, conforme doutrina de defesa

cibernética brasileira (Brasil, 2014, p. 23).

2.3.5. Frameworks e Normas de Seguranca da Informacéao e Cibernética

De um modo geral, os frameworks sédo instrumentos de gestao que
funcionam como quadros de referéncia para as areas para as quais foram
concebidos. Segundo Taherdoost (2022, p. 3), frameworks sdo guias que
cobrem uma ampla gama de dominios, com objetivos gerais, mas sem 0S passos
especificos para atingir esses objetivos. O mesmo autor acrescenta que sdo
usados como padrao de qualidade para o que deve ser alcangcado no contexto
de sua aplicacdo, descrevendo escopo e sumarizando entradas e saidas.

Especificamente sobre frameworks de seguranca da informacdo e
cibernética, Taherdoost (2022, p. 8) informa que sdo estruturas que uma
organizacdo necessita para se tornar protegida de ataques cibernéticos,
enquanto Syafrizal at al (2020, p. 419) afirma que o principal objetivo frameworks

de seguranca cibernética € reduzir os riscos, incluindo a prevencgéo e mitigagao

5> https://www.cisecurity.org/controls, acesso em 05/011/2023.
6 https://www.nist.gov/, acesso em 05/11/2023.
7 https://www.isaca.org/resources/cobit, acesso em 05/11/2023.
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de ataques cibernéticos. Syafrizal at al (2020, p. 419) destaca a maior parte dos
elementos de um framework de seguranca cibernética sédo as melhores praticas

do setor.

Nesse sentido, ou seja, sendo os frameworks de seguranca da
informacao e cibernética reflexos das melhores praticas do setor, observa-se da
sua aplicacdo uma ampla abrangéncia de areas ndo s6 de tecnologia da
informacdo, mas também de normatizacdo, gestdo de recursos humanos,
seguranca fisica, além de outros elementos. Isso leva a aplicagcdo desse tipo de
framework como um instrumento de sensibilizagdo e aculturamento do pessoal
em seguranca, disciplinamento de acdes estratégicas pelos documentos
normativos gerados e geracdo de procedimentos operacionais especificos

requeridos pelos ativos onde as acfes estratégicas tém reflexos.

Os frameworks de seguranca cibernética tém suas proprias
especificidades e subdividlem em categorias a seguranca da informacdo ou
cibernética, conforme o quadro de referéncia considerado. Por exemplo, as
normas 1SO 27002 (ABNT, 2022) categorizam a seguranca da informacao em
93 controles diferentes organizados em quatro categorias diferentes. O
framework CIS em dezoito, enquanto o Framework for Improving Critical
Infrastructure Cybersecurity ou NIST Cybersecurity Framework - NIST CSF
(NIST, 2018), compacta 108 controles em subcategorias, categorias e,
finalmente, cinco fungBes principais. Nesta revisdo bibliografica foram
destacados aspectos da seguranca cibernética e da informacdo de maior
relevancia para o exercicio da acédo de protecdo da defesa cibernética, o que
esta exposto a partir do subtitulo 2.3.6, o que se designa no jargdo técnico da

seguranga cibernética de “melhores praticas”.

2.3.6. Melhores Praticas em Seguranca da Informacdo e Cibernética
(normas técnicas e frameworks)

2.3.6.1. Série de Normas ISO/IEC 27000

A série de normas ISO/IEC 27000 fornece um conjunto de diretrizes e
melhores praticas para estabelecer, implementar, monitorar, manter e melhorar

continuamente um Sistema de Gestdo de Seguranca da Informacao (SGSI). A
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série € extensa, abrangendo até mesmo diretrizes para seguranga na area de
salude, porém, em coeréncia com o escopo desta pesquisa € dado destaque as
mais utilizadas na seguranca da informacédo e cibernética, ou seja, as normas
NBR ISO/IEC 27001 (ABNT, 2020), 27002 (ABNT, 2022), 27005 (ABNT, 2023)
e 27032 (ABNT, 2022).

A norma NBR ISO/IEC 27001 (ABNT, 2020) especifica os requisitos para
estabelecer, implementar, manter e melhorar um SGSI em uma organizacéao. Ela
fornece uma abordagem abrangente para identificar os riscos a seguranca da
informagédo e implementar controles apropriados para mitigar esses riscos. A
norma NBR 27001 é baseada na abordagem de melhoria continua conhecida
como PDCA (Plan-Do-Check-Act), fornecendo uma estrutura sélida para a

implementagéo de um SGSI.

A norma NBR ISO/IEC 27002 (ABNT, 2022), fornece diretrizes
detalhadas para a selecdo e implementacdo de controles de seguranca da
informacédo. Ela descreve um conjunto abrangente de controles organizacionais,
fisicos, de pessoal e técnicos que podem ser aplicados para atender aos
requisitos de seguranca da informacao de uma organizagao especifica. A norma
NBR ISO/IEC 27002 é projetada para ser utilizada em conjunto com a norma
27001, auxiliando as organizacfes na implementacao de controles apropriados

para proteger seus ativos de informacao.

A norma NBR ISO/IEC 27002 (ABNT, 2022), fornece um conjunto de
controles de seguranca da informacdo, sendo 37 organizacionais, oito de
pessoas, 14 fisicos e 34 tecnoldgicos. A lista a seguir fornece as categorias dos
controles, sendo a numeragéo que precede cada designacéo corresponde aos
subtitulos dos capitulos 5 (controles organizacionais), 6 (pessoal), 7 (fisico) e 8

(tecnolégicos):

5. Controles organizacionais

— 5.1 Politicas de seguranca da informacéo;

— 5.2 Papéis e responsabilidades pela seguranca da informacéao;
— 5.3 Segregacéao de funcoes;

— 5.4 Responsabilidades da direcao;

— 5.5 Contato com autoridades;
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5.6 Contato com grupos de interesse especial,

5.7 Inteligéncia de ameacas;

5.8 Seguranga da informagao no gerenciamento de projetos;

5.9 Inventario de informacdes e outros ativos associados;

5.10 Uso aceitavel de informacdes e outros ativos associados;
5.11 Devolucao de ativos;

5.12 Classificacédo das informacdes;

5.13 Rotulagem de informagoes;

5.14 Transferéncia de informacdes;

5.15 Controle de acesso;

5.16 Gestéo de identidade;

5.17 Informacgdes de autenticacao;

5.18 Direitos de acesso;

5.19 Seguranca da informacao nas relac6es com fornecedores;
5.20 Abordagem da seguranca da informacédo nos contratos de
fornecedores;

5.21Gestdo da seguranca da informacdo na cadeia de
fornecimento de TIC;

5.22 Monitoramento, andlise critica e gestdo de mudancas dos
servicos de fornecedores;

5.23 Seguranca da informacao para uso de servicos em nuvem,;
5.24 Planejamento e preparacdo da gestdo de incidentes de
seguranca da informacao;

5.25 Avaliacdo e decisdo sobre eventos de seguranca da
informacéo;

5.26 Resposta a incidentes de seguranca da informacéo;

5.27 Aprendizado com incidentes de seguranca da informacéo;
5.28 Coleta de evidéncias;

5.29 Seguranca da informacao durante a disrupc¢éo;

5.30 Prontidao de TIC para continuidade de negdcios;

5.31 Requisitos legais, estatutarios, regulamentares e contratuais;
5.32 Direitos de propriedade intelectual,

5.33 Protecao de registros;



78

5.34 Privacidade e protecao de DP;

5.35 Andlise critica independente da seguranca da informacéo;
5.36 Conformidade com politicas, regras e normas para
seguranca da informacéao;

5.37 Documentagéo dos procedimentos de operacéo.

6 Controles de pessoas

6.1 Selecéo;

6.2 Termos e condi¢des de contratacao;

6.3 Conscientizacao, educacao e treinamento em seguranca da
informacéo;

6.4 Processo disciplinar;

6.5 Responsabilidades apds encerramento ou mudanca da
contratacao;

6.6 Acordos de confidencialidade ou nédo divulgacao;

6.7 Trabalho remoto;

6.8 Relato de eventos de seguranca da informacao.

7 Controles fisicos

7.1 Perimetros de seguranca fisica;

7.2 Entrada fisica;

7.3 Seguranca de escritdrios, salas e instalacdes;

7.4 Monitoramento de seguranca fisica;

7.5 Protecdo contra ameacas fisicas e ambientais;

7.6 Trabalho em &reas seguras;

7.7 Mesa limpa e tela limpa;

7.8 Localizacéo e protecao de equipamentos;

7.9 Seguranca de ativos fora das instalacdes da organizacao;
7.10 Midia de armazenamento;

7.11 Servigos de infraestrutura;

7.12 Seguranca do cabeamento;

7.13 Manutencao de equipamentos;

7.14 Descarte seguro ou reutilizacdo de equipamentos;

8 Controles tecnoldgicos



79

8.1 Dispositivos endpoint do usuario;

8.2 Direitos de acessos privilegiados;

8.3 Restricdo de acesso a informacao;

8.4 Acesso ao codigo-fonte;

8.5 Autenticacado segura;

8.7 Protecao contra malware;

8.8 Gestéo de vulnerabilidades técnicas;

8.9 Gestéo de configuracao;

8.10 Excluséo de informacdes;

8.11 Mascaramento de dados;

8.12 Prevencéo de vazamento de dados;

8.13 Backup das informacdes;

8.14 Redundancia dos recursos de tratamento de informacoes;
8.15 Log;

8.16 Atividades de monitoramento;

8.17 Sincronizacéo do reldgio;

8.18 Uso de programas utilitarios privilegiados;

8.19 Instalacdo de software em sistemas operacionais;

8.20 Seguranca de redes;

8.21 Seguranca dos servicos de rede;

8.22 Segregacao de redes;

8.23 Filtragem da web;

8.24 Uso de criptografa;

8.25 Ciclo de vida de desenvolvimento seguro;

8.26 Requisitos de seguranca da aplicacao;

8.27 Principios de arquitetura e engenharia de sistemas seguros;
8.28 Codificagdo segura;

8.29 Testes de seguranca em desenvolvimento e aceitacao;
8.30 Desenvolvimento terceirizado;

8.31 Separagdo dos ambientes de desenvolvimento, teste e
producéo;

8.32 Gestédo de mudancas;
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— 8.33 Informacdes de teste;
— 8.34 Protecdo de sistemas de informacéo durante os testes de

auditoria.

A norma NBR ISO/IEC 27005 (ABNT, 2023) fornece orientacfes para a
gestdo de riscos de seguranca da informacdo. Ela descreve um processo
sistematico para identificar, analisar e avaliar os riscos de seguranca da
informacéo, a fim de tomar decisdes informadas sobre a implementacdo de
controles de seguranca. A norma 27005 € uma ferramenta essencial para ajudar

a organizagdo a entender e tratar os riscos relacionados a seguranga da

informacgao de forma eficaz.

A norma NBR ISO/IEC 27032 (ABNT, 2022) fornece diretrizes
especificas para protecéo da informacédo em ambientes de computacdo em rede.
Seu conteldo aborda os desafios e riscos relacionados a seguranca cibernética
e oferece orientacdes para a implementacdo de medidas adequadas de

seguranca cibernética.

2.3.6.2. NIST CSF

O National Institute of Standards and Technology, NIST, € uma agéncia
do governo dos Estados Unidos, parte do Departamento de Comércio dos EUA&,
O NIST é responsavel por promover a inovacao e a competitividade industrial
por meio do avanco da ciéncia, da tecnologia e da metrologia. A agéncia é
reconhecida internacionalmente por suas contribuicdes no desenvolvimento de
padrdes e diretrizes em diversas areas, incluindo seguranca da informacéo e

seguranca cibernética.

O NIST emite uma longa série de normativos de seguranca da
informacdo e cibernética, sendo de especial importancia, dada a sua larga
aplicacdo em organizacdes governamentais, bancarias, privadas, industria e em
produtos comerciais, tal como o Framework for Improving Ciritical Infrastructure
Cybersecurity ou NIST Cybersecurity Framework - NIST CSF (NIST, 2018).

8 https://www.commerce.gov/bureaus-and-offices/nist, acessado em 06/11/2023.
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O NIST Cybersecurity Framework (NIST CSF) é composto por cinco
funcdes principais, que representam as etapas do ciclo de vida de gerenciamento
de riscos cibernéticos. Cada funcéo € subdividida em categorias, 23 no total, que
representam as areas de foco dentro de cada funcéo, e essas categorias, por
sua vez, sdo subdivididas em subcategorias, totalizando 108, que especificam
recomendacdes a serem consideradas para alcancar os objetivos de seguranca
cibernética. As funcdes que integram todos os controles sdo ordenadas nas

categorias: identificar, proteger, detectar, responder e recuperar.

2.3.6.3. MITRE

O MITRE ATT&CK® (Adversarial Tactics, Techniques, and Common
Knowledge)® é uma base de conhecimento e uma estrutura de referéncia
amplamente reconhecida para entender e descrever as taticas, técnicas e
procedimentos (TTP) usados por agentes de toda ordem (criminosos, ativistas,
militares, agentes de inteligéncia, terroristas, dentre outras possibilidades) que
realizam ataques cibernéticos. Foi desenvolvido pela organizacdo sem fins
lucrativos MITRE Corporation (MITRE, 2023).

O objetivo do MITRE ATT&CK é fornecer um vocabulario comum e uma
estrutura padronizada para descrever as etapas e as técnicas utilizadas em
diferentes fases de um ataque cibernético. O comportamento de atacantes
cibernéticos é mapeado em véarias etapas do ciclo de vida de um ataque, desde

a etapa de preparacdo até o vazamento de dados.

O MITRE ATT&CK organiza as téticas e técnicas em uma matriz,
conhecida como Matriz ATT&CK. A matriz é dividida em duas dimensdes
principais: (i) Taticas (quatorze no total), as quais representam as intencdes ou
objetivos gerais dos atacantes, incluindo categorias como Reconhecimento,
Acesso Inicial, Escalagédo de Privilegios, Defesa Evasiva, dentre outras; (ii)
Técnicas (227 no total, cada qual subdividida em subtécnicas): acdes especificas
realizadas por atacantes para alcancar suas metas dentro de cada tatica. Cada
técnica € uma descricdo detalhada de uma acéo especifica executada pelos

atacantes. Exemplos de técnicas incluem phishing (engenharia social realizadas

% https://attack.mitre.org/, acessado em 05/11/2023.



https://attack.mitre.org/

82

frequentemente por e-mail) e exploitation (uso de programas de computador
maliciosos que exploram vulnerabilidades especificas de seus alvos), entre

outras.

Além disso, 0 MITRE ATT&CK também categoriza as técnicas em
diferentes grupos de atacantes, fornecendo indicios sobre os perfis e

comportamentos de autores de ataques.

7

O MITRE ATT&CK €& amplamente utilizado pela comunidade de
seguranca cibernética, empresas e organizacdes governamentais para melhor
compreender os ataques cibernéticos, desenvolver estratégias de defesa e
realizar analises de ameacas. Ele auxilia na deteccao e resposta a incidentes de
seguranca, permitindo que as organizaces se preparem e se defendam de

forma mais eficaz contra ameacas cibernéticas.

2.3.6.4. CIS

O CIS (Center for Internet Security) € uma organizacdo sem fins
lucrativos amplamente reconhecida que oferece diretrizes e controles de
seguranca cibernética para ajudar organizacdes a protegerem seus sistemas,
redes e dados contra ameacas cibernéticas. O padrdo CIS é baseado em

praticas recomendadas e medidas de seguranca atualizadas.

O padréo CIS aborda diversos aspectos da ciberseguranca, desde o
levantamento de inventario de ativos de software e hardware até a protecdo
contra malware, gerenciamento de vulnerabilidades e deteccdo de intrusdes. O
framework é dividido em varias categorias e subcategorias, cada uma com uma
série de controles que devem ser implantados para mitigar riscos e fortalecer a

postura de seguranca.

O padrao CIS possui 18 categorias principais na ultima versao a época
da redacdo desta tese, quais sejam: (i) Inventario e Controle de Ativos
Corporativos; (ii) Inventario e Controle de Ativos de Software; (iii) Protecédo de
Dados; (iv) Configuracdo Segura de Ativos Corporativos e Software; (V)
Gerenciamento de Contas; (vi) Gerenciamento de Controle de Acesso; (vii)
Gerenciamento Continuo de Vulnerabilidades; (viii) Gerenciamento de Logs de

Auditoria; (ix) Prote¢cbes de Email e Navegador da Web; (x) Defesas contra
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Malwares; (xi) Recuperagédo de Dados; (xii)) Gerenciamento de Infraestrutura de
Rede; (xii) Monitoramento e Defesa de Rede; (xiv) Conscientizacdo e
Treinamento em Seguranca; (xv) Gerenciamento de Provedores de Servicos;
(xvi) Seguranca de Software de Aplicacdo; (xvii) Gerenciamento de Resposta a
Incidentes; (xviii) Teste de Penetracao.

2.3.6.5. Outros Padrdes e Frameworks

Os padrbes sobre os quais foram discorridas algumas das suas
caracteristicas neste texto estdo entre os mais utilizados no Brasil e no mundo
atualmente. Existem outros padrdes, conjuntos de boas préaticas ou frameworks
de uso corrente que diferem dos apresentados, em geral, por escopos bem mais
especificos, porém, mantendo uma forte compatibilidade com os apresentados.
Dessa forma, outros padrdes ou frameworks serdo omitidos sem prejuizos para

a pesquisa.

Alguns exemplos de relevancia séo: (i) SANS Critical Security Controls
(SANS Top 20); (i) OWASP (Open Web Application Security Project); (iii) COBIT
(Control Objectives for Information and Related Technologies — embora este
framework ndo seja de seguranca cibernética, envolve fortemente o tema pelo
viés da seguranca da informacé&o); (iv) Cyber Kill Chain, desenvolvido pela
Lockheed Martin; (v) Cyber Threat Intelligence (CTI) Framework; além de outros.

Especial atencdo deve ser dada aos ambientes industriais. Em geral
esses ambientes utilizam equipamentos de comando e controle das linhas de
producdo de um ambiente industrial ou de plantas de producédo, controle de
energia, como hidrelétricas, usinas nucleares ou de producédo e distribuicdo de
energia elétrica. Essa atencao especial se faz pertinente por dois fatores: (i) em
geral, os equipamentos de tecnologia da informacdo que comandam o0s
equipamentos industriais sdo simplérios ou muito antigos se comparados aos
mais simples computadores pessoais, 0 que os faz alvos mais faceis de
comprometer; (i) no caso das plantas industriais consideradas criticas para um
pais, tais como as de distribuicdo de energia elétrica, 0 seu comprometimento
pode até mesmo comprometer a seguranca nacional, o que as faz ter uma

designacéao especial chamada infraestrutura critica.
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Os frameworks ja citados sdo compativeis com o0s ambientes
industriais, ainda que precisem ser particularizados ou adaptados em alguns
controles e dependendo das instalacdes nas quais sdo aplicados. Por outro lado,
h& padrbes de seguranca especificos para esses ambientes. Um exemplo de
referéncias para seguranga cibernética nesses ambientes é a série ISA/IEC
624430, Este é um conjunto de padrdes desenvolvido pela Sociedade
Internacional de Automacao (ISA) e pela Comisséo Eletrotécnica Internacional
(IEC). O ISA/IEC 62443 fornece uma estrutura abrangente para a seguranca de
sistemas de automacéao e controle industrial. Ele define requisitos de seguranca,
praticas recomendadas e diretrizes para proteger sistemas e redes industriais

contra ameacas cibernéticas.

As tecnologias operacionais (operational technology - OT), como sao
conhecidas as tecnologias de plantas industriais, se comparadas as tecnologias
da informacéo, evoluiram pouco em relacdo a seguranca cibernética, apesar de,
em muitos casos, serem de altissima criticidade devido aos reflexos extensos do
seu comprometimento. Com o avanco cada vez maior da convergéncia entre
redes de Tl e OT, mais vias de atagues a esses ambientes surgem, o que vem
possibilitando ataques severos a plantas industriais, tais como 0 notdrio caso
stuxnet. O Stuxnet é um worm (tipo de software malicioso) usado para
comprometer o processo industrial de enriquecimento de uranio no Ird, tendo
uma das descri¢cdes do ataque e descoberta contida em um dossier da empresa

Symantec?,

2.3.7. Times de Respostas a Incidentes de Rede e Tratamento de
Incidentes de redes de computadores

Os times de respostas a incidentes de rede tém especial importancia
nesta pesquisa uma vez que fornecem processos de deteccdo, investigacao,
interpretacdo e orientacdo sobre incidentes ocorridos ou tendéncias de riscos.

Além disso, possuem processos de compartilhamento de informac&o preciosos

10 https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards,

acessado em 05/11/2023.

11

https://web.archive.org/web/20191104195500/https://www.wired.com/images blogs/threatlevel/201
0/11/w32 stuxnet dossier.pdf, acessado em 05/11/2023.
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para diminuir os riscos das redes por eles vigiadas e estatisticas dos principais
ataques e ameacas cibernéticas correntes. Esses times sdo conhecidos pela

expressdo em inglés Computer Security Incident Response Teams (CSIRT).

Um CSIRT € uma equipe responsavel por lidar com incidentes de
seguranca cibernética e mitigar seus impactos. Esses times sdo compostos por
especialistas em seguranca da informacéo e cibernética, cuja funcao principal é
detectar, analisar e responder a incidentes de seguranca em sistemas

computacionais.

As funcdes dos CSIRT sao variadas conforme a necessidade do
contexto em que é implementado, pois podem variar desde pequenas estruturas
inseridas em uma organizacao até times que monitoram paises ou regides ainda
mais abrangentes. Apesar desse largo espectro de variedades, ha diversas

funcdes comuns entre eles. Alguns exemplos séo:

a) Monitoramento e deteccdo de incidentes de seguranca: Os CSIRT
empregam técnicas avancadas de monitoramento para identificar atividades

maliciosas ou andmalas em sistemas de informagao.

b) Resposta a incidentes: Os CSIRT atuam rapidamente para conter e
neutralizar os incidentes de seguranca, ainda que nédo seja da competéncia do
CSIRT atuar diretamente no problema, podendo acionar outras equipes ou
instituicbes com tal atribuicdo, minimizando o impacto nos sistemas e na

organizacao.

c) Analise forense: Os CSIRT conduzem investigacfes técnicas
detalhadas para determinar a origem e a extensao dos incidentes de seguranca,

coletando evidéncias para andlise posterior.

d) Comunicagcdo e coordenacgdo: Os CSIRT colaboram com partes
internas e externas, compartilhando informacgbes relevantes e coordenando

esforcos de resposta conjunta.

Especial importancia tem o processo de tratamento de incidentes de
seguranca computacional adotado por esses times. O CERT.br *?prové cursos

de capacitacao para tratamentos de incidentes, além de outros cursos e eventos

2 https://cert.br/, acessado em 05/11/2023.
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para seguranca da informacao. O CERT.br é o principal CSIRT brasileiro e segue
os padrées do CERT/CC®2 da Carnegie Mellon University, primeiro dos CSIRT e
referéncia mundial. Uma descricdo adaptada, a partir de publicacdes do
CERT.br, de pontos comuns entre os CSIRT no que diz respeito ao processo e
tratamento de incidentes de segurangca computacional € a seguinte:

a) Deteccéo e Triagem

O processo comeca com a deteccao de um incidente de seguranca. Isso
pode ser feito por meio de sistemas de monitoramento, deteccdo de intrusdes,
alertas de seguranca, relatos de usuarios ou outras fontes de informacgéo. Os
incidentes sao triados para determinar sua gravidade e prioridade. Para lidar
objetivamente com a percepcao de eventos de seguranca que possam Vvir a ser
considerados incidentes, as melhores préticas de seguranca recomendam 0 uso
de parametros chamados de indicadores de comprometimento (IOC), na sua
forma reativa, e indicadores de ataque (IOA), na sua forma proativa. Em altima
instancia, esses indicadores informam possiveis violacbes de seguranca
cibernética por meio da identificacdo de possiveis comprometimentos ou quebra
da integridade, da confidencialidade ou disponibilidade dos dados relevantes
para a organizacdo, ou, ainda, da quebra da autenticidade no processo de

identificacdo da entidade que acessa esses dados.
b) Coleta de Informacgdes

Ap6s a triagem, o CSIRT coleta informagcdes relevantes sobre o
incidente. Isso inclui registros de eventos, logs do sistema, dados de trafego de
rede, capturas de tela, arquivos maliciosos ou qualquer outra evidéncia
relacionada ao evento. A coleta de informacdes € fundamental para entender a

natureza e a extensao do incidente.
c) Analise e Investigacéao

Nesta etapa, os especialistas do CSIRT analisam as informacgdes
coletadas para compreender a causa raiz do incidente. Eles examinam o0s
padrdes de atividade, identificam as vulnerabilidades exploradas, examinam os

artefatos maliciosos e realizam investiga¢cdes forenses digitais, se necessario. A

13 https://sei.cmu.edu/about/divisions/cert/index.cfm, acessado em 06/11/2023.
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analise visa determinar o escopo do incidente, identificar os sistemas afetados e

avaliar os riscos envolvidos.
d) Classificacdo e Priorizacéo

Com base nos resultados da andlise, os incidentes séo classificados e
priorizados de acordo com sua gravidade, impacto e urgéncia. Isso permite que
o CSIRT aloque recursos adequados para responder aos incidentes de maneira
eficiente, dando prioridade aos incidentes mais criticos ou que afetem sistemas

essenciais.
e) Resposta e Mitigagéo

Nesta fase, o CSIRT desenvolve e executa planos de resposta para
conter o incidente e mitigar seus efeitos. Isso pode envolver a remoc¢éao de
malware, o isolamento de sistemas comprometidos, a aplicacdo de patches de
seguranca, a alteracao de senhas, a interrupcao de atividades maliciosas, entre
outras medidas. O objetivo € restaurar a normalidade e minimizar o impacto do

incidente.
f) Documentacéo e Relatorios

Durante todo o processo de andlise de incidentes, € essencial manter
registros detalhados das acdes realizadas, das descobertas feitas e das licbes
aprendidas. Essa documentacdo € valiosa para fins de andlise pds-incidente,
para aprimorar os controles de seguranca e para fornecer informacgdes Uteis em
futuros incidentes similares. Também pode ser necessério gerar relatorios para
comunicacdo interna, parceiros de negdécios ou autoridades reguladoras,

dependendo da natureza do incidente.

Diversos sao os CSIRT de relevancia internacional, cujo trabalho tem

repercussdes em todo o globo. Alguns exemplos de grande relevancia sao:

a) US-CERT* (United States Computer Emergency Readiness Team):
O CSIRT dos Estados Unidos € conhecido por sua expertise e colaboragdo com

organizacdes publicas e privadas no combate a ameacas cibernéticas.

14 https://www.cisa.gov/, acessado em 06/11/2023.
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b) JPCERT/CC (Japan Computer Emergency Response Team
Coordination Center): O JPCERT/CC é um dos principais CSIRT asiaticos,
focado na resposta a incidentes de seguranca cibernética no Japéao e na regido
da Asia-Pacifico. O centro desempenha um papel crucial na protecdo das
infraestruturas digitais japonesas, trabalhando em estreita colaboragcdo com
organizacbes governamentais, empresas e outros CSIRT internacionais. O
JPCERT/CC?'® também desempenha um papel ativo na pesquisa de ameacas
cibernéticas emergentes, fornecendo orientagbes e melhores préticas de
seguranca para a comunidade de TI.

Sobre o trabalho conjunto desses times, especial destaca da-se ao
FIRST'® (Forum of Incident Response and Security Teams). Trata-se de uma
organizacgao global que reine CSIRT de diversas partes do mundo, promovendo
o compartilhamento de melhores préaticas e coordenacdo em incidentes de

seguranca.

A atuacao dos CSIRT pelo mundo aumenta em muito a consciéncia do
que se passa no espaco cibernético por parte dos administradores do proprios
CSIRT ou dos administradores de redes organizacionais ligadas a esses CSIRT.
Essa consciéncia de cada gestor diminui em muito o risco a que essas redes
estdo submetidas, pois, em particular pelo compartiihamento das informacées
sobre incidentes entre esses times, 0s gerentes das redes desse universo
podem, proativamente, tomar medidas que tornem imunes 0s seus ambientes
digitais para ataques conhecidos e mantendo assim uma consciéncia situacional

sobre o0 espaco cibernético mais elevada.

O aspecto da consciéncia situacional sobre o espaco cibernético é
essencial para mitigar as 0s riscos a que esse espaco estd submetido. No
subtitulo 2.4, o tema é explorado conforme as necessidades deste trabalho de

pesquisa.

15 https://www.jpcert.or.jp/english/, acessado em 06/11/2023.
16 https://www.first.org/, acessado em 06/11/2023.
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2.4. CONSCIENCIA SITUACIONAL
2.4.1. Consciéncia Situacional em Ambientes Dinamicos

O entendimento do que ocorre no ambiente no qual se vive sempre foi
uma necessidade humana, chegando mesmo, em tempos primordiais, a ser uma
exigéncia da vida diaria a ser satisfeita para se garantir a sobrevivéncia. Da
consciéncia adquirida do que era dado da realidade, passava-se a acao, de
acordo com a necessidade especifica do momento. Desse modo, desde a mais
remota histéria da humanidade, a consciéncia do que se passa e 0 consequente
desenvolvimento da capacidade de decidir como reagir conforme as

circunstancias acompanhou o desenvolvimento do ser humano.

As guerras figuram dentre os eventos histéricos que sempre requereram
uma preparacdo sistematica para a tomada de consciéncia sobre o estado e a
evolucdo da situacdo corrente. Num campo de batalha, os comandantes
precisavam estar munidos de conhecimento, licdbes aprendidas, experiéncias
tanto pessoais quanto de outros comandantes, além de virtudes diversas para
que, confrontados a toda sorte de dados advindos da contenda, em particular
dos néo raros imponderaveis acontecimentos dos combates, fossem capazes de
perceber com clareza o que era relevante, conjugar e interpretar essas

percepcdes, conjecturar evolucdes possiveis e decidir.

Essa necessidade de formar significado e construir conhecimento a
partir dos dados da realidade e de esquemas mentais adquiridos previamente é
corroborada por classicos das artes militares como se vé nas inumeras
transcricdes da milenar obra “A Arte da Guerra”, de Sun Tzu, tais como em
Cardoso (2005) ou em compilagdes do livro “Da Guerra”, elaborada no século
19, de Clausewitz (1979).

Em tempos recentes, notadamente a partir do século XX e
impulsionados pelos desenvolvimentos tecnolégico e das capacidades
administrativas para a industria, varias areas relacionadas aos processos de
percepgcdo e compreensao de eventos correntes passaram a ser objeto de
atencdo académica, em especial voltadas para a tomada de decisfes. Um
desses campos, mostrou-se de especial interesse da area militar foi o da

Consciéncia Situacional (CS).



90

Na documentacdo doutrinaria militar brasileira, o termo “consciéncia

situacional” é definido no Glossario das Forcas Armadas como segue:

CONSCIENCIA SITUACIONAL - Percepcdo precisa dos fatores e
condicdes que afetam a execucdo da tarefa durante um periodo
determinado de tempo, permitindo ou proporcionando ao seu decisor,
estar ciente do que se passa ao seu redor e assim ter condicbes de
focar o pensamento a frente do objetivo. E a perfeita sintonia entre a
situacao percebida e a situacéo real. (Brasil, 2015, p. 64).

De especial importancia para entendimento do campo da consciéncia
situacional para ambientes dinamicos e complexos sdo os trabalhos da
pesquisadora Mica Endsley (Endsley,1988, 1990, 1993, 1995 e 2001), em
particular um artigo usado como seminal para diversas pesquisas na area
(Endsley, 1995, p. 32-64), no qual a cientista prové uma valiosa série de
conhecimentos sobre o tema, além de propor um modelo sobre o assunto. Como
definicdo sobre o que € a consciéncia situacional, Endsley (1995) enuncia o

seguinte:

A consciéncia situacional € a percep¢éo dos elementos do ambiente
durante um certo intervalo de tempo e num determinado espacgo, a
compreenséo de seu significado e a projecdo de seu estado no futuro
proximo." (Endsley, 1995, p.36)"

Endsley propde o modelo representado na Figura 28 para consciéncia

situacional em ambientes dinamicos.

De modo esclarecer os elementos fundamentais do modelo, o Quadro 1

resume a terminologia e seu significado.

17 Situation awareness is the perception of the elements of the environment within a volume of time and
space, the comprehension of their meaning, and the projection of their status in the near future. (ENDSLEY,
1995, p.36)



Figura 28 - Modelo de Consciéncia Situacional para tomada de decisédo dinamica

- Capacidade de Sistema
- Design de Interface

- Complexidade

- Automagdo

Fatores de Sistema e de Tarefas /‘\

— — N
Realimentagio /

Desempenho das
Agoes

CONSCIENCIA SITUACIONAL
| Percepgao.de ) Compreensio da Prolegfo do
Estado do elementos na situagdo situagdo corrente status futuro N
ambiente corrente Decisdo
. Nivel 2 )
Nivel 1 Nivel 3

Mecanismos de Processamento da
- Metas e Objetivos Informagdo
- Percepgdes (expectativas)

Fatores Individuais /
( Memoéria de Longo Prazo > Automaticidade
3

- Habilidades
- Experiéncias
- Treinamento

Fonte: Endsley (1995, p. 35), traduzido para o portugués.

91



92

Quadro 1 - Significado dos termos empregados no modelo de CS de Endsley

(1995, p. 35)
TERMO SIGNIFICADO
FATORES DE Conjunto de tarefas e de elementos (fatores) que integram a

SISTEMA OU TAREFA

conjuncao entre os processos de Consciéncia Situacional, Tomada de
Decisado e execucéo das acoes.

Capacidade do
Sistema

Capacidade para captar e processar os dados necessarios a
consciéncia situacional.

Projeto de Interface

Forma de provimento e aspecto da informacgéo que é apresentada ao
decisor por sistema automatizado.

Estresse

Fatores que séo percebidos como ameacadores ou perigosos.

Carga de trabalho

Demandas existentes para um operador num contexto para a qual é
requerido que ele obtenha consciéncia situacional

Complexidade

Caracteristica do contexto em rela¢éo ao qual se deseja alcancar a
consciéncia situacional, que € diretamente proporcional ao nimero de
elementos existentes, suas relagdes e dindmicas.

Automacéao

Grau que sistemas possam operar sem intervencao humana.

Estado do Ambiente

Cole¢do de elementos relevantes do ambiente observado e sua
dindmica.

Processo por meio do qual se pode perceber e identificar os elementos

CONSCIENCIA de interesse e suas dindmicas no ambiente; compreender como se
SITUACIONAL combinam e se relacionam os elementos identificados; projetar
possiveis evolucdes da situagdo desses elementos.
Percencio Captacdo do estado, dos atributos e da dindmica dos elementos de
b¢ relevancia do ambiente observado.
A partir da consideracdo dos elementos captados durante a
Compreenséo percep¢do, compreender suas relevancias individuais e em conjunto
a luz dos objetivos que envolvem o operador.
L Exercicio da capacidade de conjecturar possiveis evolugdes futuras
Projecao ! . e ~
para os quais a situacéo foi interpretada na fase de compreenséao.
I Escolha de alternativa dentre opgfes advindas da Consciéncia
Decisao

Situacional.

Performance de a¢des

Realizag&o no mundo fisico de tarefas que concretizam as decisoes.

Efeito de aprendizado ou de novos elementos que realimentam o

Feedback processo de consciéncia situacional advindos dos efeitos das ac¢des
executadas no ambiente fisico.
Fatores inerentes a condicdo humana no que diz respeito a
FATORES caracteristicas individuais na area cognitiva, emocional, experiéncia
INDIVIDUAIS acumulada e possiveis outros aspectos particulares do operador de

guem se espera alcancar a consciéncia situacional em um contexto.

Metas e Objetivos

Parametros estabelecidos a priori em relacdo a uma situagéo a ser
observada.

Preconcepcdes

Expectativas prévias em relacdo a um tipo de situacao.

Mecanismos de
Processamento de
Informacé&o

Forma particular de um individuo gerir informagées a que tem acesso
ou busca.
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TERMO

SIGNIFICADO

Memoérias de longa
duracao

Conjunto informagBes, conhecimentos e mecanismos mentais
necessarios para recupera-los frente a uma necessidade que um
individuo pode contar para perceber, compreender e projetar
situacdes.

Automaticidade

Processo automatizado pelo qual se pode executar etapas da
consciéncia situacional de forma imediata ou com menos ou nenhum

subprocesso de interpretacdo a respeito da situacdo corrente.

Habilidades Caracteristicas préprias do operador.
A Referéncias de vivéncias anteriores do operador aplicaveis a situacao
Experiéncia corrente

Aprendizado de estratégias previamente organizadas e ensinadas por

Treinamento . . N P -
terceiros e relacionadas as possiveis situacfes a serem observadas.

Fonte: o autor.

Neste ponto, convém esclarecer alguns pormenores do encadeamento
dos elementos que compdem o modelo de Endsley, o qual estd centrado nos
estagios (niveis) do processo da consciéncia situacional: a percepc¢do, a

compreensao e a projecao.

2.4.2. Percepcgao

O primeiro estagio da consciéncia situacional, segundo Endsley (1995,
p. 36), € a percepcdo. Neste contexto, O estagio de Percepcédo é o ato de notar
0 estado, os atributos e a dindmica dos elementos relevantes do ambiente. A
capacidade de perceber o que é relevante no ambiente pode ser influenciada por
varios fatores. Endsley (1995, p.40-42) destaca o processamento pré-atencao, a

Atencao e as Memorias de Trabalho e de Longo Prazo.

O processamento de pré-atencdo busca notar no ambiente observado
caracteristicas dos elementos que compdem esse ambiente e que chamam a
atencdo para eles. Exemplos utilizados nos sistemas de monitoracdo do espaco
cibernético das redes de computadores sdo das cores dos icones
representativos de equipamentos criticos que se tornam amarelos ou vermelhos
indicando imediatamente ao operador uma anomalia que merece a atengéo em

curto prazo ou mesmo imediata.

A Atencdo € um aspecto humano que esta presente em praticamente
todos os estagios, seja da consciéncia situacional, seja da tomada de deciséo e

de acdes. Esse aspecto esta voltado para a capacidade humana de se focar em
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um objeto de interesse e, deste modo, acompanhar a dindmica desse objeto no
tempo. A complexidade de um sistema que é observado, em particular no que
diz respeito a variedade de aspectos dos seus elementos, quantidades e
dindmicas é um fator de dispersédo para a Atengéo. Outros aspectos entrelacados
a Percepcdo sdo a Memoéria de Trabalho e a Memdéria de Longo Prazo. Por
estarem presentes nos outros estagios do processo de consciéncia situacional,

esses aspectos sao explorados no subtitulo 2.4.3 a seguir.

2.4.3. Compreensao

A Compreensdo da situacdo corrente esta baseada numa sintese
formada na mente do operador a partir dos elementos desconexos captados no
nivel 1, ou seja, na Percepcao (Endsley, 1995, p. 37). A compreensdo desses

elementos se processa sempre a luz dos objetivos da observacéao.

De forma similar a Atencédo, a Memoéria de Trabalho age em todos os
estagios do modelo de Endsley, conforme se pode observar na Figura 28. Esse
aspecto da natureza da mente humana deve processar as observacdes feitas no
nivel 1, novas informacdes que se apresentam no decorrer do tempo,
conhecimentos aprendidos previamente e evocados conforme a necessidade da
situacdo corrente. Em outras palavras é o aspecto da mente humana que
Endsley destaca como sendo o elemento responsavel por estruturar um
raciocinio légico entre premissas e inferéncias sobre desdobramentos que

viabilizardo as decisdes e acdes decorrentes (Endsley, 1995, p. 43).

De modo analogo ao que ocorre a Atengdo e a Memoéria de Trabalho, a
Memoria de Longo Prazo esta presente em todos 0s estagios representados na
Figura 28. A Memoria de Longo Prazo, conforme sugere Endsley (1995, p.43)
age como um repositério de onde a mente humana pode recuperar
conhecimentos dominados os quais desempenham papel fundamental no
reconhecimento de padrbes, estabelecimento de categorizacdes, aplicacao de
regras, técnicas e controles, além de diversos outras possibilidades de

consubstanciar o uso de conhecimentos em relacdo a situacao corrente.

Especial destaque Endsley da a trés elementos no contexto da Memoria

de Longo Prazo: scripts, schematas e modelos mentais (Endsley, 1995, p. 43).
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Schematas sao estruturas de representacao sob as quais sistemas de
informacéo, mesmo os complexos, podem ser interpretados e representados de
modo simplificado. Na sua descricdo desse elemento, Endsley (1995, p.43)
utiliza termo da lingua inglesa framework, que frequentemente é utilizado em
portugués sem ser traduzido, na acepcdo de um modelo esquematico de
referéncia para se avaliar em algum grau uma dada situac&o ou orientar acdes
para lidar de modo mais acertado, conforme o conhecimento embutido no

framework, com algum contexto a ser conduzido ou gerido.

Uma forma simplificada de schemata é o script. Para descrever o script,
Endsley lanca méo da definicdo de Schank e Abelson (1977, apud Endsley,
1995, p. 43) de que scripts proveem sequéncias de acdes apropriadas para
diferentes tipos de desempenho de tarefa. Schematas e scripts facilitam em
muito a tomada de consciéncia situacional, pois diminuem a necessidade de o
operador fazer inferéncias sobre as informacdes advindas do ambiente e sobre

as quais devera alcancar consciéncia situacional, decidir e agir.

Na definicdo de Modelos Mentais, Endsley se vale do que Rouse e
Morris (1985, apud Endsley, 1995, p. 43) estabelecem, ou seja, Modelos Mentais
sdo mecanismos por meio dos quais individuos sao capazes de gerar descricdes
da forma e do propdésito de sistemas, explicacdes sobre o seu funcionamento e
0s seus estados observados e, por fim, de predi¢cées dos seus estados futuros.
Dessa descricéo, Endsley infere que modelos mentais podem ser descritos como
Schematas complexos que sdo usados para modelar o comportamento de

sistemas.

Endsley dedica especial atencéo ao uso de modelos mentais no alcance
da Consciéncia Situacional, pois a partir deles, em tese, pode-se obter: (i)
conhecimento dos elementos relevantes do sistema que podem ser usados no
direcionamento da atencao e na classificacdo da informacdo usada durante a
Percepcao; (i) meios de integragéo dos elementos para formar o entendimento
do seu significado; (iif) um mecanismos de projecao de estados futuros, tomando

por base o estado corrente e sua dinamica (Endsley, 1995, p. 44).
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2.4.4. Projecao

O nivel 3 da Consciéncia Situacional é constituido pela habilidade de
projetar as agdes dos elementos do ambiente, no minimo, no curto prazo, e €
referido como Projecdo. Esse estdgio da Consciéncia Situacional é atingido
como consequéncia direta do conhecimento do estado e da dinamica dos
elementos do ambiente e da compreensao da situacéo corrente (Endsley, 1995,
p.37).

Como aludido nos topicos sobre Percepcao e Compreensao, no estagio
da Projecéo os aspectos de Atencdo, Memoaria de Trabalho e Memoria de Longo

Prazo séo intensamente evocados. A Figura 29 sintetiza o processo.

2.4.5. Objetivos

A respeito da aplicacdo do seu modelo, Endsley enfatiza a importancia
central dos objetivos a serem alcancados no contexto no qual € necessaria a
tomada de consciéncia situacional (Endsley, 1995, p. 47). Em consequéncia,
toda a cadeia de eventos que levam a Consciéncia Situacional, além da tomada
de decisédo e realizacdo das acdes € influenciado pelos objetivos a serem

atingidos.

Toda essa influéncia dos objetivos pode ocorrer de dois modos
diferentes. Um deles constitui uma abordagem top-down, enquanto o outro

advém de um processo bottom-up.

Na possibilidade do processo de ser top-down, toda a sequéncia de
eventos para alcancgar a consciéncia situacional sao desenvolvidos sob a luz dos
objetivos primordiais da tarefa em execuc¢éo. Aspectos tais como quais modelos
mentais devem ser evocados e que schematas devem ser empregados séo

diretamente influenciados.

A possibilidade de o processo ser bottom-up surge quando o retorno dos
resultados das ac¢des sobre a realidade demonstra algum nivel de ineficécia,
provocando mudangcas nos objetivos e planos originais, assim como a
alternancia de modelos mentais a serem empregados ou schematas. A Figura

30 representa de forma esquematica ambas as possibilidades.



Figura 29 — Mecanismos de Consciéncia de Situacional
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Figura 30 - Modelo de Consciéncia Situacional
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2.4.6. Consciéncia Situacional em Defesa Cibernética

O conceito de consciéncia situacional é utilizado em areas diversas e um
desses campos € 0 espaco cibernético. Embora, em si, se constitua um campo
proprio, o espago cibernético também é plataforma de sustentagéo para outros
espacos. Em consequéncia, pode-se dizer que o exercicio da observacao do
espaco cibernético para fins de desenvolvimento da consciéncia situacional a
seu respeito esta frequentemente condicionado a outros campos que esse

espago sustenta.

Como exemplos muito relevantes para os dias atuais, pode-se destacar
0 ambiente de negdcios e gestdo das organizacdes e 0 universo das operacdes
militares. Por ser um campo inerentemente dindmico e sujeito a uma massiva
quantidade de dados a observar, o espaco cibernético faz com que 0s outros
campos que suporta se tornem imensamente mais complexos para tomada de

consciéncia situacional a seu respeito.

Para seus estudos para aplicacdo do conceito no contexto da defesa
cibernética, Tadda e Salerno (2010, p.17) adaptam sutilmente a definicdo de

Endsley (1995) da seguinte forma:

Consciéncia situacional é a percepcao dos elementos do ambiente
dentro de um espago e tempo especificos, a compreensdo do
significado desses elementos e a projecéo de seu estado em um futuro
proximo para possibilitar a superioridade na tomada de decisfes.
(Tadda E SALERNO, 2010, p.17)18

Assim, ao acrescentar o elemento de “superioridade de decisdo”, os
autores apontam para a necessidade de aumentar a probabilidade de que as
decisdes tomadas majoritariamente em dados advindos de sistemas digitais
sejam mais precisas que a dos eventuais antagonistas no espaco cibernético. A
representacdo dessa ideia pode ser observada no modelo de referéncia da

Figura 31.

18 Situation awareness is the perception of the elements of the environment within a volume of time and
space, the comprehension of their meaning, and the projection of their status in the near future to enable
decision superiority.” (TADDA E SALERNO, 2010, p.17)
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Figura 31 - Modelo de referéncia de consciéncia situacional em defesa cibernética
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Segundo Barford et al. (2010, p. 3-5), a consciéncia situacional em
defesa cibernética esta associada a pelo menos sete aspectos: (i) a percepcéo
da ocorréncia de um ataque, seu tipo, fonte, alvo etc.; (ii) consciéncia do nivel
atual e possivel desdobramento do impacto do ataque; (iii) consciéncia da
evolucao da situacao; (iv) ciéncia do comportamento do adversario; (v) ciéncia
do porqué e como a situacao corrente foi causada; (vi) ciéncia da qualidade
(confiabilidade) das informacdes coletadas e das decisdes de inteligéncia que
foram derivadas dessas informacdes; (vii) avaliacdo dos futuros plausiveis da

situacao corrente.

Esses aspectos podem ser reconhecidos em operacdes cibernéticas
pela analise dos efeitos reais provocados sobre os ativos informacionais e nao
informacionais, por meio da aplicacdo das acdes cibernéticas (Carneiro, 2012,
p.120).

Barford et al. (2010, p. 4) ainda distribuem esses aspectos pelos niveis
definidos por Endsley (1995) do seguinte modo:
- Percepcgéo dos elementos do ambiente (nivell): aspectos (i) e (vi).

- Compreensao da situacao corrente (nivel2): aspectos (ii), (iv) e (v).
- Projecédo de estados futuros (nivel 3): aspectos (iii) e (vii).

Para a interpretacéo da Figura 31, sdo necessarios definir os conceitos:
objeto (object), entidade (entity), grupo (group), evento (event), atividade
(activity), situacao (situation) e avaliacao de situacao (situation assessement).

Entidade é definida como algo que tenha uma existéncia distinta e
separada, ainda que ndo necessariamente material (Tadda e SALERNO, 2010,
p. 20). Um exemplo de entidade € uma abstracgao juridica, a qual, em si, embora
nao tenha existéncia material, tem significado aplicavel a realidade.

Um objeto é uma entidade fisica, ou seja, algo que esteja ao alcance
dos sentidos humanos (Tadda e SALERNO, 2010, p. 20).

Um grupo € um conjunto cujos elementos tém relacéo entre si (Tadda e

SALERNO, 2010, p. 20). Por exemplo, grupos em uma organizacao.

Um evento € algo que ocorre num determinado tempo e local (Tadda e
SALERNO, 2010, p. 21).
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Uma atividade €& algo realizado tal como uma ag¢do ou movimento.
Atividades sado compostas por entidades ou grupos relacionados por um ou mais
eventos no tempo ou espaco (Tadda e SALERNO, 2010, p. 21).

Uma situacédo € a visdo de mundo pessoal de uma cole¢do de atividades
das quais alguém esta ciente em um determinado momento (Tadda e SALERNO,
2010, p. 21).

Avaliacdo de situacdo € uma avaliacdo quantitativa relacionada com
nocdes de julgamento, maneiras de apreciacao e relevancia (BOSSE, ROY e
WARK, apud Tadda e SALERNO, 2010, p. 22).

2.5. OBSERVACOES FINAIS SOBRE A REVISAO DE LITERATURA

Esta revisdo de literatura buscou destacar os pontos da literatura técnica
e cientifica que provessem os alicerces necessarios a compreensao da tese
proposta neste trabalho de pesquisa. As referéncias-chave foram destacadas no
inicio da reviséo, a teoria do conhecimento organizacional (Choo, 1998), e no

seu fecho, o modelo de consciéncia situacional (Endsley, 1995).

De modo a possibilitar a amalgama desses elementos-chave, outros
elementos complementares foram explanados, assim como algumas de suas
perspectivas especializadas para fins da pesquisa. Assim, foi discorrido sobre
gestdo da informacédo e sua aplicacdo nas areas de comando e controle militar,

inteligéncia e guerra da informagéo.

Os conceitos de defesa cibernética e seguranca da informacédo e
cibernética foram estabelecidos concomitantemente, dada as suas interfaces.
Foram explorados em maiores detalhes os aspectos de frameworks e normas,
conhecidos como melhores praticas de seguranca e os processos de trabalho
dos times de resposta a incidentes de rede, uma vez que séo, respectivamente,
instrumentos de gestdo do conhecimento e da informagéo, indo, portanto, ao

encontro dos objetivos da pesquisa.

Por fim, no fecho do elemento-chave da consciéncia situacional, foi
explanado sobre a sua aplicacdo para o espaco cibernético. Deste modo,

buscou-se preparar o terreno do estudo para que sobre esses alicerces fosse
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possivel construir a plataforma do referencial tedrico da tese, sobre a qual a
metodologia da pesquisa sera desenvolvida para realizacdo do estudo a partir

do capitulo seguinte.
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3. REFERENCIAL TEORICO

O objetivo desta pesquisa visa propor um modelo de framework que, baseado
na teoria e no processo que fundamentam uma organizacdo do conhecimento
(Choo, 1998, p.220), forneca um conjunto de elementos iniciais para a
determinacdo das necessidades informacionais basicas a formacdo da
consciéncia situacional em defesa cibernética, segundo modelo de Endsley
(1995, p.34), adaptado por Barford et al. (2010, p. 3-5), aplicado no contexto da

Defesa Nacional brasileira no seu nivel estratégico.

Desse modo, é mister que os conhecimentos que suportam a pesquisa e
que foram descritos no capitulo de revisdo da literatura sejam ordenados
adequadamente em um referencial tedrico, o qual constituira a ponte entre os
conhecimentos que fundamentam a pesquisa, a metodologia de investigacao e

a construcéo do resultado do trabalho.

3.1. FRAMEWORKS E CICLO DO CONHECIMENTO

ORGANIZACIONAL

No capitulo de revisdo de literatura, foi feita uma explanacdo sobre
frameworks de seguranca da informacdo ou cibernética como sendo
instrumentos de melhores praticas pelos quais é possivel moldar, em certo grau,
o comportamento de individuos para colaborar na efetivacdo dessas
modalidades de seguranga no ambiente organizacional, diminuindo os riscos
inerentes a esses dominios. De modo analogo, a aplicacdo de frameworks
viabiliza a realizacéo de ataques cibernéticos de modo sistematico e gerenciavel,

guando se trata do aspecto ofensivo.

De acordo com o modelo da teoria que fundamenta uma organizacao do
conhecimento utilizado nesta pesquisa, cada arena conta com elementos
emocionais, cognitivos e situacionais. No modelo, esses elementos séo reunidos
respectivamente nas categorias Cultura Organizacional, Teoria Adotada, e

Teoria em Uso, conforme Figuras 10, 11 e 12.

Ao mesmo tempo, por definicdo, os frameworks de seguranca da
informacdo ou cibernética sdo criados para: (i) sensibilizar as pessoas da

organizacgéo a terem comportamentos favoraveis a segurancga da informacgéo ou
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cibernética, o que, em graus variados, dependendo do nivel de maturidade do
processo de sensibilizagdo na organizacdo, atuard sobre as crencas, 0O
conhecimento cultural e as preferéncias do pessoal, ou seja na cultura
organizacional; (ii) referenciar a geracdo de normativos, diretrizes, além de
outros instrumentos formais de definicAo de acbes para a seguranca da
informacédo ou cibernética no nivel institucional, o que leva a influenciar as
interpretacdes, os conhecimentos explicitos gerados e as regras para aplicacéo
da seguranga, ou seja a teoria adotada; (iii) fomentar com que as maneiras
operacionais de execucao das regras e diretrizes institucionais a respeito da
seguranca cibernética sejam implementadas na pratica de modo alinhado e
agregando valor a essas regras e diretrizes, 0 que leva a se refletir na captacéo
dos elementos informacionais, no conhecimento tacito e nas rotinas

empregadas, ou seja, na teoria em uso.

Nesse sentido, uma constatacédo Util a pesquisa € que, nos frameworks de
melhores praticas em seguranca da informacao, cibernética e defesa ativa, €
possivel identificar elementos ou efeitos de sua aplicacdo que potencializam a
cultura organizacional (aspectos emocionais), a teoria adotada (aspectos
cognitivos) e a teoria em uso (aspectos situacionais) em um ambiente

organizacional voltado para a cibernética ou que dela dependa de forma critica.

Isso abre a perspectiva de que € possivel aplicar os frameworks de
melhores praticas em seguranc¢a da informacéo, cibernética e defesa ativa como
instrumentos que, incidentalmente, facilitam a formacéo de significado, a criacéo
de conhecimento e a tomada de decisdo. Em consequéncia, é possivel rearranjar
adequadamente os controles de um ou mais frameworks de seguranca da
informacdo e cibernética para que, numa nova ordenacdo, se obtenha um ou
mais novos frameworks voltados especificamente para provocar a formacao de
significado, a criagdo de conhecimento e a tomada de decisdo no dominio da

cibernética.

3.2. FRAMEWORKS E TEORIA ADOTADA

A viabilidade da pesquisa depende da descoberta e realizacdo do

relacionamento entre o modelo de Choo (1998) e os frameworks de cibernética



106

selecionados e da ligacao do resultado desse relacionamento com o modelo de
Endsley (1995, p.35) adaptado para cibernética Tadda e Salerno (2010, p.20).
Ademais, o framework a ser produzido como resultado da pesquisa deve ser um
mecanismo que possa ser utilizado por pesquisadores e executores de
operacdes cibernéticas, em particular na formacdo desses agentes e
manutencdo desse conhecimento nas organizacbes que realizam essas
operacdes. Assim, esse conhecimento se torna util para diversos individuos

diferentes e no decorrer do tempo, quando devidamente atualizado.

Ao se verificar a natureza dos elementos que compdem as arenas do ciclo
de conhecimento de Choo (1998, p.232), constatam-se as naturezas
emocionais, cognitivas e situacionais, conforme Figura 7. A partir dessa
constatacdo, € necessario verificar a compatibilidade entre a natureza do
resultado ser alcangado na pesquisa, em forma de framework, e essas naturezas
emocionais, cognitivas e situacionais. Nesse sentido, ressalta-se dois fatores
fundamentais. O primeiro tem a ver com a natureza das estruturas utilizadas em
frameworks ligados a cibernética e o segundo estd relacionado com as
interacdes mutuas entre os elementos que compdem cada arena, conforme

constata Choo (1998, p. 241).

Sobre o primeiro fator aludido, como se registrou na reviséo de literatura,
é direto constatar que os frameworks de seguranca da informacéo ou cibernética
atuam como indutores de manifestacdes emocionais, cognitivas e situacionais
para as aplicacbes da cibernética. Ao mesmo tempo, eles, em si, sdo
conhecimentos registrados e passiveis de serem assimilados e aplicados por
uma variedade de individuos em intervalos de tempo que podem alcancar anos,
escala de tempo esta que, em geral, sdo usadas para atualizacdoes desses

frameworks.

Assim, em termos de estrutura e aplicagdo, os frameworks sao
majoritariamente correspondentes aos elementos cognitivos no modelo de Choo
(1998, p. 239), pois seus componentes finais sdo regras e recomendagoes. ISso
leva a suscitar que convém a pesquisa limitar a busca de componentes nos
frameworks compativeis com elementos de natureza cognitiva no modelo de
Choo (1998, p. 239).



107

Sobre o0 segundo fator, é necessario salientar que, mesmo se
considerando a busca de componentes dos frameworks compativeis apenas
com a teoria adotada da organizacao (reunido dos elementos cognitivos de cada
arena), o framework produzido pela pesquisa, ao ser aplicado, se irradiara para
0S componentes emocionais e situacionais, conforme Choo (1998, p.241)
demonstra em seu modelo, o que é corroborado pelos objetivos de concepcéo e

as aplicacOes praticas desses instrumentos na cibernética.

3.3. ELOS PARA LIGACAO ENTRE FRAMEWORKS E TEORIA

ADOTADA

Neste estagio do referencial tedrico, € necessario elucidar como se espera
ser possivel na pesquisa fazer o relacionamento entre os elementos da teoria
adotada e os componentes dos frameworks analisados. Como primeiro passo,
deve-se voltar as definicbes desses elementos, assim como, a partir da
conceituacdo de cada um, estabelecer referéncias objetivas para
reconhecimento do componente de framework relacionado. Desse modo,
destacam-se as definicbes dos elementos da teoria adotada, sendo as
interpretacdes advindas da formacéo de significado, o conhecimento explicito

vindo da geracao de conhecimento e as regras oriundas da tomada de decisao.

Esses trés elementos, coletivamente designados por Choo (1998, p.239)
por teoria adota, sdo parte da face publica da organizacdo, importante para
codificacdo e transferéncia de experiéncias aprendidas e pela legitimacédo da
existéncia e das acdes da organizacdo perante seus constituintes internos e
externos (Choo, 1998, p. 219). As definicGes de cada elemento da teoria adotada

sao as seguintes:

Interpretacdes: Aspectos selecionados do ambiente onde a organizagao
esta inserida que, devidamente articulados, merecem atencdo dos gestores e
gue se provam Uteis para utilizacao futura, sendo armazenados para esse fim
(Choo, 1998, p. 233).

Conhecimentos Explicitos: Conhecimento codificado em regras
organizacionais, rotinas e procedimentos (Choo, 1998, p. 233), sendo passivel

de ser testado em modelos ou protétipos (Choo, 1998, p. 234).
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Regras: No contexto da tomada de decisdo, as regras especificam o
comportamento apropriado, a alocagcdo de atencao, participacdo nas ocasioes
de escolha de decisdo, assim como no exercicio da influéncia politica (Choo,
1998, p. 235).

Dadas as definicdes estabelecidas especificamente para a aplicagéo do
ciclo do conhecimento (Choo, 1998, p.240), faz-se necessario, para a finalidade
deste referencial teérico, buscar uma personalizacdo das conceituacdes para o
escopo da seguranca e da defesa cibernética. Para tal, lanca-se mao dos
aspectos tedricos envolvidos.

3.3.1. Interpretacdes para defesa cibernética

Considerando que as interpretacdes, sinteticamente, sdo elementos
armazenados passiveis de compor uma informacédo de complexidade maior e
que se deseja adaptar o conceito para o dominio da cibernética, torna-se
necessario reconhecer que tipos de extratos informacionais sdo relevantes
armazenar nesse dominio. Considerando que esta pesquisa ndo busca resolver
um caso especifico e sim construir uma tese de aplicacao extensa, tal condicédo
ainda se demonstra muito abrangente, pois as possibilidades de tais extratos
tende a ser crescente e ilimitada dada as variacfes e combina¢des de eventos

possiveis no ambiente cibernético.

Para lidar racionalmente com essa variedade e manter a viabilidade da
pesquisa, a primeira escolha é elucidar o que no campo da cibernética é
equivalente as modificagcbes do ambiente da empresa mencionadas por Choo
(1998, p.5). Da literatura relativa ao tratamento e resposta aos incidentes
computacionais, é possivel constatar que o ente que serve ao propoésito dessa

equivaléncia é representado pelo conjunto dos eventos de seguranca.

Eventos de seguranca da informacdo ou cibernética séo definidos,
segundo as normas NBR ABNT 27002, como sendo a ocorréncia indicando uma
possivel violagdo de seguranca da informacdo ou falha de controles, sendo
considerado incidente de seguranca da informacdo quando um ou multiplos

eventos de seguranca da informacgéo relacionados e identificados que podem
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prejudicar os ativos da organizagdo ou comprometer suas operacdes (ABNT,
2022, p. 3-4).

Assim, para viabilizacdo da personalizacédo buscada, deve-se optar por
trabalhar com categorias gerais de informacgdes de interesse para 0s gestores
de cibernética, utilizando como ponto de partida o tipo de modificacdo ambiental
que é fundamental nesse campo: 0s eventos de seguranca. Uma vez que 0s
eventos de seguranca sao circunstancias que indicam anomalias com possiveis
consequéncias no estado da seguranca das informac¢des do ambiente ou espago
cibernético, as préaticas de seguranca estabelecidas no campo da cibernética
estabelecem que é necessaria a caracterizacdo do evento com procedimentos
padronizados, tais como, identificar se ha ou ndo uma ameaca, categorizar o tipo
de violagdo que constitui a ameacga, estimar o grau de risco do evento, identificar

outros eventos relacionados, além de outros.

Para fins da presente pesquisa, a adaptacao da definicdo do conceito de
interpretacdes requer o uso de conceitos de seguranca cibernética que estejam
relacionados a percepc¢do de anomalias no espaco cibernético. Essas anomalias
séo tao relevantes quanto haja indicios ou confirmagéo de violagdo de seguranga
cibernética, sendo uma forma objetiva de lidar com sua identificacdo, conforme
abordado no topico da reviséo de literatura sobre CSIRT, é o uso de indicadores
de comprometimento (IOC), na sua forma reativa, e indicadores de ataque (I0A),

na sua forma proativa.

De modo a complementar a nocdo de anomalia, cabe ressaltar que esse
conceito para fins desse referencial tedrico se constitui de um construto. A
necessidade desse construto se da pela razdo de que o evento de seguranca
cibernética, particularmente se confirmado como incidente, € o 4pice de uma
cadeia de elementos informacionais que vao desde o ativo informacional
envolvido até a violagdo de seguranca propriamente dita. Logo, para uso do
conceito nesse referencial teorico, por anomalia ou evento anémalo, toma-se o
seguinte significado: evento ocorrido no espaco cibernético que seja ou possa
se tornar, ou ainda viabilizar uma violacdo de seguranca cibernética. Sao
exemplos de eventos anbmalos de interesse neste estudo: incidente de
seguranca, vulnerabilidades e ameacas aos ativos de informagdao, riscos a outros

ativos de interesse da defesa cibernética que sejam detectados no espaco
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cibernético ameacas, riscos de seguranca da informacéo, incluindo os aspectos
de pessoas e instalacdes fisicas que possam gerar violagdo de seguranca

cibernética.

Logo, uma readaptacdo possivel e que foi adotada para o referencial

tedrico da pesquisa € a seguinte:

Interpretacdes para defesa cibernética: Anomalias do espaco
cibernético que envolvam eventos de seguranca cibernética que merecam
atencdo e andlise dos gestores da organizacdo e que se provem Uteis para

utilizagao futura, sendo registrados e armazenados para esse fim.

3.3.2. Conhecimento explicito para defesa cibernética

Considerando que os conhecimentos explicitos sdo conhecimentos
codificados e passiveis de modelagem ou producdo no mundo real, a busca da
personalizacdo do conceito para o contexto da cibernética € mais simples que
no caso desenvolvido para o conceito de interpretacdes. No contexto da
cibernética, ha diversas necessidades de producdo, registro e aplicacao de
conhecimentos codificados que sdo decisivos no sucesso dos processos de

aplicacao da seguranca e defesa cibernéticas.

Alguns exemplos especificos desses conhecimentos codificados séo as
politicas de seguranca da informac&o ou cibernética, os relatorios de gestdo de
riscos, os planos de continuidade do negocio, os processos de gestdo de
incidentes, as categorias de ataques cibernéticos, os registros de licGes
aprendidas, os casos descritivos de ataques cibernéticos reais, as melhores
praticas de seguranca da informacédo ou cibernética, os sistemas de gestao de

seguranca etc.

Logo, é simples estabelecer uma adaptacdo para o conceito de

conhecimento explicito a ser utilizado na pesquisa como segue:

Conhecimentos Explicitos para defesa cibernética: Conhecimento
codificado em politicas, normativos, planos, relatorios técnicos, processos, licdes

aprendidas, metodologias, técnicas, categorias e estatisticas de atague ou
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quaisquer outros conhecimentos codificados similares e passiveis de

implementacéo e transmissdo no contexto da defesa cibernética.

3.3.3. Regras para defesa cibernética

Considerando que a pesquisa tem por foco a tomada de consciéncia
situacional de defesa cibernética, baseada no modelo de Endsley (1995, p. 35),
e 0 produto pretendido é de um framework para as necessidades primordiais
para essa tomada de consciéncia situacional, a adaptacéo do conceito de regras
pode ser, até certo ponto, simplificada, pois, no modelo de Endsley (1995, p. 35),
a tomada de decisao propriamente dita vem apds o estagio de projecao, ou seja,

apos a tomada de consciéncia cibernética.

Ao mesmo tempo, pelo estudo do modelo de Choo (1998, p.240), o
desenvolvimento do conceito de regras abrange o estagio de projecfes de
possiveis saidas do processo decisério (Choo, 1998, p. 235). Dos métodos
analisados por Choo para uso em seu modelo, 0 que mantém compatibilidade
maior com as melhores praticas de seguranca e defesa cibernética sdo os

modelos de deciséo racional e de processo (Choo, 1998, p. 172, p.176).

No modelo racional, tem-se quatro elementos basilares: quasi-resolucéo
de conflito, prevencdo de incerteza, busca de problemética e aprendizado
organizacional (Choo, 1998, p. 174). No modelo de processo, tem-se trés fases:

identificacdo, desenvolvimento e selecdo (Choo, 1998, p. 176)

Dentre as melhores praticas de seguranca ou defesa cibernética, é
possivel identificar quatro processos ligados a projecédo de futuros possiveis para
subsidiar a tomada de decisédo, além de serem compativeis com os modelos

racional e de processo, em particular com este Ultimo. Séo eles:

0] gestdo de riscos: processo eminentemente voltado para antever
e prevenir riscos de violagcdo de seguranca, que, uma vez
diagnosticados sao ordenados por prioridade de grau de risco,
estabelecendo-se formas de tratamento para cada um, as quais
sdo aplicadas conforme a precedéncia de cada um, podendo
haver mudancas de prioridade caso eventos de segurancga forcem

uma reavaliacao;
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(i) registros das respostas a eventos de seguranca passados ou
meétodos de ataque conhecidos: registros de eventos passados ja
tratados que funcionam como subsidios para escolher
alternativas adequadas para projetar possiveis respostas a
eventos em andamento em processos de gestao de incidentes;

(i)  andlises de inteligéncia de ameacas cibernética: processos de
busca no espaco cibernético de ameacas a organizacao para que,
de modo antecipado, seja possivel haver uma preparacao para
lidar com a sua concretizagcdo ou até mesmo realizar a sua
neutralizacdo, provendo, deste modo informacfes sobre acdes
iminentes ou provaveis de atacantes cibernéticos, o que da
suporte a projecdes para decisao;

(iv)  processo de continuidade do negécio e gestdo de crises
cibernéticas: planejamentos de acdes e procedimentos de
contencdo de potenciais estados de crise gerados por ataques
cibernéticos severos, sendo esses planejamentos projetados

sobre cenarios ficticios de crise provaveis.

Desse modo, pode-se adaptar o conceito de regras, para fins deste

referencial tedrico, da seguinte forma:

Regras para defesa cibernética: regras que especificam o
comportamento apropriado, a alocagédo de atencéo, participacdo nas ocasides
de escolha de deciséo para lidar com eventos de seguranca cibernética, sendo
baseadas em subsidios advindos de gestdo de riscos, registros de incidentes,

inteligéncia cibernética e cenarios de incidentes cibernéticos.

Uma vez feita as definicdes de interpretacdes, conhecimento explicito e
regras para defesa cibernética, torna-se possivel analisar os frameworks de
seguranca da informacédo, cibernética e de ataque cibernético utilizados na
pesquisa, de modo a identificar os controles desses frameworks relacionados a

cada elemento da teoria adotada adaptado para defesa cibernética.
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3.4. RELACIONAMENTO ENTRE TEORIA ADOTADA PARA
CIBERNETICA E MODELO DE ENDSLEY
Tomando as definicBes de interpretacdes, conhecimento explicito e regras
adaptadas para defesa cibernética, conforme explanado nos subtitulos 3.3.1 a
3.3.3, define-se, para fins desta pesquisa, o conceito de teoria adotada para
defesa cibernética como sendo a reunido dos elementos de interpretacdes,

conhecimento explicito e regras adaptados para esse dominio.

A relagéo utilizada neste referencial tedrico entre o modelo de Endsley
(1995, p.34) e a teoria adotada para defesa cibernética é obtida em duas etapas.
A primeira, € realizada a partir da selecdo dos elementos integrantes dos
estagios da consciéncia situacional (Endsley, 1995, p.34), ou seja, perceber,
compreender e projetar, que apresentam comportamento informacional de

interpretacfes ou conhecimentos explicitos ou regras para cibernética.

Uma vez selecionados os aspectos da consciéncia situacional, a segunda
etapa de relacdo é realizada por meio do reconhecimento de quais controles
obtidos dos frameworks analisados e organizados por cada elemento da teoria
adotada para defesa cibernética estédo ligados aos aspectos selecionados na
primeira etapa. Para tal, como critérios para esse reconhecimento, foram
elaboradas perguntas sobre as necessidades informacionais primordiais

buscadas na pesquisa.

3.4.1. Relacéo a Percepcao

O estagio da percepcao, conforme visto na revisao de literatura, da-se
por meio do processamento da pré-atencdo, da atencdo e das memdrias de
trabalho e de longo prazo. Dentre esses elementos do estagio da percepcao,
para fins desse referencial tedrico, serd dado o foco principal & pré-atencéo. Essa
escolha se deu pelo fato de que a pré-atencéo pode ser diretamente relacionada
a teoria adotada, pois se vale de registros significativos e conhecimentos

explicitos como critérios para ser realizada.

Embora as memodrias de trabalho e de longo prazo se valham dos
mesmos elementos, esses aspectos sdo abordados no topico relativo a

compreensao, pois, ainda que essas memorias estejam presentes em todas as
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etapas da consciéncia situacional, Endsley (1995, p.45) se refere a elas com
maior énfase nesse estagio. Portanto, para este estudo de doutorado, essas

memorias foram abordadas no estagio de compreensao.

Por fim, o aspecto da aten¢do nao foi incluido por ser uma capacidade
humana de manutencéo de foco no objeto de interesse. Relembrando que esse
interesse é despertado na pré-atencao, a qual € ja é reconhecida como elemento

de analise de pesquisa.

Dentre os possiveis insumos para que a pré-atengdo possa acontecer,
estdo os conhecimentos codificaveis que explicitam elementos de relevancia que
constituem possibilidades para as quais, caso concretizadas, tornam-se
prioritarias a percepcéao, conforme se pode constatar da analise das Figuras 28

a 30, com destaque para os elementos de metas, schematas e scripts.

Assim, para aplicacdo neste referencial teérico, o estagio da percepcéo
sera relacionado a teoria adotada para defesa cibernética por meio do conceito
de pré-atencdo. Para efetuar a relacdo com os controles selecionados dos
frameworks usados na pesquisa, deve ser utilizado o seguinte de

guestionamento:

Que necessidades informacionais primordiais podem ser derivadas dos
controles do framework de teoria adotada para defesa cibernética que, uma vez
satisfeitas, podem gerar estruturas de representacdo do tipo schematas, as
quais viabilizam ou realizam a pré-atencdo necessaria para identificacdo de
eventos de seguranca cibernética no espaco cibernético de interesse da

operacao cibernética?

3.4.2. Relacdo a Compreensao

O estagio de compreensdo esta baseado numa sintese formada na
mente do operador a partir dos elementos desconexos captados no nivel 1, a luz
dos objetivos da operacdo. Para tal, a memoéria de trabalho age como um
mecanismo de processamento da informac¢do, enquanto a memoria de longo
prazo age como um repositorio a suprir com dados e informagfes esses

processamentos, conforme indicado nas Figuras 28 e 29.
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Desta forma, uma vez que a construcdo deste referencial tedrico esta
baseada nos aspectos cognitivos da teoria do conhecimento organizacional de
Choo (1998, p. 239), a memdria de trabalho n&o é o aspecto da compreenséo a
ser usado na pesquisa, uma vez que essa memoria se processa cComo um
encadeamento de premissas providas pela memoria de longo prazo, chegando
a algumas inferéncias, conforme juizo de valor do individuo que esta tomando a

consciéncia situacional.

Por outro lado, a memoaria de longo prazo faz uso de elementos cognitivos,
conforme se pode constatar da Figura 29 e do conteudo do item 2.4.3
(Compreenséao) do capitulo sobre revisdo de literatura. Foi explanado que a
memoria de longo prazo, segundo esquematizado por Endsley (1995, p. 43),
serve-se de um conjunto de informagfes que geralmente sao originalmente
codificadas em conhecimentos explicitos. Em consequéncia, para fins desse
referencial, o foco majoritario no estagio de compreensao serd dado a memaria

de longo prazo.

Por sua vez, em relagdo aos insumos a memdria de longo prazo
destacados por Endsley (1995, p. 43) na Figura 29, ou seja, schematas, scripts
e modelos mentais, os schematas serdo focalizados neste referencial teorico,
pois ddo origem tanto aos scripts (formas mais simples de schematas) quanto
aos modelos mentais, estes ultimos, sendo schematas mais complexos de

formacao particular de cada individuo.

Sendo os schematas estruturas de representacdo sob as quais sistemas
de informacdo podem ser interpretados e representados de modo simplificado,
tal qual um modelo esquematico de referéncia para se avaliar em algum grau
uma dada situacdo, Endsley considera esses esquemas como frameworks
(Endsley, 1995, p.43).

Assim, para aplicacdo neste referencial tedrico, o estdgio da compreenséo
sera relacionado a teoria adotada por meio do conceito de schemata. Logo, de
modo analogo ao que foi estabelecido para o estagio da percepc¢ao, por meio do
conceito de schemata como instrumento do relacionamento da teoria adotada
para cibernética com o estagio de compreensdo da consciéncia situacional,
sera utilizado o seguinte de questionamento para revelar a relagdo com o0s

controles selecionados dos frameworks da pesquisa:
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Que necessidades informacionais primordiais podem ser derivadas dos
controles do framework de teoria adotada para defesa cibernética que, uma vez
satisfeitas, podem gerar estruturas de representacéo do tipo schematas para a
memodria de longo prazo necessarios a compreensdo de eventos de seguranca

cibernética?

3.4.3. Relacao a projecao

O estéagio de projecédo é constituido pela habilidade de projetar as acbes
dos elementos do ambiente como consequéncia direta do conhecimento do
estado e da dindmica desses elementos e da compreensao da situacao corrente.
Novamente, Endsley (1995, p.37) enfatiza as memarias de longo prazo e de
trabalho. Em consequéncia, novamente a énfase para fins desta pesquisa sera
dada aos schematas, tendo as mesmas justificativas explanadas no estagio da
Compreenséo, apenas destacando que, neste estagio, os schematas séo

voltados para a projecao de possibilidades.

Assim, a aplicacdo do conceito de schemata como instrumento de
relacionamento da teoria adotada para cibernética com o estagio de projecdo da
consciéncia situacional, sera utilizado o seguinte de questionamento para obter

a relacdo com os controles do framework da pesquisa:

Que necessidades informacionais primordiais podem ser derivadas dos
controles do framework de teoria adotada para defesa cibernética que, uma vez
satisfeitas, podem gerar estruturas de representacdo do tipo schematas para a
memoéria de longo prazo necessarios a projecdo dos desdobramentos de

eventos de seguranca cibernética?

3.4.4. Metas, Objetivos e Perspectivas

Por fim, Endsley (1995, p. 47) enfatiza que o0s objetivos a serem
alcancados no contexto em que se desenrola a tomadas de consciéncia
situacional influencia decisivamente o processo. Assim, toda e qualquer
aplicacdo do framework buscado nesta pesquisa para situacdes especificas
devera estar intrinsecamente ligada ao objetivo a ser alcancado de tal aplicacéo.
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Em relagcéo a esses aspectos ligados a finalidade de uma operacao de
defesa cibernética, a seguinte pergunta sera utilizada como guia para

identificacdo de necessidade informacionais primordiais:

Que necessidades informacionais primordiais podem ser derivadas dos
controles do framework de teoria adotada para defesa cibernética que, uma vez
satisfeitas, podem gerar estruturas de representacéo do tipo schematas de pré-
atencdo ou memoaria de longo prazo para parametros estabelecidos a priori em

relacdo a operacgdo cibernética?

3.5. CRITERIOS PARA AVALIACAO PRELIMINAR DO FRAMEWORK

Como elemento final do referencial tedérico a ser definido para a
abordagem a ser seguida na pesquisa, faz-se necessario o estabelecimento das
referéncias tedricas a serem usadas de modo a viabilizar a consecucdo dos
objetivos finais do trabalho, os quais visam avaliar a pertinéncia do framework
produzido. Nesse sentido, utilizou-se a adaptacdo do modelo de Endsley,
conforme proposta por Barford et al. (2010, p. 3-5), para o campo da cibernética,
consoante ao exposto na revisdo de literatura e retomado neste tdpico.

Na adaptacéo realizada por Barford et al. (2010, p. 3-5), sete aspectos
sdo estabelecidos para serem aplicados em cada estagio da consciéncia

situacional:

0] a percepc¢ao da ocorréncia de um ataque, seu tipo, fonte, alvo etc.;

(i) consciéncia do nivel atual e possivel desdobramento do impacto
do ataque;

(i)  consciéncia da evolugao da situagao;

(iv)  ciéncia do comportamento do adversario;

(V) ciéncia do porqué e como a situagao corrente foi causada;

(vi)  ciéncia da qualidade (confiabilidade) das informac@es coletadas e
das decisbes de inteligéncia que foram derivadas dessas
informacdes;

(vii) avaliacdo dos futuros plausiveis da situagéo corrente.

A relacdo desses aspectos com os estagios Perceber, Compreender e

Projetar sdo as seguintes Barford et al. (2010, p. 4)
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- Percepcéo dos elementos do ambiente (nivel 1): aspectos (i) e (vi).
- Compreensdo da situacdo corrente (nivel 2): aspectos (ii), (iv) e (v).
- Projecédo de estados futuros (nivel 3): aspectos (iii) e (vii).

Esses aspectos serviram como guias para verificar se as necessidades
de informagao primordiais obtidas da relagdo das fases da consciéncia
situacional e o framework produzido no estagio anterior da pesquisa seriam
efetivos se aplicados aos eventos reais objetos da pesquisa. Para facilitacdo
dessa verificagcéo, esses aspectos da consciéncia situacional foram utilizados em
forma de questionamento e buscando evidenciar o uso de schematas. Por
exemplo, para o aspecto (i), foi aplicado desta forma: Quantos schematas de
pré-atencao foram usados para a percepcao da ocorréncia de uma anomalia no
espaco cibernético? Assim, as perguntas foram formuladas conforme Quadro nr
2. Essa verificacao deve ser baseada nos eventos andmalos ocorridos em cada
operacdo cibernética, assim como as licbes aprendidas e eventos de APA
registrados, em contraposicdo as preparacdes realizadas para cada operacao,
com base nas necessidades informacionais de cada uma, sendo estas derivas

das necessidades primordiais.

Cabe ressaltar que a avaliacdo proposta é de carater preliminar, pois uma

verificacdo completa deve se dar numa operacéo rela futura.

Quadro 2 - Questionamentos para teste do framework da pesquisa

Estagio da Consciéncia

Questao Situacional

Pel: Quantos schematas de pré-atencdo foram usados para
a percepcao da ocorréncia de uma anomalia no espacgo Percepcao
cibernético?

Pe2: Quantos schematas de pré-atengéo foram usados para
a percepcdo da ocorréncia de uma anomalia no espaco Percepcéo
cibernético?

Col: Quantos schematas de consciéncia do nivel atual e

possivel desdobramento do impacto do ataque foram Compreenséo
usados?
Co2: Quantos schematas de ciéncia do comportamento do =
- Compreensao
adversario foram usados?
Co3: Quantos schematas de ciéncia do porqué e como a x
. < . Compreensao
situacao corrente foi causada foram usados?
Prl: Quantos schematas de consciéncia da evolugédo da o
. < Projecéao
situacao foram usados?
Pr2: Quantos schematas de avaliacao dos futuros plausiveis -
Projecao

da situacéo corrente foram usados?

Fonte: Autor
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3.6. REPRESENTACAO GRAFICA DO REFERENCIAL TEORICO

Como sintese grafica da ordenacdo estabelecida pelas definicdes e
recortes para a abordagem da pesquisa provida pelo referencial teérico, as

Figuras 32 a 37 mostram o mapa mental correspondente.



Figura 32 - Representacao completa do referencial tedrico em mapa mental
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Figura 33 - Representacédo parcial do referencial teérico: objetivos da pesquisa
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Fonte: Autor.
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Figura 34 - Representacao parcial do referencial tedrico em mapa mental: sobre o uso do conceito de frameworks
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Realiza o primeiro recorte da pesquisa,
sendo a adocao da teoria adotada o
recorte determinado.

Fonte: Autor.
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Figura 35 - Representacao parcial do referencial tedrico em mapa mental: elos entre frameworks e teoria adotada
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Fonte: Autor.




Figura 36 - Representacao parcial do referencial tedrico: ligacéo entre teoria adotada para cibernética e o modelo de Endsley
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Fonte: Autor.
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Figura 37 - Representacdo parcial do referencial tedrico em mapa mental: critérios de avaliacdo do modelo
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Pel: Quantos schematas de pré-atencao foram
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Fonte: Autor.



126

Neste capitulo, buscou-se ordenar os conhecimentos de base para a
pesquisa de modo a viabilizar a consecucédo dos objetivos da tese, de acordo
com o recorte feito no contexto da realidade estudada. Para isso, foram
realizadas adaptacbes e encadeamentos légicos entre esses conhecimentos,
gerando assim critérios de especificidade e singularidade requeridos para um
estudo de doutoramento. Em consequéncia, foi gerado o referencial teérico
apresentado, a partir do qual se estabeleceu os requisitos para elaboracao e
execucao dos procedimentos metodologicos, conforme disposto nos capitulos

restantes deste documento.
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4. METODOLOGIA
4.1. CATEGORIZACAO DA PESQUISA

A presente pesquisa tem por objetivo geral propor um framework que,
baseado no ciclo de conhecimento organizacional, forneca um conjunto de
elementos de referéncia para a determinagéo das necessidades informacionais
primordiais a formacdo da consciéncia situacional em defesa cibernética no
contexto da Defesa Nacional Brasileira no seu nivel estratégico. Em
consequéncia, a pesquisa busca gerar um conhecimento explicito util a
preparacao de gestores e comandantes que precisem liderar uma operacéo de

defesa cibernética seja no contexto militar ou civil.

Desse modo, o desenvolvimento da investigacdo tomou um carater de
pesquisa aplicada, uma vez que, a partir de modelos tedricos ja consolidados,
visa aplicar a composi¢cao desses modelos para verificar sua efetividade real
(Oliveira, 2001, p. 123).

Além disso, a pesquisa tem por caracteristicas essenciais ser estudo
descritivo, que fez uso de técnicas de pesquisa bibliografica, documental e de

observacéo participante do tipo natural (Marconi; Lakatos, 2003, p. 194).

Aplicou-se 0 método dedutivo, conforme descrito por Marconi e Lakatos
(2003, p. 92). Usou-se esse método para produzir um framework que viabilize a
indicacdo das necessidades informacionais para a consciéncia situacional de
defesa cibernética, tomando-se por premissas as definicbes do ciclo de
conhecimento organizacional de Choo (1998, p. 232), controles que definem
frameworks de seguranca cibernética e elementos constituintes do ciclo de
tomada de consciéncia situacional de defesa e seguranca cibernética (Tadda e
Salerno, 2010, p.17). Como consequentes desse processo, foram gerados os
controles buscados na pesquisa. Uma vez elaborado o modelo sobre esses
pressupostos e estabelecidas as conjecturas adequadas, os testes de validacdo
perfizeram a fase de falseamento como etapa final.

Quanto aos procedimentos metodoldgicos relativos aos tipos de pesquisa,
realizou-se a leitura e selecdo dos elementos bibliograficos necessarios,
tomando como ponto de partida as perspectivas de Endsley (1995), Choo
(1998a, 1998b), Boyd (2018), Barford, Dacier et al. (2010) e Carneiro (2012).
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Quanto a pesquisa da documentacdo em fonte primaria, a partir de
documentos de planejamento e resultados das operacdes cibernéticas ocorridas
no periodo entre 2012 e 2016, no Ministério da Defesa, periodo que houve a
observacéo participativa, dentre os quais h& o registro de 477 Li¢cdes Aprendidas
(LA) e aproximadamente 500 itens de Analise Pds-Acao (APA), referente aos

resultados alcancados.

4.2. PLANO DE PESQUISA

Este tdpico descreve o sequenciamento das agbes em que foram
organizados 0s objetivos da pesquisa. Os quadros 3 e 4 contém as tarefas

correspondentes.



Quadro 3 - Objetivos geral e especificos

Objetivo Geral

Objetivos Especificos

Propor um framework, baseado no ciclo de conhecimento
organizacional de Choo (1998, p. 240), que forne¢a um
conjunto de elementos de referéncia para a
determinacdo das necessidades informacionais
primordiais & formacéo da consciéncia situacional em
defesa cibernética, conforme definida por Endsley (1995,
p.35), no contexto da Defesa Nacional Brasileira no seu

nivel estratégico.

a)

Identificar e escolher quais frameworks consagrados internacionalmente para
seguranca cibernética, segurancga da informacéo e de ataque cibernético seréo Uteis a

pesquisa.

b)

Identificar e aplicar critérios para selecao de elementos presentes nos frameworks
escolhidos que sejam compativeis com os aspectos do ciclo de gestédo do
conhecimento de Choo (1998, p. 240).

Identificar e aplicar critérios para relacionar os elementos de frameworks selecionados
em relacéo ao ciclo de gestdo do conhecimento de Choo (1998, p. 240) com os
estagios de consciéncia situacional de Endsley (1995, p. 35) para primeira consolidacéo

do framework a ser produzido na pesquisa.

d)

Aplicar o framework consolidado nas documentacdes regulatérias, doutrinarias do Setor
Cibernético da Defesa brasileira, assim como nos planejamentos das opera¢fes de
defesa cibernética e respectivas LA e APA ocorridas no periodo de 2012 a 2016 para

identificar as necessidades informacionais de cada evento ocorrido no periodo.

Discutir a pertinéncia do framework proposto por meio do relacionamento entre as
necessidades informacionais primordiais de defesa cibernética e os registros das

principais categorias de incidentes ocorridos nos grandes eventos do periodo estudado.

Fonte: Autor.
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Quadro 4 — Tarefas relativas aos objetivos especificos (continua)
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Objetivos Especificos

Tarefas

a)

Identificar e escolher quais frameworks consagrados
internacionalmente  para  seguranga  cibernética,
seguranca da informacao e de ataque cibernético serédo
Uteis a pesquisa.

a.l) Identificar os frameworks de seguranca da informacéo e cibernética e de defesa ativa
de maior utilizacdo no campo da cibernética.

a.2) ldentificar e justificar os frameworks de seguranca da informacao e cibernética e de
defesa ativa de maior compatibilidade com a pesquisa, conforme objetivo geral.

a.3) Escolher os frameworks para utilizagdo na pesquisa.

b)

Identificar e aplicar critérios para sele¢do de elementos
presentes nos frameworks escolhidos que sejam
compativeis com os aspectos do ciclo de gestdo do
conhecimento de Choo (1998, p. 240).

b.1) Declarar o critério para relacionar o ciclo de gestdo do conhecimento e os controles
que integram os frameworks selecionados, conforme escolhas adotadas no referencial
tedrico.

b.2) Realizar o relacionamento entre os aspectos da teoria adotada para defesa cibernética
e 0s controles que integram os frameworks selecionados, conforme critério declarado, de
modo a formar framework de teoria adotada para defesa cibernética.

c)

Identificar e aplicar critérios para relacionar os elementos
de frameworks selecionados em relacdo ao ciclo de
gestdo do conhecimento de Choo (1998, p. 240) com o0s
estagios de consciéncia situacional de Endsley (1995, p.
35) para primeira consolidacdo do framework a ser
produzido na pesquisa.

c.1) Declarar o critério para relacionar o framework de teoria adotada para defesa
cibernética e os estagios da consciéncia situacional, conforme escolhas adotadas no
referencial tedrico.

c.2) Realizar o relacionamento entre o framework de teoria adotada para defesa cibernética
e o0s estagios da consciéncia situacional, conforme critério declarado, enunciando as
necessidades informacionais primordiais de consciéncia situacional para defesa cibernética
(NIP-CS-DQC).

d)

Aplicar o framework consolidado nas documentacdes
regulatérias, doutrinarias do Setor Cibernético da Defesa
brasileira, assim como nos planejamentos das
operacdes de defesa cibernética e respectivas LA e APA
ocorridas no periodo de 2012 a 2016, para identificar as
necessidades informacionais de cada evento ocorrido no
periodo.

d.1) Coletar as documenta¢cBes de planejamento, em niveis militares estratégico e
operacional, assim como os registros de APA, das operacbes de defesa e seguranca
cibernética entre 2012 e 2016.

d.2) Analisar a documentacédo de cada operacao de defesa e seguranca cibernética do
periodo estudado, assinalando as NIP-CS-DC aplicaveis, assim como as ndo aplicaveis,
de forma justificada.




Quadro 4 — Tarefas relativas aos objetivos especificos (conclusao)
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Objetivos Especificos

Tarefas

e) Discutir a pertinéncia do framework proposto por meio do
relacionamento entre as necessidades informacionais
primordiais de defesa cibernética e os registros das
principais categorias de incidentes e demais eventos
andmalos ocorridos nas operacgdes de defesa cibernética
no periodo da pesquisa.

e.l) Identificar as principais categorias de eventos cibernéticos observados nas operacdes
militares de defesa cibernética no periodo estudado pela pesquisa, assim como os
respectivos processos para lidar com esses eventos.

e.2) Para cada categoria de evento e processos identificados, indicar quais as etapas de
consciéncia situacional com o0s respectivos schematas utilizados, a Iluz dos
gquestionamentos obtidos pelo modelo de Barford et al. (2010, p. 3-5), adaptados, conforme
referencial tedrico.

e.3) Analisar comparativamente os resultados obtidos pela avalicdo da tarefa (e.2) com os
resultados obtidos do objetivo especifico (d).

Fonte: Autor.
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5. RESULTADOS

Neste capitulo séo relatados os resultados alcancados com a execucao dos
objetivos especificos da pesquisa. Os resultados foram organizados de forma
correspondente a cada grupo de tarefas nas quais os objetivos especificos foram
subdivididos, conforme Quadro 4.

5.1. OBJETIVO ESPECIFICO (a)

Neste subtitulo sdo descritos os procedimentos para a execucao do
objetivo especifico (a), qual seja, “ldentificar e escolher quais frameworks
consagrados internacionalmente para seguranca cibernética, seguranca da
informacao e de ataque cibernético serao uteis a pesquisa”. Para tal, procedeu-
se o registro dos resultados das tarefas (a.1) a (a.3), conforme consta no Quadro
4, no capitulo de Metodologia.

5.1.1. Tarefas (a.1), (a.2) e (a.3)

A tarefa (a.l) teve por finalidade identificar os frameworks de seguranga
da informacao, cibernética e de defesa ativa de maior utilizacdo de mercado.
Para identificar os frameworks mais utilizados, buscou-se fontes primarias de
levantamentos estatisticos que pudessem fundamentar a escolha. Cabe
ressaltar que o mercado de seguranca da informacao ou cibernética pode prover
indicativos a respeito, pois produtos, servigos e legislacdo podem, conforme o

caso, indicar, exigir ou fazer uso de normas técnicas e frameworks especificos.

Tomando-se como critério principal localizar fontes estatisticas sobre a
demanda, foi identificada a empresa Statista'®. Na apresentacdo da empresa
consta o0 seguinte: Statista € uma plataforma global de dados e business
intelligence com uma extensa colegdo de estatisticas, relatorios e insights sobre
mais de 80.000 topicos de 22.500 fontes em 170 setores. Fundada na Alemanha
em 2007, a Statista opera em 13 locais em todo 0 mundo e emprega cerca de

1.100 profissionais?°.

1% https://www.statista.com/, acessado em 30/01/2024.
20 https://www.statista.com/aboutus/, acessado em 30/01/2024.
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Ao se realizar uma pesquisa sobre uso de frameworks de seguranca

cibernética na pagina eletrénica da Statista, uma das respostas analisadas

conduziu a pesquisa estatistica representada na Figura nr 38.

Figura 38 — Estatistica de uso de frameworks de seguranca cibernética em 2021

Cybersecurity standards usage for control systems in organizations worldwide in 2021
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Fonte: https://www.statista.com/statistics/1273188/cybersecurity-standards-usage-
control-systems/

Pelo grafico representado na Figura 38, pode-se constatar o framework
NIST CSF como o mais utilizado em 2021, numa expressiva margem de

diferencga para os demais frameworks ou normas técnicas.

N&o foram localizadas pesquisas estatisticas providas pela Statista ou
outra entidade equivalente sobre uso de frameworks de ataque cibernético. No
entanto, realizando-se pesquisas simples nos principais buscadores da internet,
pode-se identificar algumas opcdes de metodologias e frameworks relacionados
a ataques cibernéticos, dentre as mais conhecidas: (i) a metodologia OSSTMM

(Open Source Security Testing Methodology Manual?), muito utilizada para

21 https://www.isecom.org/OSSTMM.3.pdf
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testes de invasdo de redes; (i) o Open Web Application Security Project
(OWASP)??, focado em seguranca de aplicacées para internet (web); (iii) MITRE
ATT&CK framework, que, embora ndo seja nem uma ferramenta nem uma
metodologia, é estrutura em forma de framework sobre técnicas e téticas de
ataque cibernético; (iv) a metodologia de teste NIST 800-115 (NIST, 2008), que

compreende metodologias de teste de seguranca cibernética.

Os frameworks considerados de maior compatibilidade para a pesquisa
foram: (i) o NIST-CSF para aplicacdo relacionada a acdo de seguranca
cibernética; (i) o MITRE ATT&CK para aplicacdo relacionada as acgbes de
exploracdo e ataque cibernético. As justificativas com as respectivas discussoes
para esta escolha encontram-se no capitulo 6, onde sao feitas as discussdes

gerais dos resultados.

5.2. OBJETIVO ESPECIFICO (b)

Neste subtitulo sdo descritos os procedimentos para a execucao do
objetivo especifico (b), qual seja, “Identificar e aplicar critérios para selecao de
elementos presentes nos frameworks escolhidos que sejam compativeis com os
aspectos do ciclo de gestdo do conhecimento de Choo (1998, p. 240)”. Para tal,
procedeu-se o registro dos resultados das tarefas (b.1) a (b.3), conforme consta

no Quadro 4, no capitulo de Metodologia.

5.2.1. Tarefas (b.1) e (b.2)

As tarefas (b.1) e (b.2) resultaram nos Quadros 5 [tarefa (b.1)] e Quadros
6 e 7 [tarefa (b.2)].

O Quadro 5 representa o critério de relacdo entre os frameworks NIST
CSF e MITRE ATT&CK e a teoria adotada para defesa cibernética, conforme
definida no referencial tedrico desta pesquisa. O critério € apresentado de forma
composta, de modo a tornar viavel percorrer os elementos (controles NIST e
taticas MITRE) de cada framework e relacionar cada um aos aspectos da teoria

adotada para defesa cibernética. Essa estruturacdo do critério buscado em

22 https://owasp.org/
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parametros especificos que o compdem resultou nos 13 subcritérios, sendo
quatro relacionados as interpretacfes para defesa cibernética, quatro para o
conhecimento explicito para defesa cibernética e cinco para as regras para

defesa cibernética.

A aplicacéo do critério estabelecido no Quadro 5 em cada controle e tatica
dos frameworks NIST CSF e MITRE ATT&CK resultou nos Quadros 6 e 7.
Nesses quadros, os controles e taticas foram rearranjados de modo a comporem
trés grandes blocos de controles de seguranca cibernética ou taticas de
exploracdo e ataque: interpretacdes, conhecimento explicito e regras para
defesa cibernética. Para facilitacdo da referéncia a estes dois subconjuntos de
controles de seguranca cibernética NIST CSF e taticas MITRE rearranjados nos
aspectos da teoria adotada para defesa cibernética, o conjunto geral sera
referido como framework de teoria adotada para defesa cibernética.

Neste topico buscou-se apenas apresentar sumariamente os resultados,

sendo as suas justificativas e demais discussoes registradas no capitulo 6.



Quadro 5 - Critérios para relacionamentos enunciados na tarefa (b1)
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passiveis de implementagdo e fins de absorcdo de ligdes conhecimentos codificados A
feeX A = Al P quaisquer outros
transmissdo no contexto da defesa aprendidas para evolugdo similares e passiveis de A .
q I Ay A I conhecimentos codificados
cibernética. da aplicagdo seguranga e aplicagdo ou difusdo para a . ..
N " . L similares e passiveis de
da defesa cibernéticas. defesa cibernética. . L
aplicagdo ou difusdo para a
defesa cibernética.
Regras que especificam o
comportamento apropriado, a alocagdo O controle recomenda O controle recomenda O controle
= s o i x . O controle recomenda o - ~
de atengdo, participagdo nas ocasiGes de agdes de projegdo de acBes de projecio de agoes de projegdo de recomenda agdes de
REGRAS PARA |escolha de decisdo para lidar com evento futuros possiveis fl.fturos ::ssijv:is baseadas futuros possiveis baseadas projecdo de futuros
DEFESA de seguranga cibernética baseadas em baseadas em registros de | R-C2 N p . R-C3 |em cendrios hipotéticos de | R-C4 |possiveis baseadas | R-C5
L . = . .. em inteligéncia, tanto para . B
CIBERNETICA |subsidios advindos de gestdo de riscos, incidentes, tanto para crises, tanto para em critérios ndo
. . PR seguranga quanto para
registros de incidentes, inteligéncia seguranga quanto para S seguranga quanto para cobertos pelos
cibernética e cendrios de incidentes ataque. que. ataque. critériosde 1 a 4.
cibernéticos.

Fonte: Autor
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TEORIA ADOTADA ~
A . L. Nr-SubCat A Nr-Cat Fungoes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
p NIST NIST | Controles NIST CSF
CIBERNETICA
Interpretacoes Dispositivos fisicos e sistemas dentro da organizagéo sdo inventariados. ID.AM-1 |Gestdo de Ativos (ID.AM) ID.AM IDENTIFICAR
Interpretacoes Plataformas de software e aplicagées dentro da organizagdo séo inventariadas. | |ID.AM-2 |Gestdo de Ativos (ID.AM) ID.AM IDENTIFICAR
Interpretacoes Comunicagdes organizacionais e fluxos de dados sGo mapeados. ID.AM-3 |Gestdo de Ativos (ID.AM) ID.AM IDENTIFICAR
Interpretagoes Sistemas de informagdo externos sdo catalogados. ID.AM-4 |Gestdo de Ativos (ID.AM) ID.AM IDENTIFICAR
Interpretacoes O papel da organizagdo na cadeia de suprimentos é identificado e comunicado. ID.BE-1 |Ambiente de Negdcios (ID.BE): ID.BE IDENTIFICAR
A posi¢do da organizagdo na infraestrutura critica e em seu setor industrial é
Interpretacdes |~ ¢ ganizag infraestrutura criti Y fnaustri ID.BE-2  |Ambiente de Negécios (ID.BE) ID.BE IDENTIFICAR
identificada e comunicada.
Interpretagoes As vulnerabilidades dos ativos sdo identificadas e documentadas. ID.RA-1 |Avaliagdo de Riscos (ID.RA) ID.RA IDENTIFICAR
» Inteligéncia de ameagas cibernéticas é recebida de foruns e fontes de . .
Interpretacdes ) ) . ID.RA-2 |Avaliagdo de Riscos (ID.RA) ID.RA IDENTIFICAR
compartilhamento de informagoes.
Interpretagoes Ameagas, tanto internas quanto externas, sdo identificadas e documentadas. ID.RA-3 |Avaliagdo de Riscos (ID.RA) ID.RA IDENTIFICAR
Uma linha de base das operagées de rede e fluxos de dados esperados para
Interpretacdes Hnna as operagos I P P DE.AE-1 |Anomalias e Eventos (DE.AE) DE.AE) DETECT
usudrios e sistemas é estabelecida e gerenciada.
. Eventos detectados sdo analisados para entender os alvos e métodos de .
Interpretacdes DE.AE-2 |Anomalias e Eventos (DE.AE) DE.AE) DETECT
ataque.
Interpretacoes Dados de eventos sdo coletados e correlacionados de vdrias fontes e sensores. DE.AE-3 |Anomalias e Eventos (DE.AE) DE.AE) DETECT
Interpretacoes O impacto dos eventos é determinado. DE.AE-4 |Anomalias e Eventos (DE.AE) DE.AE) DETECT
Interpretagoes Limites de alerta de incidentes sdo estabelecidos. DE.AE-5 |Anomalias e Eventos (DE.AE) DE.AE) DETECT
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TEORIA ADOTADA

Nr-SubCat Nr-Cat Fungdes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF u Categorias de Controles NIST CSF ung
) NIST NIST | Controles NIST CSF
CIBERNETICA
~ p , .. . .. Monitoramento Continuo de
Interpretacoes A rede é monitorada para detectar possiveis eventos de seguranga cibernética. DE.CM-1 DE.CM DETECT
Segurancga (DE.CM)
O ambiente fisico é monitorado para detectar possiveis eventos de seguranga Monitoramento Continuo de
Interpretacdes ) ambiente fisi ! P possiveis ev gurang DE.CM-2 ! inu DE.CM DETECT
cibernética. Seguranga (DE.CM)
” A atividade do pessoal é monitorada para detectar possiveis eventos de Monitoramento Continuo de
Interpretagoes X L. DE.CM-3 DE.CM DETECT
seguranga cibernética. Seguranca (DE.CM)
Monitoramento Continuo de
Interpretagdes | Cédigo malicioso é detectado. DE.CM-4 ! iy DE.CM DETECT
Seguranga (DE.CM)
Monit to Conti d
Interpretacoes Codigo mével ndo autorizado é detectado. DE.CM-5 onitoramento Lontinuo de DE.CM DETECT
Seguranga (DE.CM)
A atividade d dor d ] t ] itorad detect: Monit to Conti d
T T a l}ll 'a e do provedor eserw;.os ex’etrnos é monitorada para detectar DE.CM-6 onitoramento Continuo de DE.CM DETECT
possiveis eventos de seguranga cibernética. Seguranga (DE.CM)
T Mon.itoramento de pessoal, conexdes, dispositivos e software ndo autorizados é DE.CM-7 Monitoramento Continuo de DE.CM DETECT
realizado. Seguranga (DE.CM)
Monitoramento Continuo de
Interpretagoes Varreduras de vulnerabilidade sdo realizadas. DE.CM-8 DE.CM DETECT
Seguranga (DE.CM)
Fung¢o bilidad detecg¢do sdo bem definid ti
Interpretagées ungbes e responsabilidades para deteccdo sdo bem definidas para garantir DE.DP-1 |Processos de Deteccio (DE.DP) DE.DP DETECT
responsabilidade.
As atividades de detecgdio estdo em conformidade com todos os requisitos
Interpretacoes ‘? l,w .a w4 formi auist DE.DP-2 |Processos de Detecgdo (DE.DP) DE.DP DETECT
aplicaveis.
Interpretacoes Os processos de detecgdo sdo testados. DE.DP-3 |Processos de Detecgdo (DE.DP) DE.DP DETECT
Interpretagoes As informagdes de detecg¢éio de eventos sdo comunicadas. DE.DP-4 |Processos de Detecgdo (DE.DP) DE.DP DETECT
Interpretagoes Os processos de detecgdo sGo continuamente melhorados. DE.DP-5 |Processos de Detecgdo (DE.DP) DE.DP DETECT
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TEORIA ADOTADA .
. . L. Nr-SubCat | Nr-Cat Fungoes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
. NIST NIST | Controles NIST CSF
CIBERNETICA
Recursos (por exemplo, hardware, dispositivos, dados, tempo, pessoal e
Conhecimento Explicito|software) sdo priorizados com base em sua classificagdo, criticidade e valor ID.AM-5 |Gestdo de Ativos (ID.AM) ID.AM IDENTIFICAR
para o negdcio.
Fungdes e responsabilidades de seguranga cibernética para toda a forca de
Conhecimento Explicito|trabalho e partes interessadas de terceiros (por exemplo, fornecedores, clientes, | |ID.AM-6 |Gestdo de Ativos (ID.AM) ID.AM IDENTIFICAR
parceiros) sdo estabelecidas.
Prioridades para a missdo, objetivos e atividades organizacionais sGo . , .
Conhecimento Explicito| 0o P 155 Jetv v ganizacional ID.BE-3 |Ambiente de Negdcios (ID.BE): ID.BE IDENTIFICAR
estabelecidas e comunicadas.
Dependéncias e fungbes criticas para a entrega de servigos essenciais séo
Conhecimento Explicito|~cP¢"9éncias € fung P 9 ¢ ID.BE-4 |Ambiente de Negécios (ID.BE): ID.BE IDENTIFICAR
estabelecidas.
Conhecimento Explicito|A politica organizacional de ciberseguranga é estabelecida e comunicada. ID.GV-1 |Governanga (ID.GV) ID.GV IDENTIFICAR
A 3] bilidades de cib il denad, linhad,
Conhecimento Explicito| > //¢0¢S € responsabilidades de ciberseguranca sao coordenadas e alinhadas |\, o\ 5 |G ernanca (ID.GV) ID.GV IDENTIFICAR
com fungbes internas e parceiros externos.
. . .. |Requisitos legais e regulatorios relacionados a ciberseguranga, incluindo
Conhecimento Explicito L L . . f ) ID.GV-3 |Governanga (ID.GV) ID.GV IDENTIFICAR
obrigagdes de privacidade e liberdades civis, sdo compreendidos e gerenciados.
) ... |Os processos de governanga e gerenciamento de riscos abordam os riscos de
Conhecimento Explicito| . ID.GV-4 |Governanga (ID.GV) ID.GV IDENTIFICAR
ciberseguranca.
X . .. |Processos de gerenciamento de riscos sdo estabelecidos, gerenciados e Estratégia de Gerenciamento de
Conhecimento Explicito ID.RM-1 ID.RM IDENTIFICAR

acordados pelos stakeholders organizacionais.

Riscos (ID.RM)
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TEORIA ADOTADA "
. . L. Nr-SubCat . Nr-Cat Fungdes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
. NIST NIST | Controles NIST CSF
CIBERNETICA
Processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo . . .
. P g . . . Gestdo de Riscos na Cadeia de
Conhecimento Explicito|identificados, estabelecidos, avaliados, gerenciados e acordados pelos ID.SC-1 . ID.SC IDENTIFICAR
L . Suprimentos (ID.SC)
stakeholders organizacionais.
Fornecedores e parceiros terceirizados de sistemas de informag¢do, componentes N . .
. o . I . . . Gestdo de Riscos na Cadeia de
Conhecimento Explicito|e servigos sdo identificados, priorizados e avaliados usando um processo de ID.SC-2 ) ID.SC IDENTIFICAR
. . . L. . . Suprimentos (ID.SC)
avaliagdo de riscos cibernéticos na cadeia de suprimentos.
Contratos com fornecedores e parceiros terceirizados sdo utilizados para
implementar medidas apropriadas projetadas para atender aos objetivos do Gestdo de Riscos na Cadeia de
Conhecimento Explicito|" " ' prop projetacas pe Vet ID.SC-3 , ID.SC IDENTIFICAR
programa de cibersegurang¢a de uma organizagdo e ao Plano de Gestdo de Suprimentos (ID.SC)
Riscos Cibernéticos na Cadeia de Suprimentos.
Fornecedores e parceiros terceirizados sdo rotineiramente avaliados por meio N . .
) .. . L Gestdo de Riscos na Cadeia de
Conhecimento Explicito|de auditorias, resultados de testes ou outras formas de avaliagdo para ID.SC-4 Suprimentos (ID.5C) ID.SC IDENTIFICAR
confirmar que estdo cumprindo suas obrigag¢oes contratuais. P ’
Gerenciamento de Identidade
Identidades e credenciais séio emitidas, gerenciadas, verificadas, revogadas e . !
Conhecimento Explicito . . - .. g .f g PR.AC-1 |Autenticagdo e Controle de PR.AC PROTEGER
auditadas para dispositivos, usudrios e processos autorizados.
Acesso (PR.AC)
Gerenciamento de Identidade,
Conhecimento Explicito|O acesso fisico aos ativos é gerenciado e protegido. PR.AC-2 |Autentica¢do e Controle de PR.AC PROTEGER
Acesso (PR.AC)
Gerenciamento de Identidade,
Conhecimento Explicito|O acesso remoto é gerenciado. PR.AC-3 |Autenticacdo e Controle de PR.AC PROTEGER

Acesso (PR.AC)
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TEORIA ADOTADA ~
. . L. Nr-SubCat A Nr-Cat Fungoes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
p NIST NIST | Controles NIST CSF
CIBERNETICA
As permissoes e autorizagoes de acesso sdo gerenciadas, incorporando os Gerenciamento de |dentidade,
Conhecimento Explicito rir‘:ci ios de priviléaio mf’nimo e separacio Zefun Ses ! P PR.AC-4 |Autenticagdo e Controle de PR.AC PROTEGER
prineip P g parag goes. Acesso (PR.AC)
Gerenciamento de Identidade
A integridade da rede é protegida (por exemplo, segrega¢do de rede, . !
Conhecimento Explicito iiegrt - P gida (por exemp gregag PR.AC-5 |Autenticagdo e Controle de PR.AC PROTEGER
segmentagdo de rede).
Acesso (PR.AC)
Gerenciamento de Identidade
As identidades sdo verificadas e vinculadas as credenciais e afirmadas nas ’
Conhecimento Explicito|. - f f PR.AC-6 |Autenticacdo e Controle de PR.AC PROTEGER
interagoes.
Acesso (PR.AC)
Usudrios, dispositivos e outros ativos sdo autenticados (por exemplo, fator Gerenciamento de Identidade,
Conhecimento Explicito|unico, multifator) proporcionalmente ao risco da transagéo (por exemplo, riscos PR.AC-7 |Autenticagdo e Controle de PR.AC PROTEGER
de seguranca e privacidade dos individuos e outros riscos organizacionais). Acesso (PR.AC)
C ientizaca Trei t
Conhecimento Explicito|Todos os usudrios séo informados e treinados. PR.AT-1 (:ant_:ll)en izagac € freinamento PR.AT PROTEGER
Conscientiza¢do e Treinamento
Conhecimento Explicito |Usudrios privilegiados entendem seus papéis e responsabilidades. PR.AT-2 (PRAT) ¢ PR.AT PROTEGER
Conhecimento Explicito As par"tes interessadas de terce:l:ros (por exem;?I.o, fornecedores, clientes, PRAT-3 Conscientiza¢do e Treinamento PRAT PROTEGER
parceiros) entendem seus papéis e responsabilidades. (PR.AT)
Conscientizagdo e Treinamento
Conhecimento Explicito |Executivos seniores entendem seus papéis e responsabilidades. PR.AT-4 ¢ PR.AT PROTEGER

(PR.AT)
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TEORIA ADOTADA Nr-SubCat Nr-Cat Fungdes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF ¢
. NIST NIST | Controles NIST CSF
CIBERNETICA

Conhecimento Explicito Pessoal de.s.egurang:a fisica e cibernética entendem seus papéis e PRAT-5 Conscientiza¢do e Treinamento PRAT PROTEGER
responsabilidades. (PR.AT)

Conhecimento Explicito|Dados em repouso séo protegidos. PR.DS-1 |[Seguranca de Dados (PR.DS) PR.DS PROTEGER

Conhecimento Explicito|Dados em trdnsito sdo protegidos. PR.DS-2 [Seguranca de Dados (PR.DS) PR.DS PROTEGER
Os ativos sdo gerenciados formalmente durante a remogdo, transferéncias e

Conhecimento Explicito| - © > *99 9 £ ¢ f PR.DS-3 |Seguranca de Dados (PR.DS) PR.DS PROTEGER
disposicdo.

Conhecimento Explicito (Capacidade adequada para garantir a disponibilidade é mantida. PR.DS-4 |Seguranca de Dados (PR.DS) PR.DS PROTEGER

Conhecimento Explicito|Prote¢bes contra vazamentos de dados sdo implementadas. PR.DS-5 |[Seguranca de Dados (PR.DS) PR.DS PROTEGER
Mecanismos de verificagdo de integridade sdo usados para verificar a

Conhecimento Explicito|. . ficag , g i . P f PR.DS-6 |Seguranga de Dados (PR.DS) PR.DS PROTEGER
integridade do software, firmware e informagaes.

Conhecimento Explicito|O ambiente de desenvolvimento e teste é separado do ambiente de produgéo. PR.DS-7 |Seguranga de Dados (PR.DS) PR.DS PROTEGER
Mecanismos de verificagdo de integridade sdo usados para verificar a

Conhecimento Explicito| " verificag thtegri “ para verifi PR.DS-8 |Seguranca de Dados (PR.DS) PR.DS PROTEGER
integridade do hardware.
Uma configuragéio bdsica de sistemas de tecnologia da informagéo/sistemas de .

. s . c o L L Processos e Procedimentos de
Conhecimento Explicito (controle industrial é criada e mantida, incorporando principios de seguranga PR.IP-1 N . PR.IP PROTEGER
i . ) Protecdo da Informacdo (PR.IP)

(por exemplo, conceito de menor funcionalidade).
Um Ciclo de Vida de Desenvolvimento de Sistemas para gerenciar sistemas é P P di tos d

Conhecimento Explicito ! ! volvimen \stemas para gerenciar si PRAP-2 ||| OCESS08 € Frocedimentos de PR.IP PROTEGER

implementado.

Protecdo da Informagdo (PR.IP)
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TEORIA ADOTADA ~
A . L. Nr-SubCat A Nr-Cat Fungoes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
p NIST NIST | Controles NIST CSF
CIBERNETICA
. . ., - n . Processos e Procedimentos de
Conhecimento Explicito|Processos de controle de mudancgas de configuragdo estéo em vigor. PR.IP-3 - . PR.IP PROTEGER
Protecdo da Informagdo (PR.IP)
. o . ~ ~ . . Processos e Procedimentos de
Conhecimento Explicito|Backups de informagdes sdo realizados, mantidos e testados. PR.IP-4 N - PR.IP PROTEGER
Protecdo da Informac&o (PR.IP)
Politicas e regulamentos referentes ao ambiente operacional fisico de ativos Processos e Procedimentos de
Conhecimento Explicito as e reguiam f P f PR.IP-5 > € PR.IP PROTEGER
organizacionais sdo atendidos. Protec¢do da Informagdo (PR.IP)
. o ~ , L. Processos e Procedimentos de
Conhecimento Explicito|Os dados sdo destruidos de acordo com a politica. PR.IP-6 . - PR.IP PROTEGER
Protecdo da Informacdo (PR.IP)
) L. L. i Processos e Procedimentos de
Conhecimento Explicito|Os processos de proteg¢do sdo aprimorados. PR.IP-7 N . PR.IP PROTEGER
Protecdo da Informacdo (PR.IP)
. s L . . . Processos e Procedimentos de
Conhecimento Explicito (A eficdcia das tecnologias de protecdo é compartilhada. PR.IP-8 N N PR.IP PROTEGER
Protec¢do da Informagdo (PR.IP)
Planos de resposta (Resposta a Incidentes e Continuidade de Negdcios) e planos .
. o ~ ~ . - . Processos e Procedimentos de
Conhecimento Explicito|de recuperagdo (Recuperagdo de Incidentes e Recuperagdo de Desastres) estdo PR.IP-9 N N PR.IP PROTEGER
. . . Protecdo da Informagdo (PR.IP)
em vigor e sdo gerenciados.
. - — Processos e Procedimentos de
Conhecimento Explicito|Planos de resposta e recuperagdo séo testados. PR.IP-10 N . PR.IP PROTEGER
Protecdo da Informag&o (PR.IP)
A cibersegurancga é incluida nas prdticas de recursos humanos (por exemplo, Processos e Procedimentos de
Conhecimento Explicito| /. &'~ 5/°€guranca e mcui prati ursos (por exemp PR.IP-11 > fme PR.IP PROTEGER
desativagdo de contas, triagem de pessoal). Protecdo da Informagdo (PR.IP)
Um plano de gerenciamento de vulnerabilidades é desenvolvido e Processos e Procedimentos de
Conhecimento Explicito| " © g PR.IP-12 PR.IP PROTEGER

implementado.

Proteg¢do da Informagdo (PR.IP)
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TEORIA ADOTADA "
. . L. Nr-SubCat . Nr-Cat Fungdes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
. NIST NIST | Controles NIST CSF
CIBERNETICA

A manutengdo e reparo de ativos organizacionais sdo realizados e registrados, .

Conhecimento Explicito| 4 P g g PRMA-1 |Manutencio (PR.MA): PR.MA PROTEGER
utilizando ferramentas aprovadas e controladas.

) . .. |A manutengdo remota de ativos organizacionais é aprovada, registrada e .

Conhecimento Explicito . ) . - . PR.MA-2 [Manutengdo (PR.MA): PR.MA PROTEGER
realizada de maneira a evitar acesso ndo autorizado.
Registros de auditoria/sistema sdo determinados, documentados, . .

Conhecimento Explicito |, e vt l,/ ! ! . “ PR.PT-1 |Tecnologia de Protecdo (PR.PT) PR.PT PROTEGER
implementados e revisados de acordo com a politica.

Conhecimento Explicito|Midias removiveis sdo protegidas, e seu uso é restrito de acordo com a politica. PR.PT-2 [Tecnologia de Protec¢do (PR.PT) PR.PT PROTEGER
O principio d ionalidade é i d ] do sist

Conhecimento Explicito|C P""¢/P0 da menor funcionalidade € incorporado configurando sistemas para | e or 3 |acnsl0gia de Protecio (PR.PT) PR.PT PROTEGER
fornecer apenas as capacidades essenciais.

Conhecimento Explicito|Redes de comunicagédo e controle sdo protegidas. PR.PT-4 |Tecnologia de Protegdo (PR.PT) PR.PT PROTEGER
Mecanismos (por exemplo, failsafe, balanceamento de carga, hot swap) sédo

Conhecimento Explicito|implementados para atender a requisitos de resiliéncia em situagées normais e PR.PT-5 |[Tecnologia de Protegdo (PR.PT) PR.PT PROTEGER
adversas.

Conhecimento Explicito|As notificagées dos sistemas de detecgdo sdo investigadas. RS.AN-1 [Analise (RS.AN) RS.AN RESPONDER

Conhecimento Explicito|A pericia é realizada. RS.AN-3  |Analise (RS.AN) RS.AN RESPONDER
Processos sdo estabelecidos para receber, analisar e responder a

it Bl vulnerabllldades. divulgadas a ?rganlza;:ao de fontes mter:nas e externas (por RSAN-5 |Analise (RS.AN) RSAN RESPONDER
exemplo, testes internos, boletins de seguran¢a ou pesquisadores de
seguranga).

Conhecimento Explicito|Os planos de resposta incorporam li¢cées aprendidas. RS.IM-1  [Mitigacdo (RS.Ml) RS.IM RESPONDER

Conhecimento Explicito |As estratégias de resposta sdo atualizadas. RS.IM-2  [Mitigacdo (RS.MI) RS.IM RESPONDER

Conhecimento Explicito|Os planos de recuperagdo incorporam ligoes aprendidas. RC.IM-1 |Melhorias (RC.IM) RC.IM RECUPERAR

Conhecimento Explicito|Estratégias de recuperagdo sdo atualizadas. RC.IM-2  |Melhorias (RC.IM) RC.IM RECUPERAR
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TEORIA ADOTADA .
. . L. Nr-SubCat . Nr-Cat FuncgGes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
p NIST NIST | Controles NIST CSF
CIBERNETICA

Requisitos de resiliéncia para apoiar a entrega de servigos criticos sGo

Regras estabelecidos para todos os estados operacionais (por exemplo, sob ID.BE-5 |Ambiente de Negdcios (ID.BE): ID.BE IDENTIFICAR
pressdo/ataque, durante a recuperagéo, operagées normais).

Regras Impactos e probabilidades potenciais nos negdcios sdo identificados. ID.RA-4 |Avaliagdo de Riscos (ID.RA) ID.RA IDENTIFICAR
Ameagas, vulnerabilidades, probabilidades e impactos sdo utilizados para . .

Regras 3 i ID.RA-5 |Avaliagdo de Riscos (ID.RA) ID.RA IDENTIFICAR
determinar o risco.

Regras Respostas ao risco sdo identificadas e priorizadas. ID.RA-6 |Avaliagdo de Riscos (ID.RA) ID.RA IDENTIFICAR

Estratégia de Gerenciamento de

Regras A tolerdncia a riscos organizacional é determinada e claramente expressa. ID.RM-2 Riscos (g“; RM) I ID.RM IDENTIFICAR
A determinagdo da tolerdnci j d izagdo é i da pel. Estratégia de G i tod

Regras e erml.na;ao ato erarlrc.la a riscos ’c.I organ.lza;ao é lnfcfrma a pelo seu ID.RM-3 s ratégia de Gerenciamento de ID.RM IDENTIFICAR
papel na infraestrutura critica e na andlise de riscos especificos do setor. Riscos (ID.RM)

Regras O plano de resposta é executado durante ou apos um incidente. RS.RP-1 r;asn;;?mento de Resposta RS.RP RESPONDER
Planejamento e testes de resposta e recuperagdo sdo conduzidos com Gestdo de Riscos na Cadeia de

Regras 4 POSta perag i ID.SC-5 _ ! ! ID.SC IDENTIFICAR
fornecedores e provedores terceirizados. Suprimentos (ID.SC)
O pessoal conhece suas fungoes e ordem de opera¢des quando uma resposta é

Regras pessoa uas fung peragoes quando u P RS.CO-1 |Comunicaces (RS.CO) RS.CO RESPONDER
necessdria.

Regras Os incidentes sdo relatados de acordo com os critérios estabelecidos. RS.CO-2 |Comunicagdes (RS.CO) RS.CO RESPONDER

Regras As informagdes sdo compartilhadas de acordo com os planos de resposta. RS.CO-3 |Comunicagdes (RS.CO) RS.CO RESPONDER




Quadro 6 - Framework de Teoria Adotada para Defesa Cibernética NIST CSF (concluséo)
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TEORIA ADOTADA ~
A . L. Nr-SubCat A Nr-Cat Fungoes de
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF Categorias de Controles NIST CSF
P NIST NIST | Controles NIST CSF
CIBERNETICA
A coordenagdo com as partes interessadas ocorre de acordo com os planos de
Regras ¢ P P RS.CO-4 |Comunicacdes (RS.CO) RS.CO RESPONDER
resposta.
O compartilhamento voluntdrio de informagdes ocorre com partes interessadas
Regras externas para alcangar uma compreensdo mais ampla da situagdo de RS.CO-5 |Comunicagdes (RS.CO) RS.CO RESPONDER
seguranga cibernética.
Regras O impacto do incidente é compreendido. RS.AN-2 |Anadlise (RS.AN) RS.AN RESPONDER
Regras Os incidentes séo categorizados de acordo com os planos de resposta. RS.AN-4 [Analise (RS.AN) RS.AN RESPONDER
Regras Os incidentes sdo contidos. RS.MI-1  [Mitigagdo (RS.MI) RS.MI RESPONDER
Regras Os incidentes séo mitigados. RS.MI-2  [Mitigacdo (RS.MI) RS.MI RESPONDER
As vulnerabilidades recém-identificadas sdo mitigadas ou documentadas como .
Regras ; ) RS.MI-3  [Mitigacdo (RS.MI) RS.MI RESPONDER
riscos aceitos.
O pl d do é tado d t / incidente d Planej t R a
Regras .p ano de recuperagdo é executado durante ou apds um incidente de RC.RP-1 anejamento de Recuperagdo RC.RP RECUPERAR
ciberseguranga. (RC.RP)
Regras Relagbes publicas sdo gerenciadas. RC.CO-1 [ComunicagGes (RC.CO) RC.CO RECUPERAR
Regras A reputagdo é restaurada apdés um incidente. RC.CO-2 [Comunicag¢des (RC.CO) RC.CO RECUPERAR
Regras As atividades de recuperagdo sGo comunicadas as partes interessadas internas RC.CO-3  |Comunicacdes (RC.CO) RC.CO RECUPERAR

e externas, bem como ds equipes executivas e de gerenciamento.

Fonte: Autor




Quadro 7 - Framework de Teoria Adotada para Defesa Cibernética MITRE ATTACK Entreprise
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TEORIA AszﬁDN/;;Q:A DEFESA Framework de Teoria Adotada para Defesa Cibernética para com base no MITRE ATTACK Enterprice Tatica MITRE (Enterprise) I\TIITLZ
Interpretacdes O atacante estd tentando coletar informagdes que podem ser usadas para planejar operagdes futuras. Reconhecimento 1
Interpretagdes O atacante estd tentando estabelecer recursos que podem ser usados para apoiar operagées. Desenvolvimento de Recursos 2
Interpretagdes O atacante estd tentando entrar na sua rede. Acesso Inicial 3
Interpretagbes O atacante estd tentando roubar nomes de conta e senhas. Acesso a Credenciais 8
Interpretagdes O atacante estd tentando reunir dados de interesse para seu objetivo. Coleta 11

Conhecimento Explicito O atacante estd tentando estabelecer recursos que podem ser usados para apoiar operagées. Acesso Inicial 3
Conhecimento Explicito O atacante estd tentando executar cédigo malicioso. Execugao 4
Conhecimento Explicito O atacante estd tentando manter sua posi¢do. Persisténcia 5
Conhecimento Explicito O atacante estd tentando obter permissées de nivel mais alto. Escalagdo de Privilégios 6
Conhecimento Explicito O atacante estd tentando evitar ser detectado. Evasdo de Defesa 7
Conhecimento Explicito O atacante estd tentando entender o seu ambiente. Descoberta 9
Conhecimento Explicito O atacante estd tentando se deslocar através do seu ambiente. Movimentagao Lateral 10
Conhecimento Explicito O atacante estd tentando se comunicar com sistemas comprometidos para controld-los. Comando e Controle 12
Conhecimento Explicito O atacante estd tentando roubar dados. Exfiltracdo 13
Regras O atacante estd tentando coletar informagdes que podem ser usadas para planejar operagdes futuras. Reconhecimento 1
Regras O atacante estd tentando estabelecer recursos que podem ser usados para apoiar operagoes. Desenvolvimento de Recursos 2
Regras O atacante estd tentando reunir dados de interesse para seu objetivo. Coleta 11
Regras O atacante estd tentando manipular, interromper ou destruir seus sistemas e dados. Impacto 14

Fonte: Autor
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5.3. OBJETIVO ESPECIFICO (c)

Neste subtitulo sdo descritos os procedimentos para a execucao do
objetivo especifico (c), qual seja, “Identificar e aplicar critérios para relacionar os
elementos dos frameworks selecionados em relacdo ao ciclo de gestdo do
conhecimento de Choo (1998, p. 240) com os estégios de consciéncia situacional
de Endsley (1995, p. 35) para primeira consolidacdo do framework a ser
produzido na pesquisa”. Para tal, procedeu-se o registro dos resultados das

tarefas (c.1) e (c.2), conforme consta no Quadro 4, no capitulo de Metodologia.

5.3.1. Tarefas (c.1) e (c.2)

A tarefa (c.1) teve por finalidade declarar o critério para relacionar os
elementos do framework de teoria adotada para defesa cibernética e os estagios
da consciéncia situacional, conforme recortes estabelecidos no referencial
tedrico. Nesse sentido, o critério serviu de via pela qual se péde percorrer 0os
controles e téticas do framework obtido no objetivo (b), agrupando-os segundo
0s estagios da consciéncia situacional, conforme modelo de Endsley (1995).

Analogamente ao que ocorreu no objetivo especifico (b), mostrou-se
necessario elaborar um critério composto por subcritérios, resultando em uma
composicdo de nove desses critérios componentes. Conforme Quadro 8, os
subcritérios relacionados aos insumos metas, objetivos e perspectivas (Pel-C1,
Col-C1l e Prl1-C1l) serviram tanto para controles quanto para as taticas do
framework de teoria adotada para defesa cibernética. Os demais subcritérios do
critério 1 foram aplicaveis especificamente para os controles (seguranca
cibernética) do framework de teoria adotada para DC, enquanto os subcritérios
do controle 2 serviram para as taticas (exploracao e ataque). Por fim, o critério 3

serviu a todos os elementos do framework.

Os Quadros 9 e 10 sintetizam a aplicagdo dos critérios declarados na
tarefa (c1) relacionando os controles do framework de teoria adotada para defesa
cibernética com os estagios de consciéncia situacional, conforme definidos por
Endsley (1995), apresentando a proposicao estabelecida nesta pesquisa que é
um framework para a determinacao das necessidades informacionais primordiais

a formacéao da consciéncia situacional em defesa cibernética (NIP-CS-DC). Cada



149

NIP-CS-DC é identificada no formato X-NIP_nr, Onde X pode ser N (NIST CSF)
ou M (MITRE), enquanto nr simboliza a numeracéo da NIP-CS-DC. Para fins de
simplificacdo na redacéo neste documento de tese, eventualmente, se usou NIP
ao invés de NIP-CS-DC.

A quantidade de NIP com base no NIST CSF, no Quadro 9, naturalmente
coincide com o total de controles desse framework, no entanto, pode-se notar
que diversas NIP se repetem, como, por exemplo, a N-NIP_5. Isso ocorreu
porque os controles correspondentes foram considerados como contribuindo
com pesos aproximadamente iguais em cada estagio da CS.



Quadro 8 - Critérios para relacionamentos enunciados na tarefa (c1)

D D
ASPECTO Cs DEFINICAO INSUMOS DEFINGAO DO INSUMO ESTAGIO DE CS PERGUNTA DO CRITERIO CRITERIO 1 . CRITERIO 2 s CRITERIO 3
Que necessidades informacionais primordiais podem ser g DT e e il el
© P P 0 controle recomenda agBes de elaboragdo ou de defesa cibernética (NIP-DC) em formato de
R ) derivadas dos controles do framework de teoria adotada | ?
Processamento que busca notar no ambiente Parametros estabelecidos a priori  contro © e aplicagao de schematas para estabelecimento de pergunta, estruturada de modo que adapte a
- _ | Metas, objetivos e " . para defesa cibernética que, uma vez satisfeitas, podem de ele " :
PRE-ATENCAO  [observado caracteristicas dos elementos que compdem " em relagio a uma situagao a ser PERCEPCAO . y metas, objetivos ou de elementos similares Pe-C1 redagdo do texto do controle associado a0
¢ . Perspectivas gerar estruturas de representagio do tipo schematas de ® o8 > _ * )
esse ambiente e que chamam a atencdo para eles. observada. rar estr P % %€ lelaborados a priori para referenciar a operagdo e que schemata escolhido para refletir a necessidade a
pré-atengo para pardmetros estabelecidos a priori em | . T e h N N :
; sejam relevantes 3 pré-ateng3o. ser considerada como ponto de partida para agdes
relago a operagio cibernética? . no e r
ou operagdes de defesa cibernética.
Que necessidades informacionais primordiais podem ser
Estruturas de representagdo sob derivadas dos controles do framework de teoria adotada 0 controle recomenda agdes de
as quais sistemas de informagao, para defesa cibernética que, uma vez satisfeitas, podem |0 controle recomenda agdes de elaboragdo ou elaboragio ou aplicagio de schematas
Schematas de pré- |mesmo os complexos, podem ser erar estruturas de representago do tipo schematas, as |aplicagio de schematas para realizar ou viabilizar a ra realizar ou viabilizar a percepgio
PRE-ATENCAO Idem B plexos, p PERCEPGAO gerar estr P 520 do tipe “ (L= e ! pe-c2 |P® ELIEr AT Pe-C3 Idem.
atengio |interpretados e representados de quais viabilizam ou realizam a pré-atencio necessaria  |percepco (pré-atengdo) de eventos de interesse no (pré-atenco) de indicios ou
modo simplificado e aplicaves na para identificago de eventos de seguranga cibernética  |espago cibernético. constatagdes de que um ataque contra
pré-ateng3o. o espaco cibernético de interesse da operagio um alvo esta sendo viabilizado.
cibernética?
Repositério de onde a mente humana pode recuperar e necessidades informacionais primordiais podem ser
P P P Qa P L 0 controle recomenda agBes de elaboragdo ou
os quais derivadas dos controles do framework de teoria adotada | 6
N . N . . aplicagdo de metas, objetivos ou de elementos
papel fundamental no reconhecimento de padrdes, _Iparametros estabelecidos a priori para defesa cibernética que, uma vez satisfeitas, podem |- o !
‘ necimento de pa Metas, Objetivos e " ecidos 1o vez sz similares elaborados a priori para referenciar a
estabelecimento de categorizagdes, aplicag3o de em relagio a uma situagio a ser COMPREENSAO | gerar estruturas de representagio do tipo schematas cc1 cc Idem.
cim c0es, ap Perspectivas ! ! operagio, servindo de parametro para verificar
regras, técnicas e controles, além de diversos outras observada. para a meméria de longo prazo de parametros i LSO
) ] : - alinhamento da compreensio 4 finalidade da
possibilidades de consubstanciar o uso de estabelecidos a priori em relagdo a operagio e
conhecimentos em relagao  situagdo corrente. cibernética? (R
0 controle recomenda agdes de elaboragdo ou
aplicag3o de schematas para compreensio (*) de
Estruturas de representagdo sob Que necessidades informacionais primordiais podem ser |20 2520 %€ ¢ IECAEE()
o B N N eventos de interesse no espago cibernético.
as quais sistemas de informag3o, derivadas dos controles do framework de teoria adotada ! g > 0 controle recomenda agdes de
RSN . o cormplcxos, podem ser ara defesa cibernética que, uma vez satisfeitas, podem U GG, de elaborago ou aplicaio de schematas
Idem membéria de longo |" plexos, p COMPREENSAO P que, uma vez sa s P categorizagBes, aplicagdo de regras, técnicas e cc2 62 plcas cc2 Idem.
interpretados e representados de gerar estruturas de representagio do tipo schematas 5 o para realizar ou viabilizar por adaptagdo
prazo A L N y controles inerentes a aplicaco de controles de
modo simplificado aplicéveis pela para a meméria de longo prazo necessarios 3 > ineren : continua de um ataque contra um alvo.
meméria de longo prazo compreens3o de eventos de seguranga cibernética?  |CiCoa cloetnetica, alem de dversos outtas
: ! possibilidades de consubstanciar o uso de
conhecimentos em relagao 4 situagao corrente.
Que necessidades informacionais primordiais podem ser
derivadas dos controles do framework de teoria adotada
Parametros estabelecidos a priori ara defesa cibernética que, uma vez satisfeitas, podem
Metas, Objetivos e ¢ s ap s U8, uma vez 52 P
Idem e [em relago a uma situagdo a ser gerar estruturas de representagao do tipo schematas pr-c1 pr-C1 Idem.
X observada. para a meméria de longo prazo de parametros
estabelecidos a priori em relagdo a operagio
cibernética?
) Que necessidades informacionais primordiais podem ser
Estruturas de representagdo sob - 3
: ° ° derivadas dos controles do framework de teoria adotada
as quais sistemas de informagao,  contro © e
Schematas de para defesa cibernética que, uma vez satisfeitas, podem
" mesmo os complexos, podem ser 1a vez sz
Idem meméria de longo | gerar estruturas de representag3o do tipo schematas pr-c2 Idem.
interpretados e representados de N N N
prazo crade A para a memdria de longo prazo necessarios 3 projecio
modo simplificado aplicaveis pela
- dos desdobramentos de eventos de seguranga
meméria de longo prazo. os desd
cibernética?

Fonte: Autor
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Quadro 9 - Necessidades Informacionais de Consciéncia Situacional para DC — protec&o cibernética (continua)
TEORIA ADOTADA Critério d
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -
. . P . , ~ ~ uais os ativos informacionais internos fisicos e de sistemas relevantes para a operagédo a
Interpretacoes |Dispositivos fisicos e sistemas dentro da organizagdo sdo inventariados. Pré-atencdo PERCEPCAO Pe-C2. N-NIP_1 a . . f f P perag
serem inventariados?
Plataformas de software e aplicagées dentro da organizagdo sdo . . - uais os ativos informacionais internos de aplicacées e de software relevantes para a
Interpretacdes . f . ft plicag 9 ¢ Pré-atengdo PERCEPCAO Pe-C2. N-NIP_2 a N 'f, . plicag 7t P
inventariadas. operagdo a serem inventariados?
Interpretacdes | C icagbes organizacionais e fluxos de dados sdo mapeados. Pré-atengdo PERCEPCAO Pe-C2. N-NIP_3 |Quais sdo as comunicagées e fluxos informacionais a serem mapeados?
Interpretagbes |Sistemas de informacgédo externos séo catalogados. Pré-atengdo PERCEPGCAO Pe-C2. N-NIP_4 |Quais os sistemas de informagédo externos a serem catalogados?
| rganizagdo n i rimentos € identifi Metas, Objetivos ~ ual o papel da organizagdo na cadeia de suprimentos envolvida na operagéo e para quem
e Opape. da organizagéo na cadeia de suprimentos é identificado e , Obj; ! PERCEPCAO i N-NIP_5 Q pap ' g [« P perag P q
comunicado. e Perspectivas deve ser comunicado?
P . . .. o L B ! / L . . i -
IS o pape! da organizag¢do na cadeia de suprimentos é identificado e Metas, Obje-tIVOS COMPREENSAO L N-NIP_S Qual o pape da' organizagéo na cadeia de suprimentos envolvida na operagdo e para quem
comunicado. e Perspectivas deve ser comunicado?
O papel da organizagéo na cadeia de suprimentos é identificado e Metas, Objetivos - ual o papel da organizagéo na cadeia de suprimentos envolvida na operagéo e para quem
Interpretacdes | PoPe ganizag P i Je PROJECAO c1. | nenips |Qualopapeldaorganizag P peragao e para q
comunicado. e Perspectivas deve ser comunicado?
A posigdo da organizagdo na infraestrutura critica e em seu setor industrial é |Metas, Objetivos ~ [Apenas para organizades consideradas IEC) Qual a posi¢do da organizagéo na infraestrutura
Interpretagdes | .PO%¢ ganizag f e PERCEPCAO | 1. | N-nip g |APenasparaorganiza ! ) Qual a posicdo da organizag f
identificada e comunicada. e Perspectivas critica e em seu setor industrial e para quem deve ser comunicada?
A . L . . . ialé Im - B A o . IEC / . - . trut
Interpretacdes |’ pos_l;ao da organlz:_z;ao na infraestrutura critica e em seu setor industrial é etas, Obje.tIVOS compreensio|  c1. N-NIP_6 (i fz.enas para orgamzz.mes co.ns:deradas ) Qual a posi¢io x.ia organizagdo na infraestrutura
identificada e comunicada. e Perspectivas critica e em seu setor industrial e para quem deve ser comunicada?
A posi¢do da organizagdo na infraestrutura critica e em seu setor industrial é |Metas, Objetivos ~ [Apenas para organizades consideradas IEC) Qual a posi¢éo da organizagéo na infraestrutura
Interpretagbes |, P ,5 g . ¢ f ) . PROJECAO C1. N-NIP_6 ¢ p P 9 ) . ) a posig! 3 g ¢ f
identificada e comunicada. e Perspectivas critica e em seu setor industrial e para quem deve ser comunicada?
Interpretacdes |As vulnerabilidades dos ativos sdo identificadas e documentadas. Pré-atengdo PERCEPCAO Pe-C2. N-NIP_7 |Quais sdo as vulnerabilidades dos ativos que devem ser identificadas e documentadas?
Inteligéncia de ameagas cibernéticas é recebida de foruns e fontes de Pré-atencdo, - uais os foruns e fontes de compartilhamento de informagées sobre ameagas cibernéticas
Interpretacdes gen ca °! £ £ ¢ PERCEPCAO | TODOS | N-Nip.g |& f fontes de comp formag, ¢
compartilhamento de informagées. MLP sdo relevantes para a misséo?
Inteligéncia de ameagas cibernéticas é recebida de foruns e fontes de Pré-atencdo, ~ uais os foruns e fontes de compartilhamento de informagées sobre ameagas cibernéticas
Interpretacdes gen ca ! £ f ¢ COMPREENSAO| Topos | N-nip_s |2 f fontes de comp formag, ¢
compartilhamento de informagées. MLP sdo relevantes para a misséo?
Inteligéncia de ameacgas cibernéticas é recebida de foruns e fontes de Pré-atencgdo, ~ uais os foruns e fontes de compartilhamento de informacées sobre ameagas cibernéticas
Interpretagdes gen: sa " £ f “ PROJECAO | TODOS | N-NIP_8 Q_ f f de comp f 4 ¢
compartilhamento de informagées. MLP séo relevantes para a misséo?
Interpretacoes (Ameagas, tanto internas quanto externas, sdo identificadas e documentadas. Pré-atengdo PERCEPGAO Pe-C2. N-NIP_9 |Quais sd@o as ameagas internas e externas a serem identificadas e documentadas?
Uma linha de base das operagdes de rede e fluxos de dados esperados para ~ uais as linhas de base das operagées de rede e fluxos de dados esperados para usudrios e
Interpretacdes perag # P p Pré-atencio | PERCEPCAO | Pe-c2. | N-nip_10 |2 perag % P P

usudrios e sistemas é estabelecida e gerenciada.

sistemas devem ser estabelecidas e gerenciadas?




152

Quadro 9 - Necessidades Informacionais de Consciéncia Situacional para DC — protegéo cibernética (continua)

TEORIA ADOTADA

M Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -
E a i 2 ~ re isit do n ri r ificar um rutur r r e analisar
s ventos detectados sdo analisados para entender os alvos e métodos de MLP COMPREENSAO| c-ca. N-NIP_11 Que requisitos sGo necessdrios pa alespec:ﬁca uma estrutura para detectar e analisa
ataque. eventos para entender os alvos e métodos de ataque?
D a e rrelacit vari nti ~ ue tipos de dados de eventos devem ser coletados e correlacionados e quais as fontes e
Interpretacées ados de sao € de vdrias fontes e MLP COMPREENSAO| C-C2. N-NIP_12 a P q f
sensores. sensores devem ser usadas?
Interpretacdes |0 impacto dos eventos é determinado. MLP COMPREENSAO| C-C2. N-NIP_13 |Que critérios de impacto dos eventos sdo adequados para a operagio?
~ e critérios devem ser usados para estabelecer um esquema de categorias de alertas de
Interpretagdes |Limites de alerta de incid séo estabelecido. MLP PROJIECRO | Pr-C2. | N-NIp_14 |QU€ critérios dev usados p N um esqu gort r
incidentese com respectivos limites e agoes?
A rede é monitorada para detectar possiveis eventos de sequranga . . - ue redes devem ser monitoradas para detectar possiveis eventos de seguranca cibernética e
Interpretacées N L. p p g ¢ Pré-atengdo PERCEPCAO Pe-C2. N-NIP_15 a ) ) . p ) p g ¢
cibernética. que tipos de monitoragdo devem ser realizadas?
O ambie fisico é do para detectar possiveis eventos de seguran¢a ~ ue ambientes fisicos devem ser monitorados para detectar possiveis eventos de seguranga
Interpretacses | C.Ambiente fi ado p P guranga | o . atencio | PERCEPCAO | Pe-C2. | N-NIp_16 |2U€@mMP fisic > mon! P rectarp gurang
cibernética. cibernética e que tipos de monitoracdo devem ser realizadas?
A atividade do pessoal é monitorada para detectar possiveis eventos de ~ ue tipo de atividade de pessoal deve ser monitorado para detectar possiveis eventos de
Interpretagdes g0 pess P P Pré-atengio | PERCEPGAO | Pe-c2. | N-Nip_17 |2 tPo de atividade de pess moniorago p Tarp
seguranga cibernética. seguranca cibernética e que tipos de monitoragdo devem ser realizadas?
e . .. . Pré-atencdo, - . . . L. -
Interpretagdes |Cddigo malicioso é detectado. MLP PERCEPCAO | TODOS | N-NIP_18 |Que métodos e tecnologias devem ser empregadas para detecgdo de cédigo malicioso?
. - L Pré-atencdo, X , . - L .
Interpretagbes |Cddigo malicioso é detectado. MLP COMPREENSAO| TODOS | N-NIP_18 |Que métodos e tecnologias devem ser empregadas para detecgdo de cédigo malicioso?
- - s Pré-atencéo, ~ ;s . - - -
Interpretacoes |Codigo malicioso é detectado. MLP PROJECAO TODOS | N-NIP_18 |Que métodos e tecnologias devem ser empregadas para detecgdo de codigo malicioso?
- . . . . Pré-atengdo, - ue métodos e tecnologias devem ser empregadas para detecgdo de cédigo mével ndo
Interpretagdes |Codigo movel ndo autorizado € detectado. “ PERCEPCAO | TODOS | N-NIP_19 a 3 g preg P 4 g
MLP autorizado?
Pré-atencdo, ~ ue métodos e tecnologias devem ser empregadas para detecgdo de cédigo mével ndo
Interpretacdes |Codigo mdvel ndo autorizado € detectado. ¢ COMPREENSAO| TODOS | N-NIP_19 a 3 g preg P ; g
MLP autorizado?
Pré-atencdo, . ue métodos e tecnologias devem ser empregadas para detecgéo de cédigo mével néo
Interpretacdes | Codigo mével néo autorizado é detectado. ¢ PROJECAO | TODOS | N-NIp_19 |24€™ g pregadas p ¢ 9
MLP autorizado?
A atividade do provedor de servigos externos é monitorada para detectar - ue tipo de atividade de provedor de servicos externos deve ser monitorado para detectar
Interpretacdes viae P gos exte P Pré-atencio | PERCEPCAO | Pe-c2. | N-NIP_20 |24€ fiP€ P orae servig ! - mont P ’
possiveis eventos de seguranga cibernética. possiveis eventos de seguranga cibernética e que tipos de monitoragdo devem ser realizadas?
B . . L. . Que tipo de atividade de monitoragdo de pessoal, conexdes, dispositivos e software ndo
" Monitoramento de pessoal, conexdes, dispositivos e software ndo 3 ~ " . . P . .
Interpretagdes . . 3 Pré-atencdo PERCEPCAO Pe-C2. | N-NIP_21 |autorizados deve ser realizada para detectar possiveis eventos de seguranga cibernética e
autorizados é realizado. ) ) - )
que tipos de monitoragdo devem ser realizadas?
Interpretagées |Varreduras de vulnerabilidade sdo realizadas. Pré-atengédo PERCEPGCAO Pe-C2. | N-NIP_22 |Que tipo de varreduras de vulnerabilidade devem ser realizadas?
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TEORIA ADOTADA
" Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP CS DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -5-
Fungdes e responsabilidades para deteccdo sdo bem definidas para garantir ~ ue tipo de fungées e atribuicoes para detec¢do devem ser definidas para garantir
Interpretagdes coes e resp P g finidas para g Pré-atengio | PERCEPGAO | Pe-C2. | N-Nip_23 |2u€ fipo de fung coesp ¢ finidas para g
responsabilidade. responsabilidade?
As atividades de deteccdo estdo em conformidade com todos os requisitos ~ e critérios de conformidade devem ser adotados para se verificar se as atividades de
Interpretacdes THvia B f N Pré-atencio | PERCEPCAO | Pe-c2. | N-NIp 24 |QU€ critérios de conformidade dev para se verifica v
aplicdveis. detecgdo estdo em conformidade com todos os requisitos aplicdveis?
Interpretagdes |Os processos de detecgdo sdo testados. Pré-atengdo PERCEPCAO Pe-C2. | N-NIP_25 |Que tipo de testes devem ser aplicados e mantidos para os processos de detecg¢do?
~ ue processos de compartilhamento da informagdo devem ser realizados sobre eventos
Interpretacdes |As informagdes de detecg¢do de eventos sdo comunicadas. MLP PROJECAO Pe-C2. | N-NIP_26 Que p P . ... f . ¢
detectados no espago cibernético da operagéo?
Interpretagdes |Os processos de detec¢do sdo continuamente melhorados. Pré-atencdo PERCEPCAO Pe-C2. | N-NIP_27 |Como os processos de detec¢do devem ser continuamente melhorados?
Conhecimento Recursos (por plo, hardware, dispositivos, dados, tempo, pessoal e Como deve ser organizada uma sistemdtica de priorizagéo de recursos (por exemplo,
Explicito software) sdo priorizados com base em sua classificagdo, criticidade e valor Pré-atengdo PERCEPGAO Pe-C2. | N-NIP_28 |hardware, dispositivos, dados, tempo, pessoal e software), tendo por base a sua classificagéo,
P para o negdcio. criticidade e valor para o negécio?
Fungdes e responsabilidades de segurancga cibernética para toda a forca de
Conhecimento f " P . . 4 3 ¢ P forg Pré-atengdo, - Que fungdes e responsabilidades de segurancga cibernética para toda a forga de trabalho e
.. tr e partes inter de terceiros (por exemplo, fornecedores, PERCEPCAO | TODOS | N-NIP_29 3 ) 3
Explicito . N . . MLP partes interessadas de terceiros devem ser estabelecidas?
clientes, parceiros) séo estabelecidas.
Fungdes e responsabilidades de seguranca cibernética para toda a forca de
Conhecimento ,_; . P ) s g ,; P forg Pré-atencdo, ~ Que fungées e responsabilidades de segurancga cibernética para toda a forga de trabalho e
L. tr e partes inter de terceiros (por exemplo, fornecedores, COMPREENSAO | TODOS | N-NIP_29 ) ) 3
Explicito . N o . MLP partes interessadas de terceiros devem ser estabelecidas?
clientes, parceiros) sdo estabelecidas.
Fungdes e responsabilidades de seguranca cibernética para toda a forca de
Conhecimento f " P . . 9 . 4 P forg Pré-atengdo, ~ Que fungaes e responsabilidades de seguranga cibernética para toda a forga de trabalho e
L. tr e partes inter de terceiros (por exemplo, fornecedores, PROJECAO TODOS | N-NIP_29 ) i .
Explicito y . W . MLP partes interessadas de terceiros devem ser estabelecidas?
clientes, parceiros) séo estabelecidas.
Conhecimento |Prioridades para a do, objetivos e atividades org ionais sdo Metas, Objetivos - Quais sdo as prioridades para a missdo, objetivos e atividades organizacionais a serem
A . . R PERCEPCAO C1. N-NIP_30 . i
Explicito tab. idas e e Perspectivas estabelecidas e comunicadas?
Conhecimento |Prioridades para a do, objetivos e atividad. jonais sdo Metas, Objetivos - uais sdo as prioridades para a misséo, objetivos e atividades organizacionais a serem
i aaes p 340, 0b) at org Jetives| oy preensio| c1 | N-nip_3o |2 asp esp g 9
Explicito tab. idas e e Perspectivas estabelecidas e comunicadas?
Conhecimento |Prioridades para a objetivos e atividades org ionais sd@o Metas, Objetivos ~ Quais sdo as prioridades para a missdo, objetivos e atividades organizacionais a serem
i b olorid, P R PROJECAO C1. N-NIP_30 . X
Explicito idas e e Perspectivas estabelecidas e comunicadas?
Conheci 1ito  |Dependéncias e fungées criticas para a entrega de servigos essenciais sdo Pré-atencdo, PERCEPCAO TODOS- N-NIP 31 Quais sdo os servigos essenciais que sustentam a infraestrutura da operagdo e quais séos as
Explici bel MLP C2. - dependéncias e fungées criticas para o seu provimento?
Conh 1ito  |Dependé e fi criticas para a entrega de servigos essenciais sdo Pré-atengdo, COMPREENSAO TODOS- N-NIP 31 Quais sdo os servigos essenciais que sustentam a infraestrutura da operagdo e quais sdos as
Explicito estabelecidas. MLP C2. - dependéncias e fungées criticas para o seu provimento?
Conh 1to  |Dependéncias e fungdes criticas para a entrega de servigos essenciais sGo Pré-atencdo, PROJECAO TODOS- N-NIP 31 Quais sdo os servigos essenciais que sustentam a infraestrutura da operagdo e quais sdos as
Explicito estabelecidas. MLP c2. - dependéncias e fungdes criticas para o seu provimento?
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TEORIA ADOTADA
" Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -0
Conhecimento Metas, Objetivos ~ . o . . . .
L. A politica organizacional de ciberseguranga é estabelecida e icada ) R I PERCEPCAO C1. N-NIP_32 |A politica organizacional de ciberseguranca estd estabelecida e comunicada?
Explicito e Perspectivas
Conhecimento Metas, Objetivos ~ . o . . . .
L. A politica organizacional de ciberseguranga € estabelecida e icada ) R VOS| cOMPREENSAO|  C1. N-NIP_32 |A politica organizacional de ciberseguranca estd estabelecida e comunicada?
Explicito e Perspectivas
Conhecimento . o ) . . Metas, Objetivos ~ e L . . . .
L. A politica organizacional de ciberseguranga é belecida e ada. ) R PROJECAO C1. N-NIP_32 |A politica organizacional de ciberseguranca estd estabelecida e comunicada?
Explicito e Perspectivas
Conhecimento |As fungdes e responsabilidades de ciberseguranga séGo coordenadas e Pré-atencdo, ~ Quais as fungées e responsabilidades de ciberseguranga, fungées internas e parceiros
P . P B PERCEPCAO TODOS | N-NIP_33 .
Explicito alinhadas com fungées internas e parceiros externos. MLP - externos devem ser coordenadas e alinhadas?
Conhecimento (As fungdes e responsabilidades de ciberseguranca séo coordenadas e Pré-atengdo, ~ Quais as fungdes e responsabilidades de ciberseguranga, fung¢ées internas e parceiros
. . . . COMPREENSAO| TODOS | N-NIP_33 )
Explicito alinhadas com fungées internas e parceiros externos. MLP - externos devem ser coordenadas e alinhadas?
Conhecimento |As fungées e responsabilidades de ciberseguranga sdo coordenadas e Pré-atencdo, PROJECAO TOD0S | N-NIP 33 Quais as fungdes e responsabilidades de ciberseguranca, fungdes internas e parceiros
Explicito alinhadas com fung¢ées internas e parceiros externos. MLP - externos devem ser coordenadas e alinhadas?
Ri isitos legais e regulatérios relacionados a ciberseguranga, incluindo
Conhecimento o 9 L . ! . g ; Y Metas, Objetivos - Quais sdo os requisitos legais e regulatdrios relacionados a ciberseguranca, incluindo
L. obrigagdes de privacidade e liberdades civis, sGo compreendidos e _ PERCEPCAO C1. N-NIP_34 L L y L , )
Explicito i’ e Perspectivas obrigagées de privacidade e liberdades civis devem ser compreendidos e gerenciados?
gerenciados.
. Requisitos legais e regulatdrios rel dos a ciberseguranga, incluindo o I .. . o . L. . .
Conhecimento L L . .. | Metas, Objetivos ~ Quais sdo os requisitos legais e reg ios relaci dos a ciberseguranga, incluindo
L. obrigagdes de privacidade e liberdades civis, sdo compreendidos e R COMPREENSAO| C1. N-NIP_34 L L ) L. ! )
Explicito ) e Perspectivas obrigagdes de privacidade e liberdades civis devem ser compreendidos e gerenciados?
gerenciados.
. Requisitos legais e regulatdrios relacionados a ciberseguranca, incluindo L I .. . o . N . .
Conhecimento L L y PR | Metas, Objetivos . Quais sdo os requisitos legais e reg jrios relacionados a ciberseguranca, incluindo
. obrigagdes de privacidade e liberdades civis, sdo compreendidos e . PROJECAO C1. N-NIP_34 3 - L y .. _ .
Explicito ’ e Perspectivas obrigagdes de privacidade e liberdades civis devem ser compreendidos e gerenciados?
gerenciados.
Conhecimento |Os processos de governanga e gerenciamento de riscos abordam os riscos de |Metas, Objetivos PERCEPCAO a N-NIP 35 Quais os riscos de ciberseguranga sdo abordados nos processos de governanga e
Explicito ciberseguranga. e Perspectivas ' - gerenciamento de riscos?
Conhecimento |Os processos de governanga e gerenciamento de riscos abordam os riscos de  |Metas, Objetivos COMPREENSAO 1 N-NIP 35 Quais os riscos de ciberseguranga sdo abordados nos processos de governanga e
Explicito ciberseguranga. e Perspectivas : - gerenciamento de riscos?
Conhecimento |Os processos de governanga e gerenciamento de riscos abordam os riscos de  |Metas, Objetivos PROJECAO c1 N-NIP 35 Quais os riscos de ciberseguranga sdo abordados nos processos de governanga e

Explicito

ciberseguranga.

e Perspectivas

gerenciamento de riscos?
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TEORIA ADOTADA
M Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado | NIP ¢S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P .
Conhecimento |Processos de gerenciamento de riscos séo estabelecidos, gerenciados e Metas, Objetivos ~ Quais os processos de gerenciamento de riscos sdo estabelecidos, gerenciados e acordados
PERCEPCAO c1 N-NIP_36
Explicito acordados pelos stakeholders org e Perspectivas : - pelos stakeholders org ionais e quais outras sGo necessdrios?
Conhecimento |Processos de gerenciamento de riscos sdo estabelecidos, gerenciados e Metas, Objetivos COMPREENSAO|  c1 N-NIP 36 Quais os processos de gerenciamento de riscos sdo estabelecidos, gerenciados e acordados
Explicito acordados pelos stakeholders or e Perspectivas : - pelos stakeholders org ionais e quais outras sGo necessdrios?
Conhecimento |Processos de gerenciamento de riscos sdo estabelecidos, gerenciados e Metas, Objetivos ~ Quais os processos de gerenciamento de riscos sdo estabelecidos, gerenciados e acordados
PROJECAO C1 N-NIP_36
Explicito acordados pelos stakeholders or e Perspectivas : - pelos stakeholders org ionais e quais outras sGo necessdrios?
Conhecimento Processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo Metas, Objetivos Quais os processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo
Explicito identificados, estabelecrdos, avaliados, gerenciados e acordados pelos e Pe|:s eitivas PERCEPCAO | TODOS | N-NIP_37 |identificados, estabelecidos, avaliados, gerenciados e acordados pelos stakeholders
P keholders org P organizacionais e quais outros sdo necessdrios?
Conhecimento Processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo Metas. Obietivos Quais os processos de gestdo de riscos cibernéticos na cadeia de suprimentos sGo
Explicito identificados, estabelecidos, avaliados, gerenciados e acordados pelos e Per’s o (J:tivas COMPREENSAQ| TODOS | N-NIP_37 |identificados, estabelecidos, avaliados, gerenciados e acordados pelos stakeholders
P keholders or P organizacionais e quais outros séo necessdrios?
Conhecimento Processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo Metas. Objetivos Quais os processos de gestdo de riscos cibernéticos na cadeia de suprimentos sédo
Explicito identificados, estabelecrdos, avaliados, gerenciados e acordados pelos e Per’s eLJ:tivas PROJEGAO TODOS | N-NIP_37 |identificados, estabelecidos, avaliados, gerenciados e acordados pelos stakeholders
B keholders org P organizacionais e quais outros sdo necessdrios?
Conhecimento Fornecedores e parceiros terceirizados de sistemas de informagéo, Metas, Obietivos Quais fornecedores e parceiros terceirizados de sistemas de informagdo, componentes e
Explicito componentes e servigos sdo identificados, priorizados e avaliados usando um o Per,s erJ:tivas PERCEPGAO | TODOS | N-NIP_38 |servicos séo identificados, priorizados e avaliados usando um processo de avaliagéo de riscos
P processo de avaliagdo de riscos cibernéticos na cadeia de suprimentos. P cibernéticos na cadeia de suprimentos e quais outros também o devem ser?
Conhecimento Fornecedores e parceiros terceirizados de sistemas de informagéo, Metas, Obietivos Quais fornecedores e parceiros terceirizados de sistemas de informagdo, componentes e
Explicito componentes e servigos sdo identificados, priorizados e avaliados usando um o Per,s eitivas COMPREENSAQ| TODOS | N-NIP_38 |servicos sédo identificados, priorizados e avaliados usando um processo de avaliagéo de riscos
P processo de avaliagdo de riscos cibernéticos na cadeia de suprimentos. P cibernéticos na cadeia de suprimentos e quais outros também o devem ser?
Conhecimento Fornecedores e parceiros terceirizados de sistemas de informagéo, Metas. Obietivos Quais fornecedores e parceiros terceirizados de de informagdo, comp tes e
Explicito componentes e servigos sdo identificados, priorizados e avaliados usando um o Per’s o tJ:tivas PROJEGAO TODOS | N-NIP_38 |servigos sdo identificados, priorizados e avaliados usando um processo de avaliagdo de riscos
P processo de avaliagédo de riscos cibernéticos na cadeia de suprimentos. P cibernéticos na cadeia de suprimentos e quais outros também o devem ser?
Contmtos com fornecedores e parceiros terceirizados sdo utlllzados pum . . L . .
— didas apropriadas ., ara der aos do |Metas. Objetivos Os objetivos do programa de ciberseguranga da organizagdo envolvida na operagdo e Plano
L. e prop b p » O0) ) PERCEPGAO TODOS | N-NIP_39 |de Gestdo de Riscos Cibernéticos na Cadeia de Suprimentos séo atendidos nos contratos com
Explicito pragrama de ciberseguranga de uma organizagéo e ao Plano de Gestao de e Perspectivas - . ..
fornecedores e parceiros terceirizados?
Riscos Cibernéticos na Cadeia de Suprimentos.
Cantmtos com fornecedores e parceiros terceirizados sdo utilizados para L B . R .
— didas apropriadas 3 ) ara der aos obj do |Metas, Obietivos Os objetivos do programa de ciberseguranga da organizagdo envolvida na operagéo e Plano
L. b prop b p s 90 . COMPREENSAO| TODOS | N-NIP_39 |de Gestdo de Riscos Cibernéticos na Cadeia de Suprimentos sdo atendidos nos contratos com
Explicito programa de ciberseguranga de uma organizagéo e ao Plano de Gestaa de e Perspectivas 3 L
fornecedores e parceiros terceirizados?
Riscos Cibernéticos na Cadeia de Suprimentos.
Contmtos com fornecedores e parceiros terceirizados sdo ut:l:zados pam L } L R .
— lidas apropriadas 3 para der aos do |Metas, Objetivos Os objetivos do programa de ciberseguranga da organizagéo envolvida na operagéo e Plano
L. b by ’ _ PROJECAO TODOS [ N-NIP_39 |de Gestdo de Riscos Cibernéticos na Cadeia de Suprimentos sdo atendidos nos contratos com
Explicito pragrama de ciberseguranga de uma organizag¢do e ao Plano de Gestaa de e Perspectivas

Riscos Cibernéticos na Cadeia de Suprimentos.

fornecedores e parceiros terceirizados?
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TEORIA ADOTADA
" Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -
Conhecimento Fornecedores e parceiros terceirizados s@o rotineiramente avaliados por meio Metas, Obietivos Que avaliagdes por meio de auditorias, resultados de testes ou outras formas de avaliagéo,
Explicito de auditorias, resultados de testes ou outras formas de avaliagdo para o Per,s o sJ:tivas PROJECAO TODOS | N-NIP_40 |fornecedores e parceiros terceirizados devem ser rotineiramente avaliados para confirmar
2 confirmar que estdo cumprindo suas obrigagdes contratuais. P que estdo cumprindo suas obrigagdes contratuais?
Conhecimento |/dentidades e credenciais séo emitidas, gerenciadas, verificadas, revogadas e MLP COMPREENSAO| c.c2 N-NIP 41 Quais sdo as identidades e credenciais a serem emitidas, gerenciadas, verificadas, revogadas
Explicito auditadas para dispositivos, usudrios e processos autorizados. : - e auditadas para dispositivos, usudrios e processos autorizados?
Conhecln'lento O acesso fisico aos ativos é gerenciado e protegido. MLP COMPREENSAOQ| C-C2. N-NIP_42 |Quais sdo os acessos fisicos aos ativos a serem gerenciados e protegidos?
| Exolicito
Conhecimento , . ~ uais serdo os acessos remotos necessdrios e qual a forma de gerenciamento deve ser
.. O acesso remoto é gerenciado. MLP COMPREENSAO| C-C2. N-NIP_43 a q f g
Explicito empregada?
Conhecimento |As permissées e autorizagdes de acesso sdo gerenciadas, incorporando os MLP COMPREENSAO| c-c2 N-NIP 44 Quais as permissdes e autorizagdes de acesso incorporando os principios de privilégio
Explicito principios de privilégio minimo e separacdo de fungées. : - minimo e separagdo de funcées devem ser estabelecidas e gerenciadas?
Conhecimento (A integridade da rede é ida (por segr do de rede, ~
L. 9 . protegida (p gregag ! MLP COMPREENSAO| C-C2. N-NIP_45 |Quais agdes para proteger a integridade da rede devem ser realizadas?
Explicito segmentagdo de rede).
Conhecimento (As identidades sdo verificadas e vinculadas as credenciais e afirmadas nas -
. j . ifi fi MLP COMPREENSAO| C-C2. N-NIP_46 |Quais as agdes para verificar as identidades e as vincular as respectivas credenciais?
Explicito interagdes.
Usudrios, dispositivos e outros ativos séo autenticados (por exemplo, fator
Conhecimento |dnico, multifator) proporcionalmente ao risco da transagédo (por exemplo, - O que é necessdrio para autenticar usudrios, dispositivos e outros ativos proporcionalmente
i inico, multifator) proporcion 10 rise ¢do (p plo: MLP COMPREENSAO| c-c2. | N-Nip_a7 |- 7Y ° PP prop
Explicito riscos de segurancga e privacidade dos individuos e outros riscos ao risco da transagdo?
organizacionais).
Conhecimento Metas, Objetivos ~ - - . -
.. Todos os usudrios séo informados e treinados. ) . v PERCEPCAO C1. N-NIP_48 |Quais informagées e treinamentos devem ser dados aos usudrios?
Explicito e Perspectivas
Conhecimento Metas, Objetivos ~ 3 . 3 L.
L. Todos os usudrios sdo informados e treinados. ) _ COMPREENSAO C1. N-NIP_48 |Quais informagées e treinamentos devem ser dados aos usudrios?
Explicito e Perspectivas
Conhecimento PP . Metas, Objetivos ~ .. . . L.
L. Todos os usudrios sdo informados e treinados. ) R PROJECAO C1. N-NIP_48 |Quais informagées e treinamentos devem ser dados aos usudrios?
Explicito e Perspectivas
Conhecimento Metas, Objetivos ~ L. L . .
L. Usudrios privilegiados entendem seus papéis e responsabilidades. ) R v PERCEPCAO C1. N-NIP_49 |Usudrios privilegiados entendam seus papéis e responsabilidades?
Explicito e Perspectivas
Conhecimento Metas, Objetivos ~ L. L .. L
L. Usudrios privilegiados entendem seus papéis e responsabilidades. ) . COMPREENSAO C1. N-NIP_49 |Usudrios privilegiados entendam seus papéis e responsabilidades?
Explicito e Perspectivas
Conhecimento - L . L Metas, Objetivos ~ - L . e
Usudrios privilegiados entendem seus papéis e responsabilidades. ) PROJECAO C1. N-NIP_49 |Usudrios privilegiados entendam seus papéis e responsabilidades?

Explicito

e Perspectivas
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TEORIA ADOTADA
M Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -=
Conhecimento |As partes interessadas de terceiros (por exemplo, fornecedores, clientes, Metas, Objetivos PERCEPCAQ a1 N-NIP 50 O que deve se realizado para que as partes interessadas de terceiros entendam seus papéis e
Explicito parceiros) entendem seus papéis e responsabilidades. e Perspectivas : - responsabilidades?
Conhecimento (As partes interessadas de terceiros (por exemplo, fornecedores, clientes, Metas, Objetivos COMPREENSAO|  c1 N-NIP 50 O que deve se realizado para que as partes interessadas de terceiros entendam seus papéis e
Explicito parceiros) entendem seus papéis e responsabilidades. e Perspectivas : - responsabilidades?
Conhecimento |As partes interessadas de terceiros (por exemplo, fornecedores, clientes, Metas, Objetivos PROJECAO a N-NIP 50 O que deve se realizado para que as partes interessadas de terceiros entendam seus papéis e
Explicito parceiros) entendem seus papéis e responsabilidades. e Perspectivas ! - responsabilidades?
Conhecimento Metas, Objetivos ~ O que deve se realizado para que executivos seniores entendam seus papéis e
L. Executivos seniores entendem seus papéis e responsabilidades. ) . PERCEPCAO C1. N-NIP_51 q I 4 q pap
Explicito e Perspectivas responsabilidades?
Conhecimento .. . Metas, Objetivos ~ O que deve se realizado para que executivos seniores entendam seus papéis e
. Executivos seniores entendem seus papéis e responsabilidades. ) ) COMPREENSAO C1. N-NIP_51 q . p 9 pap
Explicito e Perspectivas responsabilidades?
Conhecimento Metas, Objetivos ~ O que deve se realizado para que executivos seniores entendam seus papéis e
.. Executivos seniores entendem seus papéis e responsabilidades. ; | PROJECAO C1. N-NIP_51 q . - P q ! pap
Explicito e Perspectivas responsabilidades?
Conhecimento |Pessoal de seguranga fisica e cibernética entendem seus papéis e Metas, Objetivos PERCEPCAO a N-NIP 52 O que deve se realizado para que o pessoal de seguranga fisica e cibernética entendem seus
Explicito responsabilidades. e Perspectivas ' - papéis e responsabilidades?
Conhecimento |Pessoal de seguranga fisica e cibernética entendem seus papéis e Metas, Objetivos COMPREENSAO| €1 N-NIP 52 O que deve se realizado para que o pessoal de seguranga fisica e cibernética entendem seus
Explicito responsabilidades. e Perspectivas : = papéis e responsabilidades?
Conhecimento |Pessoal de seguranga fisica e cibernética entendem seus papéis e Metas, Objetivos PROJECAO a N-NIP 52 O que deve se realizado para que o pessoal de seguranga fisica e cibernética entendem seus
Explicito responsabilidades. e Perspectivas ! - papéis e responsabilidades?
Conhecimento . . ~ R .
Explicito Dados em repouso sdo protegidos. MLP COMPREENSAO| C-C2. N-NIP_53 |Quais agdes devem ser realizadas para proteger dados em repouso?
Conhecimento P . = L. " P
Explicito Dados em trédnsito sdo protegidos. MLP COMPREENSAO| C-C2. N-NIP_54 |Quais agdes devem ser realizadas para proteger dados em trénsito?
Conhecirr.1ento O-s ativ.o‘s' sdo gerenciados formalmente durante a remogéo, transferéncias e MLP COMPREENSAO| c-C2. N-NIP 55 Oqueé l:lec'essdrh? parr.z {ormalmente gerenciar os ativos de dados durante a remogdo,
Explicito disposigdo. - transferéncias e disposi¢édo?
Conhecimento . . . . . . ~ . L. . . . e
Explicito Capacidade adequada para garantir a disponibilidade é mantida. MLP COMPREENSAO| C-C2. N-NIP_56 |O que é necessdrio para manter a capacidade adequada para garantir a disponibilidade?
Conhecimento N P ~ ~ .
Explicito Protegdes contra vazamentos de dados sdo implementadas. MLP COMPREENSAO| C-C2. N-NIP_57 |Que proteg¢bes contra vazamentos de dados devem ser implementadas?
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Quadro 9 - Necessidades Informacionais de Consciéncia Situacional para DC — protegéo cibernética (continua)

TEORIA ADOTADA
" Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP CS DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P _Cs_|
Conhecimento |Mecanismos de verificagdo de integridade sdo usados para verificar a MLP COMPREENSAO| c-c2 N-NIP 58 Quais mecanismos de verificagéo de integridade séo usados para verificar a integridade do
Explicito integridade do software, firmware e informagdes. ’ - software, firmware e informagdes?
Conhnr: ] ito |0 "'~ te de di Wi e teste € separado do ambiente de MLP compreensio| c-c2. | N-NIP 59 Que é necessdrio n?alizar para criaf e manter ambientes de desenvolvimento e teste
Explicito produgdo. - separados do ambiente de produgdo?
Conhecinfento I_Vlecan'ismos de verificagdo de integridade sdo usados para verificar a MLP COMPREENSAO| c-c2. N-NIP 60 Que mecanismos de verificagdo de integridade devem ser usados para verificar a integridade
Explicito integridade do hardware. - do hardware?
Conhecimento Uma c agdo bdsica de si de tecnologia da informagdo/sistemas O que € necessdrio para criar e manter uma configuragdo bdsica de sistemas de tecnologia da
. de controle industrial é criada e mantida, incorporando principios de MLP COMPREENSAO| C-C2. N-NIP_61 |, 9 . . P ) Lo gurag L 9
Explicito 3 B ) informagéo/sistemas de controle industrial, incorporando principios de seguran¢a?
seguranga (por exemplo, conceito de menor funcionalidade).
Conhecin?ento ym Ciclo de Vida de Desenvolvimento de Sistemas para gerenciar sistemas é MLP COMPREENSAO| c-c2. N-NIP_62 Q.ual deve ser o Ciclo de Vida de~DesenvoIvimento de Sistemas empregado na geréncia de
Explicito implementado. sistemas empregados na operagdo?
Conhecimento .. . . = . " ~ .
Explicito Processos de controle de mudangas de configuragéo estéo em vigor. MLP COMPREENSAO| C-C2. N-NIP_63 |Quais pocessos de controle de mudancgas de configurag¢do devem estar em vigor?
Conhecimento ~ uais informagdes devem possuir backups e que processos devem ser realizados para manté-
L. Backups de informagées sdo realizados, mantidos e testados. MLP COMPREENSAO| C-C2. N-NIP_64 Q f ¢ P ps e quep P
Explicito los testd-los?
Conhecimento |Politicas e regulamentos referentes ao ambiente operacional fisico de ativos - ue agbes sdo necessdrias para que politicas e regulamentos referentes ao ambiente
1 ' 9' o J.{ P f MLP COMPREENSAO| C-C2. N-NIP_65 Q ;, - . P q. p. . g . 4
Explicito org ionais sGo operacional fisico de ativos organizacionais sejam atendidos?
Conhecimento ~ ue processo deve ser realizado para que os dados sejam destruidos de acordo com a
L. Os dados sdo destruidos de acordo com a politica. MLP COMPREENSAO| C-C2. N-NIP_66 a B p P 9 d
Explicito politica?
Conhecimento o . ~ ; P . -
Explicito Os processos de prote¢do sdo aprimorados. MLP COMPREENSAO| C-C2. N-NIP_67 |O que € necessdrio para aprimorar os processos de prote¢do?
Conhecimento ~
Explicito A eficdcia das tec de protegdo é compartilhada. MLP COMPREENSAO| C-C2. N-NIP_68 |Como compartilhar a eficdcia das tecnologias de protegéo?
Conhecimento Planos de resposta (Resp a Incid e Continuidade de Negdcios) e O que é necessdrio para manter em vigor e gerenciar os Planos de Resposta a Incidentes e
Explicito planos de recuperagdo (Recuperagéo de Incidentes e Recuperagéo de MLP COMPREENSAO| C-C2. N-NIP_69 |Continuidade de Negdcios e os planos de Recuperagdo de Incidentes e Recuperagdo de
2 Desastres) estdo em vigor e sdo gerenciados. Desastres?
Conhecimento - x . - -
Explicito Planos de resposta e recuperagdo sdo testados. MLP COMPREENSAO| C-C2. N-NIP_70 |O que € necesdrio para testear os planos de resposta e recuperagido?
Conhecimento | A ciberseguranca é incluida nas prdticas de recursos humanos (por exemplo, -
L. . ‘Z 4 N p (p pio, MLP COMPREENSAO| C-C2. N-NIP_71 | O que € necessdrio para incluir a ciberseguranga nas prdticas de recursos humanos?
Explicito desativacéo de contas, triagem de pessoal).
Conhecimento (Um plano de gerenciamento de vulnerabilidades é desenvolvido e ~ O que € necessdrio para desenvolver e implementar um plano de gerenciamento de
am p gerenc v e volvi MLP COMPREENSAO| c-c2. | N-nip_72 |2 9U€€ne "o par volver e imp um p gerenci
Exp J vulnerabilidades?
Conhecin)ento A m.anutenpao_e' reparo de ativos org ionais s@o r dos e MLP COMPREENSAO| c-c2. N-NIP 73 (o] que é necessdfio para quz.a.a manutencgdo e reparo de ativos organizacionais sejam
Explicito registrados, utilizando ferramentas aprovadas e controladas. - realizados e registrados, utilizando ferramentas aprovadas e controladas?
Conh ] ito (A ; ¢cdo rem.ata de f:tivos orgam;zacionui‘s € aprovada, registrada e MLP COMPREENSAO| c-c2. N-NIP 74 o que.é nf:-cess.dria f)ara aprovar, re~gistrar e. realizar a manutengéo remota de ativos
Explicito realizada de maneira a evitar acesso ndo autorizado. - organizacionais, evitando acesso néo autorizado?
CDHhECE".‘e"tO REQ';S"OS deJ ditoria/: J sdo deter d s J I MLP compreensiol c.c2. | nentp 75 |° que é'nec'essdrio para determinar, d?fumentar, implementar e revisar registros de
Explicito p er de acordo com a politica. - auditoria/sistema de acordo com a politica?
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Quadro 9 - Necessidades Informacionais de Consciéncia Situacional para DC — protegéo cibernética (continua)

TEORIA ADOTADA
< Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -
Conh to |Midi iveis sGo idas, e seu uso € restrito de acordo com a ~ O que € necessdrio para proteger midias removiveis e restringir o seu uso de acordo com a
necimen Hast proteg MLP COMPREENSAO| c-c2. | N-Nip_76 | 94 para proteg 9
Explicito politica. - politica?
Conhecimento |O principio da menor funcionalidade € incorporado configurando sistemas MLP COMPREENSAO| c-c2 N-NIP 77 O que € necessdrio para incorporar o principio da menor funcionalidade configurando
Explicito para fornecer apenas as capacidades essenciais. ! - sistemas para fornecer apenas as capacidades essenciais?
Conhecimento N . . ~ , .. - .
Explicito Redes de comunicagdo e controle sdo protegidas. MLP COMPREENSAO| C-C2. N-NIP_78 |O que € necessdrio para proteger as redes de comunicagdo e controle da operagdo?
Conhecimento Mecani: (por plo, failsafe, balanc o de carga, hot swap) séo Quais devem ser os requisitos de resiliéncias e os respectivos mec (por pl
Explicito imple ados para der a requisitos de resiliéncia em situagées normais MLP COMPREENSAO| C-C2. N-NIP_79 |failsafe, balanceamento de carga, hot swap) a serem implementados para utilizagdo em
P e adversas. situagdes normais e adversas?
Conhecimento e . P 3 ~ . - . . P . .
Explicito As notificacdes dos sistemas de detecg¢do sdo investigadas. MLP COMPREENSAO| C-C2. N-NIP_80 |O que € necessdrio para investigar as notificagées dos sistemas de detec¢do?
Conhecimento ~
Explicito A pericia é realizada. MLP COMPREENSAO| C-C2. N-NIP_81 |O que é necessdrio para realizar a pericia?
Processos sdo estabelecidos para receber, analisar e responder a
Conhecimento |vulnerabilidades divulgadas @ organizacéo de fontes internas e externas (por MLP COMPREENSAO| c-c2 N-NIP 82 O que € necessdrio para sistematicamente receber, analisar e responder a vulnerabilidades
Explicito exemplo, testes internos, boletins de seguranga ou pesquisadores de : - informadas a organizagdo de fontes internas e externas?
seguranga).
Conhecimento . - . ~ ) - . . )
Explicito Os planos de resposta incorporam li¢ées aprendidas. MLP COMPREENSAO| C-C2. N-NIP_83 |O que € necessdrio para incorporar licées aprendidas aos planos de resposta?
Conhecimento L. . ) x . - . P
Explicito As estratégias de resposta sdo atualizadas. MLP COMPREENSAO| C-C2. N-NIP_84 |O que € necessdrio para atualizar as estratégias de respostas?
Conhecimento P - . ~ , P . . . -
Explicito Os planos de recuperagdo incorporam ligoes aprendidas. MLP COMPREENSAO| C-C2. N-NIP_85 |O que é necessdrio para incorporar ligées aprendidas aos planos de recuperagéo?
Conhecimento L. - 5 ~ , L. 5 L. .
Explicito Estratégias de recuperagdo sdo atualizadas. MLP COMPREENSAO| C-C2. N-NIP_86 |O que é necessdrio para atualizar as estratégias de recuperagdo?
Requisitos de resiliéncia para apoiar a entrega de servigos criticos sGo Metas, Objetivos Quais sdo os requisitos de resiliéncia que devem ser estabelecidos para todos os estados
Regras estabelecidos para todos os estados operacionais (por exemplo, sob e Per’s etJ:tivas PERCEPGCAO C1. N-NIP_87 |operacionais para apoiar a entrega de servigos criticos (por exemplo, sob presséo/ataque,
presséio/ataque, durante a recuperagéo, operagcées normais). P durante a recuperagéo, operagbées normais)?
Requisitos de resiliéncia para apoiar a entrega de servigos criticos sdo Metas, Obietivos Quais sdo os requisitos de resiliéncia que devem ser estabelecidos para todos os estados
Regras estabelecidos para todos os estados operacionais (por exemplo, sob e Pel:s eitivas COMPREENSAO| C1. N-NIP_87 |operacionais para apoiar a entrega de servigos criticos (por exemplo, sob presséo/ataque,
presséio/ataque, durante a recuperagéo, operagcées normais). P durante a recuperagdo, operagdes normais)?
Requisitos de resiliéncia para apoiar a entrega de servigos criticos sdo Metas, Obietivos Quais sdo os requisitos de resiliéncia que devem ser estabelecidos para todos os estados
Regras estabelecidos para todos os estados operacionais (por exemplo, sob » Ol PROJEGAO C1. N-NIP_87 |operacionais para apoiar a entrega de servigos criticos (por exemplo, sob presséo/ataque,

presséio/ataque, durante a recuperagéo, operagcées normais).

e Perspectivas

durante a recuperagdo, operacdes normais)?
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TEORIA ADOTADA
< Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Avlicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -0
- - . 5 Metas, Objetivos ~ . - . .. . .
Regras Impactos e probabilidades potenciais nos negdcios sdo identificados. e Perspectivas PERCEPCAO C1. N-NIP_88 |Que impactos e probabilidades potenciais nos negdcios podem ser identificados?
- - . 3 Metas, Objetivos - . - . .. . .
Regras Impactos e probabilidades potenciais nos negdcios sdo identificados. e Perspectivas COMPREENSAO C1. N-NIP_88 |Que impactos e probabilidades potenciais nos negdcios podem ser identificados?
- - . 5 Metas, Objetivos ~ . - L .. . .
Regras Impactos e probabilidades potenciais nos negdcios sdo identificados. e Perspectivas PROJECAO C1. N-NIP_88 |Que impactos e probabilidades potenciais nos negdcios podem ser identificados?
TemEs Ameu;a's, vulm.erabilidades, probabilidades e impactos sdo utilizados para Metas, Obje.tivos PERCEPCAO ciL. N-NIP_89 Ql{(? ameagas, vulneralfilidade.s, probabilidades e impactos devem ser considerados sGo
determinar o risco. e Perspectivas utilizados para determinar o risco?
TemEs Ameu;u's, vulm.erabilidades, probabilidades e impactos sdo utilizados para Metas, Obje.tivos COMPREENSAO|  c1. N-NIP_89 Que am'eu;as, .vulnerabilidades, probabilidades e impactos devem ser utilizados para
determinar o risco. e Perspectivas determinar o risco?
Ameacas, vulnerabilidades, probabilidades e impactos séo utilizados para Metas, Objetivos - Que ameacas, vulnerabilidades, probabilidades e impactos devem ser considerados sdo
Regras . . R PROJECAO Cl. N-NIP_89 e 3 .
determinar o risco. e Perspectivas utilizados para determinar o risco?
. N ) L Metas, Objetivos ~ ; .. . . L )
Regras Respostas ao risco sdo identificadas e priorizadas. e Perspectivas PERCEPCAO C1. N-NIP_90 |O que é necessdrio para identificar e priorizar as respostas ao risco?
| N ) L Metas, Objetivos - ; .. . . L )
Regras Respostas ao risco sdo identificadas e priorizadas. e Perspectivas COMPREENSAO C1. N-NIP_90 |O que é necessdrio para identificar e priorizar as respostas ao risco?
. .. 5 L Metas, Objetivos ~ ) .. . . L .
Regras Respostas ao risco sdo identificadas e priorizadas. e Perspectivas PROJECAO C1. N-NIP_90 |O que é necessdrio para identificar e priorizar as respostas ao risco?
TemEs A tolerdncia a riscos organizacional é determinada e clar expressa. Metas, Obje.tivos PERCEPCAO cL N-NIP_91 O que € necessdrio para determinar a tolerdncia organizacional aos riscos e claramente a
e Perspectivas expressar?
TemEs A tolerdncia a riscos organizacional é determinada e clar expressa. Metas, Obje.tivos COMPREENSAG|  c1. N-NIP_91 O que € necessdrio para determinar a tolerdncia organizacional aos riscos e claramente a
e Perspectivas expressar?
TemEs A tolerdncia a riscos organizacional é determinada e clar expressa. Metas, Objetivos PROJECAO cL. N-NIP_91 O que € necessdrio para determinar a tolerdncia organizacional aos riscos e claramente a

e Perspectivas

expressar?
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Quadro 9 - Necessidades Informacionais de Consciéncia Situacional para DC — protegéo cibernética (continua)

TEORIA ADOTADA
o Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP CS DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P _Cs_|
Regras A determinagdo da tolerdncia a riscos da organizagdo é informada pelo seu Metas, Objetivos PERCEPCAO a N-NIP 92 O que é necessdrio para informar a determinagdo da tolerdncia a riscos da organizagéo,
g papel na infraestrutura critica e na andlise de riscos especificos do setor. e Perspectivas ' - considerando o seu papel na infraestrutura critica e na andlise de riscos especificos do setor?
Regras A determinagdo da tolerdncia a riscos da organizagdo é informada pelo seu Metas, Objetivos COMPREENSAO| €1 N-NIP 92 O que € necessdrio para informar a determinagdo da tolerdncia a riscos da organizagéo,
g papel na infraestrutura critica e na andlise de riscos especificos do setor. e Perspectivas ' - considerando o seu papel na infraestrutura critica e na andlise de riscos especificos do setor?
Regras A determinagdo da tolerdncia a riscos da organizagdo é informada pelo seu Metas, Objetivos PROJECAO a N-NIP 92 O que € necessdrio para informar a determinagdo da tolerdncia a riscos da organizagéo,
8 papel na infraestrutura critica e na andlise de riscos especificos do setor. e Perspectivas ' - considerando o seu papel na infraestrutura critica e na andlise de riscos especificos do setor?
Planejamento e testes de resposta e recuperagdo sdo conduzidos com ~ O que € necessdrio para planejar e testar as resposta e procedimentos de recuperagdo com
Regras / posta perag MLP PROJECAO | Pr-C2. | N-NIP_93 | 7 para planejare P P perag
[fornecedores e provedores terceirizados. fornecedores e provedores terceirizados?
: . L Pré-atencéo, X , L . .
Regras O plano de resposta € executado durante ou apés um incidente. MLP PERCEPCAO | TODOS | N-NIP_94 |O que é necessdrio para executar o plano de resposta durante ou apés um incidente?
: . L Pré-atencéo, X ) L . -
Regras O plano de resposta é executado durante ou apés um incidente. MLP COMPREENSAO | TODOS | N-NIP_94 |O que é necessdrio para executar o plano de resposta durante ou apés um incidente?
i . L Pré-atencéo, X , L . -
Regras O plano de resposta é executado durante ou apés um incidente. MLP PROJECAO TODOS | N-NIP_94 |0 que € necessdrio para executar o plano de resposta durante ou apés um incidente?
O pessoal conhece suas fungées e ordem de operag¢ées quando uma resposta Pré-atencdo, ~ O que € necessdrio para que o pessoal conhega suas fun¢ées e ordem de operagées quando
Regras | Pessoa © fune peragoes a P ¢ PERCEPCAO | TODOS | N-NIP_95 |07 ario para que o p ca suas fung peracdes q
€ necessaria. MLP uma resposta é necessdria?
O pessoal conhece suas fungoes e ordem de operagées quando uma resposta Pré-atengédo ~ O que € necessdrio para que o pessoal conhega suas fungoes e ordem de operagées quando
Regras o pessoal ¢ fung peragoes q P 4% | COMPREENSAO| TODOS | N-NIP_95 |~ 7 ario para que o p ¢ fung, peragoes
€ necessaria. MLP uma resposta é necessdria?
O pessoal conhece suas fungoes e ordem de operagées quando uma resposta Pré-atengédo ~ O que € necessdrio para que o pessoal conhega suas fungoes e ordem de operagées quando
Regras | Pessoa © fune peragoes P %% | prosegAo | ToDOS | N-NIP_95 |~ 7 ario para que o p ca suas fung peracdes q
€ necessaria. MLP uma resposta é necessdria?
Regras Os incidentes sdo relatados de acordo com os critérios estabelecidos. MLP PROJEGAO Pr-C2. | N-NIP_96 |O que é necessdrio para relatar os incidentes de acordo com os critérios estabelecidos?
Regras As informagées sdo compartilhadas de acordo com os planos de resposta. MLP PROJEGAO Pr-C2. | N-NIP_97 |O que é necessdrio para compartilhar as informagdes de acordo com os planos de resposta?
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Quadro 9 - Necessidades Informacionais de Consciéncia Situacional para DC — protecéo cibernética (conclusao)

TEORIA ADOTADA
" Critério Id
PARA DEFESA Framework de Teoria Adotada para Defesa Cibernética com base no NIST CSF INSUMO ESTAGIO DE CS Aplicado| NIP €S DC NECESSIDADE INFORMACIONAL PRIMORDIAL DE CS de DC (NIP_CS_DC)
CIBERNETICA P -
Regras A coordenagdo com as partes interessadas ocorre de acordo com os planos de MLP PROJECAO Pr-C2. | N-NIP_98 O que € necessdrio para coordenar com as partes interessadas de acordo com os planos de
resposta. resposta?
O compartilhamento voluntdrio de informagdes ocorre com partes O que é necessdrio para realizar um compartilhamento voluntdrio de informages com as
Regras interessadas externas para alcancar uma compreenséo mais ampla da MLP COMPREENSAO| C-C2. N-NIP_99 |partes interessadas externas para alcan¢ar uma compreensdo mais ampla da situagéo de
situagdo de seguranga cibernética. seguranga cibernética?
Regras Oimp do incidente é compr did. MLP COMPREENSAO| C-C2. | N-NIP_100 |O que é necessdrio para compreender o impacto de um incidente?
Regras Os incidentes sdo categorizados de acordo com os planos de resposta. MLP COMPREENSAQO| C-C2. | N-NIP_101 |O que é necessdrio para categorizar os incidentes de acordo com os planos de resposta?
Regras Os incidentes s@o contidos. MLP PROJECAO Pr-C2. | N-NIP_102 |O que € necessdrio para conter um incidentes?
Regras Os incidentes séo mitigados. MLP PROJECAO Pr-C2. | N-NIP_103 |O que € necessdrio para mitigar um incidentes?
e St . P " o , P . e i . .
Remes As vuIn.erablIlda.des recém-identificadas sdo g ou doc MLP PROJECAO Pr-C2. | N-NIP_104 O que e. necessa'rlo para mitigar as vulnerabilidades recém-identificadas ou documentd-las
como riscos aceitos. como riscos aceitos?
Remes O.plano de recuperagdo € executado durante ou apés um incidente de MLP PROJECAQ Pr-C2. | N-NIP_105 O q.ue é neces..sarro para a execugéo de um plano de recuperagéo durante ou apés um
ciberseguranga. incidente de ciberseguranga?
Regras Relagdes publicas sdo gerenciadas. MLP PROJEGAO Pr-C2. | N-NIP_106 |O que € necesdrio para gerenciar as relagdes publicas?
Regras A reputagdo é restaurada apds um incidente. MLP PROJECAO Pr-C2. | N-NIP_107 |O que € necessdrio para restaurar a reputagédo apds um incidente.
As atividades de recuperagdo sdo comunicadas as partes interessadas ~ O que é necessdrio para comunicar as atividades de recuperagédo ds partes interessadas
Regras MLP PROJECAO Pr-C2. | N-NIP_108

internas e externas, bem como as equipes executivas e de gerenciamento.

internas e externas, bem como as equipes executivas e de gerenciamento?

Fonte: Autor



Quadro 10 - Necessidades Informacionais de Consciéncia Situacional para DC — exploracdo e ataque cibernéticos

TEORIA ADOTADA PARA p Critério Tética MITRE Nr-TP
. INSUMO ESTAGIO DE CS Nr NIP NECESSIDADE INFORMACIONAL PRIMORDIAL DE DC
DEFESA CIBERNETICA Aplicado r (Enterprise) MITRE
" i . - Quais informagdes do alvo se deve tentar coletar que possam ser )
Interpretagdes Pré-Atengao PERCEPCAO Pe-C3. M-NIP1 R . Reconhecimento 1
usadas para planejar operagées futuras?
- ue recursos se deve obter e estabelecer que possam ser usados para i
Interpretacdes Pré-Atencio PERCEPCAO Pe-C2. mipz |2Y€ 5 quep P Desenvolvimento de |
apoiar operagées para alcangar o alvo? Recursos
Interpretagbes Pré-Atengdo PERCEPCAO Pe-C2. M-NIP3 |Quais as formas para se tentar entrar na sua rede do alvo? Acesso Inicial 3
" i N - Quais e de que forma devem ser obtidas nomes de conta e senhas do -
Interpretagdes Pré-Atenc¢do PERCEPCAO Pe-C2. M-NIP4 vo? Acesso a Credenciais 8
alvo?
" i B - Quais dados de interesse para seu objetivo especifico na rede do alvo
Interpretagdes Pré-Atengao PERCEPCAO Pe-C2. M-NIP5 . Coleta 11
devem ser reunidos?
. L. . De que forma e quais cédigos maliciosos se deve tentar executar em "
Conhecimento Explicito MPL COMPREENSAO C-C2. M-NIP6 ) . Execugdo 4
locais especificos da rede do alvo?
Conhecimento Explicito MPL COMPREENSAO c-c2. M-NIP7 |O que € necesdrio para se tentar manter a posi¢do na rede do alvo? Persisténcia 5
. O que é necessdrio para se obter permissées de nivel mais alto na rede Escalagdo d
Conhecimento Explicito MPL COMPREENSAO|  C-C2. m-nipg |09 P P scalagdo de 6
do alvo? Privilégios
Conhecimento Explicito MPL COMPREENSAO c-C2. M-NIP9 |O que é necessdrio para evitar ser detectado? Evasdo de Defesa 7
Conhecimento Explicito MPL COMPREENSAO c-C2. M-NIP10 |O que é necessdrio para se entender o ambiente atacado? Descoberta 9
. . - O que é necessdrio para realizar o deslocamento através do ambiente i "
Conhecimento Explicito MPL COMPREENSAO C-C2. M-NIP11 Movimentagdo Lateral| 10
da rede do alvo?
. O que é necessdrio para se comunicar com os sistemas comprometidos
Regras MPL PROJECAO Pr-C2. M-NIP12 , Comando e Controle 12
na rede do alvo para controld-los?
Regras MPL PROJEGAO Pr-C2. M-NIP13 |O que é necessdrio para se apoderar de dados do alvo? Exfiltracdo 13
. O que é necessdrio para tentar manipular, interromper ou destruir os
Regras MPL PROJECAO Pr-C2. M-NIP14 Impacto 14

sistemas e dados do alvo?

Fonte: Autor
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5.4. OBJETIVO ESPECIFICO (d)

Neste subtitulo sdo apresentados os resultados da execucdo do objetivo
especifico (d), qual seja, “d) Aplicar o framework consolidado nas documentacdes
regulatérias e doutrinarias do Setor Cibernético da Defesa brasileira, assim como
nos planejamentos das operacdes de defesa cibernética e respectivas LA e APA
ocorridas no periodo de 2012 a 2016, para identificar as necessidades
informacionais de cada evento ocorrido no periodo”. Para tal, procedeu-se o registro
dos resultados das tarefas (d.1) e (d.2), conforme consta no Quadro 4, no capitulo
de Metodologia.

5.4.1. Tarefa(d.1)

A tarefa (d.1) teve por finalidade coletar as documentagdes de planejamento,
nos niveis militares estratégico e operacional, assim como os registros de APA, das

operacOes de defesa e seguranca cibernética do periodo de 2012 a 2016.

Para satisfazer essa tarefa, foram reunidos, além da documentacéo

estratégica, os documentos e registros de LA e APA das seguintes operacdes:

— Operagdo Amazodnia 2012;

— Operacédo para Seguranca da Conferéncia das Nacfes Unidas para o
Desenvolvimento Sustentavel / 2012 (Rio+20);

— Operacgéao Atlantico Ill / 2012,

— Operacédo para Seguranca da Copa das Confederagfes 2013;

— Operagéao para Seguranca da Jornada Mundial da Juventude;

— Operacéao Lacador 2013;

— Operagdo Combinada PANAMAX 2013;

— Operacdao para Seguranca da Copa do Mundo 2014;

— Operagdo Amazonia 2014;

— Operacdo para Seguranca dos Jogos Olimpicos e Paralimpicos 2016.

A documentacao de carater estratégico reunida foi a seguinte:

— Estratégia Nacional de Defesa (END) (Brasil, 2008)
— Politica de Defesa Cibernética (Brasil, 2012b);
— Doutrina Militar de Defesa Cibernética (Brasil, 2014).
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Das documentacdes pesquisadas sobre operacOes, decidiu-se selecionar
para andlise as operacdes dos grandes eventos Rio+20, Copa das Confederacoes
2013 e Jogos Olimpicos e Paralimpicos 2016, assim como as operacfes de
adestramento militar Atlantico Il 2012 e Lacador 2013. A razdo dessas escolhas foi
a possibilidade de observar a evolugdo da capacidade de consciéncia situacional,
conforme framework proposto nesta pesquisa, tomando-se como referéncia uma
operacdo de complexidade simples, outra de grau intermediario e, por fim, a de maior
complexidade do periodo para os Grandes Eventos. Para as operagbes do MD,
apenas duas foram selecionadas em razdo de suas documentagOes estarem

completas.

Entenda-se por “simples” e “complexas” como conceitos associados a
maturidade do CDCiber em termos de capacidades de realizar acbes de defesa
cibernética no periodo estudado. Essa escolha deu-se pelo fato observado que, em
termos de demanda de acdes cibernéticas, todas as operacdes estudadas foram
muito similares. Por outro lado, as capacidades do CDCiber foram se modificando e

evoluindo a cada ocasiao de emprego.

A escolha das documentacdes estratégicas recaiu sobre a Politica de Defesa
Cibernética (Brasil, 2012) e a Doutrina Militar de Defesa Cibernética (Brasil, 2014)
em razao de essas duas tracarem explicitamente os direcionamentos da area, o que

ndo ocorre com a Estratégia Nacional de Defesa (END) (Brasil, 2008).

Para cada operacgéo foram selecionadas as documentacdes de planejamento
de nivel tatico — operacional, denominadas Ordens de Operacdo (OOp), além dos
registros de avaliacdo pés-acdo (APA) e licbes aprendidas (LA). Nao foram
considerados os planejamentos estratégicos e operacionais, niveis de planejamento
superiores as Ordens de Operac¢des, pois, na sua avaliacdo, constatou-se que as
mencdes a cibernética eram majoritariamente genéricas ou muito semelhantes ao
registrado nas proprias OOp de cibernética. Isso se deu pelo fato de que a
cibernética era um novo eixo de combate inserido nas operacdes, ainda de carater
abstrato para os niveis superiores de gestdo, 0 que provocou poucas insercdes de
nivel documental desses niveis, sendo que, as que ocorreram, estavam diretamente

refletidas nas OOp.
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Em sintese, as documentacgfes especificamente analisadas foram:

(1) Politica de Defesa Cibernética (Brasil, 2012b);
(i) Doutrina Militar de Defesa Cibernética (Brasil, 2014);
(i) OOp da Operacdo para Seguranca da Conferéncia das Nacodes
Unidas para o Desenvolvimento Sustentavel / 2012 (Rio+20);

(iv)  OOp da Operagéao Atlantico Il / 2012,

(v) OOp da Operacao para Seguranca da Copa das Confederagbes
2013;

(vi)  OOp da Operagéao Lagador 2013;

(vi) OOp da Operacdo para Seguranca dos Jogos Olimpicos e
Paralimpicos 2016;

(viii)  APA das operac®es listadas de (iii) a (vii);

(ix) LA das operacdes listadas de (iii) a (vii).

Como observacao final relativa aos resultados da tarefa (d.1), ressalta-se
que, além das informacdes escritas, 0 autor desta pesquisa, como participante de
todos os eventos realizados, sendo trés das vezes como comandante de
Destacamento (operacfes Atlantico 1ll, Copa das Confederacdes 2013 e Jogos
Olimpicos 2016), complementou os dados que ndo estavam disponiveis na ocasiao
da pesquisa ou estavam incompletos, ou ainda que nao foram registrados, mas

foram vivenciados pelo pesquisador.

5.4.2. Tarefa (d.2)

A tarefa (d.2) teve por finalidade analisar a documentacgéo de cada operacao
de defesa cibernética do periodo estudado, assinalando as NIP-CS-DC aplicaveis,

assim como as nao aplicaveis, de forma justificada.

5.4.2.1. Documentacdo Doutrinaria

Do exame dos documentos listados nos itens (i) e (ii), do subtitulo 5.4.1,
guais sejam, Politica de Defesa Cibernética (Brasil, 2012b), Doutrina Militar de

Defesa Cibernética (Brasil, 2014), extraiu-se os seguintes elementos de relevancia:

Politica de Defesa Cibernética: Objetivos.

a. assegurar, de forma conjunta, o uso efetivo do espaco cibernético
(preparo e emprego operacional) pelas Forcas Armadas (FA) e impedir
ou dificultar sua utilizagao contra interesses da Defesa Nacional;

b. capacitar e gerir talentos humanos necessérios a conducdo das
atividades do Setor Cibernético (St Ciber) no ambito do MD;
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c. colaborar com a produgao do conhecimento de Inteligéncia, oriundo da
fonte cibernética, de interesse para o Sistema de Inteligéncia de Defesa
(SINDE) e para os 6rgaos de governo envolvidos com a SIC e Seguranca
Cibernética, em especial o Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR);

d. desenvolver e manter atualizada a doutrina de emprego do St Ciber;

e. implementar medidas que contribuam para a Gestao da SIC no ambito
do MD;

f. adequar as estruturas de C,T&l das trés Forcas e implementar atividades
de pesquisa e desenvolvimento para atender as necessidades do St
Ciber;

g. definir os principios basicos que norteiem a criacdo de legislacdo e
normas especificas para o emprego no St Ciber;

h. cooperar com o esfor¢o de mobilizagdo nacional e militar para assegurar
a capacidade operacional e, em consequéncia, a capacidade
dissuasoria do St Ciber; e

i. contribuir para a seguranca dos ativos de informacao da Administracao
Publica Federal (APF), no que se refere & Seguranca Cibernética,
situados fora do a&mbito do MD.

A razéo da escolha do registro apenas dos objetivos foi pela constatacédo de
gue o documento esta focado totalmente nesse tema, além do fato de que, para fins
do estudo desta pesquisa, um dos elementos que compdem o modelo de Endsley
(1995) e que é referéncia para as avaliacdes e andlises feitas no estudo, séo as

metas, objetivos e perspectivas, conforme Figura 29.

Doutrina Militar de Defesa Cibernética: conceitos e aplicacao.

A Doutrina Militar de Defesa Cibernética é um documento tanto conceitual,
no que diz respeito a definir a defesa cibernética e caracterizar os elementos
subjacentes, quanto de aplicacdo para operac¢des militares em um primeiro nivel de
complexidade. Assim, seu conteudo deve ser absorvido como um todo para
orientacdo da definicdo das NIP de defesa cibernética e para justificar seu uso ou
nao em cada operacédo analisada.

5.4.2.2. Documentacao de APA e LA

Do exame da documentacéao relativa as analises pos-acédo (APA) e licbes
aprendidas (LA), respectivamente, os itens (viii) e (ix) do subtitulo 5.4.1, constatou-
se uma variedade de niveis gerenciais para os fatos relatados nas APA e as licbes

aprendidas, desde o nivel de execucao até o nivel estratégico. Os relatos de APA e
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LA abrangeram como temas principais: Operagbes (atuagcdo como CSIRT),
Inteligéncia, Logistica e Comando e Controle (gestdo de Tl interna ao Dst para fins

de operacao).

Os registros de APA e LA para o tema logistica foram eliminados da analise,
pois tratavam de assuntos totalmente ndo relacionados a cibernética. Dos demais
temas, foram filtrados os registros de APA e LA de carater estratégico, de modo a
estar consonante com a aplicacdo do framework buscado na pesquisa. Como
resultado final, de um total de 477 licbes aprendidas e 490 registros de APA,
restaram 39% de item selecionados. Essas licbes aprendidas e registros de APA
restantes foram usados no estudo. Uma das principais utilidades das LA e registros
de APA analisados, uma vez que eram naturalmente separadas por operacdo de
defesa cibernética, foi subsidiar a averiguacdo se uma NIP era aplicavel, foi ou ndo
utilizada na operacao estudada e em qual estagio da CS eram melhor empregada.

5.4.2.3. Ordens de Operacdes

As OOp das operac0es listadas nos itens (iii) a (vii) do subtitulo 5.4.1 foram
analisadas a luz das documentagfes doutrindrias e das LA e registros de APA
respectivas, de modo a revelar o uso das NIP propostas no framework de NIP-CS-
DC.

Como primeira constatacédo importante, foi observado que as operacdes de
grandes eventos analisadas, Rio+20, Copa das Confederacdes 2013 e Jogos
Olimpicos 2016, foram opera¢des eminentemente de protecéo cibernética, conforme
definido na Doutrina Militar de Defesa Cibernética (Brasil, p. 23), ou, simplesmente,
de seguranca cibernética, o que excluiu a aplicacdo das NIP com base nas taticas
de exploracéo e ataque, por serem, por exceléncia, de carater ofensivo.

Verificando-se NIP a NIP, por operacao selecionada, foram encontrados os

resultados de maior destaque, conforme os subtitulos 5.4.2.3.1 a 5.4.2.3.3.

Outro destaque aplicavel a todas as operacdes de protecéo cibernética é
gue, pelo fato de haver uma relagéo biunivoca entre NIP e controles do framework
original, a quantidade de NIP com base no NIST naturalmente coincidia em nimero
com os 108 controles do NIST CSF. No entanto, nas tabelas, indica-se um total de

168 NIP. A explicacao para a diferenca é que, da analise feita NIP a NIP, constatou-
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se que em 30 delas, os schematas que se podiam visualizar da sua aplicagao
abrangiam os trés estagios da consciéncia situacional. Assim, cada uma dessas 30
NIP, é aplicavel tanto para percepc¢ao, compreensao e projecao, gerando, cada uma,
duas a mais, distinguindo-se umas das outras por serem identificadas ndo s6 pela

numeracao que a identifica, mas pelo estagio de CS associado.

O desenvolvimento da analise revelou que a simples constatacdo de que
se uma NIP fora ou nao utilizada néo seria suficiente para avaliacdo do framework
produzido pela pesquisa, pois, pelo estudo da documentacdo, em particular das LA,
foi possivel observar que uma mesma NIP poderia ter sido aplicada em operacdes
diferentes, porém em graus de maturidade muito dispares. Assim, foi introduzido um
parametro de maturidade para a analise que foi graduado em cinco niveis e valores:
baixo (B), valor 1; médio-baixo (M-B), valor 2; médio (M), valor 3; médio-alto (M-A),
valor 4; alto (A), valor 5.

Cabe ressaltar que o termo “maturidade” pode assumir acepgdes diversas,
sejam de ordem técnica e comercial, para produtos tecnolégicos, ou académicas,
conforme a referéncia que se tome, o que pode levar a alguma dubiedade na
interpretacdo das informacdes tabuladas. Assim, faz-se necessario especificar que,
para fins das constatacées desta pesquisa, o termo “maturidade” foi utilizado para
expressar 0 nivel da capacidade de gerir 0 processo da aplicacdo da NIP

considerada.

Os niveis de maturidade adotados na pesquisa tiveram por referéncia
principal o estabelecido no NIST CSF (NIST, 2018, p.8) para localizar organizacdes
guanto a sofisticacdo da aplicacdo do processo de gestdo de risco como um todo, o
gue é feito pela definicdo de niveis (tiers) em analogia a niveis de maturidade de
aplicacdo do processo de gestdo de riscos. Muito embora, como esclarecido no
préprio framework NIST CSF (NIST, 2018, p.8), esses niveis ndo tenham sido
concebidos aferir maturidade nas organizagcbes, proveem uma analogia adequada
para, a partir dele, construir-se na presente pesquisa uma escala compativel com a
necessidade surgida nas medi¢cdes. Nas definicbes do NIST CSF a respeito dos
mencionados niveis, ha quatro deles (NIST, 2018, p.9-11), no entanto, para fins
desta tese, e frente ao observado no material estudado e do testemunho do
pesquisador, optou-se por incluir um degrau a mais entre o nivel mediano e o nivel

maximo.
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Assim, o0s niveis de maturidade adotados corresponderam,
respectivamente, as seguintes acepcfes de capacidade de gerir 0 processo da
aplicacao da NIP: (B) - aplicado apenas para uma ocasiao especifica (ad hoc); (M-
B) - aplicado consuetudinariamente, (M) - aplicado conforme registro formal, mas
sem pormenorizacdes das acgoes; (M-A) - aplicado conforme registro formal, com
pormenorizacdes das acbes, mas sem melhorias formais; (A) - aplicado conforme
registro formal, com pormenorizacdes das acdes, tendo passado por melhorias

formais.

5.4.2.3.1. Operacao Rio+20

A analise da operacgdo Rio+20 revelou os valores tabulados nas Tabelas

de 1 a 10 e representados pelas respectivas Figuras de 39 a 48.

Tabela 1 - Totais de NIP da Rio+20 analisadas

NIP utilizadas NIP n&o utilizadas NIP n&o aplicaveis Total

115 48 5 168
Fonte: Autor

Figura 39 - Totais de NIP da Rio+20 analisadas

5;3%

= NIP UTILIZADAS
= NIP NAO UTILIZADAS

= NIP NAO APLICAVEIS

Fonte: Autor



Tabela 2 - NIP utilizadas por estagio de CS na operagéo Rio+20

NIP UTILIZADAS
PERCEPCAO COMPREENSAO PROJECAO TOTAL

34 51 30 115
Fonte: Autor

Figura 40 - Distribuicao de NIP utilizadas por estagio de CS na operacao Rio+20

= NIP UTILIZADAS
PERCEPGAO

= NIP UTILIZADAS
COMPREENSAO

= NIP UTILIZADAS
PROJEGAO

Fonte: Autor

Tabela 3 — NIP néo utilizadas por estagio de CS na operacao Rio+20

NIP NAO UTILIZADAS
PERCEPCAO COMPREENSAO PROJECAO TOTAL
13 23 12 48
Fonte: Autor

Figura 41 - Distribuicao de NIP nao utilizadas por estagio de CS na operagao Rio+20

12;25% 13; 27%

= NIP NAO UTILIZADAS
PERCEPGCAO

= NIP NAO UTILIZADAS
COMPREENSAO

= NIP NAO UTILIZADAS
PROJEGAO

23; 48%

Fonte: Autor
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Tabela 4 — NIP utilizadas e n&o utilizadas de Percepc¢éo na operagédo Rio+20

172

NIP UTILIZADAS E NAO UTILIZADAS DE PERCEPCAO

N Utilz Utilz Total % N Utilz % Utilz
13 34 47 27,7 72,3

Fonte: Autor

Figura 42 — NIP utilizadas e ndo utilizadas de Percep¢éo na operagdo Rio+20

N Utilz

= Utilz

Fonte: Autor

Tabela 5 — NIP utilizadas e néo utilizadas de Compreenséo na operagéo Rio+20

NIP UTILIZADAS E NAO UTILIZADAS DE COMPREENSAO
N Utilz Utilz Total % N Utilz % Utilz

23 51 74 31,1 68,9
Fonte: Autor

Figura 43 — NIP utilizadas e ndo utilizadas de Compreenséo na opera¢do Rio+20

23;31%

N Utilz

= Utilz

51; 69%

Fonte: Autor

Tabela 6 — NIP utilizadas e néo utilizadas de Projec&o na Rio+20

NIP UTILIZADAS E NAO UTILIZADAS DE PROJECAO
N Utilz Utilz Total % N Utilz % Utilz

12 30 42 28,6 71,4
Fonte: Autor




Figura 44 — NIP utilizadas e ndo utilizadas de Projec@o na operacéo Rio+20

12; 29%

N Utilz

= Utilz

30; 71%

Fonte: Autor

Tabela 7 — Maturidade Geral das NIP na operagdo Rio+20

MATURIDADE
B M-B M M-A A NA Total
83 14 10 0 8 53 168

Fonte: Autor

Figura 45 - Maturidade Geral das NIP na operagéo Rio+20

8, 7%

0;0% [

10; 9%

= M-B
=M

M-A

Fonte: Autor

Tabela 8 — Maturidade de Percepcédo das NIP na operacédo Rio+20

MATURIDADE DE PERCEPCAO
B M-B M M-A A NA TOTAL

25 5 2 0 2 14 48
Fonte: Autor

173



174

Figura 46 — Maturidade de Percepc¢éo das NIP na operagédo Rio+20

= M-B

=M
M-A

=A

2; 4% _//
0; 0%
2; 4%/

= NA

Fonte: Autor

Tabela 9 — Maturidade de Compreenséao das NIP na Rio+20

MATURIDADE DE COMPREENSAO

B M-B M M-A A NA TOTAL
36 6 7 0 2 26 77

Fonte: Autor

Figura 47 — Maturidade de Compreensao das NIP na operacdo Rio+20

= M-B

=M
M-A
=A

2;2% _,/

0; 0%

Fonte: Autor

Tabela 10 — Maturidade de Projecéo das NIP na Rio+20

MATURIDADE DE PROJ EQAO
B M-B M M-A A NA TOTAL
22 3 1 0 4 13 43
Fonte: Autor
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Figura 48 — Maturidade de Projecdo das NIP na operacéo Rio+20

= M-B

=M
M-A
=A
= NA

0; 0%_\/

1; 3%
°3;7%

Fonte: Autor

5.4.2.3.2. Operacdo Copa das Confederacdes 2013

A andlise da operacdo Copa das Confedera¢cfes 2013 revelou os valores
tabulados nas tabelas de 11 a 20 e representados pelas respectivas Figuras de 49 a
58.

Tabela 11 — Totais de NIP da Copa das Confederag6es analisadas

NIP CS DC NAO x .
NIP CS DC UTILIZADAS UTILIZADAS NIP NAO APLICAVEIS  NIP CS DC TOTAIS

128 35 5 35

Fonte: Autor

Figura 49 — Totais de NIP da Copa das Confederacgfes analisadas

m NIP CS DC UTILIZADAS

5;3% 35; 17%

m NIP CS DC NAO
UTILIZADAS

® NIP NAO APLICAVEIS

NIP CS DC TOTAIS

Fonte: Autor

Tabela 12 — NIP utilizadas por estagio de CS na Copa das Confederagdes 2013

NIP UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
37 59 32 128

Fonte: Autor
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Figura 50 — Distribuicdo de NIP utilizadas por estagio de CS na Copa das Confederacdes 2013

32;25%
37;29%

= NIP UTILIZADAS
PERCEPCAO

= NIP UTILIZADAS
COMPREENSAO

= NIP UTILIZADAS PROJECAO

59; 46%

Fonte: Autor

Tabela 13 — NIP néo utilizadas por estagio de CS na Copa das Confederac¢des 2013

NIP NAO UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
10 15 10 35

Fonte: Autor

Figura 51 — Distribuigdo de NIP néo utilizadas por estagio de CS na Copa das Confederacdes 2013

= NIP NAO UTILIZADAS
PERCEPCAO

= NIP NAO UTILIZADAS
COMPREENSAO

= NIP NAO UTILIZADAS
PROJECAO

15;43%

Fonte: Autor

Tabela 14 - NIP utilizadas e nao utilizadas de Percepcao na Copa das Confederacdes 2013

NIP UTILIZADAS E NAO UTILIZADAS DE PERCEPCAO

N Utilz Utilz Total % N Utilz % Utilz
10 37 47 213 78,7

Fonte: Autor
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Figura 52 - NIP utilizadas e néo utilizadas de Percepcdo na Copa das Confederacdes 2013

N Utilz

= Utilz

Fonte: Autor

Tabela 15 - NIP utilizadas e nao utilizadas de Compreensao na Copa das Confederacdes 2013

COMPREENSAO
N Utilz Utilz Total % N Utilz % Utilz
15 59 74 20,3 79,7

Fonte: Autor

Figura 53 — NIP utilizadas e ndo utilizadas de Compreenséo na Copa das Confederacdes 2013

15; 20%

N Utilz

= Utilz

59; 80%

Fonte: Autor

Tabela 16 - NIP utilizadas e nao utilizadas de Projecdo na Copa das Confederacdes 2013

PROJECAO
N Utilz Utilz Total % N Utilz % Utilz
10 32 42 23,8 76,2

Fonte: Autor
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Figura 54 — NIP utilizadas e ndo utilizadas de Proje¢do na Copa das Confederagfes 2013

10; 24%

N Utilz

= Utilz

32;76%

Fonte: Autor

Tabela 17 — Maturidade Geral das NIP na Copa das Confederagdes 2013

MATURIDADE
B M-B M M-A A NA Total
15 31 73 2 8 39 168

Fonte: Autor

Figura 55 — Maturidade Geral das NIP na Copa das Confederages 2013

2;1% 8 6%

=B

= M-B

=M
M-A

=A

Fonte: Autor

Tabela 18 — Maturidade de Percepgdo das NIP na Copa das Confederagbes 2013

MATURIDADE DE PERCEPCAO

B M-B M M-A A NA TOTAL
4 10 20 1 2 14 51

Fonte: Autor



Figura 56 — Maturidade de Percepc¢éo das NIP na Copa das Confederacfes 2013

2; 4%
1;2%

‘/

= M-B

=M

= M-A

=A

= NA

Fonte: Autor

179

Tabela 19 — Maturidade de Compreensédo das NIP na Copa das Confederac6es 2013

MATURIDADE DE COMPREENSAO

M-B

M
34

M-A
0

NA
17

TOTAL
77

Fonte: Autor

Figura 57 — Maturidade de Compreenséo das NIP na Copa das Confedera¢fes 2013

2;3%
0; 0%

=B

= M-B

= M-A

=A

= NA

Tabela 20 — Maturidade de Projecéo das NIP na Copa das Confederagdes 2013

Fonte: Autor

MATURIDADE DE PROJECAO

M-B

M
3

M-A
4

NA

TOTAL
21

Fonte: Autor
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Figura 58 — Maturidade de Projecdo das NIP na Copa das Confederagdes 2013

1;5%

= M-B

=M

M-A

=A

= NA

Fonte: Autor

5.4.2.3.3. Operacao Jogos Olimpicos e Paralimpicos 2016

A analise da operacao Jogos Olimpicos e Paralimpicos 2016 revelou 0s
valores tabulados nas tabelas de 21 a 30 e representados pelas respectivas Figuras
de 59 a 68.

Tabela 21 — Totais de NIP dos Jogos Olimpicos e Paralimpicos 2016

NIP CS DC UTILIZADAS NIP CS DC NAO UTILIZADAS NIP NAO APLICAVEIS NIP CS DC TOTAIS

142 21 5 168
Fonte: Autor

Figura 59 — Totais de NIP dos Jogos Olimpicos e Paralimpicos 2016

5;3%

= NIP CS DC UTILIZADAS

= NIP CS DC NAO
UTILIZADAS

= NIP NAO APLICAVEIS

Fonte: Autor



Tabela 22 — NIP utilizadas por estagio de CS nos Jogos Olimpicos e Paralimpicos 2016
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NIP UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
42 65 35 142

Fonte: Autor

Figura 60 — NIP utilizadas por estagio de CS nos Jogos Olimpicos e Paralimpicos 2016

= NIP UTILIZADAS
PERCEPCAO

= NIP UTILIZADAS
COMPREENSAO

= NIP UTILIZADAS
PROJECAO

65; 46%

Fonte: Autor

Tabela 23 — NIP néo utilizadas por estagio de CS nos Jogos Olimpicos e Paralimpicos 2016

NIP NAO UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
5 9 7 21

Fonte: Autor

Figura 61 — Distribuicdo de NIP n&o utilizadas por estagio de CS nos JO e Paralimpicos 2016

= NIP NAO UTILIZADAS
PERCEPCAO

= NIP NAO UTILIZADAS
COMPREENSAO

= NIP NAO UTILIZADAS
PROJEGAO

9; 43%

Fonte: Autor
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Tabela 24 — NIP utilizadas e nédo utilizadas de Percepcao nos Jogos Olimpicos e Paralimpicos 2016

NIP UTILIZADAS E NAO UTILIZADAS PERCEPCAQ

N Utilz Utilz Total % N Utilz % Utilz
5 42 47 10,6 89,4

Fonte: Autor

Figura 62 — NIP utilizadas e ndo utilizadas de Percepcao nos Jogos Olimpicos e Paralimpicos 2016

5;11%

N Utilz

= Utilz

42;89%

Fonte: Autor

Tabela 25 — NIP utilizadas e ndo utilizadas de Compreensao nos JO e Paralimpicos 2016

NIP UTILIZADAS E NAO UTILIZADAS DE COMPREENSAO

N Utilz Utilz Total % N Utilz % Utilz
9 65 74 12,2 87,8

Fonte: Autor

Figura 63 — NIP utilizadas e néo utilizadas de Compreensédo nos JO e Paralimpicos 2016

9; 12%

N Utilz

= Utilz

65; 88%

Fonte: Autor
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Tabela 26 — NIP utilizadas e nédo utilizadas de Projecao nos Jogos Olimpicos e Paralimpicos 2016

NIP UTILIZADAS E NAO UTILIZADAS DE PROJECAO

N Utilz Utilz Total % N Utilz % Utilz
7 35 42 16,7 83,3

Fonte: Autor

Figura 64 — NIP utilizadas e ndo utilizadas de Proje¢&o nos Jogos Olimpicos e Paralimpicos 2016

7;17%

N Utilz

= Utilz

35; 83%

Fonte: Autor

Tabela 27 — Maturidade Geral das NIP nos Jogos Olimpicos e Paralimpicos 2016

MATURIDADE
B M-B M M-A A NA Total
8 0 44 76 14 26 168

Fonte: Autor

Figura 65 — Maturidade Geral das NIP nos Jogos Olimpicos e Paralimpicos 2016

8; 6% 0; 0%

= M-B
=M
= M-A

=A

Fonte: Autor
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Tabela 28 — Maturidade de Percepcao nos Jogos Olimpicos e Paralimpicos 2016

MATURIDADE DE PERCEPCAO

M-B M M-A A NA TOTAL
0 12 23 5 6 48

Fonte: Autor

Figura 66 — Maturidade de Percepcao nos Jogos Olimpicos e Paralimpicos 2016

2;4%0

; 0%

=B
= M-B
=M
= M-A
=A
= NA

Fonte: Autor

Tabela 29 — Maturidade de Compreenséo nos Jogos Olimpicos e Paralimpicos 2016

MATURIDADE DE COMPREENSAO

M-B M M-A A NA TOTAL
0 23 35 4 12 77

Fonte: Autor

Figura 67 — Maturidade de Compreenséo nos Jogos Olimpicos e Paralimpicos 2016

3; 4%

0; 0%

4; 5% = M-B
\ =M

= M-A

=A

= NA

Fonte: Autor



185

Tabela 30 — Maturidade de Compreenséo das NIP nos Jogos Olimpicos e Paralimpicos 2016

MATURIDADE DE PROJECAQ
M-B M M-A A NA TOTAL

3 0 9 18 5 8 43
Fonte: Autor

Figura 68 — Maturidade de Percepc¢éo nos Jogos Olimpicos e Paralimpicos 2016

3;7% 0, 0%

=B

M-B
9; 21%

= A
18; 42% = NA

Fonte: Autor

5.4.2.3.4. Operacdes de Treinamento do Ministério da Defesa

De modo diferente das operacbes dos Grandes Eventos, que foram
operac0es reais, as operacdes de treinamento do Ministério da Defesa, tais como a
Atlantico 1l 2012 e Lacador 2013, sdo operacgdes ficticias e tém por finalidade o
adestramento militar das tropas das trés For¢cas Armadas para atuagéo conjunta, ou
seja, para realizar acdes simultaneas e coordenadas frente a uma ameaca ao pais.
Devido a esse carater de operacdo simulada, faz-se necessario uma breve
contextualizacdo das caracteristicas dessas operagcfes antes da apresentacdo dos

seus resultados utilizados na pesquisa.

Esse tipo de exercicio é praticado sob coordenacdo do Ministério da
Defesa, tendo diversos objetivos, tais como: testar o treinamento e a efetividade das
tropas; verificar as capacidades das estruturas da Defesa Nacional de coordenar os
meios necessarios para fazer frente a ameaca ao pais; testar a capacidade de

decisdo dos comandantes e 0 assessoramento de seus estados-maiores.

Operacgdes tais como Atlantico Il e Lagador 2013 ocorrem tendo por base
um cenario ficticio de uma possivel contenda bélica, criado a partir de documentagéo

sigilosa a respeito das hipoteses consideradas mais provaveis do envolvimento do
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Brasil nesse tipo de conflito. Desse modo, o treinamento, ainda que ficticio, ocorre
em condicfes verossimeis e gera nas tropas referéncias adequadas para que, numa
necessidade real, as acdes sejam as mais acertadas que seja possivel. Os testes
aplicados para verificar as capacidades e habilidades para o combate séo
ministrados por meio de problemas a serem resolvidos, seja teoricamente, seja com
acao real no terreno. Esses problemas sdo chamados problemas militares simulados
(PMS).

A cibernética, antes das operacdes de 2012, era considerada de forma
muito pontual e ad hoc, porém, de 2012 em diante, todo um conjunto de objetivos,

funcdes e unidades militares especificas de cibernética passaram a ser envolvidas.

Esses tipos de operacBes foram especificamente escolhidos nesta
pesquisa para que houvesse a possibilidade de testar a parte do framework proposto
voltado para as acdes de ataque e exploracdo cibernética, pois, em contraste com
as operacfes de grandes eventos, as quais sdo eminentemente de protecao
cibernética, as operacbes militares de adestramento das tropas envolvem o0s

aspectos ofensivos.

5.4.2.3.5. Operacgdes Atlantico 11l (2012)

Ao se examinar os PMS aplicados ao Destacamento de Guerra
Cibernética (conforme foi designada a unidade militar de defesa cibernética para o
exercicio) empregado na operacao Atlantico lll, constatou-se que, de um total de oito
PMS, todos demandavam solu¢cBes majoritariamente de protecao cibernética. Logo,
com base nas solucfes apresentadas para os PMS de cibernética, ndo foi possivel
verificar a descricdo de acdes de ataque e exploracdo. No entanto, verificou-se nas
demais documentacfes relativas a operacdo que, embora ndo tenham sido
registrados nas soluc¢des apresentadas para os PMS aplicados, houve planejamento
de agbes ofensivas, o que viabilizou a aplicacdo do framework de NIP em seus

aspectos de exploracdo e ataque cibernético.

Ao se examinar os registros de APA e LA da operacéo, constatou-se que
trés hipoteses relacionadas as acdes cibernéticas de exploragdo e ataque foram
levantadas. Duas dessas hipoteses nao foram desenvolvidas, mas apenas

mencionadas nas solucdes apresentadas dos PMS nr 3 e 27 (a numeracdo dos PMS
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nao correspondia apenas aos problemas simulados de cibernética, mas de todas as
areas avaliadas), sendo relacionadas as possibilidades de neutralizar computadores
de onde partiam ataques cibernéticos do inimigo ficticio e de monitoramento de
atividades de atores que promoviam hostilidades no espaco cibernético contra o pais
a ser defendido.

A terceira hipotese foi desenvolvida e planejada, portanto, passivel de ser
analisada para esta pesquisa, estando voltada para o desenvolvimento de um
ataque, do tipo negagéo de servico, contra alguns computadores de relevancia do
pais ficticio agressor para suspender seu funcionamento. Essa hipotese néo foi
apresentada na solucédo de um problema especifico pelo fato de ter sido demandada
um ator do cenario ficticio diferente daquele que formalmente elaborava os PMS, e,
embora a demanda fosse legitima e coerente com a metodologia do exercicio, nao
houve tempo para formalizd-la em um PMS. Assim, com base na analise do

planejamento dessa hipotese, foi possivel verificar que NIP foram consideradas.

Os achados foram registrados nas Tabelas 31 a 40 e representados nas
Figuras 69 a 78.

Tabela 31 — Totais de NIP da Operacgéo Atlantico Il - 2012

NIP CS DC UTILIZADAS NIP CS DC NAO UTILIZADAS NIP NAO APLICAVEIS NIP CS DC TOTAIS

9 5 0 14

Fonte: Autor

Figura 69 — Totais de NIP da Operacgéo Atlantico Il - 2012

0; 0%

= NIP CS DC UTILIZADAS

= NIP CS DC NAO
UTILIZADAS

NIP NAO APLICAVEIS

Fonte: Autor



Tabela 32 - NIP utilizadas na Operacao Atlantico Il - 2012
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NIP UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
4 3 2 9
Fonte: Autor
Figura 70 — NIP utilizadas na Operagéo Atlantico Il - 2012
2;22%
= NIP UTILIZADAS
PERCEPCAO
4; 45%
= NIP UTILIZADAS
COMPREENSAO
= NIP UTILIZADAS
PROJECAO
3;33%
Fonte: Autor
Tabela 33 — NIP n&o utilizadas na Operacéo Atlantico Il - 2012
NIP NAO UTILIZADAS
PERCEPCAO COMPREENSAO PROJECAO TOTAL
1 3 1 5

Fonte: Autor

Figura 71 — NIP né&o utilizadas na Operacéo Atlantico Il - 2012

= NIP NAO UTILIZADAS
PERCEPCAO

= NIP NAO UTILIZADAS
COMPREENSAO

= NIP NAO UTILIZADAS
PROJECAO

3; 60%

Fonte: Autor



Tabela 34 — NIP utilizadas e néo utilizadas de Percepcdo na Operacéo Atlantico Il - 2012
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NIP UTILIZADAS E NAO UTILIZADAS DE PERCEPCAO

N Utilz Utilz Total % N Utilz % Utilz
1 4 5 20,0 80,0

Fonte: Autor

Figura 72 — NIP utilizadas e n&o utilizadas de Percepcéo na Operacao Atlantico Il - 2012

1;20%

N Utilz
= Utilz

4; 80%

Fonte: Autor

Tabela 35 — NIP utilizadas e ndo utilizadas de Compreenséo na Operac¢éo Atlantico Ill - 2012

NIP UTILIZADAS E NAO UTILIZADAS DE COMPREENSAQ

N Utilz Utilz Total % N Utilz % Utilz
3 3 6 50,0 50,0

Fonte: Autor

Figura 73 — NIP utilizadas e néo utilizadas de Compreensé&o na Operacéo Atlantico Ill - 2012

N Utilz
3; 50% 3; 50%
= Utilz

Fonte: Autor



Tabela 36 — NIP utilizadas e ndo utilizadas de Projecdo na Operacéo Atlantico Il - 2012
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NIP UTILIZADAS E NAO UTILIZADAS DE PROJECAO

N Utilz Utilz Total % N Utilz % Utilz
1 2 3 33,3 66,7

Fonte: Autor

Figura 74 — NIP utilizadas e n&o utilizadas de Projecdo na Operacao Atlantico IIl - 2012

1;33%

N Utilz

= Utilz

Fonte: Autor

Tabela 37 — Maturidade Geral das NIP na Operacéo Atlantico Il - 2012

MATURIDADE
M-B M M-A A NA Total
9 0 0 0 0 5 14

Fonte: Autor

Figura 75 — Maturidade Geral das NIP na Operacéo Atlantico IIl - 2012

@ ORG0%

=B

= M-B

=M
M-A

=A

Fonte: Autor
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Tabela 38 — Maturidade de Percepc¢éo das NIP na Operacao Atlantico Il - 2012

MATURIDADE DE PERCEPCAO

M-B M M-A A NA TOTAL
0 0 0 0 1 6

Fonte: Autor

Figura 76 — Maturidade de Percepcéo das NIP na Operacao Atlantico IIl - 2012

=B

= M-B
0; 0%

0; 0%

=M

M-A

= NA

Fonte: Autor

Tabela 39 — Maturidade de Compreenséo das NIP na Operac¢éo Atlantico Il - 2012

MATURIDADE DE COMPREENSAO

M-B M M-A A NA TOTAL
0 0 0 0 3 6

Fonte: Autor

Figura 77 — Maturidade de Compreenséo das NIP na Operacéo Atlantico Il - 2012

= M-B

=M
M-A

=A

= NA

0;
0;0% 0

0; 0% 0; 0%

Fonte: Autor
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Tabela 40 — Maturidade de Proje¢&o das NIP na Operacéo Atlantico Il - 2012

MATURIDADE DE PROJECAO
B M-B M M-A A NA TOTAL
2 0 0 0 0 1 3

Fonte: Autor

Figura 78 — Maturidade de Projecéo das NIP na Operacao Atlantico Ill - 2012

= M-B

M-A
= A

= NA

0; 0%

Fonte: Autor

5.4.2.3.6. Operacgbes Lacador 2013

Da andlise da operacdo Lacador 2013, pdde-se constatar resultados
muito proximos aos observados para a operacao Atlantico Ill. A diferenca basica
entre os aspectos de cibernética das operacdes foram os cendrios estabelecidos
para desenvolvimento dos PMS. Enquanto na operagao Atlantico Il os PMS foram
focados de modo que o Dst de Guerra Cibernética atuasse majoritariamente como
um CSIRT, na operac¢do Lacador, os PMS abordaram aspectos estratégicos e efeitos

cibernéticos e cinéticos em elementos criticos do teatro de operacdes.

As situacles idealizadas para os problemas militares simulados na
operacgéao Lacador foram tais que, por meio de dois PMS, nr 7 e 11, foram evocadas
necessidades informacionais para o ciclo de preparacdo e execucdo de acodes
cibernéticas de exploracdo e ataque. Assim, com resultados muito proximos aos
observados na operacgéo Atlantico Ill, porém com discretos incrementos de NIP e em
valores de maturidade, chegou-se aos resultados representados nas Tabelas 41 a

50 e nas Figuras 79 a 88.
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Tabela 41 — Totais de NIP da Operac¢éo Lagador 2013

NIP CS DC UTILIZADAS NIP CS DC NAO UTILIZADAS NIP NAO APLICAVEIS NIP CS DC TOTAIS

11 3 0 14

Fonte: Autor

Figura 79 — Totais de NIP da Operacéo Lacador 2013

0; 0%

= NIP CS DC UTILIZADAS
= NIP CS DC NAO UTILIZADAS

= NIP NAO APLICAVEIS

Fonte: Autor

Tabela 42 — NIP utilizadas na Operagéo Lacador 2013

NIP UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
4 4 3 11

Fonte: Autor

Figura 80 — NIP utilizadas na Operacgéo Lagador 2013

4; 37%a NIP UTILIZADAS
PERCEPGCAO

= NIP UTILIZADAS
COMPREENSAO

= NIP UTILIZADAS PROJEGAO

4; 36%

Fonte: Autor



Tabela 43 — NIP néo utilizadas na Operacao Lacador 2013
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NIP NAO UTILIZADAS

PERCEPCAO COMPREENSAO PROJECAO TOTAL
1 2 0 3

Fonte: Autor

Figura 81 — NIP néo utilizadas na Operacao Lacador 2013

0; 0%

1;33%
= NIP NAO UTILIZADAS
PERCEPCAO

= NIP NAO UTILIZADAS
COMPREENSAO

= NIP NAO UTILIZADAS
PROJECAO
2;67%

Fonte: Autor

Tabela 44 — NIP utilizadas e ndo utilizadas de Percepcdo na Operagéo Lagador 2013

NIP UTILIZADAS E NAO UTILIZADAS DE PERCEPCAO

N Utilz Utilz Total % N Utilz % Utilz
1 4 5 20,0 80,0

Fonte: Autor

Figura 82 — NIP utilizadas e ndo utilizadas de Percepc¢do na Operagéo Lagador 2013

1;20%

N Utilz

= Utilz

4; 80%

Fonte: Autor



Tabela 45 — NIP utilizadas e ndo utilizadas de Compreensé&o na Operagéo Lacador 2013
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NIP UTILIZADAS E NAO UTILIZADAS DE COMPREENSAO

N Utilz Utilz Total % N Utilz % Utilz
2 4 6 33,3 66,7

Fonte: Autor

Figura 83 — NIP utilizadas e ndo utilizadas de Compreenséo na Operacéo Lacador 2013

2;33%

N Utilz

= Utilz

Fonte: Autor

Tabela 46 — NIP utilizadas e ndo utilizadas de proje¢cédo na Operacéo Lagcador 2013

NIP UTILIZADAS E NAO UTILIZADAS DE PROJECAO

N Utilz Utilz Total % N Utilz % Utilz
0 3 3 0,0 100,0

Fonte: Autor

Figura 84 — NIP utilizadas e néo utilizadas de projecédo na Operacéo Lagador 2013

0; 0%

N Utilz

= Utilz

3; 100%

Fonte: Autor



Tabela 47 — Maturidade Geral das NIP na Operacao Lacador 2013
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MATURIDADE
M-B M M-A A NA Total
5 0 0 0 3 14

Fonte: Autor

Figura 85 — Maturidade Geral das NIP na Operacédo Lacador 2013

0;0% 0% — ;0%

=B

= M-B

=M
M-A

=A

Fonte: Autor

Tabela 48 — Maturidade de Percepc¢éo das NIP na Operacgéo Lagador 2013

MATURIDADE DE PERCEPCAO

M-B M M-A A NA TOTAL
2 0 0 0 1 5

Fonte: Autor

Figura 86 — Maturidade de Percepcéo das NIP na Operacado Lacador 2013

0; 0%

0; 0% = M-8
=M
0; 0%
M-A

=A

= NA

Fonte: Autor



Tabela 49 — Maturidade de Compreenséo das NIP na Operacao Lacador 2013
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MATURIDADE DE COMPREENSAO

M-B M M-A A NA TOTAL
2 0 0 0 2 6

Fonte: Autor

Figura 87 — Maturidade de Compreenséo das NIP na Operacao Lacador 2013

= M-B

=M
M-A

0; 0% A

0; 0% " NA

0; 0%

Fonte: Autor

Tabela 50 — Maturidade de Projecéo das NIP na Operacéo Lacador 2013

MATURIDADE DE PROJEGAO

M-B M M-A A NA TOTAL
1 0 0 0 0 3

Fonte: Autor

Figura 88 — Maturidade de Projecéo das NIP na Operacao Lacador 2013

0; 0% 0; 0% __0; 0%

70%

= M-B
=M

M-A
= A

= NA

Fonte: Autor
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5.5. OBJETIVO ESPECIFICO (e)

Neste subtitulo é abordado o objetivo especifico (e), qual seja, “e) Discutir a
pertinéncia do framework proposto por meio do relacionamento entre as
necessidades informacionais primordiais de defesa cibernética e os registros das
principais categorias de incidentes e demais eventos andmalos ocorridos nas
operacOes de defesa cibernética no periodo da pesquisa. Para tal, procedeu-se o
registro dos resultados das tarefas (e.1) a (e.3), conforme consta no Quadro 4, no

capitulo de Metodologia.

Considerando que o objetivo (e) é eminentemente voltado para discussao dos
resultados, neste capitulo de resultados foram registradas as constatacdes a que se
chegou com a resolucdo das tarefas (e.1) e (e.2), fazendo-se apenas uma breve

mencao a tarefa (e.3), a qual sera completamente explorada no capitulo 6.

5.5.1. Tarefa (e.1)

A tarefa (e.1) teve por finalidade identificar as principais categorias de eventos
cibernéticos observados nas operacdes militares de defesa cibernética no periodo
estudado pela pesquisa, assim como 0s respectivos processos para lidar com esses

eventos.

Para realizar essa tarefa, foram analisados os registros de incidentes de
seguranca ocorridos nas operacdes sob estudo, os respectivos registros de LA e
APA e os documentos de planejamento para operacdo. Dessa analise, chegou-se

as seguintes constatacoes:

a) Trés categorias principais de eventos considerados anomalias no
espaco cibernético de interesse das operacbes foram comuns a todas
as operagoOes: (i) riscos a que estdo submetidos os ativos digitais de
relevancia para a operacao; (ii) eventos de seguranca (incidentes de
seguranca ou fatos de relevancia) tanto para protecdo quanto para a
exploragdo e ataques cibernéticos; (iii) deteccdo de dados de relevancia
no canal de atuagdo da Inteligéncia.

b) Os processos associados a deteccdo de cada tipo de anomalia a ser
considerada foram: (i) gestao de riscos; (ii) tratamento de incidentes de
seguranca computacional (para operacdes de protecéo cibernética) ou
monitoracdo do efeito de ataques e exploracdes (para operacdes de
potencial ofensivo); (iii) ciclo de inteligéncia para dados captados no
canal de Inteligéncia.
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5.5.2. Tarefa (e.2)

A tarefa (e.2) teve por finalidade indicar, para cada categoria de evento e
processo identificados na tarefa (e.1), quais as etapas de consciéncia situacional
com os respectivos schematas utilizados, conforme os questionamentos obtidos pelo
modelo de Barford et al. (2010, p. 3-5), adaptados, conforme referencial teérico. O

resultado dessa analise esté representado nos Quadros 10 e 11.

Nos Quadros 10 e 11, as colunas designadas por Pel, Pe2, Col, Co2, Co3,
Prl e Pr2 correspondem aos questionamentos baseados no modelo de Baford et al
(2010, p. 3-5), conforme consta do Quadro 2, do capitulo de referencial teérico. As
abreviaturas Pe, Co e Pr simbolizam, respectivamente, 0os estagios de percepcao,

compreensao e projecao da consciéncia situacional.
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CATEGORIAS DE

c|c
5 PE|PE ~ MATUR. DE ~ MATUR. DE P|P & MATUR. DE
EVENTO PROCESSO OPERACAO PRINCIPAIS SCHEMATAS DE PERCEPCAO 0| O| PRINCIPAIS SCHEMATAS DE COMPREENSAO = PRINCIPAIS SCHEMATAS DE PROJECAO e
N 1 PERC. COMPREENSAO [R1(R2 PROJECAO
ANOMALO 2|3
Pe1: (1) Diagndsticos de R dos At Col: (1) Diagnésticos de Riscos dos Ativos. Prl: (1) Processo de atualizagdo de diagnésticos de
Riscos de Ativos  |Gestdo de Riscos|  Rio+20 11 Pez‘ s P""g""s ":” te l_'“°f :s kb“’"s‘ M-8 NA| 1 [Co2: NA M-8 1| 1 [Riscos dos Ativos. B
e2: rocesso de atualizacdo de kb.
& Co3: (1) Reunides técnicas com gerentes de ativos. Pr2: (1) Diagnésticos de Riscos dos Ativos.
Pel: (1) Notificagdes de Seguranca; (2) Monitoragio Col: (1) Processo de andlise de incidente. . o
. . ‘. ~ P e L Prl: (1) Processo de andlise de incidente; (2)
Eventos de Tratamento de . de disponibilidade de pagina; (3) Protegdo da prépria Co2: (1) Processo de andlise de incidente. N N
. Rio+21 3|1 B 1(2 P . N M-B 2 | 1 |Notificagéo de seguranga. B
seguranga Incidentes rede. Co3: (1) Diagnésticos de Riscos doas Ativos; (2) . L
. - L Pr2: (1) Processo andlise de incidente.
Pe2: (1) Processo de triagem de evento. Processo de andlise de incidente.
Pe1l: (1) Processo de detecgdo por Ontologias; (2)
B . de igéncia; (3) i S0 de Col: (1) Anélise de Inteli Pr1: (1) Processo de detecgdo por Ontologias; (2)
Detecgdo no canal Ciclo de . . s . oA " ~ .
d o A Rio+22 3 | 1 |ativos. ™M 1 | 1 [Co2: (1) Andlise de Inteligéncia. ™M 3 [NA|Mensagens de Inteligéncia; (3) Monitoragdo de ativo. M
€ Pe2: (1) Processo de avaliagdo de fonte de Co3: (1) Andlise de Inteligéncia. Pr2: NA
inteligéncia.
] ) . ) Pe1: (1) Diagnésticos de Riscos dos Ativos. Col: (1) Diagnésticos de Riscos dos Ativos. Prl: (1) Procefso de atualizacdo de diagnésticos de
Riscos de Ativos Gestdo de Riscos| Copa Conf2013 | 1 | 1 o M NA|[ 1 |Co2: NA M 1 | 1 [Riscos dos Ativos. ™M
Pe2: (1) Processo de atualizagdo de kb. - L . o . N
Co3: (1) técnicas com gerentes de ativos. Pr2: (1) Diagnésticos de Riscos dos Ativos.
1: (1) Pi ali inci ;(2) M |
Pe1l: (1) Notificages de Seguranga; (2) Monitoragdo Cot: (1) r'ocesso de and |se~de |nc.|de.nte, @ lamfa A P
. . - de procedimentos para gestdo de incidentes préprio. Prl: (1) Processo de andlise de incidente; (2)
Eventos de Tratamento de de alguns ativos de forma automatica; (3) Protegdo - Lo N o
. Copa Conf2013 | 3 | 1 . ™M 1|2 |Co2: (1) de anilise de M 2 | 1 |Notificagdo de seguranga. M
seguranga Incidentes da prépria rede. N L. N N o0 .
. Co3: (1) Diagndsticos de Riscos dos Ativos; (2) Processo Pr2: (1) Processo andlise de incidente.
Pe2: (1) Processo de triagem de evento. A oo
de andlise de incidente.
Pe1l: (1) Processo de deteccdo por Ontologias; (2)
ligénci: i 4 1: (1) Andli Inteligéncia. Prl: (1) Pi 4 logias; (2,
Detecgio no canal Ciclo de e de 3) de Col: (1) na; !se de Intel !genc!a rl: (1) Processo de.dAete.cgao por O?to og:as ) ]
de o Lo Copa Conf2013 | 3 | 1 |ativos. M-A 1| 1 [Co2: (1) Andlise de Inteligéncia. M-A 3 |NA|Mensagens de Inteligéncia; (3) Monitoragdo de ativo. M-A
Pe2: (1) Processo de avaliacdo de fonte de Co3: (1) Andlise de Inteligéncia. Pr2: NA
Col: (1) Diagnésticos de Riscos dos Ativos; (2)
) ) . ) Pe1: (1) Diagnésticos de Riscos dos Ativos. Relatérios de visitas te’fcnicas; (3) processo de aplicagdo Prl: (1) Proce.sso de atualizacdo de diagnésticos de
Riscos de Ativos Gestdo de Riscos 10 2016 1(1 . M-A NA| 1 |de ferramenta end-point . M-A 1 | 1 |Riscos dos Ativos. M-A
Pe2: (1) Processo de atualizagdo de kb. o, . .
Co2: NA Pr2: (1) Diagnésticos de Riscos dos Ativos.
Co3: (1) técnicas com gerentes de ativos.
Col: (1) Processo de andlise de incidente; (2) Manual
Pel: (1') Nutifica;ées de S'eguran;a; (Z') Mfmitura;io de procedimentos para gest3o de incidentes do Pr1: (1) Processo de analise de incidente; (2)
de muitos ativos de canais de comunicagdo de forma Cert.br. N ~
Eventos de Tratamento de L. N R . L Notificagdo de seguranga; (3) Alertas de empresas
. JO 2016 3 | 1 |automatica; (3) Protecdo da prépria rede M-A 2 | 2 |Co2: (1) Processo de andlise de incidente; (2) M-A 3(1 M
seguranga Incidentes L. colaboradoras.
reformulada. Relatérios de Empresas colaboradoras. - .
) R ) 3 Pr2: (1) Processo andlise de incidente.
Pe2: (1) Processo de triagem de evento. Co3: (1) Diagnésticos de Riscos dos Ativos; (2) Processo
de andlise de incidente.
Pel: (1) Processo de d o por Ontologias; (2
o N o A P - { )_ Col: (1) Andlise de Inteligéncia. Prl: (1) Processo de detecgdo por Ontologias; (2)
Detecgdo no canal Ciclo de de 3) de ativo. . RO L | > .
N ) . JO 2016 3|1 M-A 1| 1 [Co2: (1) Andlise de Inteligéncia. M-A 3 |NA|Mensagens de Inteligéncia; (3) Monitoraggo de ativo. M-A

de lioa

Pe2: (1) Processo de avaliacdo de fonte de
inteligéncia.

Co3: (1) Andlise de Inteligéncia.

Pr2: NA

Fonte: Autor
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c|C P|P
CATEGORIAS DE PROCESSO OPERAGAO P|P PRINCIPAIS SCHEMATAS DE MATUR. olo PRINCIPAIS SCHEMATAS DE MATUR. DE rlr PRINCIPAIS SCHEMATAS DE MATUR.
EVENTO ANOMALO E1|E2 PERCEPCAO DE PERC. 2|3 COMPREENSAO COMPREE. | |, PROJEGAO DE PROJ.
Riscos de Ativos Gestdo de Riscos Atlanticolll |1 N P'ﬂ: °'ie"'a§‘;’is :i o M NN N g:; :: NA NN |Pri:NA NA
' i ! ! A nentos op AlA|alto% A| A |Pr2: NA
Pe2: NA. Co3: NA
Col: (1) PMS; (2) Processo de tratamento
de incidentes; (3) Técnicas de brain storm
Pel: (1) Problemas militares simulados e mapas mentais. Prl: (1) PMS;
Eventos de seguranga | Tratamento de Incidentes; (PMmS). Co2: (1) PMS; (2) Processo de tratamento Pr2: (1) PMS; (2) Processo de tratamento
(protegdo, exploragdo e Processos de ataque e Atlanticolll | 1 | 2 |Pe2: (1) Classificagdo d informagdo no M 3 | 3 | 3 |de incidentes; (3) Técnicas de brain storm M 3 | 3 |de incidentes; (3) Técnicas de brain storm M
ataque) exploragdo. pms (quando disponivel); (2) processo de e mapas mentais. e mapas mentais.
triagem de incidente narrado em PMS. Co3: (1) PMS; (2) Processo de tratamento
de incidentes; (3) Técnicas de brain storm
e mapas mentais.
Co1l: (1) PMS; (2) Processo de tratamento Co1l: (1) PMS; (2) Processo de tratamento
de incidentes; (3) Técnicas de brain storm de incidentes; (3) Técnicas de brain storm
Pel: (1) Problemas militares simulados e mapas mentais. e mapas mentais.
Deteccio no canal de (PMmS). Co2: (1) PMS; (2) Processo de tratamento Co2: (1) PMS; (2) Processo de tratamento
Inteli i‘encia Ciclo de Inteligéncia Atlanticolll | 1 | 2 |Pe2: (1) Classificagdo d informag&do no M 3 | 3 | 3 |de incidentes; (3) Técnicas de brain storm M 3 | 3 |de incidentes; (3) Técnicas de brain storm M
8 pms (quando disponivel); (2) processo de e mapas mentais. e mapas mentais.
analise de inteligéncia. Co3: (1) PMS; (2) Processo de tratamento Co3: (1) PMS; (2) Processo de tratamento
de incidentes; (3) Técnicas de brain storm de incidentes; (3) Técnicas de brain storm
e mapas mentais. e mapas mentais.
o e A Cestio de A Lacador 2013 | 1 N Ple1: Orientagdes de seguranga nos " . N ) Eo; :\:II.;PMS; - N | N IPre: Na -
iscos de Ativos estdo de Riscos cador A nentos oper A 02: Al alpr2:Na
Pe2: NA. Co3: (1) PMS
Col: (1) PMS; (2) Pi de trat: t
Pel: (1) Problemas militares simulados ° | (_) ; (2) Processo de tratamento
. de incidentes. Pr1: (1) PMS; (2) Processo de tratamento
Eventos de seguranga | Tratamento de Incidentes; (PMS). Co2: 1) PMS; (2) Processo de tratamento de incidentes
(protegdo, exploragdo e Processos de ataque e Lagador 2013 | 1 | 2 |Pe2: (1) Classificagdo de informagdo no M-B 2(2(2 o ! M-B 2|2 fnct ; M-B
N ) L de incidentes. Pr2: (1) PMS; (2) Processo de tratamento
ataque) exploragdo. pms (quando disponivel); (2) processo de o
. . Co3: 1) PMS; (2) Processo de tratamento de incidentes.
triagem do incidente narrado em PMS. L
de incidentes.
Pel: (1) Problemas militares simulados
PMS). Col: (1) PMS; (2) Andlise de Inteligéncia. . . oA
Detecgdo no canal de . L ( ) . . " ol: (1) @) n’a.lse e e.|gAen?|a Pr1: (1) PMS; (2) Andlise de Inteligéncia.
e . Ciclo de Inteligéncia Lagador 2013 | 1 | 2 |Pe2: (1) Classificagdo d informagdo no M 2 | 2 | 2 |Co2: 1) PMS; (2) Andlise de Inteligéncia. M-B 2|2 i A M-B
Inteligéncia ) , . S Pr2: (1) PMS; (2) Andlise de Inteligéncia.
pms (quando disponivel); (2) Processo de Co3: 1) PMS; (2) Andlise de Inteligéncia.
andlise de inteligéncia.

Fonte: Autor
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5.5.3. Tarefa (e.3)

A tarefa (e.3) teve por finalidade analisar comparativamente os resultados

obtidos pela execucdo da tarefa (e.2) com os resultados obtidos do objetivo

especifico (d), mais especificamente a tarefa (d.2).

Essa analise comparativa sera efetivada no capitulo 6, sendo registrado na

conclusdo deste capitulo de resultados os seguintes pontos de atencdo na

comparacao efetuada:

a)

b)

d)

A comparagdo foi efetuada entre os resultados da aplicagdo do
framework das NIP proposto pela pesquisa e os resultados da aplicacao
do modelo de Barford et al. (2010, p. 3-5), adaptado, em dois grupos
distintos: operacdes dos Grandes Eventos e as operacbes de
adestramento militar do MD.

As mesmas escalas utilizadas para verificar a aplicagéo das NIP na tarefa
(d.2) foram utilizadas para estimar os valores de maturidade nos quadros
referentes a tarefa (e.3).

Foi observado que entre as operac¢des dos Grandes Eventos houve uma
nitida escalada na maturidade do exercicio da consciéncia situacional,
sendo que, de uma operacdo para a outra, cada item analisado se
apresentou mais elevado que o anterior ou, em apenas 4 das 27
estimativas, permaneceu estavel, o que se mostrou estar em
consonancia com a progressao esperada pela aplicacdo das NIP.

Foi observado que entre as operacgdes Atlantico Ill e Lacador 2013 houve
uma leve retragdo na maturidade do exercicio da consciéncia situacional,
sendo que, de 9 pares de itens analisados (3 categorias de eventos
andmalos x 3 estagios de CS, para cada operacao), 1 nao foi aplicado, 1
aumentou, 2 permaneceram estaveis e 5 regrediram, o que parece estar
em contraposi¢cao com a progressao esperada pela aplicacdo das NIP.

No préximo capitulo, sdo providas as discussdes que complementam e

interpretam os resultados registrados neste capitulo.
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6. DISCUSSAO DOS RESULTADOS

Neste capitulo sdo discutidos os resultados da pesquisa, conforme
estabelecido pelos objetivos especificos do trabalho. Considerando a estrutura dos
objetivos, as discussdes foram concentradas nos objetivos especificos (d) e (e), por
meio dos quais foi gerado e avaliado o produto final da pesquisa, ou seja, 0
framework de necessidades informacionais primordiais para consciéncia situacional
de defesa cibernética. Alem da demonstracéo do alcance do resultado proposto para
o trabalho, este capitulo de discussfes busca verificar, por meio das observacfes

dos fatos analisados a pertinéncias das escolhas realizadas no referencial teérico.

6.1. OBJETIVO ESPECIFICO (a)

As tarefas (a.2) e (a.3), correspondem as acdes de identificar, de modo
justificado, os frameworks de seguranca da informacéo e cibernética e de defesa
ativa de maior compatibilidade com a pesquisa, assim como estabelecer quais,

especificamente, devem ser utilizados na tese.

De modo a ser possivel justificar a escolha, é importante apresentar uma
breve caracterizacdo das operacdes de defesa cibernética ocorridas no periodo
estudado a luz da documentacao doutrinaria expedida a época. A forma mais simples
de prover essa descricdo € fazer uso de uma imagem exaustivamente apresentada
em conferéncias, simpadsios, além de outros tipos de eventos dessa natureza, pelos
representantes do Centro de Defesa Cibernética, dentre eles o autor desta tese. O
CDCiber foi a organizacao militar do Exército Brasileiro que, na ocasido dos eventos
estudados, desempenhou papel central nas operacdes de defesa cibernética de
2012 a 2016, em especial os chamados Grandes Eventos. Essa imagem esta

representada na Figura 88.

Foi escolhida a verséo da imagem utilizada para o ultimo grande evento, qual
seja, os Jogos Olimpicos e Paralimpicos, pois foi a que mais agregou as melhorias
desde o primeiro grande evento, a Rio+20. Cabe ressaltar que, embora com algumas
modificacdes, a esséncia do modelo de atuacdo permaneceu fundamentalmente a
mesma em todas as operacdes. O modelo representado sempre esteve associado
ao Destacamento de Defesa Cibernética (Dst DefCiber), a unidade temporéria que

representava o CDCiber nas operacdes, conforme ja descrito nesta pesquisa.



204

Figura 89 - Modelo gréfico da forma de atuacéo do Dst DefCiber
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Fonte: Autor.

Nas apresentacdes publicas realizadas com base na imagem representada

na Figura 88, buscou-se transmitir os seguintes significados essenciais do que a

ilustragao simboliza:

()

(ii)

(i)

(iv)

O Destacamento era desdobrado em duas partes, uma central que
atuava nas instalacdes fisicas do CDCiber, e outras remotas (Dst Rem),
gue atuavam em diversas partes do pais, conforme a operacdo, a
excecao da operacdo Rio+20, onde toda a forca de trabalho concentrou-
se no local do evento.

O Destacamento Central (Dst Central) coordenava todas as acbes e
atuava num modelo hibrido, operando de forma similar a um CSIRT
(Secéo de Operagodes) e unidade de inteligéncia (Secéo de Inteligéncia).
O Destacamento Central atuava como um concentrador e distribuidor de
informacdes, fossem eventos de seguranca cibernética, os quais eram
compartilhados com parceiros externos, fossem informacfes de
inteligéncia, as quais eram compartihadas com as agéncias de
inteligéncia parceiras ou, conforme a natureza da informacéo coletada,
com a Sec¢ao de Operagoes.

O Dst Central recebia, ainda, informacdes de sensores remotos que
monitoravam ativos de tecnologia da informacéo de interesse, além dos
mensagem dos Destacamentos Remotos. Nas localidades desses
sensores e Dst Rem, os gestores de Tl e seguranc¢a eram orientados a
adotarem as melhores praticas de seguranca cibernética nos seus ativos
e manter seu estado de seguranga informado ao Dst Central.
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(v) Os Destacamentos Remotos eram compostos por representantes do Dst
Central que atuavam como que sensores nas localidades em que havia
centros de comando e controle civis e militares. A missdo desses
representantes era prover informacdes ao Dst Central sobre qualquer
evento local de seguranca cibernética, inteligéncia desenvolvida no
espaco cibernético ou outro evento que, potencialmente, pudesse estar
relacionado ao espaco cibernético de interesse da missao.

(vi) As operacles eram precedidas de andlises e avalic6es de riscos dos
ativos envolvidos na missdo, com suporte de empresa especializada,
resultando esse trabalho na composicéo de inventario de ativos criticos
para a misséo e diagnostico de riscos desses ativos.

(vi) O Dst Central atuava como um centro de consciéncia situacional de
defesa cibernética para os comandos e coordenacdes gerais evolvidos
na operacgédo, trocando mensagens diarias com o Ministério da Defesa e
Comandantes das localidades remotas.

(viii) Nos grandes eventos a atuagdo de Destacamento era eminentemente
de protecao cibernética.

(ix) Nas operagbes de adestramento militar, as quais simulavam conflitos
internacionais para treinamento das tropas sob coordenacdo do
Ministério da Defesa, a atuacdo do Dst Def Ciber deveria cobrir todas as
acOes cibernética doutrinarias: protecdo, exploragdo e ataque
cibernético (Brasil, 2014, p.23).

Em sintese, o desenvolvimento do Setor Cibernético na Defesa Nacional no
periodo coberto pela pesquisa teve quatro aspectos principais de nivel operacional:
gestdo de riscos em seguranca cibernética, gestdo de incidentes de seguranca
cibernética, inteligéncia advinda da fonte cibernética e técnicas de exploracédo e
ataque cibernético. Este ultimo aspecto, o de exploracao e ataque, possivelmente o
mais importante de todos, pois € o aspecto que diferencia a defesa cibernética da
seguranca cibernética, foi desenvolvido de forma diminuta se comparado aos outros
no mesmo periodo, devido a falta de capacitacao, talentos, legislacao e infraestrutura

para atuacao.

Em consequéncia, o framework que tem larga aceitacdo e execucdo bem-
sucedida nas organizacdes em nivel mundial e com caracteristicas de seguranca
cibernética que vai ao encontro dos trés primeiros aspectos citados, é o framework
NIST CSF. Considerando-se as cinco fungdes principais do NIST CSF, as funcdes
identificar e proteger cobrem sobejamente o aspecto de gestdo de riscos e
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parcialmente a de inteligéncia, e as demais, ou seja, detectar, responder e recuperar,

cobrem a gestédo de incidentes e, mais uma vez, parcialmente a inteligéncia.

Para o ultimo aspecto, qual seja o de exploragéo e ataque cibernético, ha uma
certa equivaléncia entre o framework MITRE e as metodologias do NIST 800-115 e
OSSTMM, com certa predominancia para este Ultimo. No entanto tanto o NIST 800-
115 e OSSTMM séo metodologias mais compativeis com processo e planejamento
de testes de intrusédo, enquanto o MITRE tem em sua estrutura a apresentacao das
taticas principais e técnicas e subtécnicas para compor exploracdes e ataques. Na
estruturacdo de um processo corporativo, todos esses métodos acabam por ser
complementares. No entanto, para efeito de producdo de necessidades

informacionais primordiais de defesa cibernética, o MITRE se mostra mais direto.

Assim, satisfazendo as tarefas (a.2) e (a.3) e encerrar a execucéo do objetivo
(a) desta pesquisa, foram escolhidos os frameworks NIST CSF e MITRE ATT&CK.

6.2. OBJETIVO ESPECIFICO (b)

A tarefa (b.1) teve por finalidade declarar o critério para relacionar o ciclo de
gestao do conhecimento e os controles que integram os frameworks selecionados,
conforme escolhas adotadas no referencial tedrico. Nesse sentido, o critério serviu
de via pela qual se pbde varrer os controles dos frameworks selecionados,
discernindo-se qual controle correspondia majoritariamente a qual aspecto de teoria

adota para defesa cibernética.

Para a estruturacdo desse critério, foi preciso rememorar o recorte e as
definicbes dadas no referencial tedrico sobre as arenas de conhecimento. Quanto ao
recorte, conforme referencial tedrico, a pesquisa focalizou os aspectos de teoria
adotada de cada arena. Como desdobramento desse recorte, as definicdes dos
elementos de teoria adotada para as arenas de formacao de significado, criacdo de
conhecimento e tomada de deciséo, foram adaptadas, o que, de forma condensada
e para fins desta pesquisa, chamou-se de teoria adota para defesa cibernética.

Esses elementos estdo representados em conjunto na Figura 35.

Como consequéncia do fato de haver trés elementos que compdem a teoria
adotada para a defesa cibernética, o critério buscado foi subdividido em trés

componentes correspondentes as interpretacdes, ao conhecimento explicito e as
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regras para defesa cibernética. Por sua vez, para cada um desses componentes,
outros desdobramentos foram efetuados para comportar as possibilidades de
categorias de elementos informacionais, passiveis de serem gerados no ciclo de

conhecimento aplicado a cibernética.

Assim, os subcritérios estabelecidos para o objetivo (b) da pesquisa foram
declarados tendo as respectivas sentencas obedecido a uma mesma estrutura que
denotasse a busca, nos controles e taticas dos frameworks, de acdes que
realizassem ou gerassem produtos informacionais, conforme o aspecto da teoria
adotada. Cabe ressaltar que, no elemento de tomada de decisdo, foram enunciados
produtos informacionais especificos, conforme estabelecimento feito no referencial

tedrico.

Deste modo, os controles e taticas dos frameworks escolhidos foram
analisados, um a um, sob os critérios do Quadro 5, escolhendo-se o subcritério de
maior compatibilidade com o elemento vindo do framework. Logo, para que tal ou
gual controle ou tatica fosse relacionado com um aspecto especifico da teoria
adotada para defesa cibernética, foi realizada a escolha considerada como a mais
compativel, segundo a aplicacdo do critério.

Assim, deve-se ressaltar que ndo foi possivel estabelecer uma relagéo
univoca e exata subcritério-controle ou tatica, mas uma abordagem da relagéo
considerada a mais provavel. Do observado pelo autor desta pesquisa, um fator de
alta relevancia para aumentar as chances de as escolhas desses relacionamentos
serem pertinentes € reunir no aplicador do critério a familiaridade tedrica com os
frameworks escolhidos e a com a teoria de conhecimento organizacional, assim com
suas aplicacOes reais, além de conhecer a organizacdo onde o conjunto de sera

aplicado.

As Unicas excecdes consideradas pelo pesquisador no estabelecimento de
uma relacdo um a um, entre aspectos da teoria adota de defesa cibernética e os
elementos do framework de teoria adotada para defesa cibernética, foram as taticas
1, 2, 3 e 11 advindas do MITRE. O porqué dessas repeticdes esteve relacionado
com o fato de essas taticas serem de tal natureza que sua consecucao se estende
num continuum pelas fases da teoria adotada para defesa cibernética. Tal fato ocorre

tanto com controles do NIST CSF quanto taticas do MITRE, no entanto em graus
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considerados menores para aplicacao da pesquisa, prevalecendo, como explanado

neste subtitulo, o critério de aplicabilidade mais compativel.

6.3. OBJETIVO ESPECIFICO (c)

De modo a justificar e discutir a respeito da escolha do critério para relacionar
os elementos do framework de teoria adotada para defesa cibernética e os estagios
da consciéncia situacional, conforme estabelecido para a tarefa (c.1), faz-se
necessario recordar o segundo recorte estabelecido no referencial te6rico sobre os
aspectos da consciéncia situacional que sdo compativeis com a teoria adotada para
defesa cibernética. Esse recorte estabeleceu o foco nos fatores individuais, em
particular os elementos de pré-atencdo e de memoaria de longo prazo, conforme as
Figuras 28 e 29.

Mais especificamente, a pesquisa focalizou os insumos desses elementos que
foram viaveis para observacdo e manuseio pela pesquisa, devido a sua natureza
compativel com a teoria adotada para defesa cibernética. Esses elementos sdo os
schematas, os quais, partindo de sua forma mais concreta e geral, podem se
desdobrar desde o seu aspecto mais granular, ou seja, 0os scripts, até a sua forma
mais subjetiva, ou seja, os modelos mentais. Assim, partindo-se desses elementos,

elaborou-se o Quadro 8 para consecucao da tarefa (c.1).

O Quadro 8 representa os critérios estabelecidos para relacionamento dos
controles do framework de teoria adotada para defesa cibernética, partindo-se dos
guestionamentos estabelecidos como guias no referencial tedrico, desdobrando-se
destes os critérios buscados. Como se pode verificar da redacao dos subcritérios, foi
demandado que o controle, uma vez convertido em NIP, pudesse gerar um schemata
correspondente as condi¢des que satisfizessem a NIP. As Unicas excecdes a essa
explicitacdo do schemata nos subcritérios foi quando estes se referiam aos insumos
metas, objetivos e perspectivas, pois, pela sua natureza direcionadora e
necessariamente, ao mesmo tempo, sintética e clara, esses insumos, em si, foram

considerados schematas.

Cabe destacar, no Quadro 8, o critério 3. Nesse critério, buscou-se descrever
o tipo de formato utilizado para representar a necessidade informacional primordial,

optando-se pelo formato de questionamento, a partir de uma abordagem de Choo
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(1998, p.26). Para a determinacdo de necessidades informacionais, Choo (1998,
p.26), coloca um conjunto de seis perguntas como desdobramento de uma pergunta
principal, “o que vocé quer saber?”. As seis perguntas desdobradas séo: (i) “por que
vocé precisa saber disso?”; (i) “com o que o seu problema se parece?”; (iii) “0 que
voceé ja sabe?”; (iv) “o que vocé pode antecipar?”; (v) “como isso pode ajudar vocé?”;

(vi) “em que forma vocé precisa saber disso?”

Considerou-se que as perguntas de (i) a (v), além da propria pergunta principal
conforme Choo propde, estdo totalmente contextualizadas e, em termos gerais,
respondidas, dados os elementos de base da pesquisa, quais sejam, a escolha de
frameworks de seguranca e defesa cibernética, em particular pelo seu carater de
reunir as melhores préticas de cibernética, a organizacao dessas melhores praticas
de acordo com a teoria do conhecimento organizacional para promocdo de
aprendizado organizacional, com énfase na teoria adota, e, por fim, o foco na

consciéncia situacional de defesa cibernética para operacfes dessa natureza.

Ressaltando que a expressdo da necessidade informacional deve ser feita
controle a controle e tatica a tatica, percebe-se que a pergunta principal “o que vocé
quer saber?”, € a mais diretamente respondida nas condi¢des da pesquisa, pois cada
controle ou tatica, em si, ja constituem a resposta. Resta assim, determinar como
esses controles e taticas devem ser adaptados a sua aplicacdo no ambiente

organizacional.

Desse modo, resta responder a pergunta (vi), “em que forma vocé precisa
saber disso?”. Assim, adotou-se o0 procedimento de adaptar a pergunta (vi) de tal
modo que a necessidade informacional fosse expressa de modo a demandar de que

forma o controle ou tatica deveria ser adotado.

Os Quadros 9 e 10 cumprem a tarefa (c.2), sintetizando a aplicacdo dos
critérios estabelecidos na tarefa (c.1), conforme Quadro 8, nos elementos do
framework de teoria adotada para defesa cibernética, produzindo o resultado
buscado na pesquisa: o framework de necessidades informacionais primordiais para
consciéncia situacional de defesa cibernética (framework de NIP-CS-DC). Neste
ponto do trabalho, pode-se afirmar que esse resultado, dado todo o trajeto
metodolégico realizado, produz um instrumento para o qual se espera que a sua
aplicacdo gere o aumento da capacidade da formagé&o de consciéncia situacional em

uma operacgao de defesa cibernética. Para se aferir se essa expectativa extrapola o



210

meramente possivel e o verossimil, chegando ao provavel, os dois objetivos

especificos finais, letras (d) e (e), sé@o discutidos nos subtitulos a seguir.

6.4. OBJETIVO ESPECIFICO (d)

As discussdes a respeito do objetivo especifico (d) estdo focadas na
complementacdo da tarefa (d.2), cuja solucédo, conforme disposta no capitulo 5,
descreveu em valores a aplicacdo das NIP nos Grandes Eventos e nas operacfes
do Ministério da Defesa. Assim, restou revelar como, além dos resultados
observaveis em operacdes especificas, a aplicabilidade das NIP se mostra na linha
do tempo, considerando o conjunto das operacdes estudadas. Para efetuar essa
comparacao, dois grupos foram discernidos: operacbes dos Grandes Eventos e
operacdes de adestramento militar do Ministério da Defesa ou, simplesmente,
operacdes do MD.

6.4.1. Operacdes de Grandes Eventos

A sequéncia de informacdes para realizar as comparacoes entre as operagdes
de grandes eventos seguiu a logica dos dados apresentados no capitulo de
resultados. Assim, foram explicitadas, entre as opera¢des como um todo, os dados
e graficos das NIP utilizadas, em geral e por estagio de consciéncia situacional,
assim como os numeros relativos a maturidade. A Tabela 52 inicia a sequéncia
mostrando a progressao das NIP utilizadas por operacao, cuja representacao grafica

esta nas Figuras 89 e 90.

Tabela 51 — Resultados gerais da aplicacdo das NIP nas Operacéo de Grandes Eventos

. NIP INCREM. NIP NIP NAO NIP NAO 0
OPERAGAOC  1iL1zaDAS UTIL. UTILIZADAS  APLICAVEls 0 Total TOTAL
Rio+20 115 0,0% 48 5 68,5% 168
Copa Conf 128 7.7% 35 5 76,2% 168
JO 142 8,3% 21 5 84,5% 168
Total Acum - 16,1% .- eeeee e e

Fonte: Autor
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Figura 90 — Operac¢Bes Grandes Eventos - Resultados Gerais
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Figura 91 — Operac¢bes Grandes Eventos - Incrementos de NIP Utilizadas
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Da leitura da Tabela 52 e das Figuras 89 e 90, € possivel constatar que a
aplicacdo das NIP progrediu na linha do tempo, aumentando o niumero de NIP
consideradas na operacao, sugerindo, portanto, o incremento da capacidade de

consciéncia situacional de defesa cibernética, conforme analisado nesta pesquisa.

Repetindo-se 0 mesmo tipo de verificagdo, considerando-se agora cada

estagio de consciéncia situacional, obtém-se a Tabela 53 e as Figuras 91 e 92.
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Tabela 52 — NIP Utilizadas por estagio de CS para todas as Operacdes de Grandes Eventos

NIP UTILIZADAS

Increm. Increm. Increm.

Operacdo Percepgéo Percepcio Compreenséao Compreensao Projecéo Projecio TOTAIS
Rio+20 34 0% 51 0% 30 0% 115
Copa Conf 37 6% 59 10% 32 5% 128
JO 42 10% 65 8% 35 7% 142
Total Acum. - 17% - 18% - 12% -

Fonte: Autor

Figura 92 — NIP Utilizadas por estagio de CS para todas as Operacdes
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Fonte: Autor

Figura 93 — Incremento de NIP na Operacdes de Grandes Eventos por estagio de CS
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Fonte: Autor
Observando-se a Tabela 53 e as Figuras 91 e 92, vé-se que a aplicagdo das
NIP, por estagio de CS aumenta de operacao para operacdo. Da Figura 92, percebe-
se um incremento maior de compreensdo na Copa das Confederagbes 2013,

enquanto uma expressiva melhora na percepcao durante os Jogos Olimpicos. Esses
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incrementos de destaque vao ao encontro do testemunho do pesquisador, que, em
ambas as operacdes, era o0 comandante do Destacamento de Defesa Cibernética,

podendo, assim, complementar a interpretacdo desses incrementos.

Em relacdo a Copa das Confederacdes, durante o evento, houve uma
inesperada troca no eixo das ameacas ao evento devido as grandes manifestacfes
ocorridas no pais no mesmo periodo. Embora o alvo inicial das manifestacdes nao
fosse o0 evento esportivo, a Copa das Confederacfes acabou por se tornar um foco
adicional de interesse dos manifestantes. Assim, grupos hackers deflagaram
operacdes contra o evento, assim como, nas midias sociais como FaceBook?: e,
como era denominado a época, o Twitter’*, houve iniUmeras mobilizacdes de
manifestacbes, como desenvolvé-las, como enfrentar a policia, onde eram os
lugares melhores para deslocamento de pessoal que estivesse em pontos diferentes
da cidade etc.

Com relacdo as atividades hackers, o Dst de Defesa Cibernética, por
intermédio da sua equipe de operacdes, a qual contava com pessoal muito mais
experiente em gestdo de incidentes do que na Rio+20, elaborou schematas, em
forma de manuais de procedimento, para gerir incidentes de rede, com classificacdo
e tratamento especifico da maioria dos ataques conhecidos, 0 que incrementava em
muito a capacidade de analise de um evento anémalo e, em consequéncia, a sua

compreensao.

A operacdo contra a Copa das Confederacdes por ataques cibernéticos foi
pouco efetiva. Primeiro, por ndo haver alvos relacionados ao evento que fossem
compensadores, ou seja, cujo comprometimento causasse impactos severos a
realizacdo da Copa as Confederacdes. Segundo, os atacantes pareceram menos
organizados do que na Rio+20 e aparentemente dissuadidos de realizar ataques
mais ousados, devido, provavelmente, a aprovacéo de lei que podia os incriminar?®,
0 que ndo ocorria na época do grande evento anterior, o que resultou em o Dst de

Defesa Cibernética tratar eventos de menor impacto.

2 https://www.facebook.com/

2 https://twitter.com/

25 Lei N2 12.737, de 30NOV2012, disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2012/lei/112737.htm.



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm.
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm.

214

Por outro lado, a Secao de Inteligéncia do Dst teve de desdobrar para tratar
uma quantidade muito elevada de eventos captados nas midias sociais e que
colocavam, de um modo geral, a ordem em varias cidades do pais em risco, filtrando
os dados falso-positivos, especificando o0 interlocutor adequado para
compartilhamento, além de outros tratamentos de informacdo, o que refinou sua
capacidade interpretativa dos fatos e, por conseguinte, a capacidade de

compreensao.

Quanto a melhoria expressiva no quesito de uso de NIP de percepcao durante
os Jogos Olimpicos, pode-se afirmar com precisdo que a o incremento é condizente
com a realidade observada, pois, nos JO, o Dst contava com um maior nimero de
instrumentos e mecanismos para deteccdo de anomalias no espaco cibernético.
Considerando apenas as ferramentas tecnoldgicas, préprias ou de parceiros
associados, havia disponivel mais que o triplo de ferramentas usadas na Copa das
Confederaces, focando em partes distintas do espaco cibernético de interesse da

operacao.

O préximo quesito a se discutir e interpretar é sobre a maturidade. Foram
analisadas comparativamente as maturidades gerais dos trés grandes eventos,
assim como as maturidades por estadgio de CS. O parametro de maturidade foi
percebido como essencial a andlise dos dados, uma vez constatado que uma mesma
NIP poderia ser aplicada em ocasifes diferentes, porém com niveis de profundidade
e complexidade diversos, exigindo cada vez maiores e melhores conhecimentos

para sua gestéao.

As discussbes foram apresentadas por grupos de tabelas e gréficos,
abordando-se assim, nUmeros gerais e por estagio de CS. Assim, sao representadas
nas Tabelas 54 a 51 com as respectivas Figuras, de 93 a 104, onde os parametros

de maturidade estao dispostos e interpretados.

Tabela 53 — Quantitativo e % de aplicagéo de NIP por Maturidade nas Op Grandes Eventos

QUANTITATIVO DE NIP POR MATURIDADE
Operacdo B % B MB %MB M %M MA %M-A A %A NA %NA Total
Rio+20 83 494% 14 83% 10 6,0% 0 0,0% 8 48% 53 315% 168
CopaConf 15 8,9% 31 185% 73 43,5% 2 1,2% 8 48% 39 232% 168

JO 8 4,8% 0 00% 44 262% 76 452% 14 8,3% 26 155% 168
Fonte: Autor
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Figura 94 — Quantitativo de aplicacdo de NIP por Maturidade nas Op Grandes Eventos
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Fonte: Autor

Figura 95 — Percentual de aplicagdo de NIP por Maturidade nas Op Grandes Eventos
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Fonte: Autor

Dentre as constatacdes possiveis de serem extraidas pela analise dos dados
da Tabelas 53 e Figuras 93 e 94, dois conjuntos sdo de destaque. A primeiro é a
observacédo dos seguintes fatos: (i) predominancia da quantidade de NIP aplicadas
com baixa maturidade na primeira operacao estudada, a Rio+20, o que é coerente
com o estagio de desenvolvimento incipiente da atividade de defesa cibernética no
Brasil, em particular no CDCiber; (ii) a predominancia da quantidade de NIP
aplicadas de grau médio na Copa das Confederactes e diminuigcdo expressiva da
guantidade de NIP de maturidade baixa, refletindo, a realidade de aprendizado das
equipes envolvidas, pois, por ocasidao da Copa das Confederacfes ja havia sido

acumulado um conjunto de licdes aprendidas da Rio+20 e de duas operacdes de
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treinamento do MD, além de o Dst contar com pessoal melhor capacitado, porém
com poucos produtos de tecnologia e processos ainda em desenvolvimento; (iii) a
predominancia de quantitativo de NIP de maturidade médias-altas nos JO, o que vai
ao encontro do observado na ocasido pelo pesquisador, pois a época dos JO, 0
CDCiber, portanto o Dst de Defesa Cibernética contava com um acumulado de LA e
uma dezena de operacdes de maior importancia, treinamento de maior nivel e
guantidade para o pessoal e aparato tecnolégico de maior e melhor alcance e em

guantidade muito superiores aos outros eventos.

O segundo conjunto de fatos diz respeito a constatacdo de que a verificagéo
dos guantitativos de aplicacdo de NIP em termos de maturidade, embora revelasse
predominancias de determinados tipos, ndo deixava claro o progresso como um todo
da aplicacdo das NIP na linha do tempo, pois 0s quantitativos de aplicacéo de NIP
dos graus observados variaram entre si, Seja na mesma operagao ou entre
operac0es, dificultando apreender progressos globais. Em consequéncia, buscou-se
consolidar os parametros de maturidade em valores que revelassem se houve ou
nao progresso geral na sua aplicacao, o que leva ao representado na Tabela 55 e a
Figura 95.

Tabela 54 — Grau de Maturidade da aplicacdo das NIP nas Op Grandes Eventos

GRAU DE MATURIDADE

Operacdo B GrauMatB M-B Grau MatM-B M Grau MatM M-A Grau Mat M-A A Grau MatA TOTAL

Rio+20 83 83 14 28 10 30 0 0 8 40 181
Copa Conf 15 15 31 62 73 219 2 8 8 40 344
JO 8 8 0 0 44 132 76 304 14 70 514

Fonte: Autor

Figura 96 — Grau de Maturidade da aplicacdo das NIP nas Op Grandes Eventos

600
500

514

344
400 304
300
181 219
200 132
83
62 70
100 .2830 0 %0 15 g 40 8o
O —
Rio+20 Copa Conf JO

H Niv Mat B Niv Mat M-B Niv Mat M Niv Mat M-A Niv Mat A TOTAL
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Para se verificar o progresso ou ndo da aplicacédo das NIP, o parametro de
maturidade foi consolidado por evento como o somatorio das maturidades dos
diversos graus estimados. O resultado pode ser observado na Tabela 55 e a Figura
95. Na Figura 95, vé-se claramente a progressdo em verde da maturidade da
aplicacdo das NIP, o que é condizente com o progresso observado da organizacao

CDCiber e seu desdobramento operacional, o Destacamento de Defesa Cibernética.

Para se observar como as constatacdes feitas até esse ponto tiveram
evolucao por estagio de CS, foram tabulados e representados os dados das Tabelas
56 a 6, com respectivos gréficos representados nas Figuras 96 a 104.

Tabela 55 - Quantitativo e % de aplicacdo de NIP por Maturidade de Percepcéo - Grandes Eventos

MATURIDADE DE PERCEPCAO
Operacdo B 9%B M-B %MB M %M MA %M-A
Rio+20 25 521% 5 104% 2 42% 0  0,0%
CopaConf 4 7,8% 10 196% 20 392% 1  2,0%
JO 2 42% 0 00% 12 250% 23  47,9%

%A NA %NA Total
42% 14 29.2% 48
39% 14 275% 51
104% 6  12,5% 48

o N D>

Fonte: Autor

Figura 97 — Quantitativo e % de aplicacdo de NIP por Maturidade de Percepcao - Grandes Eventos
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Figura 98 — % de Quantitativo da aplicacdo das NIP por Maturidade de Percepc¢éo - Grandes Eventos
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Tabela 56 — Grau de Maturidade da aplicacdo das NIP de Percepc¢éo nas Op Grandes Eventos

GRAU DE MATURIDADE DE PERCEPCAO

Operagéo
Rio+20 25 25 5 10 2 6 0
Copa Conf 4 4 10 20 20 60 1
JO 2 2 0 0 12 36 23

B GrauMatB M-B GrauMatM-B M Grau MatM M-A Grau Mat M-A A Grau Mat A TOTAL

0 2 10 51
4 2 10 98
92 5 25 155

Fonte: Autor

Figura 99 — Grau de Maturidade da aplicacdo das NIP de Percep¢éo nas Op Grandes Eventos
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Tabela 57 — Quantitativo e % de aplicagédo de NIP por Maturidade de Compreenséo nas Op
Grandes Eventos

MATURIDADE DE COMPREENSAO
Operagdo B  %B M-B %MB M %M MA %MA
Ri0+20 22 512% 3 70% 1 23% O 0,0%
CopaConf 9 11,7% 15 195% 34 442% O 0,0%

JO 3 3,9% 0 0,0% 23 29.9% 35 455%
Fonte: Autor

%A NA %NA
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Figura 100 — Quantitativo de aplicacdo de NIP por Maturidade de Compreenséao - Grandes Eventos
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Figura 101 — % de aplicacdo de NIP por Maturidade de Compreenséo nas Op Grandes Eventos
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Tabela 58 — Grau de Maturidade da aplicacdo das NIP de Compreensédo nas Op Grandes Eventos

GRAU DE MATURIDADE DE COMPREENSAO

Operagdo B GrauMatB M-B Grau MatM-B M GrauMatM M-A Grau MatM-A A Grau MatA TOTAL

Rio+20 22 22 3 6 1 3 0 0 4 20 51
Copa Conf 9 9 15 30 34 102 0 0 2 10 151
JO 3 3 0 0 23 69 35 140 4 20 232

Fonte: Autor
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Figura 102 — Grau de Maturidade da aplicacdo das NIP de Compreenséo nas Op Grandes Eventos
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Fonte: Autor

Tabela 59 — Quantitativo e % de aplicagéo de NIP por Maturidade de Projecdo - Grandes Eventos

MATURIDADE DE PROJECAO

Operagéo B %B MB %MB M %M MA %MA A %A NA %NA
Rio+20 22 51% 3 7% 1 2% 0 0% 4 9% 13 30%
Copa Conf 2 5% 6 16% 19 50% 1 3% 4 11% 6 16%
JO 3 7% 0 0% 9 21% 18 42% 5 12% 8  19%

Fonte: Autor

Figura 103 — Quantitativo de aplicacédo de NIP por Maturidade de Projecao - Grandes Eventos
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Figura 104 — % de aplicacdo de NIP por Maturidade de Proje¢&o - Grandes Eventos
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Fonte: Autor

Tabela 60 — Grau de Maturidade da aplicacdo das NIP de Proje¢do nas Op Grandes Eventos

GRAU DE MATURIDADE DE PROJECAO

Operacdo B GrauMatB M-B GrauMatM-B M GrauMatM M-A Grau MatM-A A Grau MatA TOTAL
Rio+20 22 22 3 6 1 3 0 0 4 20 51
Copa Conf 2 2 6 12 19 57 1 4 4 20 95
JO 3 3 0 0 9 27 18 72 5 25 127

Fonte: Autor

Figura 105 — Grau de Maturidade da aplicacdo das NIP de Proje¢&o nas Op Grandes Eventos
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Fonte: Autor

As tabelas e graficos de quantitativos de maturidade na aplicacdo de NIP por

estagio de CS trouxeram resultados muito similares aos observados nos resultados

gerais, tanto na distribuicdo dos valores por grande evento e por estagio de CS

guanto nos valores de progresso global.
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6.4.2. Operacdes de Adestramento do MD

Analogamente a sequéncia seguida no registro das operacdes dos Grandes
Eventos, este topico aborda as operacbes Atlantico Il 2012 e Lacgador 2013,
comparando-as por observacdo do que ocorre com a aplicacdo das NIP e sua
maturidade. As Tabelas 62 e 63 as Figuras 105 a 108 mostram a aplicacdo das NIP
utilizadas por operacao, tanto no compito geral quanto por estagio da CS. Séo
focadas as NIP de ataque e exploracdo cibernética, uma vez que essas operagdes

sdo eminentemente de combate.

Tabela 61 — Resultados gerais da aplicagdo das NIP nas Operagao do MD

OPERAGAO UTIL’I\IZI,lz DAS I'\IGLQJI'Erll\l/I_I. M U'INI :_IDIZI\,IAAISC,)AS Ayﬂrc'}\/@%s %Total  TOTAL
Atlantico Il 9 0,0% 5 0 64,3% 14
Lacador 11 14,3% 3 0 78,6% 14
Total Acum.  ----- 143% e e e e

Fonte: Autor

Figura 106 — Operacdes do MD - Resultados Gerais
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Figura 107 — Operag6es do MD - Incrementos de NIP Utilizadas
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Da leitura da Tabela 62 e das Figuras 105 e 106, é possivel constatar que a
aplicacao das NIP progrediu da operacao Atlantico Ill 2012 para a operacao Lacador
2013, sugerindo, como ocorreu no caso das operacbes dos Grandes Eventos, o

incremento da capacidade de consciéncia situacional de defesa cibernética.

A Tabela 63 e as Figuras 107 e 108 estendem a verificagdo, considerando os

estagios de consciéncia situacional.

Tabela 62 — NIP Utilizadas por estagio de CS para todas as Operacfes do MD

NIP UTILIZADAS

Increm. Increm. Increm.

Operacgéo Percepcéo Percepcao Compreenséo Compreens&o Projecéo Projecéo TOTAIS
Atlantico IlI 4 0% 3 0% 2 0% 9
Lagador 4 0% 4 17% 3 33% 11
Total Acum. - 0% - 7% - 33% -

Fonte: Autor

Figura 108 — NIP Utilizadas por estagio de CS para todas as Opera¢des do MD
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Fonte: Autor

Figura 109 — Incremento de NIP na Operac¢des do MD por estagio de CS
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Observando-se a Tabela 63 e as Figuras 107 e 108, vé-se que a aplicagéo
das NIP, aumentou de uma operacao para outra nos estagios de compreensao e
projecéo, permanecendo a mesma na percepcao. Provavelmente, esses resultados
estdo associados, em primeiro lugar, tratando-se do estagio de percepc¢do, ao fato
de que as situagbes anbmalas, nestas operacoes, serem “percebidas” por meio dos
problemas militares simulados, padronizando, de uma certa forma, essa captacao do

problema.

A época dessas operacoes, foi proposta dentre as LA a elas relacionadas que
se estabelecesse um time de técnicos real para fazer as vezes de equipe cibernética
do pais hostil do cenério ficticio, além de as acfes cibernéticas serem desenvolvidas
em ambiente de TI real, porém especifico e segregado para o0 exercicio. Isso
transformaria o processo de percepcdo. No entanto, por razbes diversas, essas
mudancas ndo foram implementadas no periodo estudado.

O incremento em relacdo as NIP de compreenséo e projecao empregadas de
um modo geral é coerente com o amadurecimento que ocorreu nas atividades do
CDCiber, unidade da qual era desdobrado o Destacamento de Guerra Cibernética,
unidade esta que, efetivamente, atuava nos exercicios operacionais. A época da
operacdo Lacador, ja havia ocorrido quatro operacBes de defesa cibernética, duas
de grandes eventos e duas de treinamento militar, dentre elas a Atlantico Ill, e o
aprendizado, em forma de licdes aprendidas das operacdes, capacitacdes diversas
e o incremento tecnoldgico e de pessoal especializado permitiu aventar mais e

melhores itens de planejamento e preparacao para a operacao.

Cabe ressaltar que a verificacdo de uso das NIP reflete a preparacao prévia
para a operacdo e o amadurecimento dos conceitos e praticas envolvidos na

atividade por parte do pessoal envolvido.

A seguir, analogamente ao procedimento seguido para as operagOes de
grandes eventos, sdo apresentados a série de tabelas e graficos correspondentes a
avaliacdo de maturidade, ap0s os quais, sdo tecidos os comentarios que discutem

0s pontos de relevancia.
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Tabela 63 — Quantitativo e % da aplicagdo das NIP por Maturidade nas Op do MD

MATURIDADE
Operagéo B %B MB %MB M %M MA %M-A A %A NA %NA Total
Atlantico Ill 9 64,3% 0 00% 0 0,0% 0 00% 0 0,0% 5 357% 14

Lacador 6 42,9% 5 357% 0 0,0% 0 00% 0 0,0% 3 21,4% 14

Fonte: Autor

Figura 110 — Quantitativo da aplicacdo das NIP por Maturidade nas Op do MD
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Fonte: Autor

Figura 111 — % da aplicacdo das NIP por Maturidade nas Op do MD
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Fonte: Autor

Tabela 64 — Grau de Maturidade da aplicacdo das NIP nas Op do MD

GRAU DE MATURIDADE

Operacdo B GrauMatB M-B GrauMatM-B M GrauMatM M-A GrauMatM-A A Grau MatA TOTAL
Atlantico lll 9 9 0 0 0 0 0 0 0 0 9
Lacador 6 6 5 10 0 0 0 0 0 0 16

Fonte: Autor
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Figura 112 — Grau de Maturidade da aplicacdo das NIP nas Op do MD
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Fonte: Autor

Analogamente ao ocorrido nas operacdes do Grande Eventos, as Tabelas 64
e 65 e gréficos das Figuras 110 e 111 revelam uma incipiéncia clara na Operacgao
Atlantico e um progresso significativo na operacdo Lacador. No entanto, observou-
se também um valor significativo de NIP ndo aplicadas, aproximadamente 36%, o
que reforca constatacao de que, apesar dos progressos de uma operagao para outra,
havia, a época das observa¢fes, uma maturidade menor nos aspectos das acdes de
exploracdo e ataque do que nas de protecao cibernética.

Tabela 65 — Quantitativo e % da aplicag&o das NIP por Maturidade de Percepgéo nas Op do MD

MATURIDADE DE PERCEPCAO
Operagéo B %B M-B %MB M %M MA %M-A A %A NA %NA Total
Atlantico Ill 5 83,3% 0 0,000 0 0,0% 0 00% 0 00% 1 16,7% 6

Lacador 2 40,0% 2 40,0% 0 0,0% 0 0,0% 0 0,0 1 20,0% 5
Fonte: Autor

Figura 113 — Quantitativo da aplicacdo das NIP por Maturidade de Percepcao nas Op do MD
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Figura 114 — % de aplicacdo das NIP por Maturidade de Percepcdo nas Op do MD
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Tabela 66 — Grau de Maturidade da aplicacdo das NIP de Percepcédo nas Op Grandes Eventos

GRAU DE MATURIDADE DE PERCEPCAO

Operacdo B GrauMatB M-B GrauMatM-B M GrauMatM M-A Grau MatM-A A Grau MatA TOTAL
Atlanticolll 5 5 0 0 0 0 0 0 0 0 5
Lacador 2 2 2 4 0 0 0 0 0 0 6

Fonte: Autor

Figura 115 — Grau de Maturidade da aplicacdo das NIP de Percepgéo nas Op MD
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Tabela 67 — Quantitativo e % de aplicacédo das NIP por Maturidade de Compreensédo nas Op MD

MATURIDADE DE COMPREENSAQ

Operagéo B % B MB %MB M %M M-A %BM-A A %A NA %NA
Atlantico Ill 3  50,0% 0 0,0% 0 0,0% 0 0,0% 0 00% 3 50,0%
Lagador 2 333% 2 333% 0 0,0% 0 0,0% 0 00% 2 33,3%

Fonte: Autor
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Figura 116 — Quantitativo de aplicacdo das NIP por Maturidade de Compreenséao nas Op MD
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Fonte: Autor

Figura 117 — % de aplicacao das NIP por Maturidade de Compreenséo nas Op MD
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Tabela 68 — Grau de Maturidade da aplicacéo das NIP de Compreensé&o nas Op MD

GRAU DE MATURIDADE DE COMPREENSAO

Operagdo g Grau MatB M-B GrauMatM-B M Grau MatM M-A Grau MatM-A A Grau MatA TOTAL
Atlantico Il 3 3 0 0 0 0 0 0 0 0 3
Lacador 2 2 2 4 0 0 0 0 0 0 6

Fonte: Autor

Figura 118 — Grau de Maturidade da aplicacao das NIP de Compreensé&o nas Op MD
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Tabela 69 — Quantitativo de aplicacdo das NIP por Maturidade de Projecéo nas Op MD

MATURIDADE DE PROJECAO

Operagéo B %B MB %MB M %M MA %M-A A %A NA %NA
Atlantico Ill 2 66,7% 0 0,0% 0 0,00 0 00% 0 00% 1 333%
Lacador 2  66,7% 1 333% 0 0,0% 0 00% 0 00% O 0,0%

Fonte: Autor

Figura 119 — Quantitativo de aplicacao das NIP por Maturidade de Projecédo nas Op MD
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Fonte: Autor

Figura 120 — % de aplicacao das NIP por Maturidade de Projecao nas Op MD

80%  679%7%

60%
40% 33% 33%
20%

0% 0%0%  0%0%  0%0% 0%

0%
% B % M-B % M % M-A % A % NA

M Atlantico Il ® Lagador

Fonte: Autor

Tabela 70 - Grau de Maturidade da aplicacdo das NIP de Projecao nas Op MD

GRAU DE MATURIDADE DE PROJECAO
Operagio B GrauMatB M-B GrauMatM-B M GrauMatM M-A GrauMatM-A A GrauMatA TOTAL
Atlantico lll 2 2 0 0 0 0 0 0 0 0 2

Lagador 2 2 1 2 0 0 0 0 0 0 4
Fonte: Autor
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Figura 121 - Grau de Maturidade da aplicacdo das NIP de Projecdo nas Op MD
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O exame da aplicacdo das NIP por estagio de CS corroborou as constatacdes
de caréater geral, destacando-se apenas que foi observado nenhuma aplicacdo de
NIP de maturidade média ou superior. A razdo dessa auséncia encontra-se no fato
de que o CDCiber, quando da coleta dos dados da pesquisa, além de recém-criado,
estava majoritariamente voltado para coordenar a defesa cibernética dos Grandes
Eventos ocorridos de 2012 a 2016, que eram operacdes de protecao cibernética, o
gue impactou muito o seu desenvolvimento em exploracéo e ataque cibernéticos nos

primeiros anos de sua existéncia, o que ficou corroborado pelo estudo.

6.5. OBJETIVO ESPECIFICO (e)

As discussdes a respeito do objetivo especifico (e) foram concentradas na
tarefa (e.3), como mencionado no subtitulo 5.5 do capitulo 5, quando do relato dos
resultados referentes ao objetivo especifico (e). Com a realizacdo da tarefa (e.3),
procurou-se realizar qualitativamente uma analise comparativa entre os resultados
da aplicacao das NIP sobre a documentacao das operagdes estudadas (objetivo (d))
e os resultados da andlise dos registros de tratamento das anomalias captadas no

espaco cibernético pelo Dst de Defesa Cibernética que atou na operacao.

Em outras palavras, essa analise buscou averiguar que relacéo era possivel
perceber entre as expectativas geradas pelo efeito da aplicagcédo das NIP-CS-DC na

consciéncia situacional dos comandantes das operacfes estudadas e as reagdes
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reais de consciéncia situacional ocorridas por esses comandantes resultante do

tratamento dado aos eventos andmalos que ocorreram durante as operacoes.

Essa analise foi desenvolvida de modo indireto, pois, além de a CS ser um
processo eminentemente subjetivo a cada ser humano que a realiza, o trabalho de
defesa cibernética depende uma miriade de componentes instrumentais,
processuais e de atividade humana efetuados em mudltiplos niveis, desde a
monitoracdo dos impulsos elétricos que transitam nas redes computacionais,
abstraidos matematicamente em bits e bytes, até a relacdo homem-maquina em que
0 ser humano interage com mostradores do estado de seguranca dos ativos de
informacéo a serem protegidos ou combatidos, conforme a situacdo de emprego da

defesa cibernética.

Logo, como solugcdo para essa abordagem indireta, trés fatores foram
utilizados. O primeiro, em relacéo a aplicacao das NIP, foi a viabilizagdo de um modo
de medir a sua utilizacdo e, portanto, ainda que de modo indireto, estimar o seu
provavel aproveitamento para formac&o da consciéncia situacional dos envolvidos
na cadeia de decisGes até o comandante de uma operacao. Dois parametros foram
usados: o numero de NIP utilizadas e a maturidade estimada na sua utilizagdo. Este
ultimo parametro se demonstrou de importancia central para esta ultima tarefa da
pesquisa, sendo a forma de sua contabilizacdo e interpretacdo expostos no subtitulo
5.4.2.3.

O segundo fator esteve relacionado a estimativa de quao maduros foram os
posicionamentos advindos da tomada de consciéncia situacional de defesa
cibernética nos eventos reais com 0s quais a equipe dos Destacamentos, em
particular o seu comandante, tiveram de lidar. Para realizar essa estimativa, em tese,
seria necessario analisar um a um os eventos andémalos ocorridos, identificar qual o
processo especifico foi escolhido para o seu tratamento e os relacionar, cada um,
aos estagios da CS. Esse processo seria excessivamente complexo, além de haver
a necessidade de documentar na pesquisa eventos reais considerados sigilosos, o0

gue poderia restringir o acesso aos resultados e métodos do trabalho.

A analise dos registros de eventos anémalos ocorridos nas operacdes revelou
como essa dificuldade poderia ser contornada. Conforme resolucéo da tarefa (e.2)
mostrou, constatou-se que todos os eventos de seguranga podiam ser enquadrados

em trés categorias principais, havendo, para todas, métodos de tratamentos bem
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definidos (gestao de riscos, tratamento de incidentes de seguranca computacional e
ciclo de Inteligéncia), os quais podem ser relacionados aos estagios da CS com
relativa simplicidade. Esses métodos se repetiam em todos as operacdes, sendo
diferenciados apenas pela maturidade de sua aplicacdo. Novamente o parametro de
maturidade se mostrou capital para a analise, restando resolver como essa
estimativa poderia ser minimamente confiavel, que leva ao terceiro fator que definiu

a abordagem para resolver a tarefa (e.3).

O terceiro fator foi o fato de o pesquisador, autor desta tese, ter sido
protagonista em todos os eventos estudados, sendo comandante de destacamento
nas operacdes Atlantico Ill, Copa das Confederacdes 2013 e Jogos Olimpicos 2016,
e exercendo fungbes assessoramento direto aos comandantes nas operacoes
Lacador e Rio+20, tendo referéncias diretas do exercicio da consciéncia situacional
de defesa cibernética.

Além disso, o autor exerceu diversos cargos de chefia ligadas as operacfes
do CDCiber, dentre eles o cargo de chefe da secao de doutrina do CDCiber, a quem
coube coordenar a compilagéo das LA das operagdes e aplicacao de frameworks de
seguranca e defesa cibernética, o que vai ao encontro da vivéncia, ainda que nao de
forma metddica e explicitamente reconhecida na instituicdo, da aplicacédo do ciclo de
gestdo do conhecimento organizacional como alicerce e pavimento das condicées
de uma tomada de consciéncia situacional com chances significativas de ter
direcionamento adequado. Assim, com tais vivéncias e conhecimentos, 0 exercicio
da observacdo participante por parte do autor da pesquisa tende a permitir a
formulacao de juizos de valores razodveis para a estimar graus para o parametro de

maturidade.

Isso posto, procedeu-se o desenvolvimento da tarefa de discussao (e.3), o
que foi segmentado em trés fases. Na primeira, foi realizada a compactacdo das
informacdes dos Quadros 10 e 11, relativos a resolugéo da tarefa (e.2), nas Tabelas
73,74,75,78 e 79, discriminadas por operacao, acrescentando-se as estimativas de
maturidade e respectivos valores numericos, conforme a mesma escala utilizada nos
mapeamentos de maturidade do objetivo (d), assim como os valores totais de
schematas e de maturidade, sendo este discriminado por evento anémalo e obtido

por soma dos valores intermediarios estimados por estagio de CS.
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A segunda fase consistiu em uma nova compactacédo, agora, dos valores
totais de maturidade e schematas, distribuidos por categoria de evento anémalo, e
compilados em um valor geral obtido por soma simples. Essas informacfes estédo
nas Tabelas 76 e 77 e Figuras 120 e 121 para os Grandes Eventos e Tabelas 80 e
81 b e Figuras 122 e 123 para as operac¢des do MD.

A terceira fase foi a analise comparativa propriamente dita entre os resultados
do objetivo (d), mais especificamente a tarefa (d.2) e as informacfes geradas nas
duas primeiras fases supras explanadas da tarefa (e.3). Essas analises estao
registradas nos subtitulos 6.5.2 e 6.5.4.

Para realizar a analise comparativa dos resultados dos objetivos especificos
(d) e (e), deve-se partir de uma base de comparacdo que precisa estar bem
estabelecida e caracterizada. Nesse sentido trés premissas precisaram ser

estipuladas de modo a referenciar a analise.

O resultado da aplicacao das NIP para potencializar a tomada de consciéncia
situacional gera uma expectativa de um exercicio dessa CS em nivel de maturidade
superior ao de experiéncias similares anteriores. Essa expectativa se baseia no fato
de que as NIP, por definicdo, constituem um comportamento informacional cuja
realizacdo se da nos estagios iniciais dos ciclos de gestdo da informacdo e do

conhecimento, direcionando as a¢des decorrentes dos demais estagios.

Ao se verificar a aplicagao das NIP-CS-DC em situagdes passadas, mediante
mecanismos metodolégicos bem estabelecidos, tal qual se buscou estruturar nesta
pesquisa, o resultado alcancado revela, de forma indireta e de modo légico dedutivo,
tendéncias da evolucdo do exercicio da consciéncia situacional na linha do tempo.
Assim, a primeira premissa da analise comparativa realizada nesta tarefa (e.3) da
pesquisa é:

1) A aplicacdo das NIP revela tendéncias de evolugcdo no exercicio da

consciéncia situacional de defesa cibernética.

Nos primeiros passos da tarefa (e.2), foi buscado um modo de verificar de
forma mais proxima possivel do que seria uma a verificacdo direta a progressao da
consciéncia situacional no decorrer da realizagcdo das operacdes de defesa
cibernética estudas. A forma encontrada foi a de lancar mao do testemunho do

pesquisador e participante dos eventos em termos de estimativa de maturidade do
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exercicio da consciéncia situacional nas operagdes sob andlise. Tomou-se o cuidado
de tomar esse testemunho de modo sistematizado, lancando-se mao do modelo de
Barford (2010, p. 3-5), e em consonancia com 0S processos reais ocorridos e que
fundamentaram a tomada de consciéncia situacional em todas as categorias de
eventos andmalos observados. Assim a segunda premissa para a andlise

comparativa realizada nesta tarefa (e.3):

2) A estimativa da maturidade do exercicio da consciéncia situacional nas
operagbes estudadas, por meio do testemunho do pesquisador
participante a respeito da qualidade dos processos usados para tratar os
eventos andmalos, revela tendéncias da sua evolugcdo nos eventos

estudados.

Outro fato importante a destacar neste preambulo para a comparacéo
efetuada é que a aplicacdo das NIP pressupde, ainda que ndo de forma sisteméatica
e metodoldgica, algum grau de desenvolvimento de conhecimento organizacional
para que seu sucesso seja significativo e ndo apenas fortuito, o que converge com a
estruturacéo desta pesquisa de doutorado que, para propor o framework de NIP-CS-
DC, o fez derivar de um framework anterior para aprendizado organizacional
resultante da adaptacao de frameworks originais de seguranca e defesa cibernética
escolhidos para a pesquisa. Logo, se, por definicdo, as NIP sdo as origens do ciclo
de conhecimento organizacional, os resultados desse ciclo, produtos informacionais
com valor agregado e conhecimentos, devem ser adequadamente consumidos no
comportamento informacional de uso da informacao, que no caso desta pesquisa é
0 préprio exercicio da consciéncia situacional. Assim, uma terceira premissa é

estabelecida:

3) A-realizacao do efeito desejado na aplicacao das NIP-CS-DC depende do
amadurecimento do conhecimento organizacional em defesa cibernética
de modo que seja viabilizado o exercicio de consciéncia situacional de
DC.

Por fim, considerando o uso de schematas como elemento potencializador da
consciéncia situacional, em termos teoria adotada para defesa cibernética, a
verificagdo contida na tarefa (e.3) também destacou esse elemento para fins de
verificagdo se existe algum indicio de relacdo entre a evolucdo de sua utilizacdo e o

a evolucao do exercicio da CS.
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6.5.1. Estimativas de Maturidade para as Operacdes dos Grandes Eventos

Neste topico sdo apresentadas as estimativas de maturidade para os
Grandes Eventos cobertos pela pesquisa e a contabilizagdo da quantidade de
schematas utilizados. Nas tabelas 73, 74 e 75, as designacdes Pel, Pe2, Col, Co2,
Co3, Prl e Pr2 representam os sete aspectos do modelo de Barford (2010, p.3-5),
adaptados para questionamentos, conforme referencial teérico e apresentados no
Quadro 2, correspondendo aos estagios de CS perceber (Pe), compreender (Co) e

projetar (Pr).

Tabela 71 — Estimativa de Maturidade e Schematas na Op Rio+20

Riscos de Ativos 1 1 M-B 2 1 NA 1 M-B 2 1 1 B 2 6 6
Eventos de seguranga 3 1 B 1 1 1 2 M-B 2 2 1 B 2 5 11
Canal de Inteligéncia 3 1 M 3 1 1 1 M 3 3 NA M 3 9 10

Fonte: Autor

Tabela 72 — Estimativa de Maturidade e Schematas na Op Copa das Confedera¢fes 2013

Riscos de Ativos 1 1 M 3 1 NA 1 M 3 1 1 M 3 9 6
Eventos de seguranga 3 1 M 3 2 1 2 M 3 2 1 M 3 9 12
Canal de Inteligéncia 3 1 M-A 4 1 1 1 M-A 4 3 NA M-A 4 12 10

Fonte: Autor

Tabela 73 — Estimativa de Maturidade e Schematas na Op dos JO

Riscos de Ativos 1 1 M-A 4 3 NA 1 M-A 4 1 1 M-A 4 12 8
Eventos de seguranga 3 1 M-A 4 2 2 2 M-A 4 3 1 M 3 11 14
Canal de Inteligéncia 3 1 M-A 4 1 1 1 M-A 4 3 NA M-A 4 12 10

Fonte: Autor

Tabela 74 — Estimativa de Maturidade por Operacédo de Grandes Eventos

Operacgao Matur. Riscos Matur. Eventos Matur. Intelig Matur. Total
Rio+20 6 5 9 20
Copa Conf2013 9 9 12 30
JO 2016 12 11 12 35

Fonte: Autor
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Figura 122 — Estimativa de Maturidade por Operacéo de Grandes Eventos
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Fonte: Autor

Tabela 75 — Quantitativo de Schematas por Operagéo de Grandes Eventos

Operacédo Schem Riscos Schem Eventos Schem Intelig Total Schem

Rio+20 6 11 10 27
Copa Conf2013 6 12 10 28
JO 2016 8 14 10 32

Fonte: Autor

Figura 123 — Quantitativo de Schematas por Operagéo de Grandes Eventos
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Fonte: Autor

6.5.2. Comparacao entre resultados das tarefas (d.2) e (e.3) — Grandes
Eventos

A analise comparativa entre os resultados da aplicacdo das NIP e a
averiguacao pelo modelo Barford (2010, p. 3-5) deve ter por base as tabelas 55 e 76
e Figuras 95 e 120. Da Figura 95, vé-se que os valores globais de maturidade de
aplicacao de NIP chegam a duplicar da Rio +20 para a Copa das Confederacoes e
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tém um incremento de pouco mais de 60% desta para os Jogos Olimpicos. Ja na
Figura 120, vé-se um incremento de 50% entre as duas primeiras operacdes e de

aproximadamente 17% da segunda para a terceira.

Cabe lembrar que a comparacdo aqui ndo busca proximidades numéricas,
seja de valores absolutos ou proporcionais. O que se busca verificar nessas
comparacoes € se ha coeréncias entre as tendéncias das duas estimativas de
maturidade. Essa escolha de procedimento advém do fato de se estar estimando a
aplicacao de objetos diferentes. No primeiro caso, a aplicagao das NIP; no segundo,
a aplicacdo dos processos de gestdo de riscos, gestdo de incidentes e canal de
Inteligéncia. No entanto, ambos 0s objetos tém como ponto comum a contribuicdo
para o exercicio da consciéncia situacional de defesa cibernética. Dai a escolha de
examinar a tendéncia e ndo a proporcionalidade numérica. No caso especifico dos
Grandes Eventos, observa-se uma coeréncia de tendéncias entre os resultados,
sugerindo a pertinéncia do framework proposto na pesquisa. Um fator adicional que
sugere a coeréncia dos resultados € o aumento, ainda que modesto, de schematas

usados de uma operacgao para outra, conforme Figura 121.

6.5.3. Estimativas de Maturidade para as Operacdes do MD

Neste topico sdo apresentadas as estimativas de maturidade para as
operacOes de adestramento militar cobertas pela pesquisa e a contabilizacdo da
guantidade de schematas utilizados.

Tabela 76 — Estimativa de Maturidade e Schematas na Op Atlantico IlI

Categoriajs de PE1 PE2 Matur. Eie Vir Mat co1 co2 cos Matur. de~ Vir Mat PR1 PR2 Mats.lr. ¢~:|e Vir Mat Total Mat Total
Eventos Anémalos Percecao Pe Compreensao Co Projecao Pr Schcemata
Riscos de Ativos 1 NA M 3 NA NA NA NA 0 NA NA NA 0 3 1
Eventos de seguranca 1 2 M 3 3 3 3 M 3 3 3 M 3 9 18
Canal de Inteligéncia 1 2 M 3 3 3 3 M 3 3 3 M 3 9 15

Fonte: Autor

Tabela 77 — Estimativa de Maturidade e Schematas na Op Lacador

Categoria}s de PE1 PE2 Matur. e~|e Vir Mat co1 co2 co3 Matur. de~ Vir Mat PR1 PR2 Mat.ur. ¢~:Ie Vlir Mat Total Mat Total
Eventos Anémalos Percegao Pe Compreensao Co Projecao Pr Schcemata
Riscos de Ativos 1 NA M 3 1 NA 1 B 2 NA NA NA ) 5 3
Eventos de seguranca 1 2 M-B 2 2 2 2 M-B 2 2 2 M-B 2 6 13
Canal de Inteligéncia 1 2 M 3 2 2 2 M-B 2 2 2 M-B 2 7 11

Fonte: Autor
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Tabela 78 — Estimativa de Maturidade por Operacdo do MD

Operacéo Mat Riscos Mat Eventos Mat Intelig Total Mat
Atlantico IlI 3 9 9 21
Lagador 5 6 7 18

Fonte: Autor

Figura 124 — Estimativa de Maturidade por Operacao do MD
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Fonte: Autor

Tabela 79 — Quantitativo de Schematas por Operagéo do MD

Operacgao Schem Riscos Schem Eventos Schem Intelig Total Schem
Atlantico Il 1 18 15 34
Lagador 3 13 11 27

Fonte: Autor

Figura 125 — Quantitativo de Schematas por Opera¢do do MD
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Fonte: Autor

6.5.4. Comparacao entre resultados das tarefas (d.2) e (e.3) — Operacdes do
MD

Tal qual desenvolvido para os Grandes Eventos, apresenta-se neste ponto

a analise comparativa entre as opera¢cdes do MD Atlantico 11l e Lagcador 2013. Para



239

esse fim, foram estudadas as Tabelas 65 e 80 e as Figuras 111 e 122. Neste caso,
da Figura 111, constata-se um incremento da maturidade na aplicacdo das NIP de
guase 80%. No entanto, da Figura 122, contata-se uma retracdo de
aproximadamente 21% uma operagéo para outra. Refeitas as estimativas e calculos,
constatou-se que ndo houve erros de aplicacdo do método, logo, a explicacédo

deveria pertencer a algum fator externo ao recorte ou condicionantes da pesquisa.

Assim, procedeu-se o reestudo das operacdes, constatando-se que a equipe
formou o Dst que atuou na operagéo Lacador era menor e bem menos experiente do
gue a equipe da operacao Atlantico. O chefe da equipe era um oficial de destaque
no Centro de Defesa Cibernética, mas fora transferido para o CDCiber no ano
anterior a operacdo e nao tinha historico prévio de trabalho no ambito da defesa
cibernética. Dos seus trés membros de equipe, dois eram profissionais de tecnologia
da informacado, mas sem experiéncia de defesa cibernética e o Gltimo era um militar
de Inteligéncia com experiéncia das operacdes anteriores, porém mais restrito aos
niveis operacional e tatico. Em contraste, a equipe da operacéo Atlantico Ill contava
com um comandante e dois de seus oficiais com experiéncia de operagdes e anos
de exercicio de seguranca e defesa cibernética, além de dois outros membros

poucos experientes.

Relembrando a terceira premissa estabelecida para realizar essa analise, ou
seja, “A realizacao do efeito desejado na aplicacdo das NIP para CS em DC depende
do amadurecimento do conhecimento organizacional em defesa cibernética de modo
gue seja viabilizada o exercicio de consciéncia situacional de DC”, € pertinente supor
gue a inexperiéncia da equipe do Destacamento de Guerra Cibernética da operacao

Lacador tenha se refletido na maturidade apresentadas na Figura 122.

Em suma, € pertinente afirmar que a retracdo de maturidade constatada na
Tabela 80 e Figura 122, na operacao Lacador, ainda que nao coerente com a
constatacao de aumento de maturidade observada na aplicacao das NIP, conforme
Tabela 65 e Figura 111, nao refuta a pertinéncia do framework de consciéncia
situacional de defesa cibernética, mas sim o reforga, pois a aplicacdo das NIP séo
prévias a operacdo e sua prosperidade depende de pessoal com conhecimento

sedimentado compativel com as NIP para usar a informacdes.
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6.5.5. Sintese do Resultado da Pesquisa

Neste topico, é apresentado o modelo final a que se chegou na pesquisa, ou
seja, o Framework de Necessidades Informacionais Primordiais para Consciéncia
Situacional de Defesa Cibernética. Essa informacdo j& fora apresentada nos
Quadros 9 e 10, no Capitulo 5, por meio do realce das colunas com fonte em
vermelho, mas sem o destaque proprio que é necessario. Logo, o Framework de
NIP-CS-DC esta disposto de forma especifica nos Quadros 13 e 14, assim como as
Figuras 124 e 125 representam, respectivamente, a sequéncia de producéo e a

organizacdo das categorias das NIP.

Primeiramente, na Figura 124, é apresentada a sequéncia que foi utilizada
para produzir o Framework de NIP-CS-DC, a qual é a mesma sequéncia que se
espera da sua implementacao real em um ambiente organizacional. Foi usada uma
representacao piramidal na qual se adotou uma convergéncia que se irradia da base

para o topo.

Assim, como primeiro estagio, estdo as “matérias-primas”, ou seja, 0s
frameworks que podem ser utilizados para delimitar o conjunto universo do que se
deve saber. No estagio intermediario esta o framework de teoria adotada para defesa
cibernética, no qual a matéria-prima dos frameworks originais € rearranjada para
servir de guia para produzir, preferencialmente de modo sistemético e metodolégico,
os efeitos de interpretacdes, conhecimentos explicitos e regras de defesa cibernética
no ambiente organizacional a que for aplicado. Por fim, a partir de um ambiente
organizacional em que o conhecimento de defesa cibernética prospera e amadurece,
€ possivel, a partir do framework de teoria adotada para defesa cibernética do
segundo nivel, formular o framework de NIP-CS-DC como apice do processo. A partir
deste ponto, as acdes decorrentes tendem a prover incrementos significativos a
capacidade de exercitar a consciéncia situacional por parte de comandantes e

gestores, em seus niveis diversos de decisao.

A Figura 125 mostra uma forma estilizada do Framework de NIP-CS-DC num
conjunto organizado nas categorias que definem o0s estagios da consciéncia
situacional, ou seja, percepg¢éo, compreensao e projecao, e nos conjuntos das agdes
cibernéticas de protecdo, exploracdo e ataque. As NIP, por sua vez, estdo
identificadas pela designacéo adotada desde os Quadro 9 e 10 e reproduzidas nos
Quadros 13 e 14.



241

Considerando que as NIP-CS-DC séao elementos de consulta e ponto de
partida para uma série de possibilidades de como as informacdes correspondentes
deverdo ser buscadas e usadas para produzir os resultados que se esperam, foi
adotada na Figura 125 uma representacdo do Framework de NIP-CS-DC que lembra
uma estante de livros. Essa “estante” tem trés modulos, correspondentes a cada

estagio de consciéncia situacional, onde estdo organizados os “livros”.

Na primeira “prateleira” estdo os volumes relativos as agbes de exploragao
e ataque, tendo sido a cor vermelha adotada por lembrar os red teams, designacao
utilizada no campo da cibernética para as equipes que sao empregadas para realizar

exploracdes e ataques durante exercicios controlados de defesa cibernética.

Nas trés “prateleiras” seguintes estdo os volumes relativos as acfes de
protecdo cibernética, tendo sido a cor azul adotada por lembrar os blue teams,
designacao utilizada no campo da cibernética para as equipes que sdo empregadas
para proteger e responder a incidentes advindos de exploracfes e ataques durante
exercicios controlados de defesa cibernética. As tonalidades de azul apenas foram

utilizadas para diferenciar os “livros” de prote¢do, conforme estagio de CS.

Por fim, cabe ressaltar que algumas repeticdes de “livros” entre os mddulos
de consciéncia situacional sdo em razdo da mesma NIP se desdobrar de modos

diferentes conforme o estagio de CS em que esta.
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Figura 126 - Sequéncia de a¢Bes seguidas na pesquisa para produzir o Framework de NIP-CS-DC

Fonte: Autor
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Figura 127 - Representacao das NIP por estagio de CS e tipos de agdes cibernética
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Fonte: Autor
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Quadro 13 - Framework de NIP de Consciéncia Situacional para Defesa Cibernética — protecéo cibernética (continua)

ESTAGIO DECS | Id NIP_CS_DC NECESSIDADES INFORMACIONAIS PRIMORDIAIS DE CS PARA DC (Protegdo Cibernética)
PERCEPCAO N-NIP001 Quais os ativos informacionais internos fisicos e de sistemas relevantes para a operagdo a serem inventariados?
PERCEPCAO N-NIP002 Quais os ativos informacionais internos de aplicagdes e de software relevantes para a operagéo a serem inventariados?
PERCEPCAO N-NIP003 Quais sdo as comunicagées e fluxos informacionais a serem mapeados?
PERCEPCAO N-NIP004 Quais 0s si de informagdo externos a serem catal dos?
PERCEPCAO N-NIP005 Qual o papel da organizacdo na cadeia de suprii Ivida na operagéo e para quem deve ser comunicado?
PERCEPCAO N-NIP006 (Apenas para org bes consideradas IEC) Qual a posigéio da or izagdo na infraestrutura critica e em seu setor industrial e para quem deve ser comunicada?
PERCEPCAO N-NIP007 Quais sdo as vulnerabilidades dos ativos que devem ser identificadas e doc las?
PERCEPCAO N-NIP008 Quais os foruns e fontes de partilh de informagdes sobre cibernéticas séo relevantes para a missdo?
PERCEPCAO N-NIP009 Quais séo as ameagas internas e externas a serem identificadas e d das?
PERCEPCAO N-NIP010 Quais as linhas de base das operagdes de rede e fluxos de dados esperados para usudrios e si: devem ser belecidas e gerenciadas?
PERCEPCAO N-NIP015 Que redes devem ser monitoradas para detectar possiveis eventos de sequranga cibernética e que tipos de itoracdo devem ser realizadas?
PERCEPCAO N-NIP016 Que ambientes fisicos devem ser monitorados para detectar possiveis eventos de segurancga cibernética e que tipos de monitoragéo devem ser realizadas?
PERCEPCAO N-NIP017 Que tipo de atividade de p | deve ser itorado para detectar possiveis eventos de seguranga cibernética e que tipos de monitoragdo devem ser realizadas?
PERCEPCAO N-NIP018 Que métodos e ologias devem ser empr das para d ¢céio de cédigo malicioso?
PERCEPCAO N-NIP019 Que métodos e ologias devem ser empr das para d ¢céio de cédigo mdvel néo autorizado?
PERCEPCAO N-NIP020 Que tipo de atividade de provedor de servigos externos deve ser monitorado para detectar possiveis eventos de seguranca cibernética e que tipos de monitoragio devem ser realizadas?
PERCEPCAO N-NIP021 Que tipo de atividade de monitoragéo de p I, c des, dispositivos e software ndo autorizados deve ser realizada para detectar possiveis eventos de seguranca cibernética e que tipos de itoracdo devem ser realizadas?
PERCEPCAO N-NI1P022 Que tipo de varreduras de vulnerabilidade devem ser realizadas?
PERCEPCAO N-NI1P023 Que tipo de fungées e atribuicées para deteccio devem ser definidas para garantir responsabilidade?
PERCEPCAO N-NIP024 Que critérios de conformidade devem ser adotados para se verificar se as atividades de detecgéo estdo em conformidade com todos os requisitos aplicdveis?
PERCEPCAO N-NIP025 Que tipo de testes devem ser aplicados e idos para os pr de d ¢do?
PERCEPCAO N-NIP027 Como os processos de deteccdo devem ser contii melhorados?
PERCEPCAO N-NIP028 Como deve ser or izada umassi qtica de priorizagdo de recursos (por lo, hardware, dispositivos, dados, tempo, pessoal e software), tendo por base a sua classificagdo, criticidade e valor para o negécio?
PERCEPCAO N-NIP029 Que fungdes e responsabilidades de seguranca cibernética para toda a forca de trabalho e partes interessadas de terceiros devem ser belecidas?
PERCEPCAO N-NIP030 Quais sdo as prioridades para a missdo, objetivos e atividades or izacionais a serem estabelecidas e comunicadas?
PERCEPCAO N-NIP031 Quais sdo os servigos essenciais que sustentam a infraestrutura da operacgdo e quais sdos as dependéncias e fungées criticas para o seu provimento?
PERCEPCAO N-NIP032 A politica organizacional de ciberseguranga estd estabelecida e comunicada?
PERCEPCAO N-NIP033 Quais as fungdes e responsabilidades de ciberseguranga, fungées internas e parceiros externos devem ser coordenadas e alinhadas?
PERCEPCAO N-NIP034 Quais sdo os requisitos legais e r latérios relaci dos a ciberseguranga, incluindo obrigagées de privacidade e liberdades civis devem ser compr didos e gerenciados?
PERCEPCAO N-NIP035 Quais os riscos de ciberseguranca sdo abordados nos processos de governanga e gerencit de riscos?
PERCEPCAO N-NIP036 Quais os processos de gerenciamento de riscos sdo belecidos, gerenciados e acordados pelos stakeholders organizacionais e quais outras séo necessdrios?
PERCEPCAO N-NIP037 Quais os processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo identificados, belecido. liados, gerenciados e acordados pelos stakeholders organizacionais e quais outros sd@o necessdrios?

Quais fornecedores e parceiros terceirizados de sistemas de informagdo, componentes e servigos sdo identificados, priorizados e avaliados usando um processo de avaliagdo de riscos cibernéticos na cadeia de suprimentos e quais

PERCEPCAO N-NIP038 .
outros também o devem ser?
PERCEPCAO N-NIP039 Os objetivos do programa de ciberseguranga da or ¢do envolvida na operagdo e Plano de Gestdo de Riscos Cibernéticos na Cadeia de Suprii sdo didos nos contratos com fornecedores e parceiros terceirizados?
PERCEPCAO N-NIP040 Que avaliagdes por meio de auditorias, resultados de testes ou outras formas de avaliagdo, fornecedores e parceiros terceirizados devem ser rotineiramente avaliados para confirmar que estdo cumprindo suas obrigagées contratuais?
PERCEPCAO N-NIP048 Quais lnfarma;aes e treil os devem ser dados aos usudrios?
PERCEPCAO N-NIP049 Usudrios privilegi dam seus papéis e responsabilidades?
PERCEPCAO N-NIP050 O que deve se realizado para que as partes inter las de terceiros dam seus papéis e responsabilidades?
PERCEPCAO N-NIP0O51 O que deve se realizado para que executivos seniores entendam seus papéis e responsabilidades?
PERCEPCAO N-NIP052 O que deve se realizado para que o pessoal de seguranga fisica e cibernética entendem seus papéis e resp bilidades?
PERCEPCAO N-NIP087 Quais séo os requisitos de resiliéncia que devem ser belecidos para todos os estados operacionais para apoiar a entrega de servigos criticos (por plo, sob presséo/ataque, durante a recuperacdo, operacdes normais)?
PERCEPCAO N-NIP088 Que impactos e probabilidades potenciais nos negdcios podem ser identificados?
PERCEPCAO N-NIP089 Que ameagas, vulnerabilidades, probabilidades e impactos devem ser considerados sdo utilizados para determinar o risco?
PERCEPCAO N-NIP090 O que é necessdrio para identificar e priorizar as respostas ao risco?
PERCEPCAO N-NIP091 O que é necessdrio para determinar a tolerdncia organizacional aos riscos e claramente a expressar?
PERCEPCAO N-NIP092 O que é necessdrio para informar a determinagéo da tolerdncia a riscos da organizagéo, considerando o seu papel na infraestrutura critica e na andlise de riscos especificos do setor?
PERCEPCAO N-NIP094 O que é grio para o plano de resp durante ou apés um incidente?
PERCEPCAO N-NIP095 O que é necessdrio para que o pessoal conhega suas func¢ées e ordem de operacées quando uma resposta é necessdria?

Fonte: Autor
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Quadro 13 - Framework de NIP de Consciéncia Situacional para Defesa Cibernética — protecéo cibernética (continua)

ESTAGIO DE CS | Id NIP_CS_DC NECESSIDADES INFORMACIONAIS PRIMORDIAIS DE CS PARA DC (Protecdo Cibernética)
COMPREENSAQ N-NIP005 Qual o papel da or izagdo na cadeia de suprii Ivida na operagdo e para quem deve ser comunicado?
COMPREENSAQ N-NIP006 (Ap para or izad. ideradas IEC) Qual a posi¢do da or izagdo na infraestrutura critica e em seu setor industrial e para quem deve ser comunicada?
COMPREENSAOQ N-NIP008 Quais os foruns e fontes de partilh de informagées sobre cibernéticas séo relevantes para a misséo?
COMPREENSAOQ N-NIPO11 Que requisitos séo necessdrios para especificar uma estrutura para detectar e lisar eventos para entender os alvos e métodos de ataque?
COMPREENSAOQ N-NIP012 Que tipos de dados de eventos devem ser coletados e correlaci dos e quais as fontes e sensores devem ser usadas?
COMPREENSAOQ N-NIP013 Que critérios de impacto dos eventos sdo adequados para a operagéo?
COMPREENSAO N-NIP018 Que métodos e tecnologias devem ser empregadas para detecgéo de cédigo malicioso?
COMPREENSAQ N-NIP019 Que métodos e tecnologias devem ser empregadas para detec¢do de cédigo movel néo autorizado?
COMPREENSAQ N-NIP029 Que fungées e responsabilidades de segurancga cibernética para toda a for¢a de trabalho e partes interessadas de terceiros devem ser belecidas?
COMPREENSAQ N-NIP030 Quais sdo as prioridades para a missdo, objetivos e atividades or izaci is a serem belecidas e c icadas?
COMPREENSAQ N-NIP031 Quais séo os servigos iais que a infraestrutura da operagéo e quais séos as dependéncias e fungées criticas para o seu provimento?
COMPREENSAO N-NIP032 A politica organizacional de ciberseguranga estd estabelecida e comunicada?
COMPREENSAO N-NIP033 Quais as fungdes e responsabilidades de ciberseguranca, fungbes internas e parceiros externos devem ser coordenadas e alinhadas?
COMPREENSAO N-NIP034 Quais sdo os requisitos legais e regulatérios relacit dos a ciberseguranca, incluindo obrigagées de privacidade e liberdades civis devem ser compr didos e gerenciados?
COMPREENSAO N-NIP035 Quais os riscos de ciberseguranca sé@o abordados nos processos de governanca e gerenci de riscos?
COMPREENSAQ N-NIP036 Quais os processos de gerenciamento de riscos sGo belecidos, gerenciados e acordados pelos stakeholders organizacionais e quais outras sdo necessdrios?
COMPREENSAQ N-NIP037 Quais os processos de gestéo de riscos cibernéticos na cadeia de suprimentos sdo identificados, estabelecidos, avaliados, gerenciados e acordados pelos stakeholders or izacionais e quais outros séo necessdrios?
~ Quais fornecedores e parceiros terceirizados de si: de informagéd p es e servigos sdo identificados, priorizados e avaliados usando um processo de avaliagéo de riscos cibernéticos na cadeia de suprimentos e quais
COMPREENSAO N-NIP038 .
outros também o devem ser?
COMPREENSAOQ N-NIP039 Os objetivos do programa de ciberseguranca da or izagdo envolvida na operagéo e Plano de Gestdo de Riscos Cibernéticos na Cadeia de Supri sdo didos nos contratos com fornecedores e parceiros terceirizados?
COMPREENSAOQ N-NIP040 Que avaliagdes por meio de auditorias, resultados de testes ou outras formas de avaliagdo, fornecedores e parceiros terceirizados devem ser rotineiramente avaliados para confirmar que estdo cumprindo suas obrigagées contratuais?
COMPREENSAO N-NIP041 Quais sdo as identidades e credenciais a serem emitidas, gerenciadas, verificadas, re das e auditadas para dispositivos, usudrios e processos autorizados?
COMPREENSAOQ N-NIP042 Quais sdo os acessos fisicos aos ativos a serem gerenciados e protegidos?
COMPREENSAQ N-NIP043 Quais serdo os acessos remotos necessdrios e qual a forma de gerenciamento deve ser empregada?
COMPREENSAOQ N-NIP044 Quais as permissées e autorizagdes de acesso incorporando os principios de privilégio minimo e separagéo de fungées devem ser estabelecidas e gerenciadas?
COMPREENSAOQ N-NIP045 Quais agbes para proteger a integridade da rede devem ser realizadas?
COMPREENSAOQ N-NIP046 Quais as agdes para verificar as identidades e as vincular as respectivas credenciais?
COMPREENSAOQ N-NIP047 O que é necessdrio para icar usudrios, dispositivos e outros ativos proporcionall ao risco da transagdo?
COMPREENSAOQ N-NIP048 Quais informacgées e treil os devem ser dados aos usudrios?
COMPREENSAOQ N-NIP049 Usudrios privilegiad dam seus papéis e responsabilidades?
COMPREENSAQ N-NIP050 O que deve se realizado para que as partes inter las de terceiros dam seus papéis e responsabilidades?
COMPREENSAQ N-NIP0O51 O que deve se realizado para que executivos seniores entendam seus papéis e responsabilidades?
COMPREENSAQ N-NIP052 O que deve se realizado para que o pessoal de seguranga fisica e cibernética entendem seus papéis e resp bilidades?
COMPREENSAQ N-NIP053 Quais agbes devem ser realizadas para proteger dados em repouso?
COMPREENSAOQ N-NIP054 Quais agbes devem ser realizadas para proteger dados em trénsito?
COMPREENSAO N-NIP055 O que é necessdrio para formall gerenciar os ativos de dados durante a remogédo, transferéncias e disposicdo?
COMPREENSAOQ N-NIP056 O que é necessdrio para manter a capacidade adequada para garantir a disponibilidade?
COMPREENSAQ N-NIP057 Que proteg¢des contra ntos de dados devem ser impl. adas?
COMPREENSAQ N-NIP058 Quais mecani de verificagdo de integridade sdo usados para verificar a integridade do software, firmware e informagées?
COMPREENSAOQ N-NIP059 Que é necessdrio realizar para criar e manter bi de desenvolvii e teste separados do ambiente de produgdo?
COMPREENSAQ N-NIP060 Que i de verificagéo de integridade devem ser usados para verificar a integridade do hardware?
COMPREENSAOQ N-NIP061 O que é necessdrio para criar e manter uma configuragéo bdsica de si de tecnologia da informagédo/si: de controle industrial, incorporando principios de seguranga?
COMPREENSAO N-NIP062 Qual deve ser o Ciclo de Vida de D lvii de Sistemas empregado na geréncia de si empregados na operagdo?
COMPREENSAOQ N-NIP063 Quais pocessos de controle de mudancas de configuracéo devem estar em vigor?
COMPREENSAO N-NIP064 Quais informacdes devem possuir backups e que processos devem ser r dos para manté-los testd-los?
COMPREENSAQ N-NIP065 Que agbes sdo necessdrias para que politicas e r [ referentes ao bi operacional fisico de ativos organizacionais sejam didos?
COMPREENSAQ N-NIP066 Que processo deve ser realizado para que os dados sejam destruidos de acordo com a politica?
COMPREENSAOQ N-NIP067 O que é necessdrio para aprimorar os processos de protegéo?
COMPREENSAO N-NIP068 Como compartilhar a eficdcia das tecnologias de protegéo?

Fonte: Autor
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ESTAGIO DE CS | Id NIP_CS_DC NECESSIDADES INFORMACIONAIS PRIMORDIAIS DE CS PARA DC (Protecdo Cibernética)

COMPREENSAQ N-NIP069 O que é necessdrio para manter em vigor e gerenciar os Planos de Resposta a Incidentes e Continuidade de Negdcios e os planos de Recuperacéo de Incidentes e Recuperagéo de Desastres?
COMPREENSAQ N-NIP070 O que é necesdrio para testear os planos de resposta e recuperagéo?

COMPREENSAQ N-NIP071 O que é necessdrio para incluir a ciberseguranga nas prdticas de recursos humanos?

COMPREENSAO N-NIP072 O que é necessdrio para desenvolver e impls um plano de gerenci de vulnerabilidades?

COMPREENSAO N-NIP073 O que é necessdrio para que a do e reparo de ativos organizacionais sejam realizados e registrados, utilizando ferramentas apr das e controladas?

COMPREENSAOQ N-NIP074 O que é necessdrio para aprovar, registrar e realizar a do remota de ativos organizacionais, evitando acesso ndo autorizado?

COMPREENSAQ N-NIP075 O que é necessdrio para determinar, documentar, implementar e revisar registros de auditoria/sistema de acordo com a politica?

COMPREENSAQ N-NIP076 O que é necessdrio para proteger midias removiveis e restringir o seu uso de acordo com a politica?

COMPREENSAQ N-NIPO77 O que é necessdrio para incorporar o principio da menor funcionalidad. ando si para fornecer ap as capacidad ?

COMPREENSAOQ N-NIP078 O que é necessdrio para proteger as redes de comunicagéo e controle da operagéo?

COMPREENSAO N-NIP079 Quais devem ser os requisitos de resiliéncias e os respectivos mecani (por plo, fail: balanc to de carga, hot swap) a serem imp ados para utilizagdo em situagdes normais e adversas?
COMPREENSAO N-NIP080 O que é necessdrio para investigar as notificagées dos si: de detecgdo?

COMPREENSAQ N-NIP0O81 O que é necessdrio para realizar a pericia?

COMPREENSAQ N-NIP082 O que é necessdrio para si: i receber, lisar e responder a vulnerabilidades informadas & or izagdo de fontes internas e externas?

COMPREENSAQ N-NIP083 O que é necessdrio para incorporar licées aprendidas aos planos de resposta?

COMPREENSAQ N-NIP084 O que é necessdrio para atualizar as estratégias de resp ?

COMPREENSAO N-NIP085 O que é necessdrio para_incorporar ligées aprendidas aos planos de recuperagéo?

COMPREENSAOQ N-NIP086 O que é necessdrio para atualizar as estratégias de recuperagio?

COMPREENSAOQ N-NIP087 Quais sdo os requisitos de resiliéncia que devem ser belecidos para todos os estados operacionais para apoiar a entrega de servigos criticos (por exemplo, sob pressdo/ataque, durante a recuperagéo, operagées normais)?
COMPREENSAQ N-NIP088 Que impactos e probabilidades potenciais nos negécios podem ser identificados?

COMPREENSAQ N-NIP089 Que ameagas, vulnerabilidades, probabilidades e impactos devem ser utilizados para determinar o risco?

COMPREENSAQ N-NIP090 O que é necessdrio para identificar e priorizar as respostas ao risco?

COMPREENSAOQ N-NIP091 O que é necessdrio para determinar a toleréncia or izacional aos riscos e claramente a expressar?

COMPREENSAO N-NIP092 O que é necessdrio para informar a determinagéo da tolerdncia a riscos da organizagédo, considerando o seu papel na infraestrutura critica e na andlise de riscos especificos do setor?

COMPREENSAO N-NIP094 O que é necessdrio para executar o plano de resposta durante ou apés um incidente?

COMPREENSAQ N-NIP095 O que é necessdrio para que o pessoal conhega suas fun¢ées e ordem de operagées quando uma resposta é necessdria?

COMPREENSAQ N-NIP099 O que é necessdrio para realizar um compartilhamento voluntdrio de informagées com as partes interessadas externas para alcangar uma compreenséo mais ampla da situacéo de seguranga cibernética?
COMPREENSAQ N-NIP100 O que é necessdrio para compreender o impacto de um incidente?

COMPREENSAO N-NIP101 O que é necessdrio para categorizar os incidentes de acordo com os planos de resposta?

Fonte: Autor
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Quadro 13 - Framework de NIP de Consciéncia Situacional para Defesa Cibernética — protecéo cibernética (conclusao)

ESTAGIO DE CS | Id NIP_CS_DC NECESSIDADES INFORMACIONAIS PRIMORDIAIS DE CS PARA DC (Protegdo Cibernética)
PROJECAO N-NIP005 Qual o papel da or izagdo na cadeia de suprii Ivida na operagéio e para quem deve ser comunicado?
PROJECAO N-NIP006 (Apenas para organizades consideradas IEC) Qual a posi¢éo da or izagdo na infraestrutura critica e em seu setor industrial e para quem deve ser comunicada?
PROJECAO N-NIP008 Quais os foruns e fontes de compartilhamento de informagées sobre ameacas cibernéticas sdo relevantes para a misséo?
PROJECAO N-NIP014 Que critérios devem ser usados para belecer um esq de c ias de alertas de incidentese com respectivos limites e a¢ées?
PROJECAO N-NIP018 Que métodos e tecnologias devem ser empregadas para detecgdo de cédigo malicioso?
PROJECAO N-NIP019 Que métodos e ologias devem ser empr das para d ¢céio de cédigo mdvel néo autorizado?
PROJECAO N-NIP026 Que processos de compartilhamento da informagéo devem ser realizados sobre eventos detectados no espago cibernético da operagéo?
PROJECAO N-NIP029 Que fungdes e responsabilidades de seguranca cibernética para toda a forca de trabalho e partes interessadas de terceiros devem ser belecidas?
PROJECAO N-NIP030 Quais sdo as prioridades para a misséo, objetivos e atividades or izacionais a serem estabelecidas e comunicadas?
PROJECAO N-NIP031 Quais sdo os servigos essenciais que sustentam a infraestrutura da operacdo e quais séos as dependéncias e fungées criticas para o seu provimento?
PROJECAO N-NIP032 A politica organizacional de ciberseguranga estd estabelecida e comunicada?
PROJECAO N-NIP033 Quais as fungdes e responsabilidades de ciberseguranga, fungées internas e parceiros externos devem ser coordenadas e alinhadas?
PROJECAO N-NIP034 Quais sdo os requisitos legais e r latérios rel dos a ciberseguranga, incluindo obrigagées de privacidade e liberdades civis devem ser compr didos e gerenciados?
PROJECAO N-NIP035 Quais os riscos de ciberseguranca séo abordados nos processos de governanga e gerencil de riscos?
PROJECAO N-NIP036 Quais os processos de gerenciamento de riscos sdo estabelecidos, gerenciados e acordados pelos stakeholders organizacionais e quais outras sdo necessdrios?
PROJECAO N-NIP037 Quais os processos de gestdo de riscos cibernéticos na cadeia de suprimentos sdo identificados, belecido. li gerenciados e acordados pelos stakeholders organizacionais e quais outros séo necessdrios?
PROJECAO N-NIPO38 Quais fornecedores e parceiros terceirizados de sistemas de informagdo, componentes e servigos sdo identificados, priorizados e avaliados usando um processo de avaliagdo de riscos cibernéticos na cadeia de suprimentos e quais
outros também o devem ser?
PROJECAO N-NIP039 Os objetivos do programa de ciberseguranca da organizagéio envolvida na operacéo e Plano de Gestéo de Riscos Cibernéticos na Cadeia de Suprimentos sio atendidos nos contratos com fornecedores e parceiros terceirizados?
PROJECAO N-NIP040 Que avaliagdes por meio de auditorias, resultados de testes ou outras formas de avaliagéo, for: dores e parceiros terceirizados devem ser rotineiramente avaliados para confirmar que estdo cumprindo suas obrigagées contratuais?
PROJECAO N-NIP048 Quais informagdes e trei os devem ser dados aos usudrios?
PROJECAO N-NIP049 Usudrios privilegiad dam seus papéis e responsabilidades?
PROJECAO N-NIP0O50 O que deve se realizado para que as partes inter las de terceiros dam seus papéis e responsabilidades?
PROJECAO N-NIP0O51 O que deve se realizado para que executivos seniores dam seus papéis e responsabilidades?
PROJECAO N-NIP052 O que deve se realizado para que o p | de seguranga fisica e cibernética entendem seus papéis e responsabilidades?
PROJECAO N-NIP087 Quais sdo os requisitos de resiliéncia_que devem ser belecidos para todos os estados operaci is para apoiar a entrega de servigos criticos (por plo, sob pressdo/ataque, durante a recuperacdo, operacdes normais)?
PROJECAO N-NIP088 Que impactos e probabilidades potenciais nos negdcios podem ser identificados?
PROJECAO N-NIP089 Que ameagas, vulnerabilidades, probabilidades e impactos devem ser considerados séo utilizados para determinar o risco?
PROJECAO N-NIP090 O que é necessdrio para_identificar e priorizar as respostas ao risco?
PROJECAO N-NIP091 O que é necessdrio para determinar a tolerdncia organizacional aos riscos e claramente a expressar?
PROJECAO N-NIP092 O que é necessdrio para informar a determinagdo da tolerdncia a riscos da organizagéo, considerando o seu papel na infraestrutura critica e na andlise de riscos especificos do setor?
PROJECAO N-NIP093 O que é necessdrio para planejar e testar as resposta e procedimentos de recuperagéo com fornecedores e provedores terceirizados?
PROJECAO N-NIP094 O que é drio para o plano de resp durante ou apés um incidente?
PROJECAO N-NIP095 O que é necessdrio para que o pessoal conhega suas fungbes e ordem de opera¢ées quando uma resposta é necessdria?
PROJECAO N-NIP096 O que é necessdrio para relatar os incidentes de acordo com os critérios estabelecidos?
PROJECAO N-NIP097 O que é necessdrio para compartilhar as informagées de acordo com os planos de resposta?
PROJECAO N-NIP098 O que é necessdrio para coordenar com as partes interessadas de acordo com os planos de resposta?
PROJECAO N-NIP102 O que é necessdrio para conter um incidentes?
PROJECAO N-NIP103 O que é necessdrio para mitigar um incidentes?
PROJECAO N-NIP104 O que é necessdrio para mitigar as vulnerabilidades recém-identificadas ou documentd-las como riscos aceitos?
PROJECAO N-NIP105 O que é necessdrio para a execugéo de um plano de recuperagéo durante ou apds um incidente de ciberseguranga?
PROJECAO N-NIP106 O que é necesdrio para gerenciar as relagées publicas?
PROJECAO N-NIP107 O que é necessdrio para restaurar a reputacéo apés um incidente.
PROJECAO N-NIP108 O que é necessdrio para comunicar as atividades de recuperagéo as partes interessadas internas e externas, bem como ds equipes executivas e de gerenciamento?

Fonte: Autor
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ESTAGIO DE CS

Nr NIP

NECESSIDADES INFORMACIONAIS PRIMORDIAIS DE CS PARA DC (Exploracdo e Ataque Cibernéticos)

PERCEPCAO

M-NIP001

Quais informagdes do alvo se deve tentar coletar que possam ser usadas para planejar operagoes futuras?

PERCEPCAO

M-NIP002

Que recursos se deve obter e estabelecer que possam ser usados para apoiar operagoes para alcangar o alvo?

PERCEPCAO

M-NIP003

Quais as formas para se tentar entrar na sua rede do alvo?

PERCEPCAO

M-NIP004

Quais e de que forma devem ser obtidas nomes de conta e senhas do alvo?

PERCEPCAO

M-NIP005

Quais dados de interesse para seu objetivo especifico na rede do alvo devem ser reunidos?

COMPREENSAO

M-NIP006

De que forma e quais cédigos maliciosos se deve tentar executar em locais especificos da rede do alvo?

COMPREENSAO

M-NIP007

O que é necesdrio para se tentar manter a posi¢cdo na rede do alvo?

COMPREENSAO

M-NIP008

O que é necessdrio para se obter permissoes de nivel mais alto na rede do alvo?

COMPREENSAO

M-NIP009

O que é necessdrio para evitar ser detectado?

COMPREENSAO

M-NIP010

O que é necessdrio para se entender o ambiente atacado?

COMPREENSAO

M-NIPO11

O que é necessdrio para realizar o deslocamento através do ambiente da rede do alvo?

PROJEGCAO

M-NIP012

O que é necessdrio para se comunicar com os sistemas comprometidos na rede do alvo para controld-los?

PROJECAO

M-NIP013

O que é necessdrio para se apoderar de dados do alvo?

PROJEGCAO

M-NIP014

O que é necessdrio para tentar manipular, interromper ou destruir os sistemas e dados do alvo?

Fonte: Autor
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6.5.6. Aplicacédo do Framework de NIP-CS-DC

Este topico buscou descrever de forma simples como aplicar o framework
de NIP-CS-DC, viabilizando assim o seu uso sem que haja a necessidade de
reproduzir toda a sistemética seguida na pesquisa.

Considerando que o framework de NIP-CS-DC € um produto acabado e
pronto para aplicacdo, o seu emprego pode ser direto em uma situacado concreta,

conforme a validagao preliminar da pesquisa sugere.

No entanto, cabe ressaltar que, de acordo com as discussdes dos
resultados da pesquisa, 0 sucesso da aplicacdo do framework de NIP-CS-DC se
baseia no nivel de conhecimento organizacional em defesa cibernética alcancado no
ambiente dos decisores pertencentes a cadeia de decisdo e de consciéncia
situacional que atuardo em operacdes de defesa cibernética. Esse conhecimento
pode ser consolidado sem o emprego de uma sistematica formalmente adotada pela
instituicdo para a gestdo do conhecimento, como os dados da pesquisa
demonstraram indiretamente, embora essa condi¢cdo ndo seja desejavel, pois isso
tende a comprometer significativamente o emprego das NIP, como a pesquisa
também identificou quando da andlise comparativa entre as operacdes Atlantico Il e
Lacador 2013.

Logo, o framework pode ser aplicado diretamente, sendo que seus
aplicadores devem estar cientes das nuances ressaltadas neste topico. No entanto,
recomenda-se uma preparacdo continua para seu sucesso, acrescentando 0s
estagios do ciclo de conhecimento organizacional para defesa cibernética e de modo

sistematico.

Assim, neste tépico sdo apresentadas duas possibilidades de aplicacao do
framework de NIP-CS-DC. A primeira, aplicada por ocasido de uma necessidade
especifica e pontual, e a segunda, aplicada de modo continuo e permanente. Esses
dois modos estdo explicados nos subitens 6.5.6.1 e 6.5.6.2. Para tal, foi adotada uma
abordagem de processo, de modo a facilitar a apreenséo da aplicacdo do framework

de NIP-CS-DC. Esses processos estao representados nas Figuras 127 e 128.

Deve-se ter claro em mente que a finalidade do framework de NIP-CS-
DC é gerar o conjunto de necessidades informacionais particulares que

impliguem em ac¢des que criem as condi¢gdes para que os decisores envolvidos
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alcancem uma consciéncia situacional adequada sobre o0 espaco cibernético
de interesse da missao, seja essa missdo a constituicdo de uma estrutura de
defesa cibernética temporaria, como uma operacdo militar, ou um centro de

monitoragdo permanente.

Por fim, é de grande relevancia lembrar que o emprego do framework de
NIP-CS-DC néo foi concebido para planejamento de operacdes ou implementacao
de centros de monitoracdo de defesa cibernética como um todo, mas sim para
deflagracdo de agbes para potencializar a consciéncia situacional de defesa
cibernética a ser realizada nessas estruturas. Apesar dessa especificidade inerente
a sua estruturacéo, o fato de as NIP serem resultantes diretas dos controles e taticas
dos frameworks estudados faz como que seu emprego, de forma inevitavel e
desejavel, se reflita nos requisitos de implementacdo das infraestruturas que
abrangerdo os ativos que viabilizardo o exercicio da consciéncia situacional de

defesa cibernética.

6.5.6.1. Aplicacao por ocasiao especifica e temporéria

Para a aplicacdo por ocasido especifica e temporéaria, propde-se uma

estrutura de processo, conforme a Figura 127.

O primeiro estagio é o da identificacdo de todos os elementos
direcionadores da missao, podendo ser objetivos, metas, planejamentos de ordens
superiores, diretrizes, politicas, normas, regras, saidas de processos ou outro
elemento de valor equivalente. Isso estabelece o que deve abranger e direcionar as
acOes correspondentes de cada estagio da consciéncia situacional. Nesse estagio,
as NIP ainda ndo sdo consultadas, mas sim os documentos orientadores aplicaveis
a misséo.

O segundo estagio, ainda relacionado ao aspecto de direcionamento inicial,
€ subdividido em trés subprocessos: (i) selecdo, no framework de NIP-CS-DC, das
NIP que sao aplicaveis as trés fases da CS e que séo ligadas as metas, objetivos e
perspectivas, conforme modelo de Endsley (1995); (i) para cada uma das NIP
selecionadas, deve-se analisar se na situacdo especifica ela é ou nédo aplicavel,
desconsiderando-se as nao aplicaveis; (iii) analisar cada NIP e particulariza-la para

a situacgao especifica da missdo (pode ndo haver a necessidade de particularizacao).
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Estabelecidos os estagios direcionadores, seguem-se 0s estagios
correspondentes as fases da consciéncia situacional: percepcdo, compreensao e
projecéo. A abordagem dessas trés fases de CS é integralmente similar ao realizado
no segundo estagio, havendo os mesmos tipos de subprocessos, podendo ser
aplicado tanto na porcdo do framework baseado em NIP de protecdo cibernética
guanto na porcéo baseada em ataque e exploracao cibernéticas. trés as acfes de
defesa cibernética, ou seja, protecdo, exploracdo e ataque cibernético, conforme a

natureza da missao.

No terceiro estagio, correspondente a percep¢do, sdo 0s seguintes 0s
subprocessos: (i) selecdo no framework das NIP que sdo aplicaveis a fase da
percepcao da CS, inclusive aquelas cuja aplicacdo se repete nas outras fases de
CS; (ii) para cada uma das NIP selecionadas, deve-se analisar se na situagéo
especifica ela é ou ndo aplicavel, desconsiderando-se as ndo aplicaveis; (iii) analisar
cada NIP e particulariza-la para a situacéo especifica da missao (pode ndo haver a

necessidade de particularizacéo).

No quarto estagio, correspondente a compreensao, Sd0 0s seguintes 0s
subprocessos: (i) selecdo no framework das NIP que sdo aplicaveis a fase da
compreensao da CS, inclusive aquelas cuja aplicacdo se repete nas outras fases de
CS; (ii) para cada uma das NIP selecionadas, deve-se analisar se na situacéo
especifica ela é ou ndo aplicavel, desconsiderando-se as ndo aplicaveis; (iii) analisar
cada NIP e particulariza-la para a situacdo especifica da missédo (pode nédo haver a

necessidade de particularizacéo).

by

No quinto estagio, correspondente a projecdo, Sdo 0S seguintes 0s
subprocessos: (i) selecdo no framework das NIP que sdo aplicaveis a fase da
projecéao da CS, inclusive aquelas cuja aplicacao se repete nas outras fases de CS;
(il) para cada uma das NIP selecionadas, deve-se analisar se na situagéo especifica
ela é ou ndo aplicavel, desconsiderando-se as néo aplicaveis; (iii) analisar cada NIP
e particularizad-la para a situacdo especifica da missdo (pode nao haver a

necessidade de particularizacao).

No sexto e ultimo estagio, deve-se compilar as Necessidade Informacionais
produzidas para a situagdo especifica. A partir desse ponto, tem-se os elementos

informacionais de partida para busca e uso da informagao a serem empregados em
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planejamentos, compras, projetos, processos ou outras sistematicas similares para

aplicacdo a missao.

6.5.6.2. Aplicacdo continua e permanente

Para a aplicacdo por ocasido especifica e temporéria, propde-se uma

estrutura de processo, conforme a Figura 128.

A aplicacao continua e permanente do framework de NIP-CS-DC se difere
da aplicagdo por ocasido especifica e temporaria pelo acréscimo de outro processo
gue a antecede. Esse processo prévio diz respeito a aplicacdo do framework de
teoria adotada para defesa cibernética e tem por finalidade aprimorar e aprofundar o
conhecimento organizacional sobre defesa cibernética, pelo viés do conhecimento

explicito, conforme o ciclo de conhecimento organizacional de Choo (1998).

Assim, o0 processo como um todo para aplicacdo das NIP-CS-DC para
meédio e longo prazo é composto por um primeiro processo a ser definido neste
subtitulo conjuntamente como o processo para ocasido especifica e temporaria
definido no subtitulo 6.5.6.1.

O processo prévio mencionado conta com cinco estagios: (i) direcionadores
gerais da organizacao; (ii) capacitacdo dos integrantes da cadeia de decisdo e
consciéncia situacional sobre 0 que sdo e como se aplicam os controles e taticas dos
frameworks originais; (iii) identificacdo e execucdo das acdes relativas a
organizacdo das interpretacfes de defesa cibernética; (iv) identificacdo e execucao
das ac¢0es relativas ao conhecimento explicito de defesa cibernética; (v) identificacao
e execucdo das acdes relativas a organizacdo das regras de decisdo de defesa

cibernética.

O primeiro estagio é o da identificacdo de todos os elementos
direcionadores da missdo da organizagcdo, podendo ser objetivos, metas,
planejamentos, diretrizes, politicas, normas, regras, saidas de processos ou outro
elemento de valor equivalente. Isso estabelece o que deve abranger e direcionar a

acao organizacional para defesa cibernética.

O segundo estagio € o da capacitacdo dos integrantes da cadeia de

decisdo e consciéncia situacional nos controles e taticas dos frameworks. Essa
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capacitacdo pode ser uma ou mais dentre aquelas que, sendo de boa qualidade, s&o
oferecidas no mercado. Um elemento de capacitacdo de importancia significativa
deve ser acrescido a essas capacitacbes comuns de mercado: exercicios de

simulac@o de tomada de decisdo e consciéncia situacional de defesa cibernética.

O terceiro estagio € da producdo continua de elementos especificos de
interpretacdo de defesa cibernética, conforme rearranjo dos elementos dos
frameworks estudados e a partir da infraestrutura de ativos disponiveis ou em

implementagao.

O quarto estagio é da producdo continua de elementos especificos de
conhecimento explicito de defesa cibernética, conforme rearranjo dos elementos dos
frameworks estudados e a partir da infraestrutura de ativos disponiveis ou em

implementagao.

O quinto estagio é da producdo continua de elementos especificos de
regras de defesa cibernética, conforme rearranjo dos elementos dos frameworks

estudados e a partir da infraestrutura de ativos disponiveis ou em implementacéao.

Para os estagios 2 a 5 é altamente recomendavel a existéncia de uma
estrutura de simulacdo de operacdes de defesa cibernética para encenacédo da
aplicacdo da acdo organizacional de defesa cibernética para avaliar a efetividade

das interpretacdes, conhecimento explicito e regras de defesa cibernética.

Assim, a Figura 128 retrata o processo completo, sendo a primeira parte
0 processo prévio descrito neste subtitulo e a segunda parte o processo de ocasiao

especifica e temporaria da Figura 127.



Figura 128 - Representacéo da aplicagdo das NIP-CS-DC em curto prazo
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Processo de Aplicacao das NIP por ocasido especifica e temporaria
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Figura 129 - Representacéo da aplicacdo das NIP-CS-DC em médio e longo prazo
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Processo para aplicagio das NP de forma continua e permanente
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7. CONCLUSOES

Este capitulo apresenta o fecho desta pesquisa de doutorado, rememorando 0s
passos principais, desde o0 questionamento central, até os resultados,

acrescentando-se sugestdes para pesquisas futuras.

7.1. PERGUNTA DE PESQUISA E OBJETIVOS

Este documento de tese partiu da seguinte pergunta de pesquisa: “Como
estruturar um framework que, baseado no ciclo de conhecimento organizacional,
forneca um conjunto de elementos de referéncia para a determinacdo das
necessidades informacionais primordiais a formacao da consciéncia situacional em
defesa cibernética no contexto da Defesa Nacional Brasileira no seu nivel
estratégico?” Para abordar a questdo, a pergunta foi convertida em objetivo geral, o

gue foi desdobrado em cinco objetivos especificos, quais sejam:

Objetivo geral: Propor um framework, baseado no ciclo de conhecimento
organizacional de Choo (1998, p. 240), que fornega um conjunto de elementos de
referéncia para a determinacdo das necessidades informacionais primordiais a
formacdo da consciéncia situacional em defesa cibernética, conforme definida por
Endsley (1995, p.35), no contexto da Defesa Nacional Brasileira no seu nivel

estratégico.

Objetivos  especificos: (a) Identificar frameworks consagrados
internacionalmente para seguranca cibernética, seguranca da informacédo e de
ataque cibernético que serao Uteis a pesquisa; (b) Identificar e aplicar critérios para
selecdo de elementos presentes nos frameworks escolhidos que sejam compativeis
com os aspectos do ciclo de gestdo do conhecimento de Choo (1998, p. 240); (c)
Identificar e aplicar critérios para relacionar os elementos de frameworks
selecionados em relag&o ao ciclo de gestdo do conhecimento de Choo (1998, p. 240)
com os estagios de consciéncia situacional de Endsley (1995, p. 35) para primeira
consolidagéo do framework a ser produzido na pesquisa; (d) Aplicar o framework
consolidado nas documentacgdes regulatorias e doutrinarias do Setor Cibernético da
Defesa brasileira, assim como nos planejamentos das operacfes de defesa
cibernética ocorridas no periodo de 2011 a 2017 para identificar as necessidades

informacionais de cada evento ocorrido no periodo; (e) Discutir e concluir a



257

pertinéncia do framework proposto por meio do relacionamento entre as
necessidades informacionais primordiais mapeadas para cada operacdo de defesa
cibernética e os respectivos registros das licdes aprendidas analises pos-acao

realizadas no periodo estudado.

O objetivo geral demandou a articulacdo de trés entes que, a principio,
pareceram pertencer a trés contextos de aplicacao absolutamente separados: o ciclo
de conhecimento organizacional de Choo (1998, p. 240), o modelo de consciéncia
situacional em defesa cibernética, conforme definido por Endsley (1995, p.35) e 0s
frameworks de seguranca e defesa cibernética.

Os objetivos especificos foram planejados para viabilizar a prospeccao e
identificacdo de pontos de convergéncia e articulacdo entre os modelos de Choo
(1989) e Endsley (1995) e os instrumentos de gestdo de seguranca e defesa
cibernética em que se constituem os frameworks. Essas integracfes foram
resolvidas pelos objetivos especificos a, b e ¢, conforme recortes e adaptacoes

definidos no referencial tedrico.

O maior desafio dessa pesquisa foi a aplicacdo do framework proposto,
resultante da consecucdo do objetivo especifico (c), na documentacdo das
operacOes de defesa cibernética, assim como aferir sua pertinéncia, ou seja, a
execucao dos objetivos (d) e (e). O desafio residiu majoritariamente em se contar
com conhecimentos tedricos e praticos prévios envolvendo o objeto da pesquisa e
aplicar esses conhecimentos de forma coerente com os aspectos metodolégicos

exigidos no trabalho, de modo a apresentar uma forma valida de aferir o modelo.

Cabe ressaltar que a conducao da pesquisa foi tal que o framework proposto,
por ser de carater primordial, pelo viés das necessidades informacionais de defesa
cibernética, tem flexibilidade suficiente para ser aplicado tanto no nivel estratégico

guanto niveis intermediarios de gestdo ou puramente operacionais.

Em consequéncia da realizacdo de todos os objetivos, consideram-se o0s
objetivos alcancados e a pergunta de pesquisa respondida, cabendo ressaltar que a
pesquisa ndo produziu um resultado definitivo e rigido, podendo haver atualizacoes,

extensdes ou outras adaptacdes para o caso de novos estudos que explorem o tema.
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7.2. CONTRIBUICOES DO TRABALHO

Este trabalho de pesquisa abrangeu os contextos de defesa cibernética,
consciéncia situacional, conhecimento organizacional, necessidades informacionais
e frameworks, provendo, sob diversos aspectos, contribuicdes para cada dessas

areas.

Defesa Cibernética

No campo da defesa cibernética, dentre as possiveis contribuicdes advindas
da pesquisa, destaca-se a possibilidade de utilizacdo do framework como
instrumento de delimitacdo e especificagdo dos temas de relevancia a serem
considerados para planejamento de uma operacao de defesa cibernética em seus
aspectos de tecnologia da informacéo, gestédo de riscos, processos de preparacao,
protecdo, monitoracdo respostas e recuperacdo de incidentes e seus aspectos

ofensivos.

Consciéncia Situacional

No campo da consciéncia situacional, o destaque maior € o proprio resultado
da pesquisa que proveu um modo de potencializar a consciéncia situacional de
defesa cibernética por meio de dois estagios. O primeiro é o da sedimentacdo e
atualizacdo do conhecimento organizacional de defesa cibernética como instrumento
para alcar as habilidades, treinamentos e consolidacao das experiéncias. O segundo
trata do uso do framework proposto nesse terreno organizacional fertilizado para
aumentar as chances de o ciclo do conhecimento chegar ao seu auge, que € 0 uUso
de qualidade das informacbes e conhecimentos ou, em outras palavras
convergentes com o objeto da pesquisa, exercitar uma consciéncia situacional de

defesa cibernética satisfatoria.
Conhecimento Organizacional

Por for¢ca da necessidade imposta pelas decisfes de conducdo da pesquisa,
o referencial tedrico estabeleceu um recorte de trabalho no ciclo do conhecimento
organizacional proposto por Choo (1998) de modo que o trabalho tivesse o foco na
teoria adotada, ainda que sem prejuizo para as areas da teoria em uso e a cultura
organizacional, pois, como Choo (1998) demonstrou, ha uma influéncia mutuas entre
essas areas. Assim, a pesquisa proveu as organizacdes que trabalham voltadas para

a defesa cibernética ou com ela podem interagir, um instrumento indutor da evolugéo
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do conhecimento organizacional de defesa cibernética como um todo a partir da

teoria adotada.
Necessidades Informacionais

Apesar da obviedade do carater imprescindivel da determinacdo das
necessidades informacionais para desenvolver praticamente qualquer atividade
gerencial complexa, como, por exemplo, uma operacdo de defesa cibernética, ndo
foram localizados métodos gerais para determinacdo de necessidades
informacionais, e sim métodos especificos em diversas areas de conhecimento, ou
ainda métodos com outros objetivos, mas que incidentalmente realizam, em algum
grau, a descoberta de necessidades informacionais, sendo um exemplo, no campo
da cibernética, a gestdo de riscos. Assim, uma contribuicdo para o campo das
necessidades informacionais foi o método utilizado na pesquisa, no qual os aspectos
da teoria adotada foram usados como delimitadores e referéncias para rearranjar os
elementos dos mecanismos de melhores praticas de mercado em um conjunto de
necessidade informacionais, ao mesmo tempo que 0S aspectos de consciéncia
situacional foram usados para colimar as necessidades informacionais geradas com

preciséo para 0 seu uso.

Frameworks

A contribuicdo para o contexto dos frameworks, considerados como
mecanismos facilitadores de procedimentos gerenciais complexos, € o préprio
resultado da pesquisa, pelo qual foi elaborado um framework de necessidades

informacionais de defesa cibernética, o qual pode ser Util para organizacdes do setor.

7.3. LIMITACOES DO TRABALHO

O desenvolvimento da pesquisa mostrou muitas possibilidades de
desenvolvimento ao mesmo tempo que diversas necessidade de delimitacdes,
simplificagBes e escolhas metodoldgicas. Dentre as decis6es tomadas em meio a
execucao dos procedimentos metodologicos, trés foram de maior dificuldade e riscos
de execucao inadequada ou imprecisa. Foram elas: (i) a escolha de quais controles
e taticas dos frameworks escolhidos correspondiam a que aspecto da teoria adotada

de defesa cibernética; (ii) a escolha de quais controles e taticas dos frameworks
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escolhidos correspondiam a que estagio da consciéncia situacional de defesa
cibernética; (iii) estimativa do grau de maturidade da aplicacdo das NIP (tarefa d.2)
ou da qualidade dos estagios de consciéncia situacional para lidar com eventos

an6malos (tarefas e.2 e e.3).

A dificuldade para lidar com esses elementos era a necessidade de filtrar de
modo suficiente deficiéncias de conhecimento, vieses pessoais ou outro aspecto
subjetivo do pesquisador que comprometesse 0 juizo necessario as escolhas de
cada processo. A atenuacado desse risco foi contornada se estabelecendo critérios
que condicionasse a escolha objetivamente, além da propria experiéncia vivida pelo
pesquisador no objeto da pesquisa e de conhecimentos prévios sobre o tema

sedimentados em contexto organizacional.

7.4. SUGESTOES PARA TRABALHOS FUTUROS

As caracteristicas da pesquisa permitem diversas possibilidades de extenséo,
complemento, alternativas, além de outras possibilidades. Dentre essas diversas

possibilidades, sugere-se as seguintes:

— Extensao do framework de NIP-CS-DC por meio de outros frameworks
de seguranca cibernética ou de ataque cibernético.

— Substituicdo de um ou dos dois frameworks de seguranca cibernética
ou de ataque cibernético para produzir uma outra versao do framework
de NIP-CS-DC.

— Estudo de caso da aplicagdo do framework de NIP-CS-DC em
ambiente organizacional compativel.

— Extenséo do framework de NIP-CS-DC, considerando as outras areas
do ciclo do conhecimento de Choo (1998).

— Enriquecer o framework com elementos de teoria de superioridade
informacional.

— Extensdo do framework de NIP-CS-DC, considerando aspectos de
ambiguidade no ciclo do conhecimento de Choo (1998).

7.5. PALAVRAS FINAIS

Este estudo buscou produzir ndo s6 um conhecimento de carater inovador,

como se espera de uma tese de doutoramento, como também procurou gerar um
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instrumento de producdo de novos conhecimentos. Nesse sentido, a escolha de

pesquisa com foco em necessidades informacionais teve especial significado.

Nos ciclos de gestédo da informacé&o ou no ciclo conhecimento organizacional,
0s primeiros passos sdo dados por meio da descoberta do que se precisa saber,
acompanhado de todos os questionamentos complementares que enriquecem a

resposta da pergunta “o que € necessario?”.

Assim, aprimorar os instrumentos que aumentam as chances de o uso da
informacado ser adequado as necessidades humanas, sejam internas ou externas,
individuais, coletivas ou organizacionais, € um aspecto potencializador da propria
evolucdo do individuo e, em Ultima instancia, da sociedade. Um desses instrumentos

sdo 0os mecanismos de determinacdo das necessidades informacionais.

Tal qual uma flexa que é disparada para o alvo, a determinacdo das
necessidades informacionais € a seta sem a qual ndo se pode alcangar o objetivo
organizacional. Ainda que exista a possibilidade dessa flexa ser desviada ou
encontrar um obstaculo inesperado no trajeto, como se constatou numa das
operacdes estudadas, se ela ndo for adequadamente construida para, ai sim, ser
posicionada com técnica no arco da busca da informacéo e disparada com destreza

para o alvo do uso da informacéo, ndo sera possivel realizar acdes de sucesso.

Deste modo, este trabalho de pesquisa € encerrado, sendo posicionado, ao
mesmo tempo como um conhecimento que agrega novos conhecimentos aos
campos da defesa cibernética, consciéncia situacional e conhecimento
organizacional e como um conhecimento social aplicAvel em ambientes

organizacionais compativeis com o objeto de estudo.
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