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RESUMO

Os conceitos tradicionais e doutrindrios da ciberseguranca envolvem, de forma simplificada, as camadas
fisica, logica e social. Esta pesquisa objetiva abordar um terceiro aspecto para utilizacdo de coleta de
informagdes sobre usudrios no mundo virtual visando obter colaboragdo para fornecimento de informa-
¢oes de maior qualidade para incrementar medidas de seguranca cibernética, inclusive, aplicando métodos
utilizados pela chamada engenharia social para reunir as melhores praticas de coleta de informagdes base-
adas num framework envolvendo técnicas de inteligéncia de fontes humanas (HUMINT) e inteligéncia de
fontes abertas (OSINT) para aumentar a capacidade das estruturas organizacionais de ciberseguranca, pri-
vadas ou publicas, na identificac@o e prevencdo de ameacas a partir da colaborag@o de usudrios previamente
identificados. Na consecug¢do deste objetivo, esta pesquisa buscou investigar a aplicabilidade de técnicas de
gerenciamento de fontes humanas e fontes abertas através da proposi¢do de um framework de boas praticas
para acdes de coleta em fontes abertas, a partir dos seguintes objetivos: 1) revisar a literatura recente sobre
os ataques baseados em engenharia social; 2) revisar os conceitos empregados em HUMINT; 3) revisar os
conceitos empregados em OSINT; 4) propor um framework de boas préticas para orientar os profissionais
de seguranca cibernética a interagirem com eventuais perpetradores de ataques; 5) validar o framework
a partir de questiondrios com profissionais em ciberseguranca. A partir da metodologia de um estudo de
caso, foram selecionadas 21 boas préticas, agrupadas nas categorias analiticas procedimental e psicoldgica,
que foram depuradas por 15 especialistas, agentes policiais, que atuam na coleta de informagdes em fontes

abertas.



ABSTRACT

The traditional and doctrinal concepts of cybersecurity, in a simplified form, the physical, logical and so-
cial federations. This research aims to address a third aspect for the use of collecting information about
users in the virtual world in order to obtain collaboration to provide higher quality information to increase
cybersecurity measures, including applying methods used by the so-called social engineering to gather the
best practices of collection of information captured in a framework involving human source intelligence
(HUMINT) and open source intelligence (OSINT) techniques to increase the capacity of organizational cy-
bersecurity structures, private or public, in identifying and preventing threats based on user collaboration
previously identified. In achieving this objective, this research sought to investigate the applicability of ma-
nagement techniques for human sources and open sources by proposing a framework of good practices for
collection actions in open sources, based on the following objectives: 1) review the recent literature about
attacks based on social engineering; 2) review the concepts used in HUMINT; 3) review the concepts used
in OSINT; 4) propose a framework of best practices to guide cybersecurity professionals in interacting with
adverse attack aggressors; 5) validate the framework based on questionnaires with cybersecurity professi-
onals. Based on the methodology of a case study, 21 good practices were selected, grouped in procedural
and psychological analytical categories, which were debugged by 15 specialists, waiting agents, who work

in the collection of information from open sources.
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1 INTRODUCAO

Os conceitos tradicionais e doutrindrios da ciberseguranga envolvem, de forma simplificada, as cama-
das fisica, ldgica e social, prevalecendo o consenso de que o sistema estard seguro se essas trés camadas
estiverem com niveis de conformidade apropriados. Diante das dificuldades para conceituar “seguranga”
para interfaces humanas e sociais,a industria e a pesquisa académica tém sido compelidas a tratar a ciber-

seguranga com foco nas camadas fisicas e logicas [1].

De acordo com as abordagens mais pesquisadas, ao nivel das camadas fisicas e légicas, a efetiva
seguranca depende da implementacdo de estratégia cibernética baseada no entendimento do mindset hacker
com testes de penetragdo por red team e na defesa ampla e profunda com a¢des de blue team [2]. Sob 6tica
das camadas fisica e 16gica, ha diversos frameworks para defesa cibernética proativa com apenas alguns
abordando a camada social, de forma tangencial, através do tratamento centrado na “cultura de seguranca”

do usuario.

Contudo, a partir da metade dos anos 2000, o campo de pesquisa sobre criminalidade online expandiu-
se de discussdes tedricas e praticas sobre a natureza do ciberseguranca nas camadas fisicas e légicas que
suportam o ambiente virtual para abordagens relacionadas aos espagos sociais, onde também ocorrem
danos tangiveis ao patriménio e o bem-estar fisico e emocional das pessoas. Com a ampliacdo das pes-
quisas para a camada social, o escopo da investigacdo académica também foi expandido para pesquisas
de larga escala populacional, incluindo amostras populacionais de jovens e novos métodos criminosos e

nio-criminosos que tém sido utilizados para o entendimento da natureza do cibercrime [3, 4, 5, 6, 7].

No ambito da camada social, as ameacas se conformam nas interacdes humanas baseadas no entre-
lagcamento entre informacdo e tecnologia que deslocam o ponto central das discussdes para a sociedade
informacional com as interdependéncias das relacdes humanas baseadas no uso das redes sociais que re-

sultam no volume crescente da oferta de informacdes produzidas pelos préprios usudrios.

Ao afetar todos os campos da atividade humana, a massiva oferta de informacgdes também configura de-
safios para a seguranca cibernética, particularmente para a atividade de coleta de informacgao de qualidade.
Diante da possibilidade de geracao de informacao pelo préprio usudrio através de redes sociais, a interacao
entre informacao e tecnologia resulta em novas possibilidades de coleta e processamento de informagdes
na web como subsidio para a implementagdo de politicas de seguranca da informacao, desde ambientes
corporativos do setor privado até a vertente de law enforcement ou de Estado para segurancga nacional. [8]

A coleta de informacgdes como recorte da atividade de seguranca ptiblica abrange fundamentalmente a
coleta e o processamento de informagdes para subsidiar o processo gerencial na administracdo dos 6rgdos
de seguranca publica ou na conducio de agdes de repressdo a criminalidade, principalmente, no espago
cibernético onde se oferece uma série de servigos e no seu ambiente transitam informagdes sigilosas estao

sujeitas a ameagas provenientes de crimes cibernéticos, primeiro nivel de ameaca, espionagem industrial



eletronica, ameacas de segundo nivel e, a guerra cibernética, no terceiro nivel [7].

Além da coleta sistemadtica para subsidios de acdes de law enforcement, o levantamento bibliografico
indicou a existéncia de farta literatura relacionando a coleta de informacdes em redes sociais com agdes de
marketing empresarial, principalmente, na vertente conhecida por profiling para segmentacdo de compa-
nhas comerciais também conhecido por marketing de influéncia [9] com o objetivo de influenciar pessoas

e influenciar seus comportamentos.

Esta pesquisa objetiva abordar um terceiro aspecto para utilizacdo de coleta de informacdes sobre
usudrios no mundo virtual visando obter colaboracdo para fornecimento de informagdes de maior qualidade
para incrementar medidas de seguranca cibernética, inclusive, aplicando métodos utilizados pela chamada
engenharia social. Neste sentido, a engenharia social é definida como ramo da ciéncia social aplicada
relacionada com o gerenciamento de seres humanos de acordo com seu lugar e fung¢do na sociedade, além
de organizar os métodos que s@o para obter informagdes pessoais ou confidencias que podem ser utilizadas

para fins ilicitos [10].

No contexto definido pelo uso pervasivo da tecnologia, intensas interacdes humanas e grande volume
de informagdes, esta pesquisa pretende reunir as melhores préticas de coleta de informacdes baseadas num
framework envolvendo técnicas de inteligéncia de fontes humanas (HUMINT) e inteligéncia de fontes
abertas (OSINT) para aumentar a capacidade das estruturas organizacionais de ciberseguranca, privadas
ou publicas, na identificacdo e prevencdo de ameacgas a partir da colaboracdo de usudrios previamente

identificados.

Nesse sentido, se pretende abordar possibilidades que possam aumentar a capacidade de entender e
detectar ataques de engenharia social de modo a ampliacdo da mentalidade tecnolégica prevalecente para
considerar também o fator humano em associacdo com o uso da tecnologia [11] e, sobretudo, utilizar a
metodologia de ataque de modo reverso para aumentar a consciéncia situacional do profissional de segu-
ranga cibernética com a proposi¢do, do lado das defesas proativas, a substituicdo de engenharia social por
técnicas de HUMINT.

1.1 DELIMITAGCAO DO PROBLEMA

A coleta a partir de duas fontes combinadas, sugere uma abordagem multi-source para integrar infor-
macdes variadas como o fito de se obter informac¢des mais complexas, confidveis, consistentes e precisas.
Contudo, no dmbito dos estudos de inteligéncia e da seguranca cibernética, ainda que de forma inadver-
tida, desenvolveu-se a técnica conhecida por "engenharia social"que desde os seus primordios combinava
técnicas de HUMINT e OSINT.

Desta forma, a partir da interseccdo de técnicas de coleta de informacdes entre HUMINT e OSINT
quais as melhores préticas para proposicao de um framework para interagdo com usudrios em redes sociais?

Considerando que as habilidades do "engenheiro social"tém intima relacdo com as técnicas utilizadas no



gerenciamento de fontes humanas e o "meio"para langar ou preparar o ataque consiste em técnicas de

fontes abertas.

1.2 OBJETIVOS

Esta pesquisa pretende ampliar o debate subjacente sobre o comportamento do usudrio malicioso atra-
vés da proposi¢do de um framework que forneca diretrizes para interacdo com este tipo de usudrio, de
modo que os times de seguranca possam avaliar a eventual aproximacdo e abordagem para proposi¢do de
colaboragdo para busca de informagdes como forma de facilitar o manuseio do volume de informagdes

criadas nas redes sociais que permeia todos os campos da atividade humana.

1.2.1 Objetivo Geral

O objetivo dessa pesquisa € desenvolver um framework a partir de conceitos que possam auxiliar os
profissionais de seguranga cibernética a selecionar colaboradores potenciais com critérios objetivos que

possibilitem medir a confiabilidade da informacdo obtida.

1.2.2 Objetivos Especificos

Os objetivos especificos a serem atingidos, sdo os seguintes:

» Revisar a literatura recente sobre os ataques baseados em engenharia social.
* Revisar os conceitos empregados em HUMINT.
* Revisar os conceitos empregados em OSINT.

* Propor um framework de boas préticas para orientar os profissionais de seguranga cibernética a

interagirem com eventuais perpetradores de ataques.

* Validar o framework a partir de entrevistas com profissionais em ciberseguranca

A partir dos objetivos expostos, foram aplicados questiondrios para comunidade de profissionais da
drea de seguranca cibernética para validar o framework, conforme resultados no Capitulo 4 com o intuito
de verificar a viabilidade de aplicar de forma conjugada as técnicas de OSINT e HUMINT na coleta de

informacdes durante interagdo com usudrios de redes sociais.

1.3 JUSTIFICATIVAS

A engenharia social representa importante meio para obtencio de informacgdes protegidas e consiste

no ataque em si ou na preparacdo para ataques de maiores proporcdes. Nesse sentido, esta pesquisa pode



explorar o contexto onde esses ataques sdo realizados para aumentar o conhecimento sobre a propria meto-
dologia utilizado pelos atacantes com pode prover elementos para formacao e treinamento de profissionais
de seguranca cibernética que, eventualmente, necessitem recrutar colaboradores no contexto do cometi-

mento desses ataques.

Ressaltando que o potencial da coleta de dados na enorme quantidade de material disponibilizado na
web através de foruns e quadros de mensagens, sites de critica e opinido, marcadores sociais, compartilha-
mento de midia, blogs, microblogs e redes sociais, bem como as limitacdes relativas a sua implementacao,
apresenta-se a seguinte indagacao de pesquisa: Como a abordagem baseada em técnicas de HUMINT (Hu-
man Intelligence) conjugadas com técnicas de OSINT (Open Source Intelligence) podem ser aplicadas em

ambiente virtual para intensificar a seguranca cibernética.

Apesar destes resultados, a obtengdo de informagdes a partir do uso e do gerenciamento de informantes
€ uma drea pouco pesquisada [12, 13], mesmo a habilidade de obter informacdes através da interacdo com

seres humanos compor a subcultura da atividade policial [14].

1.4 ORGANIZACAO DESTE TRABALHO

Neste primeiro Capitulo foi realizado uma breve contextualizacdo e foram determinados objetivos a
serem alcangados. O restante deste trabalho € estruturado da seguinte forma:

No Segundo Capitulo é apresentada a revisdo bibliografica das pesquisas mais recentes sobre a apli-
cacdo das técnicas de HUMINT em ambiente virtual. Além disso, algumas pesquisas relacionadas que

auxiliaram na resolucio do problema proposto.

Em seguida, no Capitulo 3 é apresentada metodologia exploratdria para o problema de interse¢do entre
HUMINT e OSINT, além da definicdo do problema, abordando-se conhecimentos relacionados a estratégia
de solugdo: proposicdo de framework de boas préticas para interacdo com potenciais perpetradores de
ataques de Engenharia Social.

O Capitulo 4 define as bases para o estabelecimento do novo framework em suas partes constituti-
vas. Apresentam-se detalhes sobre cada uma das boas préticas e, por fim, a forma como os dados foram

modelados.

No Capitulo 5 sdo apresentados e discutidos os resultados obtidos.



2 REFERENCIAL TEORICO

No dia 25 de abril de 1947, quando se desenrolavam as discussdes para o estabelecimento do sistema
de defesa nacional do Estados Unidos no pés-guerra, o diplomata Allen Dulles, futuro Diretor da CIA de
fevereiro de 53 a novembro de 61, declarou, em depoimento para o Comité do Servico Militar do Senado
Norte-americano, que 80 por cento das informacdes demandadas pela inteligéncia americana poderiam ser

obtidas de forma “aberta, normal e transparente” [15].

Para Dulles, o glamour e o mistério sobrevalorizavam a obten¢ao de informacdes através da estrutura
burocréatica dos servicos de inteligéncia e de seus agentes secretos, enquanto a maior parte da coleta e do
processamento de inteligéncia era realizado através de "métodos normais, abertos e transparentes”, como
contatos diplomadticos, relacdes pessoais, noticias de radio e jornais impressos [15]. O depoimento de Allen
Dulles valoriza a coleta de informagdes sem depender de dispendiosas estruturas operacionais por estarem

disponiveis em repositorios abertos que se tornaram disponiveis desde o advento da imprensa.

De fato, desde o inicio do século X VI a imprensa de tipos mdveis de Gutemberg provocou a expansio
das publicagdes e foi criticada por Erasmo de Roterda, que propalava a dificuldade de se encontrar um
“lugar na Terra” isento dos livros, editados aos milhares a cada ano sem que alguém fosse capaz de saber
quais valeriam a pena ler, segundo a historiadora [16]. Esse foi o primeiro cendrio de sobrecarga de infor-
magdes que influenciou a transformacao da sociedade na alta Idade Média. Circunstancias semelhantes as
retratadas por [16] estiveram presentes apds a Segunda Guerra Mundial. Dessa feita, em vez de criticas
desairosas, Allen Dulles referiu-se a sobrecarga de informacdes como a principal fonte de insumos para a

coleta de informacdes [15].

Naqueles idos, os avangos cientificos e técnicas decorrentes da Segunda Guerra Mundial estavam sendo
reconhecidos e publicizados através da Ciéncia da Informacdo, que buscava implementar solugdes tedricas
e aplicadas a fim de tornar mais acessivel a crescente oferta de informacdes [17]. Nesse sentido, surge
a proposicdo de Vannevar Bush para disponibilizar ao publico o crescente acervo de conhecimento [18]
através de uma solucdo tecnolégica que promovesse fluxos informacionais entre usudrios e repositérios de

informacgdes.

A profusdo de fontes de informagdo e a agitacido académica que se seguiu a Segunda Gerra configurou
o contexto tecnolégico que resultou em diversos avancos, a exemplo da conferéncia Dartmouth Summer
Research Project Artificial Intelligence no ambito do Departamento de Matemdtica do Universidade de
Dartmouth por iniciativa do Professor John McCarthy que organizou um grupo de estudo para esclarecer e
desenvolver ideias sobre inteligéncia artificial lancando as bases para o surgimento de um novo campo de
estudo relacionando automagio e cibernética [19]. E possivel relacionar este contexto com a implemen-
tacdo do Advanced Research Projects Agency (ARPA) fundado pelo Departamento de Defesa dos Estados
para promover o compartilhamento de dados entre instituto de pesquisas através uma rede de computadores
[20].



Com o a disseminacdo do uso da Internet para além das pesquisas de interesse militar e de defesa, se
inicia um processo de aprimoramento técnico que vai resultar no surgimento da chamada Web 2.0, também
conhecida por web participativa. Ao cunhar o termo Web 2.0 no ano de 1999, Darcy Dinucci antecipou o
cardter pervasivo da Internet através do seu alcance a diversos tipo dispositivos, além das paginas www em
telas de computadores até TVs, telefones celulares, painéis de automdveis, gadgets portéteis para jogos e
outros [8] atuando todos como transportadores de informacdes e provedores de interatividade entre pessoas

e instituicoes.

A intensidade e a diversificacdo no uso da tecnologia de internet resultou no aumento da capacidade de
interacdo e na producgdo de informagdo, compelindo o surgimento de uma nova disciplina de coleta de in-
formagdes a SOCMINT (Social Media Intelligence) que se refere a metodologias para coletar informagdes

sobre interacdes sociais no ambito da OSINT (Open Source Intelligence)[21].

Nesse sentido, a coleta de informagdes através de OSINT pode atuar em paralelo com outras disciplinas
de coleta, no caso dessa pesquisa, com a disciplina de HUMINT, que consistem em a¢des especializadas
que sdo agrupadas em “fluxos informacionais estruturados” na dimensao single-sources collection que sdo
0s meios operacionais para obtencdo de informacdes. Mais tarde essas informagdes serdo submetidas a
etapa denominada all-sources analysis, que relaciona o processo analitico utilizado no processamento de

informacdes [22].

Dessa forma, as informacdes fluem das disciplinas de coleta, single-sources, para a fase analitica,
all-source analysis, onde ocorre a validacdo da informagdo através da fusdo com o produto de outras
disciplinas de coleta, por isso a fase de andlise também pode ser definida como um processo de fusdo
de informacdes oriundas de diferentes fontes gerando um produto de inteligéncia multi-source. Nesta
pesquisa, se pretende defender, através da proposi¢do de um framework, uma abordagem dual-source
capaz de combinar metodologias da disciplina de HUMINT com OSINT, respectivamente a mais antiga e

restrita com a mais recente e popular.

O trabalho de coleta de informagdes para alimentar a atividade de inteligéncia, via de regra, comeca
pela coleta de informacgdes que podem ser obtidas de modo mais fécil e seguro e avancam para métodos
mais dificeis e arriscados, na dimenso single-sources collection. Assim, as agdes se iniciam na coleta de
informacdes disponiveis em fontes abertas e midias sociais (OSINT e SOCMINT, respectivamente, Open-
Source Intelligence e Social Midia Intelligence) e vao evoluindo de para metodologias mais complexas e
dispendiosas, passando por HUMINT (Human Intelligence) até as disciplinas técnicas que envolve sensores

de imagens e sinais.

A etapa seguinte ocorre na dimensao all-sources analysis, em que as informacdes coletadas sdo reuni-
das e interpretadas através de processos analiticos que diferenciam o produto da atividade inteligéncia da
informacdo coletada por sua capacidade explicativa e/ou preditiva. Contudo os métodos estanques estru-
turados como single-sources ou all-sources necessitam ser redimensionados para comportar as mudancas
das interagdes entre informacgdo e tecnologia, de modo a desenvolver solugdes tedricas e aplicadas que

aumentem a acessibilidade da crescente oferta de informagdes resultante da diversidade dessas interagdes



que podem estar relacionadas com atividade maliciosa.

2.1 CICLO DE INTELIGENCIA

Marco Cepik argumenta que a atividade de inteligéncia é organizada em conjuntos delimitados de
“fluxos informacionais estruturados” em “duas dimensdes”. A primeira relaciona os meios operacionais
utilizados para coletar informacdes de um adversério, enquanto a segunda € caracterizada pelo processo
analitico que diferencia o produto da atividade inteligéncia da informacao coletada por sua “capacidade

explicativa e/ou preditiva” [23].

Segundo Michel Herman, as “duas dimensdes” dos “fluxos informacionais estruturados” estdo acomo-
dadas em uma fase intermedidria constituida pelo estdgio de coleta, que abrange fontes e meios utilizados
para a obtencdo de informagdes denominado single-sources collection, e pelo estagio de anélise das infor-

macdes obtidas pelas fontes singulares, denominado all-sources analysis [22].

Segundo Marco Cepik, os estagios de coleta (single-sources collection) e anélise (all-sources analysis)
sdo as etapas fundamentais do “fluxo informacional estruturado” denominado Ciclo de Inteligéncia, que,
em sua forma ampliada, possui até dez etapas principais que caracterizam a atividade de Inteligéncia, na

seguinte ordem [23]. A figura 2.1 ilustra estes estagios.

Figura 2.1: Estdgios de Coleta, segundo CEPIK
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No ramo policial, a atividade de Inteligéncia policial vem se consolidando como um instrumento fun-
damental para apoiar acdes de combate a criminalidade em geral e, principalmente, aos crimes de alta
complexidade, nos quais € necessario identificar, entender e revelar os aspectos ocultos da atuag¢do crimi-
nosa que seriam de dificil detec¢do pelos meios tradicionais de investigacao policial. Contudo, a busca
de informacdes pura e simples precisa ser somada a outras praticas que transformem dados dispersos em
informacdes uteis para a atividade policial. O processo que agrupa essas praticas é conhecido como Ciclo

de Inteligéncia.

Através das etapas do Ciclo de Inteligéncia, as investigagdes policiais sdo instruidas a partir de um
processo que se inicia com a demanda de informacdes especificas e evolui para acdes de planejamento,

coleta, andlise e difusdo para os demandantes ou instancias superiores.

O Ciclo de Inteligéncia pode ser definido como uma cadeia de etapas em que se decompde o processo
da atividade de Inteligéncia. A maioria dos organismos de Inteligéncia, no Brasil e no exterior, utiliza o
modelo de Ciclo de Inteligéncia adotado pelo Programa de Inteligéncia do FBI e apresentado por David
Carter em Law Enforcement Intelligence: a guide for state, local, and tribal law enforcement agencies, no
qual sdo estabelecidos seis momentos de um processo que pode ser retroalimentado a medida que evolui a

investigacdo, os quais sdo apresentados abaixo [24]:

I- REQUIREMENTS: Requirements are identified information needs — what we must know
to safeguard the nation. ... Requirements are developed based on critical information required to

protect the United States from National Security and criminal threats.

I - PLANNING AND DIRECTION: Planning and direction is the management of the entire
effort from identifying the need for information to delivering the intelligence product to the con-
sumer. It involves the implementation of plans to satisfy requirements levied on the FBI as well
as identifying specific collection requirements based on FBI needs. Planning and direction are
also responsive to the end of the cycle because current and finished intelligence, which supports

decision making, generates new requirements.

III - COLLECTION: Collection is the gathering of raw information based on the requirements.
Activities such as interviews, technical and physical surveillances, human source operations, se-

arches, and liaison relationships results in the collection of intelligence.

IV - PROCESSING AND EXPLOITATION: Processing and exploitation involves converting the
vast amount of information collected to a form usable by analysts. This is done through a variety
of methods including decryption, language translation, and data reduction. Processing includes

the entering of raw data into databases where it can be exploited for use in the analysis process.

V - ANALYSIS AND PRODUCTION: Analysis and production is the converting of raw infor-
mation into intelligence. It includes integrating, evaluating, and analyzing available data, and
preparing intelligence products. The information’s reliability, validity, and relevance is evaluated
and weighed. The information is logically integrated, put in context, and used to produce intel-
ligence. This includes both “raw” and “finished” intelligence. Raw intelligence is often referred
to as “the dots”. ... “Finished” intelligence reports “connect the dots” by putting information in

context and drawing conclusions about its implications.



VI - DISSEMINATION: Dissemination is the distribution of raw or finished intelligence to the
consumers whose needs initiated the intelligence requirements. FBI intelligence customers make
decisions — operational, strategic, and policy — based on the information. These decisions may

lead to the levying of more requirements, thus continuing the FBI intelligence cycle.

Versao resumida e de tradugao livre:

I - Requerimento: momento inicial em que o decisor estratégico ou autoridade competente

demanda suas necessidades informacionais, que sio traduzidas em requerimentos.

II - Planejamento: etapa em que a equipe estabelece metas de coleta e andlise bem como os

formatos de disponibiliza¢do do produto para o cliente e o tempo necessdrio para tal.

III - Coleta: acdes para atender as demandas requeridas através da reunido das informacdes neces-

sdrias através de um ou de varios mecanismos de coleta.
IV - Processamento: envolve o agrupamento, a organizagdo das informacdes coletadas.

V - Andlise: extracdo de padrdes, significados, inferéncias e constatagdes que t€ém como base

o conjunto de informagdes coletadas para atender os requerimentos informacionais.

VI - Disseminag¢do: consiste na disponibiliza¢do do produto informacional para a autoridade re-

querente ou para o decisor estratégico.

David Carter [24] afirma que “pieces of information gathered through the collection process are not
Intelligence. Rather, Intelligence is the knowledge derived from the logical integration and assessment
of that information and is sufficiently robust to enable law enforcement to draw conclusions related to

particular crime”.

Ao mesmo tempo em que Carter [24] ressalta a importancia de coligir informacdes em um processo
organizado, também observa que a juncdo de informacdes deve ser submetida a um padrao analitico capaz
de produzir um sentido amplo para informacdes esparsas. Assim, um volume agregado de informacdes é
estratificado para possibilitar a identificacdo de padrdes de ocorréncias, caracteristicas organizacionais e

de processos e individuos que, de forma isolada, passariam despercebidos.

Para o escopo desta pesquisa, o conceito de vigilancia para coleta de informagdes estd difuso no Ambito
das disciplinas de coleta (single-sources collection) e € considerada o alicerce da atividade de inteligéncia
[25]. As disciplinas de coleta definem os métodos de obtencdo de acordo com a natureza dos dados a serem
explorados e com a habilidade de consegui-los de diversas maneiras, ao custo orcamentério que consome
até quatro quintos do total das despesas governamentais para a drea da inteligéncia, sendo a maior parte

utilizada para financiar plataformas tecnolégicas, especialmente satélites [26].

Nesse dmbito, os meios de coleta e as fontes tipicas de informacdes definem disciplinas especializadas
(single-sources collection) que sdo reconhecidas pelos acronimos derivados da doutrina norte-americana:
HUMINT (human intelligence), SIGINT (signals intelligence), IMINT (imagery intelligence), MASINT

(mesurement and signature intelligence) e OSINT (open sources intelligence) [22].



Tem-se, portanto, os distintos segmentos de obten¢do de dados agrupados no estdgio single-sources
collection, que compreendem desde as fontes mais antigas e mais baratas até as modernas e dispendiosas

estruturas de captacdo de imagens e sinais [22]:

a) HUMINT (human intelligence): informacdes obtidas a partir de fontes humanas, entendendo-se
por isso: entrevistas, ligacdes com outras agéncias, obtenc¢do clandestina de informacdes e rede
de contatos. O acronimo HUMINT foi incorporado ao jargdo internacional para evitar o termo
espionagem, inadequado sob o ponto de vista legal e politico [23];

b) IMINT (imagery intelligence): método de coleta que utiliza a captura e a interpretacdo de imagens

fotogréficas e multiespectrais;

¢) MASINT (measurement and signature intelligence): processamento de informagdes obtidas através
da mensuracio técnica e cientifica de sinais térmicos, sismicos e magnéticos, dentre outros, de forma

a localizar a origem geografica de tal sinal bem como a identificar o equipamento que lhe deu origem;

d) OSINT (open sources intelligence): é a utilizacdo de fontes abertas ao publico, como jornais, pe-
riédicos, bancos de dados, documentarios, entrevistas, teses e pesquisas académicas, grupos de dis-
cussao na Internet, sites especializados, etc., sendo que tais fontes publicas podem ser impressas ou

eletronicas [27].

Com o advento da Internet, a vigilancia tradicional, dependente das capacidades humanas para analisar
e capturar dados sem a intermediag¢do da tecnologia, perdeu importincia na atividade de inteligéncia em
decorréncia do fim da Guerra Fria e dos avangos da tecnologia, que fizeram disseminar nas estruturas
burocréticas e operacionais a crenca de que as disciplinas agrupadas no campo de TECHINT poderiam
responder pela maior parte da coleta de informacdes, subestimando a coleta de informagdes a partir de
fontes humanas — disciplina de HUMINT [28].

Conforme ja mencionado, nos paises centrais, a etapa de coleta consome até quatro quintos dos or-
camentos governamentais para a drea de inteligéncia, com a maior parte desse percentual destinada ao
financiamento das disciplinas agrupadas no &mbito da TECHINT [26]. Como exemplo, pode-se citar as
vérias op¢Oes de monitoramento através de programas ultrassecretos conduzidos pelos Estados Unidos e
pelo Reino Unido para monitorar bilhdes de mensagens de e-mail e seus metadados, conforme revelagdes
dos Projetos TEMPORA e PRISM feitas por Edward Snowden [29, 30, 31].

Portanto, o ganho de importancia das plataformas de monitoramento, agrupadas no campo de discipli-
nas TECHINT, comeca logo apds a Segunda Guerra, com a publicidade decorrente do sucesso de Bletchley
Park , que animou os defensores da Inteligéncia de Sinais (SIGINT) a aprimorar a interceptacio, a deco-
dificacdo, a traduc@o e a andlise de mensagens por uma terceira pessoa além do emissor ¢ do destinatario
pretendido [23].

Dessa forma, os avancos que comegaram nos laboratérios de Bletchley Park e alcangaram as sofistica-

das redes de vigilancia estruturada em equipamentos satelitais, passando pelo ambicioso sistema ECHE-
LON até os Projetos TEMPORA e PRISM, resultaram na proposi¢ao do termo Dataveillance, que consiste
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no “uso sistemdtico de sistema de dados para investigacdo ou monitoramento de acdes ou comunicagdes
de uma ou mais pessoas” [32]. O termo Dataveillance surgiu em contraposicao a abordagem de vigilancia
tradicional, que depende das capacidades humanas ndo mediadas por tecnologia para analisar e capturar
dados.

As possibilidades do monitoramento sistematico de dados decorrente do crescimento das midias so-
ciais representam uma proposta promissora para melhorar a efetividade das acdes de seguranca publica
através da configuracio de uma nova disciplina de coleta Social Intelligence (SOCINT) ou Social Midia
Intelligence (SOCMINT).

Para Laura Donohue [33], a SOCINT ¢ definida como a coleta de dados digitais das relacdes soci-
ais que ocorrem na Internet, apesar de a comunidade de inteligéncia estadunidense considerar a coleta de
informagdes em midias sociais como um apéndice da disciplina de Open Source Intelligence (OSINT) e
Signals Intelligence (SIGINT), que abrange coleta a partir da comunicagdo direta, Communications Intel-
ligence (COMINT), e da interceptagdo de sinais eletronicos relacionados ou ndo com a comunicagdo entre

pessoas, ELINT (Electronic Intelligence).

Nesse sentido, a coleta de dados € a atividade de recuperar objetos informacionais disponiveis na web
que, na atividade de inteligéncia, sdo “pegadas digitais” que evidenciam padrdes individuais, grupais ou
comportamento social [34] através da ampliacdo de conceitos e ferramentas matemdticas para andlise de

redes sociais [35].

Heather Williams e Illana Blum [36] concluem, no relatério editado pela Rand Corporation Defining
Second Generation Open Source Intelligence (OSINT) for the Defense Enterprise, que os 6rgdos de inte-
ligéncia ainda néo estdo preparados para a evolugdo da Web 2.0 que possui paginas dindmicas e contetido
gerado pelos usudrios para a Web 3.0, incluindo processamento direto e indireto de dados, aprendizado de
mdaquina e automatizacio de processamento. As autoras defendem a andlise de inteligéncia baseada em
OSINT para a “segmentacdo” da investigacdo e para melhorar o processo de recrutamento de colabora-
dores, e citam o cruzamento de dados psicométricos e a andlise de big data na campanha do presidente

norte-americano Donald Trump.

2.2 OPEN SOURCE INTELLIGENCE (OSINT)

A disciplina de OSINT € um subgrupo de conceito de Inteligéncia que produz conhecimento a partir de
informacdes disponiveis de todos que desejarem ter acesso, mas tem o mesmo objetivo, localizar e afastar
ameacas e encontrar e promover oportunidades, através da superacdo desafios relacionados com grau de
incerteza, validacdo de informacdes obtidas por outros meios, prospeccdo de interpretacdes alternativas e
outros [37]. A consecucdo dos objetivos depende, segundo Benes, da aferi¢do precisa da relevincia dos

dados coletados diante da quantidade de dados disponiveis com o advento das redes sociais.

Como citado anteriormente, a importancia da coleta de informacdes a partir de "métodos normais,
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abertos e transparentes"[15] € refletida na Figura 2.2, onde estdo representadas as disciplinas de coleta
(HUMINT, SIGINT, IMINT, MASINT) que sdo os pilares de suporte a andlise de informagdes e estdo
fundadas sobre a coleta em fonte aberta (OSINT) que, por sua vez, baseia-se em toda e qualquer informacao
aberta. Contudo, essa abordagem decorrente do pés Segunda Guerra necessita ser ampliada muitas vezes,
considerando que naquela época a oferta de OSINT advinha tdo somente de material impresso (jornais,
livros, documentos académicos, etc.) ou audiovisual divulgado por rddios e televisdo. Diante da mirfade
de fontes abertas de informagdes e sua importancia para subsidiar atividades de investigacdo criminal ou
producao de informacdes estratégicas, esta pesquisa busca evidéncias sobre a aplicabilidade da abordagem
colaborativa na coleta de informacdes para otimizar a¢des de coleta e processamento de informagdes de

forma distribuida entre profissionais de seguranga cibernética.

Figura 2.2: All sources intelligence
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Nesse cendrio virtual caracterizado por oferta abundante de dados, Stottlemyre [39] sugere que a prin-
cipal mudanga na atividade de coleta de informagdes decorre da imbricacdo entre OSINT e HUMINT

resultante das interagdes humanas em redes sociais.

Em busca de um conceito para crowdsourcing intelligence, Stottlemyre [39] seguiu reunindo os temas
comuns presentes, em primeiro lugar, na defini¢do proposta por Brabham [40], que estabeleceu crowdsour-
cing como um modelo online de producao para resolugdo distribuida de problemas que nivela a inteligéncia

coletiva de comunidades a fim de atender especificos objetivos organizacionais especificos.

Desse modo, Stottlemyre [39] argumenta que a defini¢do de Brabham implica trés condi¢Oes necessd-
rias para a implementacdo de um sistema de crowdsourcing. Primeiro, na existéncia de uma organizagao
que demande a resolu¢do de um problema. Em segundo, que a organizacdo demandante solicite a participa-
¢do abrangente de muitas pessoas, preferencialmente reunidas em uma plataforma online para interagirem

em busca da solucdo do problema proposto. O tamanho e a forma da comunidade demandada dependem
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das especificidades do problema a ser abordado. Em terceiro lugar, apesar de a defini¢do de Brabham ndo
mencionar a necessidade de voluntariado, esse autor recomenda que os membros da comunidade optem por

participar de forma voluntéria para garantir que as informacdes aduzidas ao sistema de forma espontanea.

Além da abordagem de Daren Brabham, Stottlemyre [39] adiciona elementos da defini¢do de Inteli-
géncia, cuja missao € coletar a maior quantidade possivel de informacgdes sobre um alvo através de single-
sources collection para posterior andlise e producdo de informacdes estratégicas a fim de dar suporte a
decisdo, ou como informacao coletada, processada e condensada para atender as necessidades informa-
cionais de decisores estratégicos, ou, ainda, informagao relevante para a formulagdo e implementacio de
politicas de governo relacionadas com seguranca nacional e ao enfrentamento de ameacas atuais ou poten-
ciais. Dessa forma, o autor acrescenta a existéncia de inten¢do prévia de coletar informacdes para utilizagdo

no processo decisorio.

Das cinco disciplinas especializadas de coleta (OSINT, HUMINT, SIGINT, MASINT e GEOINT),
Stottlemyre [39] ressalta que OSINT e HUMINT sdo as disciplinas que tratam da coleta de informagdes
sob a interferéncia direta de seres humanos, portanto, sdo as tinicas que podem ser agrupadas em ambiente

de crowdsourcing, que depende inteiramente da atividade humana.

Para relacionar a definicdo de OSINT com o conceito unificado de crowdsourcing intelligence, Stot-
tlemyre (2015) defende a necessidade de examinar a definicio de OSINT contida na legislacdo norte-
americana e na doutrina da comunidade de inteligéncia estadunidense. De acordo com o National Defense
Authorization Act for Fiscal Year 2006, OSINT € a informacgdo que € produzida a partir de informagdes
disponiveis publicamente que sdo coletadas, processadas e difundidas na periodicidade necessaria para
atender uma demanda especifica [39].

A Intelligence Community Directive 301 anota que “open source collection” significa “obter posse de”
informacdo que foi coletada e disseminada por outros, restando aos agentes o uso em “second-hand” da
informacdo coletada em fontes abertas. Assim, em vez de coleta de informacdes em fontes abertas, a
Intelligence Community Directive 301 recomenda a denominacio de aquisicdo de informagdes em fontes
abertas [39].

Em atencdo a ubiquidade inerente a disciplina de OSINT, Lowenthal e Clark [41] destacam a neces-
sidade de diferenciar a informacao obtida por collection activities da informacgao oriunda de acquisition

activities para se determinar o valor da resposta destinada a uma demanda informacional.

No ambito das defini¢des acima, de forma genérica, a coleta de inteligéncia deve acumular informa-
¢0Oes para subsidiar o processo decisério; de forma especifica, a coleta de OSINT deve objetivar a aquisicao
de informacdo de “second-hand” e por sua vez, a coleta de HUMINT deve envolver a obtengdo de infor-
macdes de seres humanos. Portanto, a inteligéncia obtida a partir de abordagens de crowdsourcing deve
ser considerada uma disciplina de coleta separada de OSINT e HUMINT por envolver demandas infor-
macionais que se tornam publicas para os membros do sistema de crowdsourcing [39]. A resolucdo de

problemas de forma distribuida em uma “crowd” pressupoe a existéncia de uma “inteligéncia coletiva”,
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em que a capacidade cognitiva do grupo pode ser considerada independente e maior que a capacidade de
membros individuais (SALMINEN, 2013).

De acordo com o modelo proposto por Salminen [42], o processo de construgdo da inteligéncia cole-
tiva comeca pela combinacio das restricdes do meio-ambiente com as capacidades humanas de interacéo
(inteligéncia, confianga, motivacao e outros fatores psicoldgicos e culturais), que cria as regras de interacao
entre agentes cognitivos submetidos a necessidades informacionais. As necessidades informacionais, por
sua vez, estimulam o relacionamento interagentes que resulta em melhor integra¢do de informagdo que
serd agregada em um sistema de memdria coletiva que executa agdes de integracdo e acimulo de acordo

com mais ou menos regras de interagao.

Salminen [42] afirma que as altera¢cdes na memoria coletiva retroalimentam os agentes com informa-
¢des que podem modificar o0 meio ambiente informacional através do fluxo de saida de informagdes do
sistema, perfazendo um complexo sistema adaptativo formado pelos agentes, pelas regras de interacdo,

pela memoria coletiva e pelas restricdes do meio ambiente.

2.3 HUMAN INTELLIGENCE (HUMINT) EM AMBIENTE VIRTUAL

Conforme mencionado anteriormente, a Internet provocou mudancas significativas na organizacdo da
sociedade, influenciando todos os ramos da acdo humana, incluindo a atividade de inteligéncia e a coleta
de informacdes, ambas compreendidas como recorte do meio social. Segundo Robert Clark [43], a coleta
de informagdes a partir do ambiente cibernético pode ser a mais importante fonte de dados para a atividade

de inteligéncia nos dias de hoje.

Ao denominar a coleta em ambiente cibernético de cyber collection (CYBINT), Clark [43] argumenta
que as disciplinas tradicionais de coleta ndo abrangem as especificidades da CYBINT, embora apresentem
alguns aspectos de OSINT com coleta intensiva na web, ou mesmo de SIGINT, com interceptacdo de

comunicagdes na Internet.

Contudo, ndo é possivel caracterizar, fora da disciplina de CYBINT os programas maliciosos que
infectam computadores para capturar arquivos ou danificar sistemas informadticos, ativar cameras de video
e operagdo a partir de fontes humanas para coleta em computadores que nunca se conectam a Internet [43],
a exemplo da operacdo envolvendo o virus stuxnet que danificou o sistema de controle das centrifugas do

programa iraniano de enriquecimento de uranio.

Dessa forma, demonstra-se que a interacao entre as disciplinas de coleta abrange situagdes que exigem
abordagens conjugadas de duas ou mais especialidades de coleta. Segundo Siman-Tov e Tal [44], o cres-
cimento da importancia das interacdes virtuais resultou em questionamentos sobre a relevancia da coleta
a partir de HUMINT na Internet, uma vez que o ciberespaco ¢ uma cena importante para a atuagcdo da

seguranga publica.
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O desenvolvimento tecnoldgico, segundo Gioe [45], impactou profundamente nas operagdes de co-
leta a partir de fontes humanas devido a sobrecarga de informacdes que podem ser obtidas online, além
da possibilidade de alteracdes no trabalho de coleta desenvolvido pela fonte humana. Em um primeiro
momento, o impacto do desenvolvimento tecnolégico diminuiu a importancia da coleta tradicional, fontes
humanas e vigilancia fisica, que dependem das capacidades humanas para analisar e capturar dados sem a

intermediacao da tecnologia [28].

Ap6s o advento da tecnologia e o crescimento da crenga popular de que a coleta tradicional ndo seria
eficaz para subsidiar agdes contra a nova configuracio de atividades terroristas baseadas nos recursos de co-
municacdo da Internet, as disciplinas agrupadas no d&mbito de techint assumiram o protagonismo na coleta
de informagdes e no incremento das capacidades preditivas dos 6rgdos de inteligéncia norte-americanos
[45].

Segundo Cummings [46], a Central Intelligence Agency desencorajou a coleta a partir de fontes hu-
manas apds os atentados de 11 de setembro e incrementou o uso de coletores eletronicos, eclipsando a
disciplina de HUMINT na Iuta contra o terrorismo. Nesse cendario, cliques no mouse e diciondrios online
tém mais glamour e efetividade do que as “capas sobretudo e adagas brilhantes” de outrora, fazendo crescer

a percepg¢do do anacronismo da coleta a partir de fontes humanas [47].

De fato, ndo € possivel contestar a importancia da coleta baseada em OSINT, seja pela massiva oferta de
informacdes de diferentes tipos e formatos, seja para a conveniéncia politica de utilizacdo de uma fonte de
coleta segura e sem riscos de exposi¢ao perante os adversdrios inseridos em ambientes restritos. Contudo,
como ja abordado acima, o advento da comunicagdo via Internet disseminou o uso da chamada Web 2.0
através das redes sociais, resultando no surgimento de uma subdrea no dominio OSINT, a Inteligéncia de
Midia Social (Social Media Intelligence — SOCMINT) especializada na coleta de informagdes a partir de

redes sociais, com potencial para minimizar a importancia da disciplina de HUMINT [21].

Para Gioe [45], a inovagdo tecnoldgica que incrementa a importancia da coleta a partir de OSINT e
SOCMINT nao vai diminuir a importancia da disciplina de HUMINT, mas vai dar-lhe uma nova dimensdo

através de novas capacidades e novos desafios:
1. a oferta massiva de dados facilitard a avaliacdo da efetividade de operacdes de coleta baseadas em
fontes humanas;
2. a disseminacdo do uso de fung¢des de biometria pode auxiliar na identificacdo de pessoas;
3. a disseminagdo do uso de redes sociais pode aumentar a vulnerabilidade de operagdes de coleta no

ambito de SOCMINT.

O mesmo autor argumenta que as solu¢des ndo sdo ficeis e ndo envolvem somente a comunidade
de inteligéncia para prospectar as solucdes de mais inovagdo e criatividade que as mesmas tecnologias

permitem.
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Além do escopo da atividade de inteligéncia, Zeng et al. [48] argumentam que o avanc¢o das tecnolo-
gias da Web que, no primeiro momento, promoveram a acessibilidade a recursos de computacio através
de dispositivos méveis com acesso a conteido de midias sociais, comegaram a estender suas influéncias
para além da computacio pessoal, estimulando a colaboragio e reforcando a interatividade; conformou-se,

entdo, o paradigma social computing.

O conceito de social computing comecgou a ser construido por Ellis, Gibbs e Rein [49], com a pro-
posicao de ferramentas computacionais como suporte para resolucdo de problemas através de grupos de
colaboragdo, também chamados de aplicacdes de groupware ou Computer Supported Cooperative Work
(CSCW). Atualmente, a grande expansao do escopo da social computing estimulou a aplicagcdo de tecnolo-
gias de computacio para andlises de comportamento social e estudos na drea de criagdo de agentes sociais
artificiais a fim de facilitar estudos sociais e a dindmica social humana através da utilizacio de tecnologia

da informacao [48].

O framework, resultado dessa pesquisa, propde ampliar a atividade de coleta para além da captura de
informagdes em ambiente virtual tipicas de OSINT e SOCMINT. Contudo, a fusdo de HUMINT, OSINT e
SOCMINT em ambiente virtual depende de acdes inseridas em contextos de grupos restritos de individuos
com dindmicas de compartilhamento limitado diferente dos contetidos que alcangam ptiblicos mais amplos

e diversos [50].

Muitos desses individuos interagem na rede “camuflados” por contas piratas e/ou fake que t€m como
objetivo provocar danos a imagem de outros participantes, através da “trolagem” ou da perturbac¢do do
ambiente digital com postagens ofensivas e instigando confrontos entre os participantes, de preferéncia
em participantes nas quais elas possam repercutir, além de obten¢@o e/ou supressdo de informacgdes dos

participantes para o cometimento de crimes cibernéticos e no “mundo fisico”, como aponta Glenny [7].

No ambito de suas pesquisas sobre terrorismo, Briggs e Strugnell [51] sustentam que o uso da Internet
por grupos extremistas possibilitou a quebra de barreiras existentes no mundo fisico para determinados
grupos de pessoas, particularmente na participacao de mulheres em movimentos jihadistas, pois o encontro
fisico de mulheres com homens pode ser tido no mundo drabe como inaceitdvel fora do circulo familiar,

dificultando o envolvimento e a participagdo feminina em grupos extremistas.

As mesmas autoras também afirmam que o anonimato e a liberdade de a¢do podem tornar aceitaveis
a expressao de certos pensamentos em publico, com a vantagem de alcangar muitos usudrios interessados
no tema [51]. Para Glenny “a internet € uma teoria da grande bolha — resolvemos um problema que a
afeta, mas outro, aparentemente intratavel, vem a tona em outra parte”. Dessa forma, a internet gera uma
quantidade gigantesca de dados e informagdes que tem pouco ou nenhum valor, outro montante com pouca

ou nenhuma interpretagdo e uma pequena parcela é perigosa por sua falsidade [7].
Com o advento da Internet, a vigilancia tradicional, dependente das capacidades humanas para analisar

e capturar dados sem a intermedia¢do da tecnologia, perdeu importincia na atividade de inteligéncia em

decorréncia do fim da Guerra Fria e dos avancos da tecnologia, que fizeram disseminar nas estruturas
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burocréticas e operacionais a crenca de que as disciplinas de coleta agrupadas no campo de TECHINT
(technical intelligence) poderiam responder pela maior parte da coleta de informacdes, subestimando a

coleta de informacdes a partir de fontes humanas — disciplina de HUMINT [28].

De fato, nédo € possivel contestar a importancia da coleta baseada em OSINT, seja pela massiva oferta de
informagdes de diferentes tipos e formatos, seja para a conveniéncia politica de utilizacdo de uma fonte de
coleta segura e sem riscos de exposicdo perante os adversdrios inseridos em ambientes restritos. Contudo,
como j4 abordado acima, o advento da comunicagdo via Internet disseminou o uso da chamada Web 2.0
através das redes sociais, resultando no surgimento de uma subarea no dominio OSINT, a Inteligéncia de
Midia Social (Social Media Intelligence — SOCMINT) especializada na coleta de informagdes a partir de

redes sociais, com potencial para minimizar a importancia da disciplina de HUMINT [21].

Para Gioe [45], a inovagdo tecnoldgica que incrementa a importancia da coleta a partir de OSINT e
SOCMINT (Social Media Intelligence) ndo vai diminuir a importincia da disciplina de HUMINT, mas vai
dar-lhe uma nova dimensao através de novas capacidades e novos desafios: (1) a oferta massiva de dados
facilitard a avaliaco da efetividade de operagdes de coleta baseadas em fontes humanas; (2) a disseminacao
do uso de funcdes de biometria pode auxiliar na identificacdo de pessoas; (3) a disseminacdo do uso de
redes sociais pode aumentar a vulnerabilidade de operacdes de coleta no ambito de SOCMINT. O mesmo
autor argumenta que as solug¢des ndo sio ficeis e ndo envolvem somente a comunidade de inteligéncia para

prospectar as solucdes de mais inovacao e criatividade que as mesmas tecnologias permitem.

Nesse cendrio virtual caracterizado por oferta abundante de dados, Stottlemyre [39] sugere que a prin-
cipal mudanga na atividade de coleta de informagdes decorre da imbricacdo entre OSINT e HUMINT
através da denominada crowdsourcing intelligence, uma nova disciplina especializada de coleta a partir

das interacdes humanas em redes sociais.

Entretanto, segundo [28, 41], a coleta de informac¢des em ambiente virtual dependeria, além das habi-
lidades de OSINT e SOCMINT, do processo de aquisi¢do da fonte humana que € estruturado em quatro
fases interdependentes que se iniciam com:

1. aidentificagdo da potencial fonte;

2. o desenvolvimento da colaboracio;

3. orecrutamento; e

4. o desligamento.

Essas fases configuram um processo que se inicia com agdes para confirmar se a eventual fonte humana
tem acesso as informac¢des demandadas, a¢des que estdo relacionadas com o conhecimento de dados bio-
gréficos e profissionais, bem como motivacdes e caracteristicas comportamentais para o desenvolvimento

de estratégias para estabelecer vinculos e confianga mitua, de modo a convencer a fonte humana a fornecer

informacdes repercutindo no mundo real as relacdes virtuais.
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As referéncias encontradas indicam a prevaléncia do interesse de pesquisa no desenvolvimento de
ferramentas para explorar o potencial da oferta de dados em ambientes de Internet. A existéncia de mais
estudos nessa area respaldaria a elaborag@o de estratégias capazes de integrar duas ou mais disciplinas de
coleta a fim de incrementar a producio de subsidios para acdes de seguranca cibernética.

Desde a fase preliminar, observou-se que a coleta de dados para a produgdo de subsidios informacio-
nais destinados a agdes de seguranca cibernética ocorre através da pesquisa direta em buscadores on-line,
sites de midias sociais e bancos de dados de acesso restrito. Com grande impacto no resultado das agdes
de enfrentamento a criminalidade, a qualidade da informacdo depende das habilidades dos profissionais
de seguranca cibernética na coleta de informacdes, com pouca integracdo durante a fase de all-sources

collection.

Ao selecionar como objeto de pesquisa uma unidade com a proposta de analisd-la em profundidade
[52], a escolha da metodologia de estudo para desenvolver uma proposta de framework baseado em hu-
man intelligence (HUMINT) e open source intelligence (OSINT) para coleta de informac¢des em ambiente
virtual tem carater exploratério, descritivo e qualitativo em relacdo ao grupo alvo sobre o grupo-alvo com-
posto pelos profissionais em de seguranca cibernética que executam a coleta de informagdes em ambientes

de Internet.

2.4 ENGENHARIA SOCIAL

No dominio da seguranca da informagao, usudrios sido frequentemente classificados como o "elo mais
fraco"das politicas de seguranca cibernética [53], de modo que infraestruturas sdo atacadas a partir de
acoes descuidadas de usudrios que revelam senhas, abrem anexos de mensagens maliciosas ou visitam sites
inidoneos. O termo mais utilizado para definir o processo de abordagem e comprometimento do usudrio é
engenharia social. A engenharia social, segundo Hasle et al [54], pode ser considerado o "hacking de seres
humanos ao persuadir ou enganar usudrios para obter informagdes ou assisténcia voluntaria para acessar

infraestruturas fisicas ou sistemas tecnolégicos que podem ser mais ou menos resistentes

Embora os ataques de engenharia social representem 13 por cento do comprometimentos da empresas
pesquisadas no Relatério Anual da ISACA’s State of Cibersecurity do ano de 2022, os ataques baseadas
em manipulacio psicoldgica de usudrios para obtencio informagdes ou inducio de comportamento come-
caram a ser noticiados no ano de 1974 sob o nome de pretexting, quando um grupo de hackers chamados
de "phreaks de telefone"descobriu como hackear o maior sistema telefénico do mundo, a rede da Ameri-
can Telephone & Telegraph (AT&T) fundada por Graham Bell, através de abordagens de operadores de

comutacdo centrais da companhia telefébnica que eram persuadidos a colaborar com o hackers [55].
A figura 2.3 mostra a evolucdo do conceito de engenharia social desde o ano de 1974 quando o conceito

de manipulacio de pessoas era relacionado a pretexting até ataques avancados que a partir de 2012 passam

a utilizar o conceito proposto por [48]:
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Figura 2.3: The conceptual evolution of social engineering in cybersecurity
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. FASE PHREAK: utilizag¢do do pretexting como abordagem de persuasdo de operadores comutacio
da AT&T através da utilizagdo de falsa identidade.

. FASE PHRACK: além da persuasdo por pretexting induzir atitudes, os hackers comegam a buscar

acesso a sistema de computadores através do engano.

. FASE DE PROFISSIONALIZACAO: aumento dos casos de abordagens mais complexas e diversas
através de aproximacdes fisicas e desenvolvimento de meios técnicos baseados em mensagens para

remessas de phishing e trojans, além do aprimoramento da influéncia social para manipulagdo.

. FASE DA EVOLUCAO DO CONCEITO MULTIDIRECIONAL: disseminacgio generalizada de ata-
ques de engenharia social com atragao do conhecimento do grande ptiblico com surgimento de vérias
descricdes conceituais baseadas em abordagens interdisciplinares como ciéncia da computagdo e re-
des, tecnologia da informacao, psicologia e neurolinguistica, bem como melhoramentos nos ataques

através do aprimoramento conceitual.

. FASE DE ATAQUES AVANCADOS: a partir de 2012 com o desenvolvimento de ecossistemas basea-
dos em tecnologia da informagdo com ampla utiliza¢do de redes sociais, internet das coisas, conexao
de internet em plantas industriais, dispositivos méveis e vestiveis, ocorre o enfraquecimento da zona

de seguranca e a conformacao de uma superficie de ataque muito mais ampla.

A vulnerabilidade de usudrios a abordagens baseadas em engenharia social ndo é um problema recente.

Contudo, o comportamento dos usudrios no contexto das redes sociais tem afetado a capacidade de detectar

tentativas de manipulagdo resultando em novas caracteristicas e novos elementos que justificam pesquisas

mais aprofundadas sobre aspectos comportamentais, cognitivos e socioemocionais que se relacionam com

a capacidade a capacidade dos usudrios de repelir abordagens que apelem para aspectos emocionais [56].

Segundo Albladi, a susceptibilidade para abordagens de engenharia social pode ser medida, proporcio-

nal ou inversamente proporcional, sob a perspectiva dos habitos do usudrio, da sua percepg¢ao das interagdes
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e da perspectiva socioemocional [56].

2.4.1 Perspectiva dos habitos

O envolvimento com os servicos de comunicacao das redes sociais, pelo percentual de amigos exclusi-
vos das redes sociais indicam proporcionalmente a predisposi¢do do usudrio para abordagens de engenharia
social. Por outro lado, a susceptibilidade a abordagens de engenharia social € inversamente proporcional a

experiéncia em redes sociais.

1. Nivel de envolvimento reflete que o usudrio pode ser menos cuidadoso com as orientacdes para
selecionar as associagdes requeridas ou recebidas de outros usudrios, resultando em maior suscep-
tibilidade a manipulagdo proveniente de usudrios maliciosos. O nivel de envolvimento também é

indicado pelo tempo que usudrio dedica a interag@o na rede social.

2. Niimero de conexdes estd relacionado com a satisfacdo que usudrios manifestam ao conectar-se em
uma rede social e ampliar sua rede de contatos. com uma grande quantidade aumenta a possibilidade
de do comprometimento de informagdes restritas através da divulgacdo para um contato confidvel

que também serd lido por um usudrio malicioso.

3. A experiéncia em redes sociais, em contrapartida, diminui a susceptibilidade a abordagens de en-
genharia social. Incluido ao contexto da rede social, a experiéncia no mundo virtual é preditor de

comportamento cuidadoso.

2.4.2 Perspectiva da autopercepcao

A forma como o usudrio percebe sua atuag@o nas redes sociais com relacio ao risco, a sua competéncia

e seu conhecimento de cibercrime influencia sua susceptibilidade a abordagens de engenharia social.
1. A percepcdo do risco relacionada ao gerenciamento das interacdes em redes sociais tem direta in-
fluéncia no cuidado ao utilizar servicos online e diminui a vulnerabilidade do usudrio as ameagas.

2. A competéncia do usudrio é definida como conhecimento sobre a tecnologia e sua capacidade de

usa-la para evitar situagdes de risco.

3. A experiéncia em redes sociais, em contrapartida, diminui a susceptibilidade a abordagens de en-
genharia social. Incluido ao contexto da rede social, a experi€éncia no mundo virtual é preditor de
comportamento cuidadoso.

2.4.3 Perspectiva Socioemocional

Nesta perspectiva, os fatores intrinsecos e subjetivos influenciam na ado¢do de comportamentos de

riscos em ambientes de redes sociais, principalmente, confianga e motivagao, focos desta parte da pesquisa.
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1. A predisposi¢d@o para confiar nos relacionamentos construidos em redes sociais € um preditor de que
de que o usudrio A percepgdo do risco relacionada ao gerenciamento das interagdes em redes sociais
tem direta influéncia no cuidado ao utilizar servigos online e diminui a vulnerabilidade do usuério as

ameacas.

2. A motivacio que impulsiona pessoas para exposi¢cdo a riscos em redes sociais através de elevados
niveis de interacdo estd relacionada com a o atendimento de necessidades pessoais vinculadas a

aceitacéio e recompensa

Workman [57] ressalta que os aspectos emocionais sdo explorados para construir um relacionamento
amigdvel com o usudrio sob ataque para estimular o desenvolvimento de confianca, considerando que
seres humanos processam estimulos de maneira diferente e o resultado desses processos podem resultar
em mudangas de atitudes e, consequentemente, de comportamentos diante de restricdes normativas ou

regulamentares.

O "hackeamento de humanos", segundo Barrett [58], consiste na avaliagdo de um individuo ou grupo
de individuos a partir da coleta do maior possivel de informacdes sobre que possibilite conhecer os selecio-
nados, principalmente, das fragilidades que puderam ser utilizadas para reforcar a conex@o entre o atacante

e 0 usudrio, de modo a garantir o estabelecimento de chamado rapport.

O estabelecimento do rapport pode depender da utilizagdo de uma abordagem pretexting, onde o ata-
cante se apresenta com outra identidade que possa representar autoridade hierdrquica em algum sentido, de
modo a convencer o usudrio a fornecer dados sensiveis [59]. Apds estabelecer o contato inicial, o atacante
busca ampliar a conex@o com o usudrio através de demonstracao de familiaridade para explorar a tendéncia

dos seres humanos de desenvolver simpatia para com os que lhes parecem semelhantes.

A preparagdo e o lancamento de abordagens baseadas em engenharia social dependem do desenvol-
vimento conjunto de técnicas baseadas em teorias psicolégicas conjugadas com aspectos tecnoldgicos da
seguranca da informacao. Sob o aspecto da abordagem psicolégica, Tetri e Vourinen [60] ressaltam que a
simples transposicao de conceitos da psicologia para o campo da seguranga cibernética pode criar proble-
mas, a exemplo da persuasdo utilizada por vendedores induzir eventuais compradores que se diferencia da

inducdo para violagdo de politicas de segurancga da informacao.

Os ataques de engenharia social tém pessoas como objetivo preferencial muito mais que estruturas de
tecnologia de informagdo, por isso a maioria dos ataques se baseia na personificacio de falsa identidade
que pode variar desde o contato direto e até complexas montagens de "histérias de cobertura"[61] que

utilizam os seguintes vetores de ataque:

1. E-mail: e-mails de phishing/spear-phishing usados para manipular um alvo para que visite um site

malicioso ou abra um arquivo malicioso.

2. Telefone: phishing de voz ou “vishing”, usado para extrair informacdes diretamente ou persuadir um

alvo a interagir com um site malicioso ou arquivo entregue anteriormente.
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3. Fisico: obter acesso fisico ao site de uma organizagdo ou sistemas, através do uso de um pretexto

enganoso, ou entrega de midia fisica (por exemplo, queda de um pendrive).

Edwards et al (2017) ressalta que a principal fonte de informagdes para preparagcdo desses ataques sao

coletas realizadas em fontes abertas que s@o separadas em dois tipos principais:

1. Bootstrap: sdo dados utilizados para iniciar o ataque, a partir do direcionamento para um individuo
ou grupo de individuos, indicados como mais suscetiveis e segregados dos menos vulneraveis, a

exemplo de pessoal dos times de Tecnologia da informacao e seguranca.

2. Intensificador: sao dados que podem ser utilizados para aumentar a eficicia do ataque, a exemplo de

meng¢do de um contato pessoal da pessoa sob ataque ou fato ou atividade de interesse do alvo.

As premissas bésicas do estudo estdo relacionadas com o processo de aquisi¢do de informagao através
de fonte humana em ambiente virtual, conforme referéncias a literatura consultada, envolve o colabora-
dor como fornecedor de informacgdes e o controlador na posi¢do do profissional de seguranca cibernética

encarregado de estabelecer o gerenciamento das relacdes interpessoais relacionadas com:

1. Personalidade do controlador: a literatura consultada relaciona a existéncia de perfis de personali-
dade caracterizados por confianga, extroversio, estabilidade emocional e bom avaliador de pessoas

[62, 63, 64, 65], assim como habilidade para confrontar informantes [66].

2. Rapport: habilidade de estabelecer relagdes interpessoais com base na empatia e no respeito, capa-
cidade de escutar e entender [67, 68, 69, 13].

3. Motivagdo do informante: a precisa identificacdo dos elementos que impulsionam o informante é
apontado por vdrios autores como fundamental para a relacdo de colaboragdo [70]. Estudos con-
duzidos nos EUA e no Reino Unido identificaram uma série de motiva¢des, incluindo leniéncia no
sistema de justi¢a criminal, recompensa financeira, vinganca ou remog¢ao de concorrentes crimino-

s0s, e até mesmo motivagdes morais ou interpessoais [12].

4. Estabelecendo a cooperacdo: este aspecto ressalta que um informante ndo é um entrevistado com
acesso a informacao, é um participante ativo na coleta e processamento de informagdes e deve ter a
centralidade da atencdo [67, 12, 62, 71, 72, 73].

5. Obten¢do de informagdes: baseada em técnicas de elicitacdo de informacdes, inclui métodos de
entrevista direcionados para o fornecimento de informacdes e como pode ser melhorado [74, 13, 75,
76].

6. Deteccdo de informacdes falsas: envolve acdo deliberada para detectar e coibir a transmissdo de

informacao falsa [77].

7. Engenharia social: entre hackers e profissionais de seguranca cibernética a pratica de acessar e con-
trolar informacdes sigilosas é denominada de “engenharia social” [78, 79] envolvem um amplo es-

pectro de artificios para comprometer sistemas de seguranca da informagdo [80]. Sob a dtica dos
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perpetradores de crimes online, a engenharia social € aplicada de modo casual e fluido por pessoas
com “atributos” relacionados com o contexto social, as fragilidades da natureza humana, as com-
plexidades das redes sociais, o papel das convencdes sociais e as limitagcdes do processamento e
raciocinio humano. Esses atributos sdo organizados em quatro categorias correspondentes a diferen-

tes estdgios de acdo de engenharia social [81, 82, 5].

O estudo recente de Kevin Steinmetz et al (83) demonstra que muitos “engenheiros sociais” aplicam
seus golpes apds um planejamento rigoroso que considera todas as circunstancias que podem influenciar
na susceptibilidade da potencial vitima, na apresentacdo e nas chances de sucesso. Assim, o planejamento

envolve as seguintes etapas:

1. Pesquisa: consiste na reunido do maior nimero possivel de informacdo que possa ajudar o “en-
genheiro social” a montar o golpe com base em pretextos, identidade falsa ou montagem de um

cenario.

2. Avaliacdo: apreciagdo das habilidades decorrentes e experiencias anteriores ou formacdo técnica

relacionada com a vitima.

3. Timing: consiste em avaliar o tempo de dura¢do do golpe para construir “pretextos” fortes o bastante

para suportar a durac@o do golpe.

4. Proximidade: o estabelecimento de proximidade com a vitima consiste na “constru¢do de relaciona-
mento” para dar a impressdo de se tratar um participante integrado na network da vitima ou de uma

pessoa amdvel. Para a consecucdo desse objetivo, podem ser utilizadas as seguintes técnicas:

(a) Rapport: estratégia de aproximacdo que evita abordagem incisiva, agressiva ou intimidativa,

com preferéncia para apresentacdes sutis e amaveis.

(b) Integracdo ao networking: consiste em adotar medidas para simular a participacdo no meio

social da vitima.

5. Ativagdo: € o estdgio posterior ao estabelecimento de proximidade, quando o perpetrador efetiva
manobras para obter a atitude esperada, relacionada ao fornecimento de informagdes criticas ou de
atitudes favordveis ao “engenheiro social”. As principais técnicas sdo pedidos de ajuda ou oferta de

incentivos.

6. Ocultacdo: consiste em medidas adotados pelo perpetrador para evitar o surgimento de suspeitas
caso a o estdgio da ativagdo resulte em insucesso, desse modo, evita-se a detec¢do e mantem-se a

integridade do ardil para reutilizagcdo posterior.
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As técnicas de engenharia social resumidas acima, s@o passiveis de utilizacdo de por profissionais
de seguranga publica, em algumas situacOes pode ser, inclusive, preferenciais. Contudo, em havendo
importancia do gerenciamento de fontes humanas para a acdes de seguranca cibernética, ha que se discutir

e implementar técnicas para gerenciar essas fontes de forma efetiva e profissional.

As operagdes de coleta de informagdes derivadas de fontes humanas tém seu centro de gravidade nos
“agentes controladores” que sdo responsaveis pela coleta de informagdes e pelas proprias fontes humanas.
(23). Na perspectiva das fontes humanas, de forma geral, pode-se utilizar a piramide de sensitividade
proposta por Herman para designar a quantidade de fontes e o valor informacional na drea de HUMINT
(22).

As caracteristicas mencionadas tém que ser aplicaveis e independentes da plataforma envolvida, de
modo que as estratégias de coleta sejam centradas nas carateristicas principais utilizadas por engenhei-
ros sociais em um ataque de ciclo completo, a exemplo das defini¢des adotadas pelo CESG(2015) que

abrangem 3 fases distintas.

2.4.4 Fase 1 - Preparacao

1. A escolha do alvo depende da quantidade de informagdes sobre a pessoa e seu ambiente, inclusive,
sobre a selecao de um ou mais atributos de vulnerabilidade. Entende-se que a segmentagdo de alvos
por escolha de vulnerabilidades implica na selecdo explicita de um individuo ou grupo de usudrios.

Por outro lado, a segmentacdo ampla consiste na selecdo do maior nimero possivel de individuos.

2. A estratégia de abordagem define qual vetor de aproximacio serd utilizado e quais informacgdes
serdo necessarias para manter esse canal conectado ao alvo. Via de regra, essas abordagens sdo
direcionadas par ao alvo através de contatos por redes sociais, 0s quais podem ser automatizados ou

manuais

2.4.5 Fase 2 - Exploracao

1. A obtencdo e a manuten¢do da colaboragdo do alvo dependem da capacidade de manter o alvo conec-
tado com o engenheiro social, seja através de elementos visuais ou comportamentais. Os elementos
visuais estio relacionados com o aspecto da abordagem que pode ser definida tanto pela aparéncia

quanto pelos elementos graficos relacionados aos engenheiros sociais.

2. Os elementos comportamentais relacionam com a obteng@o de colaboragdo a partir da indug¢do do

usudrio a acreditar no aspecto legitimo das acdes do engenheiro social e da interface utilizada.

24



2.4.6 Fase 3 - Execucao

1. O alcance dos objetivos estabelecidos implica na paralisagdo de outras investidas para evitar a de-
teccdo potencial da busca por colaboracdo. Nesse sentido, a persisténcia da abordagem € definida
pelo CESG (2015) como One-off. Por outro lado, abordagens continuas podem ser executadas para

ampliar o espectro da busca por usudrios susceptiveis, embora represente o risco de deteccao.

2. A segmentacio da execugdo em etapas estd relacionada com o grau de persisténcia do usudrio alvo.
A abordagem single-step requer que o usudrio inicie a colaboracdo de forma imediata apds a primeira
abordagem. A presenca de resisténcia do usudrio implica na ado¢do de uma abordagem multistep

para reforcar os elementos de inducdo do usudrio a colaboragio.
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3 METODOLOGIA

A revisao de literatura e da pesquisa em bases de dados bibliograficas demonstra que a maioria dos
estudos esté direcionado para o entendimento dos ataques de engenharia social baseados em informagdes
coletadas com a utilizacdo de ferramentas de OSINT, com prevaléncia do interesse de pesquisa na atuacao
dos "engenheiros sociais". A existéncia de mais estudos nessa area respaldaria a elaboragéo de estratégias
capazes de integrar as disciplinas de HUMINT e OSINT a fim de incrementar a producéo de subsidios para

protecdo cibernética e atuagao estatal na repressdo de delitos que se desenvolvem em ambiente virtual.

Desde a fase preliminar, observou-se que a coleta de dados para a producdo de subsidios informacionais
ocorre através da pesquisa direta em buscadores online, sites de midias sociais e bancos de dados de acesso
restrito, com pouca ou nenhuma utiliza¢do das informagdes para gestdo de fontes humanas. Com grande
impacto no resultado das ag¢des de prevencdo de ataques, a qualidade da informacdo depende mais das
habilidades dos profissionais de seguranca cibernética que efetuam a coleta de informagdes do que da
integracdo de mais de uma disciplina de coleta, no caso, da integracdo de fontes humanas com a fontes

abertas.

Para a compreensao das dindmicas informacionais que ocorrem na coleta de informagdes, o estudo de
caso ¢ o mais indicado para o desenvolvimento do entendimento e compreensio dos fendmenos organi-
zacionais pouco conhecidos e para o desenvolvimento de novas abordagens sem a exigéncia de represen-
tatividade ou mensuracdo de frequéncias estatisticas, além de proporcionar a generalizacdo analitica dos

fendmenos pesquisados [84].

Trata-se, portanto, de uma lide empirica para investigar um fend6meno contemporaneo inserido no seu
contexto real sem limites definidos entre o fendmeno e o contexto [84] onde persiste a necessidade de
se adotar uma estratégia de pesquisa que tenha por objeto a andlise detalhada de um fenémeno [52]),
que relacionam a metodologia de estudo de caso com a necessidade de “iluminar uma decis@o ou um
conjunto de decisdes” através do estudo da motivacdo do processo de coleta de informagdes e aproximacao,
em ambiente virtual, de usudrios para compreender como se pode implementar e com quais resultados

possiveis [85].

A pesquisa de um fendmeno em seu ambiente natural através da observacdo e da aplicacdo de um
questiondrio estruturado constitui o estudo de caso como metodologia qualitativa [86] com foco no carater
subjetivo do objeto estudado para compreender as dindmicas de comportamento do grupo-alvo, de modo
a fornecer descrigOes, testar teorias ou gerar teorias € modelos [87, 88], através de uma estratégia de
pesquisa concentrada na investigagdo de um tépico empirico seguindo um conjunto de procedimentos pré-

especificados em etapas para pesquisas direcionadas para casos:

1. criticos que dependam de testes para hipéteses ou teorias previamente desenvolvida;

2. extremos ou Unicos que necessitem de estudos aprofundados para determinar se as proposi¢coes de
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uma teoria sdo corretas ou se hd explanacdes alternativas mais relevantes e, finalmente; e

3. reveladores que ainda ndo tenham sido submetidos a investigacao cientifica para producao de conhe-

cimentos relacionados aos componentes de um fendmeno [89].

Nesse sentido, considerando a auséncia de um paradigma unificado para avaliar a aplicacdo de técnicas
de engenharia social, uma ampla classe de topicos € intrinsecamente importante para estabelecer o eventual

nexo causal entre cada tépico estudo [90].

3.1 ESTUDO DE CASO

Ao selecionar como objeto de pesquisa uma unidade com a proposta de analisd-la em profundidade
[52], a escolha da metodologia de estudo para desenvolver a pesquisa A interseccdo entre OSINT e HU-
MINT tem caréter exploratdrio, descritivo e qualitativo em relacdo ao grupo alvo sobre o grupo-alvo com-

posto pelos policiais que executam a coleta de informagdes em ambientes de Internet.

As premissas bésicas do estudo de caso sdo:

1. Elaboracdo de estudo no campo da seguranca cibernética relacionado a utilizacdo de abordagem
de gestdo de fontes humanas combinada com ferramentas de fontes abertas por profissionais de

seguranga cibernética; e

2. Melhoria da produc¢do de informagao para suporte a protecao de ativos de infraestrutura de tecnologia

da informacao.

Ap6s a realizacdo de pesquisa bibliogréfica, explorou-se a atividade de coleta por meio de entrevis-
tas semiestruturadas para obtencdo de contribui¢cdes ao entendimento das dindmicas informacionais que

envolvem os procedimentos de OSINT.

Consoante o cardter exploratdrio da pesquisa, optou-se por fazer um questiondrio estruturado para ex-
plorar os tépicos basicos com possibilidade de o respondente fazer comentarios de forma bastante aberta,
de modo a aprofundar o tema de acordo com a perspectiva do respondente. Foram apresentadas 21 pergun-
tas vinculadas as boas préticas selecionadas e que abordavam os seguintes topicos:

1. Definicdo de OSINT;

2. Definicdo de HUMINT;
3. Oportunidades decorrentes do uso de OSINT;
4. Oportunidades decorrentes do uso de HUMINT;

5. Dificuldades decorrentes do uso de OSINT;

6. Dificuldades decorrentes do uso de HUMINT;
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7. Oportunidades decorrentes da combinagdo de OSINT e HUMINT; e

8. Dificuldades decorrentes da combinacdo de OSINT e HUMINT.

Os questionarios online foram distribuidos através do Microsoft Forms entre abril e maio de 2023
e foram respondidos por 15 policiais que atuam na coleta de dados em ambientes virtuais para atender

demandas na produ¢do de conhecimentos de inteligéncia.

Para a anédlise de dados, os itens mencionados na literatura foram tratados como categorias analiticas,
onde estdo agrupadas as boas praticas identificadas nas obras consultadas e em trechos dos dados coletados,
que ndo estdo presentes na literatura consultada, mas que foram indicadas com impactantes na coleta
de dados na Internet. No espaco para comentdrios, forma colhidas as sugestdo e opinides pessoais dos
respondentes, as quais foram utilizadas para reformular o texto das boas praticas selecionadas.

A tabela 3.1, a seguir, contém a lista de boas préticas identificadas, agrupadas em torno das categorias

analiticas Institucional e Procedimental e que representam a versao inicial do framework de boas préticas.
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Tabela 3.1: Framework para interagdo em redes sociais (versdo inicial)

Boas praticas

Autor

Implementagdo de manuais de vigilancia em ambiente virtual.

Estudo de Caso

Implementagdo de manuais de coleta de dados em ambiente virtual.

Estudo de Caso

Orientar sobre a coleta de informacdes estratégicas para suporte ao
processo decisorio.

Estudo de Caso

Promover especializag@o nas disciplinas de coleta.

Cepik (2003), Carter (2004),
Lowenthal (2009), Herman
(1996)

Estabelecer o grau de relevincia dos dados coletados.

Libor Benes (2012)

Estimular a ado¢do de ferramentas automatizadas para coleta de da-
dos.

Janta, Hamdan e Othman (2009)

Difundir as possibilidades de coleta em ambiente cibernético.

Clark (2013)

Promover a interacdo entre as disciplinas de coleta.

Siman-Tov; Tal (2015)

Avaliar a eficiéncia da tecnologia frente as disciplinas de coleta ndo
tecnoldgicas

Mercado (2004), Omand, Bar-
tlett e Miller (2012)

Avaliar a eficiéncia das disciplinas de coleta ndo tecnoldgica frente
diante do advento da tecnologia.

Gioe (2017), Zeng et al. (2007)

Avaliar medidas de interag¢@o entre OSINT e HUMINT.

Stottlemyre (2015), Gioe (2017)

Obter colaboragdo através do estimulo emocional.

Haste, 2005; Dhillon, 2007

Demonstrar simpatia para influenciar pessoas.

Workman, 2007

Desenvolver capacidade de estabelecer rapport.

Barret, 2003

Desenvolver capacidade de representar outra identidade.

Robinson (2021), Dubin (2002)

Desenvolver capacidade de mentir. Hancok (1998)
Desenvolver capacidade de construir familiaridade. DOLAN, 2004 (2009)
Desenvolver capacidade de oferecer contrapartidas. Schifreen (2006)
Desenvolver capacidade de observagdo discreta. Thornburgh (2004)
Desenvolver habilidade de promover validagdo social. Schiller et al (2007)
Desenvolver habilidade para estabelecer autoridade. Thomas (2003)
Utilizacdo de de Jargio. Lafrance (2004),
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4 VALIDACAO DO FRAMEWORK

As boas praticas selecionadas no referencial tedrico e encetadas no estudo de caso, assim como o
contexto fatico verificado, permitiram a confirmacio das boas préticas que seguem apresentadas na forma
final de cada prédtica dentro das categorias previamente identificadas. Os questiondrios para validacdo
do framework foram submetidos aos especialistas no final de abril/2023 e inicio de maio/2023. Foram
convidados 40 especialistas, dos quais 15 responderam os questiondrios de forma completa. O questiondrio
foi concebido com afirmacdes a serem respondidas através uma escala Likert com seis alternativas com

equivaléncia entre 1 e 6, com 1 correspondendo a “discordo totalmente” e 6 “concordo completamente”.

Ao fim e ao cabo, a avaliacdo dos especialistas confirmou as boas préticas. Contudo, algumas apre-
sentaram alto grau de discordancia. A partir das respostas dos participantes, apresenta-se a forma final
de cada boa prética, ressaltando que ndo é muito claro o limiar de cada uma das boas préticas, inclusive,
algumas podem perpassar o contexto de outra ou podem ser classificadas na categoria Psicolégico ou Pro-
cedimental. Portanto, as boas préticas foram agrupadas, classificadas e sistematizadas em duas categorias:

psicoldgico e procedimental, ambas com 20 boas préticas.

4.1 PROCEDIMENTAL

Essa categoria é constituida de nove boas priticas que se referem aos arranjos organizacionais para

acomodar as estruturas de coleta de dados.

4.1.1 Implementacao de manuais de coleta de dados em ambiente virtual

A primeira boa prética apresentada afirmava que a implementacdo de manuais de coleta em ambiente
virtual é um nivelador de conhecimentos e habilidades para os profissionais de seguranca cibernética que
atuam na coleta de dados em fontes abertas, de nodo a normatizar e estimular a ampliacdo da coleta.” Os
quinze respondentes concordaram completamente com a implementagcao de manuais de vigildncia em am-
biente virtual. Nos comentdrios, todos fizeram referéncia a necessidade de uniformizacao e atualizacdo de
procedimentos através da edi¢do de manuais e protocolos para atuacao policial em ambiente virtual. Diante

disso, essa boa pratica manteve a redacdo: “Implementar manuais de coleta em ambiente virtual”.

4.1.2 Implementacao de manuais de vigilancia em ambiente virtual

A segunda boa pratica dessa categoria postulava que implementagao de manuais de vigilancia em ambi-
ente virtual padroniza as a¢des de dos profissionais de seguranca cibernética no sentido de relacionar quais
técnicas poderiam levar aos melhores resultados. Os quinze respondentes concordaram completamente

com a implementacao de manuais de coleta de dados em ambiente virtual. Nos comentdrios, todos fizeram
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referéncia a necessidade de uniformizacdo e atualizacdo de procedimentos através da edi¢do de manuais
e protocolos para coleta de informacOes em ambiente virtual. Diante disso, essa boa prética manteve a

redacdo: “Implementar manuais de coleta de vigilancia ambiente virtual”.

4.1.3 Orientar sobre a coleta de informacdes estratégicas para suporte ao processo
decisorio

A terceira boa prética da categoria Psicoldgico propunha a expedicdo de orientacdes sobre a coleta
de informacdes estratégicas para suporte ao processo decisério, pois embora este estudo de caso tenha
direcionamento meramente operacional, € possivel que informagdes sobre identificacdo de pessoas acabem
tangenciando os interesses dos gestores da organizacdo. Os quinze especialistas concordaram parcialmente
com a afirmac@o. Nos comentérios, 12 especialistas afirmaram que a eventual colaborag@o deve permanecer

circunscrita a aspectos gerais das situacdes sob escrutinio operacionais da seguranga cibernética.

Trés respondentes comentaram que a colaboracdo deve se restringir aos ambientes operacionais, além
diferenciar “individuos externos” entre membros de outros 6rgaos de seguranga publica e cidaddos do povo
ndo vinculados a organizacdes policiais. Dessa forma, essa boa pratica foi decomposta em: “Promover es-
pecializacao nas disciplinas de coleta” para garantir que a informacao produzida a partir do cidadao comum
se diferencie da producdo decorrente de agentes policiais vinculado a outros 6rgdos de seguranca que esta-
ria relacionada com outra boa prética: “Avaliar a implementacio de grupos de colabora¢do composto por

individuos vinculado a outras organizacdes policiais”.

4.1.4 Estabelecer o grau de relevancia dos dados coletados

Por sua vez a quarta boa pratica propde que o estabelecimento do grau de relevancia dos dados co-
letados referencia e orienta todos os membros da equipe de segurancga cibernética sobre avaliacdo da in-
formacao de modo objetivo. A totalidade dos especialistas concordou parcialmente com a implantagcdo de
medidas de produtividade. Nos comentérios, dez respondentes afirmaram que o termo “métrica de pro-
dutividade” se relaciona com medidas impossiveis de implementacdo, eis que para determinados casos o
nome de uma pessoa pode ser uma informagao crucial, em outros a placa de um carro, o hordrio de um
evento, uma imagem fotogréfica, etc. Em cada situacdo operacional, cada um desses subsidios pode ter
uma dificuldade diferente para obtencdo que ndo pode ser avaliada de acordo com uma regra geral. Assim,
alterou-se essa boa pratica para: “Avaliar a implementacdo de critérios de utilidade da informacdo”. A
mudanga é para contemplar a utilidade da informagao que deve anteceder o controle quantitativo do nivel
de produtividade.

4.1.5 Estimular a adocao de ferramentas automatizadas para coleta de dados

A sexta boa prética da categoria Psicoldgica propunha adotar politicas de estimulo a adocao de ferra-
mentas automatizadas para coleta de dados”. Os quinze respondentes concordaram completamente com o

mapeamento continuo de dificuldades inerentes a implementacdo de um sistema de crowdsourcing. Nos
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comentdrios, todos mencionaram o estabelecimento de confianga dos participantes quanto ao efetivo uso
da informagdo para resolugdo de crimes, assim como na seguranca da informagdo processada através de
uma plataforma de crowdsourcing. Com este feedback, manteve-se a redacdo: “Estimular a adogdo de
ferramentas automatizadas para coleta de dados”.

4.1.6 Promover a interacao entre as disciplinas de coleta

A sexta boa pratica dessa categoria afirma a necessidade de se promover a interacdo entre as disciplinas
de coleta, principalmente, entre HUMINT e OSINT, eis o locus por exceléncia o meio das redes sociais,
onde a produtividade tem demonstrado a necessidade utiliza¢do de técnicas de recrutamento e gestdo de
fontes humanas. Para esta boa pratica, os respondentes concordaram completamente, inclusive com o ofe-
recimento de comentarios sobre a utilizacdo de ferramentas de rede sociais como o Microsft Teams para
manutencdo de grupos especializados na troca de informagdes passiveis de utilizagdo em investigagcdes po-
liciais. Com a concentragdo de respostas manteve-se a redagdo: “Promover a interagdo entre as disciplinas

de coleta”.

4.1.7 Promover pesquisas com a finalidade melhorar a vigilancia de dados na Internet

A sétima boa pratica pressupunha que a promocao de pesquisas com a finalidade melhorar a vigilancia
de dados na Internet, de modo a inserir no cotidiano da segurancga cibernética a prospecc¢io académica
de novos meios e técnicas para garantir a permanente atualizacdo das acdes de busca de dados e infor-
magdes. Contudo, houve grande dispersdo nas respostas enviadas, com 9 respondentes recomendando a
segmentacio dessa boa pratica em “Avaliar a eficiéncia das disciplinas de coleta ndo tecnoldgicas” e "Ava-
liar a eficiéncia das disciplinas de tecnoldgicas". Os outros 6 participantes defenderam que a promog¢do de
pesquisas somente na drea de técnicas de HUMINT, eis que a tecnologia é um aspecto organizacional per-
manente. Diante concordancia dos respondentes com a promog¢io de pesquisas relacionadas ao incremento
da capacidade de vigilancia tecnolédgica segregou-se a boa pratica em “Avaliar a eficiéncia das disciplinas

de coleta ndo tecnoldgicas” e "Avaliar a eficiéncia das disciplinas de tecnoldgicas".

4.1.8 Avaliar a eficiéncia das disciplinas de coleta nao tecnoldgica frente diante do
advento da tecnologia

A oitava boa pratica afirmava que avaliagdes de eficiéncias direcionadas os resultados das disciplinas
de coleta ndo tecnoldgica frente diante do advento da tecnologia”. Neste item, seguindo a tendéncia da
oitava boa prdtica, os especialistas também demonstraram elevada dispersdo: quatro concordaram, cinco
concordaram parcialmente e seis discordaram parcialmente. Nos comentdrios, os especialistas abordaram
algumas questdes como a possibilidade de outros usudrios da plataforma perceberem o uso investigativo
ou por pessoas interessadas em fornecer informagdes erradas para desorientar a atuacdo dos profissionais
de segurancga cibernética ou comprometer a seguranca fisica da pessoa que participa da plataforma. Com
base neste feedback, alterou-se a redacao da boa prética para: “Avaliar a utilizacao de recursos tecnolégicos

compativeis com a busca em fontes abertas”.
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4.1.9 Avaliar medidas de interacao entre OSINT e HUMINT

A nona e tltima boa prética da categoria Psicoldgica estabelecia que medidas de interacdo entre OSINT
e HUMINT necessitam de avaliacdo prévia para verificar a aplicabilidade e eficiéncia. Neste item, os
especialistas foram undnimes na implementacao de ampla avaliacdo de metodologias para conjugar praticas
de OSINT com HUMINT. Diante disso, essa boa prética manteve a redacao: “Avaliar medidas de interacdo
entre OSINT e HUMINT”.

Com relagdo as alteragGes produzidas a partir do feedback dos especialistas respondentes, a dimen-
s@o psicoldgica do framework de boas préticas inicialmente estava composta de oito praticas, das quais
sete sofreram alteracdes, das quais uma foi decomposto em duas boas praticas e apenas uma permaneceu
como na versdo inicial. As préticas versam sobre 0s arranjos institucionais para acomodar um sistema de

colaboragdo para produ¢do de informagdes subsididrias a gestdo de investigacdes policiais.

4.2 PSICOLOGICO

A segunda categoria contempla 11 boas préticas relacionadas aos aspectos psicoldgicos da coleta, pro-

cessamento e difusdo dos dados obtidos em ambientes virtuais.

4.2.1 Obter colaboracao através dos estimulos emocionais

A primeira boa pritica apresentada na categoria Procedimental afirmava que a obtencdo de colabo-
racdo depende da exploragcdo de emocional. Os quinze respondentes concordaram completamente com a
utilizacdo de conhecimento de psicologia comportamental para convencer usudrios a iniciar atividade de
colaboragdo o profissional de seguranca cibernética. Nos comentarios, todos fizeram referéncia a neces-
sidade de uniformizagdo e atualizagdo de procedimentos através da edi¢do de manuais e protocolos para
atuacdo em ambiente virtual. Diante disso, essa boa prética manteve a redacio: “Obter colaboracio através

dos estimulos emocionais”.

4.2.2 Demonstrar simpatia para influenciar pessoas

Por sua vez, a segunda boa prética dessa categoria propunha que o desenvolvimento da habilidade de
causar simpatia durante a interacio e redes sociais como uma necessidade para influenciar pessoas”. Os
quinze respondentes concordaram completamente com a implementagdo de manuais de coleta de dados
em ambiente virtual. Nos comentdrios, todos fizeram referéncia a promog¢ao de sessdes com psicélogos
especializados para aprimorar a técnica de desenvolver simpatia. Diante disso, essa boa pritica manteve a

redacdo: “Demonstrar simpatia para influenciar pessoas”.
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4.2.3 Desenvolver capacidade de estabelecer rapport

A terceira boa pratica afirmava o rapport bem desenvolvido € primordial para estabelecer a interacio e
a futura confianca. Os quinze respondentes concordaram completamente sobre a importancia para iniciar
e manter a interagdo com eventuais colaboradores. Diante disso, essa boa pritica manteve a redacio:

“Orientar sobre a coleta de elementos probatdrios (fontes de prova e meios de prova)”.

4.2.4 Desenvolver capacidade de representar outra identidade

A quarta boa prética defende que a capacidade assumir e representar outra identidade € primordial
para estabelecer qualquer abordagem inicial. Os quinze respondentes concordaram completamente sobre
o desenvolvimento da habilidade de representar outra identidade. Diante disso, essa boa pratica manteve a

redagdo: “Desenvolver capacidade de representar outra identidade”.

4.2.5 Desenvolver capacidade de mentir

A quinta boa prética propunha o desenvolvimento da capacidade de mentir é primordial para atuacdo
encoberta em redes sociais. Os quinze respondentes concordaram completamente sobre a necessidade
de desenvolver a capacidade de mentir. Diante disso, essa boa pratica manteve a redacdo: “Desenvolver

capacidade de mentir”.

4.2.6 Desenvolver capacidade de construir familiaridade

A sexta boa prética afirmava que a capacidade de construir "familiaridade” deve ser desenvolvida para
garantir o sucesso da abordagem inicial. Os quinze respondentes concordaram completamente sobre a
necessidade de "parecer familiar". Diante disso, essa boa pratica manteve a redagdo: “Desenvolver capaci-

dade de construir familiaridade”.

4.2.7 Desenvolver capacidade de oferecer contrapartidas

A sétima boa prética pressupunha que o "oferecimento de contrapartidas"é um pré-requisito para man-
ter a colaboracdo em niveis satisfatérios. Nos comentdrios, os especialistas anotam que nenhuma relacao
de estabelece através de mdo tnica, sendo necessdria fazer concessdes de para o usudrio manter-se na
colaboragdo. Diante disso, essa boa pratica manteve a redacdo: “Desenvolver capacidade de oferecer con-
trapartidas”.

4.2.8 Desenvolver capacidade de observacao discreta

A oitava boa prética relacionava a capacidade de observar de forma discreta favorece a coleta de infor-
macdes. Os quinze respondentes concordaram totalmente e anotaram que muitas informagdes nao objeto

da interagdo entre o profissional de seguranga cibernética, mas em postagens do colaborador com outros
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usudrios ou imagens disponibilizadas. Diante disso, essa boa pritica manteve a redacdo: “Desenvolver

capacidade de observacdo discreta”.

4.2.9 Desenvolver habilidade de promover validacao social

A nona boa pratica pressupde o processo de validagdo social como aspecto fundamental para manuten-
¢ao da interagdo em nivel de colaboragcdo. Os quinze especialistas concordaram totalmente com necessi-
dade de construir uma interacio baseada na validag@o das agdes dos colaboradores. Diante disso, essa boa

pratica manteve a redagdo: “Desenvolver habilidade de promover validacdo social”.

4.2.10 Desenvolver habilidade para estabelecer autoridade

A décima primeira boa prética afirmava que a percep¢do de autoridade configura uma interacao base-
ada em referéncias de hierarquia. Os quinze especialistas concordaram completamente sobre o desenvol-
vimento do senso de autoridade e anotaram € complementar ao referenciamento hierarquico. Diante disso,

essa boa pratica manteve a redagdo: “Desenvolver habilidade para estabelecer autoridade”.

4.2.11 Utilizacao de Jargao

A décima segunda boa prética referia a utilizagdo do jargdo da drea de atuacdo do colaborador como
ferramenta construir € manter a confianca entre o profissional de seguranga cibernética e o usudrio colabo-
rador. Os quinze especialistas concordaram completamente sobre a necessidade de desenvolver discurso
condizente com a drea do colaborar para manter o rapport. Diante disso, essa boa pritica manteve a reda-

cdo: “Utilizagdo de de Jargdo”.

4.3 VERSAO FINAL DO FRAMEWORK

Ap6s a verificacdo com os especialistas, o framework ficou com duas dimensdes e 21 boas praticas,

sdo elas: institucional (9) e procedimental (12). As praticas podem ser observadas na Tabela 4.1.
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Tabela 4.1: Framework para interagdo em redes sociais

Boas praticas Autor
Implementagdo de manuais de vigilancia em ambiente virtual. Estudo de Caso
Implementagdo de manuais de coleta de dados em ambiente virtual. | Estudo de Caso

Orientar sobre a coleta de informacdes estratégicas para suporte ao
processo decisorio.

Estudo de Caso

Promover especializagdo nas disciplinas de coleta.

Cepik (2003), Carter (2004),
Lowenthal (2009), Herman
(1996)

Estabelecer o grau de relevincia dos dados coletados.

Libor Benes (2012)

Estimular a ado¢do de ferramentas automatizadas para coleta de da-
dos.

Janta, Hamdan e Othman (2009)

Difundir as possibilidades de coleta em ambiente cibernético.

Clark (2013)

Promover a interacdo entre as disciplinas de coleta.

Siman-Tov; Tal (2015)

Avaliar a eficiéncia da tecnologia frente as disciplinas de coleta ndo
tecnoldgicas

Mercado (2004), Omand, Bar-
tlett e Miller (2012)

Avaliar a eficiéncia das disciplinas de coleta ndo tecnoldogica frente
diante do advento da tecnologia.

Gioe (2017), Zeng et al. (2007)

Avaliar medidas de interacdo entre OSINT e HUMINT.

Stottlemyre (2015), Gioe (2017)

Obter colaboaragdo através do estimulo emocional.

Haste, 2005; Dhillon, 2007

Demonstrar simpatia para influenciar pessoas.

Workman, 2007

Desenvolver capacidade de estabelecer rapport. Barret, 2003

Desenvolver capacidade de representar outra identidade. Robinson (2021), Dubin (2002)
Desenvolver capacidade de mentir. Hancok (1998)

Desenvolver capacidade de construir familiaridade. DOLAN, 2004 (2009)
Desenvolver capacidade de oferecer contrapartidas. Schifreen (2006)

Desenvolver capacidade de observagado discreta. Thornburgh (2004)
Desenvolver habilidade de promover validacdo social. Schiller et al (2007)
Desenvolver habilidade para estabelecer autoridade. Thomas (2003)

Utilizacdo de de Jargio. Lafrance (2004),

O quadro anterior demonstra a relacido de boas préticas articuladas entre si e agrupadas nas dimen-

soes Instrumental e Procedimental, de modo que possam balizar o planejamento e a tomada de decisdes

relacionadas as ac¢des de busca de informacgdes em ambiente online.
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5 CONCLUSAO

O cendrio da seguranca cibernética tem sido configurado, como 4rea de intenso uso de tecnologia, por
acdes relacionadas a solucdes industriais e de pesquisa concentradas nas camadas fisicas e ldgicas. Desta
forma, o consenso que o sistema estard seguro se essas trés camadas estiverem com niveis de conformidade
apropriados fica fragilizado, eis que as dificuldades para conceituar “seguranca’ das interfaces humanas e

sociais.

Nesse sentido, essa dissertacdo foi elaborada com foco nas necessidades dos profissionais de seguranca
cibernética de melhorar seu processo de all-sources intelligence , buscando-se explorar a menos dispen-
diosa disciplina de coleta, fontes abertas (open-source intelligence), com a mais antiga, fontes humanas

(human intetelligence) unidas através das possibilidades tecnoldgicas da “engenharia social”.

Com relagdo ao alcance do objetivo geral da dissertacdo: proposicao de um framework que permita
classificar este tipo de usuario de acordo com perfis predefinidos, apés a andlise da literatura disponivel
e dos dados obtidos sobre a atuacdo dos agentes policiais encarregados de coletar informagdes, € possivel
afirmar que existem boas praticas que podem melhorar a coleta de informacdes através da combinacdo
de OSINT e HUMINT, mas, considerando que ndo ha solu¢des técnicas prontas para uso, o framework

proposto representa um modelo balizador para a atividade de coleta de informacgdes na internet.
Para cumprir o objetivo geral proposto, foram estabelecidas e percorridas trés etapas basicas:

A primeira consistiu em estabelecer categorias de anélise e estudar como ocorre o tratamento de dados
na atividade de inteligéncia policial, através da descri¢cdo da atividade de inteligéncia policial inserida no
contexto da web com realce as peculiaridades da coleta de informacdes em fontes abertas, que resultou na
identificacdo de boas préticas, na coleta de informacdes em fontes abertas, com enfoque na abordagem de

engenharia social.

A segunda fase compreendeu a andlise da coleta de informacdes em OSINT associada a coleta através
de fontes humanas, a partir de um estudo de caso com agentes policiais que atuam na drea de tratamento

de informagdes coletadas através de fonte abertas e fontes humanas.

A partir da anélise dos resultados do estudo de caso, surge a terceira etapa, que se destinou a avaliar a
aplicabilidade das boas préticas selecionadas. De fato, o estudo de caso objetivou identificar quais inicia-
tivas e acdes podem se constituir em boas praticas para o tratamento de dados na atividade de inteligéncia

policial.
Ao se investigar as oportunidades proporcionadas pelas boas praticas que contribuem para melhora-

mentos na coleta de dados, o estudo de caso demonstrou que os arranjos institucionais t&ém impactado mais

o desempenho na atividade de coleta, inclusive através da solucdo de dificuldades nas a¢des interagéncias
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e na falta de unidades organizacionais especializadas em coleta.

Conforme demonstrado na subse¢do 4.3, que contém a versao final do framework de Boas Préticas, o
resultado principal desta pesquisa se reflete na sele¢do de 21 (vinte e uma) agcdes agrupadas nas categorias

Institucional e Procedimental.

Na categoria Institucional, apareceram como ameagas, a interacdo com outros 6rgdos de seguranca
publica e o envolvimento de pessoas externas da organiza¢do. Por sua vez, na dimensdo Procedimental
estd concentrada a maior parte das oportunidades para ampliacdo da coleta, a partir de ferramentas de

engenharia social.

Como demonstrado, as dificuldades sao muitas e abrangem um amplo espectro que vai de gestdes
materiais como implementacdo de estruturas fisicas e ldgicas até mudancgas na cultura de funcionamento

de unidades de inteligéncia.

Assim, o estudo de caso possibilitou a compreensdo da urgéncia para institucionalizacdo dos aparatos
organizacionais de coleta de informag¢do em ambiente virtual, cabendo a nés, pesquisadores, policiais e
gestores, a tarefa de pensar, repensar, refletir e dialogar o “como fazer” a atividade de coleta de informacao

em ambiente virtual.

5.1 TRABALHOS FUTUROS

Os resultados obtidos demonstram o uso disseminado de abordagens multi-sources para coleta de in-
formacdes, inclusive, com combinacdo de metodologias de gerenciamento de fontes humanas e fontes
abertas. A prevaléncia dessas metodologias, combinadas ou ndo, impele os profissionais de seguranga ci-
bernética na busca de melhoramentos das agdes de coleta, de modo a incrementar precisdo e a efetividade
das informagdes com a ado¢do de métodos automatizados para coletar informacdes e selecionar potenciais
colaboradores. Assim, a proposicdo do framework nao se esgota em si e exige nas pesquisas relacionadas
com metodologias que possam melhorar o perfilamento e a identificacdo de pessoas como aplica¢des para

coleta de biometria comportamental ou até propor novas ontologias para seguranga cibernética.
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