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Resumo

A Age of Information (Aol) é um conceito que define métricas relacionadas ao grau de
atualizagdo que um monitor possui em relacdo a uma ou mais fontes de informacao, as
quais enviam pacotes sequenciais de atualizacdo. O presente estudo propoe a utilizagao
da Aol para a avaliacdo e otimizagdo de um Sistema Ciberfisico (SCF) caracterizado
como um sistema de monitoramento e decisao no contexto da atividade de comando e
controle (C2) militar. Nesse tipo de sistema, agentes enviam periodicamente suas posigoes
georreferenciadas para um centro de operagoes e os cenarios de uso podem ter diferentes
graus de criticidade. Para atingir esse objetivo, este trabalho desenvolveu um modelo
computacional para cdlculo da Age of Information (Aol), o qual foi usado como base para
a implementacao de uma ferramenta de simulacao. Além da referida ferramenta, este
trabalho contribuiu para a melhoria das atuais técnicas de gerenciamento de pacotes para
a otimizacao da Aol, ao propor duas novas técnicas: a Last Generated - First Served -
Conditional (LGFS-C), para modelos de uma fonte e um servidor e a Max Age First -
Last Generated - First Served - Multiple preemption in Waiting (MAF-LGFS-MW), para
modelos de multiplas fontes e multiplos servidores. Ambas as técnicas, quando avaliadas,
mostraram resultados iguais ou melhores do que as atuais técnicas no estado da arte, a
depender dos parametros do modelo. Como tltima contribuicao, o trabalho aplica uma
metodologia de avaliacdo com o uso da ferramenta desenvolvida em trés tipos de cenarios
de uso, em que ¢ demonstrado o uso das simulagoes para melhorar o dimensionamento da

infraestrutura em func¢ao dos requisitos de desempenho.

Palavras-chave: age of information, gerenciamento de pacotes, sistemas ciberfisicos,

simulagao
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Abstract

Age of Information (Aol) is a concept that defines a metric related to the degree of update
that a monitor has in relation to one or more information sources, which send sequential
update packets. The present study proposes the use of Aol to evaluate and optimize a
Cyber Physical System characterized as a monitoring and decision-making system in the
context of military command and control (C2) activity. In this type of system, agents
periodically send their georeferenced positions to an operations center and common sce-
narios may have different degrees of criticality. To achieve this goal, this work developed
a computational model to calculate the Age of Information (Aol), which was used as a
basis for the implementation of a simulation tool. In addition to the aforementioned tool,
this work contributed to the improvement of current package management techniques for
the optimization of Aol, by proposing two new techniques: Last Generated - First Served
- Conditional (LGFS-C ), for single-source, single-server models, and Maz Age First -
Last Generated - First Served - Multiple preemption in Waiting (MAF-LGFS-MW), for
multiple-source, multiple-server models. Both techniques, when evaluated, showed re-
sults equal or better than current state of the art techniques, depending on the model
parameters. As a last contribution, this research applies an evaluation methodology, us-
ing the developed tool and Aol in three types of critical scenarios, in which the use of
the tool is demonstrated to improve the infrastructure planning according to performance

requirements.

Keywords: age of information, packet management, cyber-physical systems, simulation
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Capitulo 1

Introducao

1.1 Introducao

A guerra moderna encontra-se cada vez mais dependente da tecnologia, sendo grande
parte de suas ac¢oes travadas nos ambientes cibernético e informacional. A superioridade
de informagoes e a rapidez das agoes sao fatores decisivos para o sucesso ou o fracasso uma
operagao. Os Sistemas de Comando e Controle (C2) sao a base para o processo decisério
em operacgoes militares, garantindo aos comandantes a execugao de seus ciclos com rapidez,
precisao e oportunidade [1]. Esses sistemas sdo compostos por elementos fisicos (agentes,
sensores, decisores, etc) e computacionais (redes, algoritmos e outros). Nesse contexto,
os sistemas de C2 podem ser estudados como Sistemas Ciberfisicos (SCFs), uma area de
estudo que tem tomado grande relevancia nos ultimos anos.

Um Sistema Ciberfisico (SCF) contém um conjunto de interagdes entre processos fi-
sicos e computacionais, estando cada vez mais presentes no cenario tecnolégico e sendo
atualmente considerados umas das bases da Industria 4.0 [2]. Os SCFs atuam geralmente
através de modelos distribuidos complexos de larga escala, operando em ambientes multi-
espaciais e multitemporais, os quais fazem uso de controles inteligentes e fusao multimodal
de informacdes. Com a chegada da tecnologia 5G, as aplicacoes e a variedade dos dispo-
sitivos individuais tende a aumentar nos proximos anos, o que provoca desafios técnicos,
entre os quais podem-se mencionar a definicdo de arquiteturas e métricas de desempenho
para tais sistemas [3].

Para que a atividade de comando e controle atinja seus objetivos, torna-se necessario
organizar e implementar o SCF pelo espaco de batalha. Para essa finalidade, diferentes
sensores sao alocados com o objetivo de enviar atualizagoes (updates) para um Centro
de Operagoes (COp), como posi¢ao e velocidade de tropas e veiculos, imagens, dados
de radares, dados meteorolégicos, entre outros. Dessa maneira, tal sistema militar pode

ser enquadrado em uma categoria mais ampla de sistemas, a qual pode ser chamada de



sistemas de monitoramento e decisdo. O desempenho desse tipo de sistema sera funcao
das tecnologias agregadas, as quais devem garantir a rapidez e a qualidade das informacoes
que ali trafegam. Por esse motivo, é necessario estabelecer métricas que possam avaliar
tais sistemas, especialmente aquelas relacionadas a rapidez e a oportunidade com que a
informagao flui entre os diferentes elementos.

As redes de Comando e Controle da guerra moderna contam com estruturas de comu-
nicacao bastante heterogéneas, o que ocorre devido a dinamicidade e a grande descentra-
lizacao das ac¢oes. Esse fator tem grande impacto na velocidade com que as informacoes
trafegam entre os nés da rede de C2, podendo ocasionar atrasos e a consequente desatua-
lizagdo do COp. Diferentes tipos de enlace como redes cabeadas, redes radio em diferentes
bandas, redes LTE (Long Term Evolution) e de satélites apresentam diferentes parametros
de desempenho como taxa de transmissao e atraso.

Dentro desse contexto, a Age of Information (Aol), a qual pode ser traduzida como
Idade da Informagdo, apresenta-se como um novo conceito e métrica, capaz de avaliar o
quao atualizada estd uma determinada informacao em posse de um monitor em relacao
a fonte onde foi produzida. Trata-se de uma tema de pesquisa relativamente novo, que
apresenta um crescente nimero de trabalhos publicados nos tltimos anos, como uma pro-
posta para solucionar o problema de regimes de envio de atualizacoes em redes de sensores
[4]. O presente trabalho parte da premissa de que essa métrica pode ser aplicada para
a avaliacdo de SCF, como por exemplo um sistema de monitoramento e decisdo militar,
possibilitando assim o estabelecimento de metodologias para a definicao de arquiteturas e
o dimensionamento da infraestrutura de sistemas de C2. Esse novo paradigma contribuira
para a melhora da qualidade da informagao que é recebida pelos Centros de Operagao
(COp) militares.

1.2 Definicao do problema

O problema central do presente estudo é utilizar o conceito de Age of Information (Aol)
para avaliar e otimizar sistemas ciberfisicos, em especial um sistema de monitoramento e

decisao voltado para a atividade de comando e controle militar.

1.3 Contribuicoes

As contribuigoes deste trabalho sao as seguintes:

o Definicao de um modelo computacional para a avaliacao da Aol em sistemas ciber-

fisicos.



e Desenvolvimento de uma ferramenta de simulacao e avaliacao da Aol para sistemas

ciberfisicos, disponibilizada para a comunidade em repositério piblico.

» Proposta de uma nova técnica de gerenciamento de pacotes para a otimizacao da Aol
em modelos de filas simples: Last Generated - First Served - Conditional (LGFS-C).

o Proposta de uma nova técnica de gerenciamento de pacotes para a otimizagao da
Aol em modelos de multiplas fontes e multiplos servidores: Max Age First - Last
Generated - First Served - Multiple preemption in Waiting (MAF-LGFS-MW).

o Definicdo de uma metodologia para a avaliacdo e dimensionamento de sistemas

ciberfisicos com o uso das métricas da Aol, em cenarios tipicos da atividade militar.

1.4 Estrutura do documento

O presente trabalho inicia, no Capitulo 2, com um apanhado dos principais conceitos
tedricos que servirao de base para o entendimento desta pesquisa, em que sao abordados
os conceitos de Sistema Ciberfisico (SCF) e de Age of Information (Aol), com uma apre-
sentacao dos principais trabalhos no estado da arte. O Capitulo 3 apresenta a modelagem
do sistema em estudo e discute as principais contribui¢oes deste trabalho, quais sejam a
ferramenta de simulacdo e as duas novas técnicas para o gerenciamento de pacotes para a
otimizacao da Aol. O Capitulo 4 apresenta os resultados experimentais obtidos para cada
uma das contribui¢oes do trabalho, incluindo ainda resultados de avaliagoes do sistema de
monitoramento e decisao baseadas em cendarios tipicos da atividade militar. Finalmente,

o Capitulo 5 apresenta as conclusoes e trabalhos futuros desta pesquisa.



Capitulo 2

Fundamentacao Teérica e Revisao do
Estado da Arte

Este capitulo tem por finalidade apresentar os conceitos tedricos necessarios para o enten-
dimento deste trabalho de pesquisa. Sera introduzido, inicialmente, o conceito de Sistema
Ciberfisico, apresentando-se sua definicao e particularizando-se um sistema de monitora-
mento e decisdo genérico. Na sequéncia, serd apresentado o tema Age of Information,
definindo-se desde o modelo candnico até os modelos mais complexos presentes na litera-
tura. Ao final do capitulo, sera realizada uma revisdo do estado da arte, apresentando-se

os principais e mais atuais estudos na area.

2.1 Sistemas Ciberfisicos

Os Sistemas Ciberfisicos (SCF) formam uma area de estudo que abrange varias discipli-
nas computacionais e de engenharia, tais como redes e comunicagoes complexas, controle,
fusado de informagdes, processamento de sinais e otimizagdo. Observam-se hoje uma infini-
dade de aplica¢bes em ntiimero crescente, que conformam aplicativos de sistemas complexos
e que apresentam diversos requisitos e demandas de inteligéncia, flexibilidade, adaptabi-
lidade, robustez e resiliéncia. Um aspecto chave dos SCF é a integracao de tecnologias
de informacgao, tecnologias operacionais em termos de sistemas embarcados, sistemas de
controle e sistemas fisicos.

Conforme o numero de aplicagoes e a quantidade de dispositivos em uso aumenta,
observa-se também um aumento na complexidade dos sistemas ciberfisicos. Esses siste-
mas configuram em muitos casos sistemas distribuidos complexos de grande escala, que
integram sistemas de comunicacao, redes de sensores, sistemas multiagentes, sistemas hu-
manos, entre outros, os quais operam em ambientes nao estruturados e com escalas multi-

espaciais e temporais, que podem fazer uso de controles inteligentes e fusao de informacoes



multimodais. Essa complexidade dificulta definir nesses sistemas o seu desempenho com
alta precisao e confiabilidade, principalmente para os casos de aplicagoes em tempo real.
Dessa maneira, esse tipo de sistema exige o desenvolvimento de novos métodos que possam
lidar com os avangos atuais, tais como inteligéncia, autonomia, funcionalidade, adaptabi-
lidade, robustez, seguranca cibernética, entre outros. De maneira similar, é importante
considerar que o grande nimero de dispositivos operacionais da origem a varios desafios
técnicos, tais como a arquitetura necessaria, a administracao da incerteza nas métricas de
desempenho e a introducao de inteligéncia em tais sistemas.

Para melhor entender esses conceitos e os desafios de pesquisa, nesta secao serao
apresentados os principais conceitos associados aos SCF. Sera realizada, também, uma
particularizacdo para um sistema do tipo monitoramento e decisao, o qual serd o foco de

estudo e aplicacado dos métodos desenvolvidos nesta pesquisa.

2.1.1 Definicoes

Sistemas Ciberfisicos sdo sistemas incorporados em rede espacialmente distribuidos, sen-
siveis ao tempo e em varias escalas, que conectam o mundo fisico ao mundo cibernético
por meio de sensores ¢ atuadores. Em [5] sdo definidos como sistemas onde processos
fisicos interagem com processos computacionais, cada um operando em diferentes escalas
de tempo e espaco, interagindo uns com os outros de diversas maneiras. Sendo assim, as

caracteristicas essenciais desse tipo de sistema sao:

cibercapacidades em todos os componentes fisicos.

« alto grau de automagao.

e uso de redes em diversas escalas.

e integracao em multiplas escalas temporais e espaciais.
e reorganizacao dinamica.

As diversas aplicagdes dos SCFs contemplam de forma geral uma enorme quantidade
de dispositivos, em areas de diversos tamanhos, que podem interagir ou nao uns com os
outros, e que trabalham com um conjunto de requerimentos de desempenho, que envolvem
métricas de velocidade, disponibilidade e confiabilidade. Dessa maneira, a funcionalidade
dos dispositivos individuais vem aumentando ao longo do tempo, o que pode exigir arqui-
teturas e sistemas operacionais especificos para esses sistemas. Ainda sobre a modelagem
arquitetural, ressalta-se a importancia da decomposicao da execucao da aplicacao em uni-
dades quantizadas de comunicagao ou computagao, como por exemplo pacotes, bits, uni-

dades de tempo, etc. Essa decomposi¢ao permite que o sistema seja avaliado de maneira



parametrizada, para explorar a influéncia que cada parametro exerce no comportamento
da execugao da aplicacgao.

Como um exemplo de abordagem para esse problema, o estudo de [3] apresenta o
conceito de modelos compactos de sistemas, motivado pela necessidade de se aumentar o
grau de abstracao e de se obter modelos mais concisos que sejam capazes de interoperar.
Dessa maneira, um sistema pode ser decomposto em diversos submodelos, os quais podem

abordar as seguintes vertentes:

o modelo do fendmeno fisico: visualizar a computacdo como um ato fisico, o qual

envolve custos de tempo, energia, confiabilidade, entre outros.

o modelo computacional: define as abstragoes e as interagoes entre os diversos com-

ponentes, o fluxo de informagoes, os algoritmos e as restri¢coes dos componentes.

« modelo da autoconsciéncia e adaptacao: define os diversos estados do sistema e das

transicoes entre os mesmos.

o modelo arquitetural: permite a abstracao dos diferentes hardwares e a estimacao de

custos computacionais como laténcia, taxa de dados, entre outros.

« modelo do agendamento de tarefas: auxilia na otimizacao dos recursos disponiveis,

alocando e ordenando as diferentes tarefas.

Um dos principais desafios na modelagem de SCF é a heterogeneidade dos sistemas
no mundo real, nos quais diferentes componentes interagem e concorrem pela execugao
de diferentes tarefas e processos. Além disso, muitos sistemas requerem modelos que
representem seu comportamento em tempo real, em diferentes niveis de granularidade e
de detalhamento[6].

Um ponto interessante sao as aplicagoes do sistemas ciberfisicos de baixa laténcia. Por
exemplo, imagens de cameras de veiculos ou de pontos estratégicos em uma area tais como
prédios ou arvores, podem ser usadas para gerar informacoes que descrevem os arredores
e a movimentacao de seres vivos nesses lugares. Outro exemplo, é um sistema de cirurgia
remota que precisa atualizar as posi¢oes das ferramentas e as imagens cirirgicas. Em
ambos os casos, os dois exemplos sao caracterizados por uma fonte que gera mensagens
de atualizagao de status com registros de data e hora e que sao transmitidas através de
uma rede para um ou mais monitores. Em algumas destas aplicagoes, um atraso de alguns
milissegundos pode ser muito. Com a implantacao de redes méveis de alta velocidade, tais
como o 5G, vem se observando um avanco nas pesquisas direcionadas as redes de baixa
laténcia a alta confiabilidade. Alguns cenarios da rede 5G incluem a intera¢do homem

maquina e a internet tatil [7], as quais exigem atraso méximo de poucos milissegundos.



Adicionalmente, a computacao em nuvem e de borda propdem a eliminacao de atrasos na
propagacao na ordem de 40 ms para rotas transcontinentais.

Existem também aplica¢Oes que toleram alta laténcia. Como exemplo pode ser menci-
onado um projeto financiado pela Unido Europeia e realizado pelo Business Experiments
in Cyber Physical Production Systems que visa implementar um sistema de monitora-
mento em diversas fabricas do setor de produgao de calgados em Portugal [8]. O objetivo
é automatizar a producao e estabelecer uma rede de sensores capaz de gerar informacgoes
que irao subsidiar decisoes dos trabalhadores no tocante a resolugdo de problemas. Essa
utilizacao dos SCF vem sendo vista como a base da industria 4.0.

Algumas pesquisas em andamento nos ultimos anos [6, 3| citam varios desafios a serem
abordados no desenvolvimento de tecnologias de SCF, dentre os quais destaca-se aqueles

de interesse neste estudo:

o Modelagem matematica e simulacao: A interacao dos sistemas computacionais com
o mundo real impoe o acompanhamento das constantes mudangas de um mundo
continuo dentro dos processos discretos de um computador. Dessa forma, é necessa-
ria a harmonizacao de modelos matematicos que capturem com a precisao necessaria
o mundo real para o sistema discreto de um sistema computacional e que lidem com
a escala e complexidade desses sistemas para a predicao de métricas de interesse.
Ferramentas de simulagao que integrem essas complexidades e escalas também sao

necessarias.

e Tempo, Comunicacao e Conectividade: os dispositivos devem ser capazes de comu-
nicar entre si, sincronizando e operando com restricoes de tempo. Para algumas
aplicagoes, o tempo é crucial e isso se aplica a comunicagdo, conectividade e detec-

¢ao. Na deteccao, eventos importantes nao podem ser perdidos.

« Espago-tempo: a representacao de eventos em determinados momentos implica em
problemas de sincronicidade, frequéncia e granularidade, que podem resultar em

medigoes contrarias vindas de diversos dispositivos ou na combinacgao de resultados.

o Incerteza: a combinacao de varios sistemas para formar um sistema maior provoca
uma incerteza nos resultados do sistema e no seu desempenho. Alguns modelos con-

ceituais definem como lidar com a incerteza e com o uso das informacoes disponiveis

[9]-

Existem ainda outros desafios de pesquisa nas técnicas de robustez, extensibilidade,
auto-protecao, autonomia, localizacao, auto-consciéncia, seguranga, privacidade e inteli-

géncia [6], os quais ndo serao especificamente abordados nesta pesquisa.



2.1.2 Um sistema ciberfisico de monitoramento e decisao

Aplicac¢oes de monitoramento e tomada de decisao através de redes de sensores sao exem-
plos tipicos de sistemas ciberfisicos, que tem aplicacao direta para a atividade de comando
e controle em operacoes militares. Nesse tipo de sistema, sensores coletam informagoes e
as enviam para um centro de monitoramento através de uma rede de comunicac¢des. Uma
vez recebidas, essas informagoes alimentarao um processo de tomada de decisao. Dentro
desse contexto, o presente estudo define a arquitetura de um sistema de monitoramento
e decisao genérico, o qual pode ser visualizado na Fig. 2.1. O palavra decisdo foi in-
cluida com o intuito de se destacar a necessidade de o monitor estar sempre atualizado
em relacao ao ambiente fisico, propiciando que o mesmo possa atuar com oportunidade.
Conforme sera apresentado com mais detalhes no Cap. 3, esse fluxo de decisdo nao sera
incluido no modelo principal.

A seguir, serdao descritos cada um dos componentes desse sistema.

envia ¢ N
observa informacdo rranspor Na
informacao
/ Sensor | —P
Ambiente fisico| ——» | Sensor | — Rede de —> Monitor

comunicacdes

Sensor

|

decide e atua sobre

Figura 2.1: Arquitetura de um sistema ciberfisico de monitoramento e decisao.

Ambiente fisico

O ambiente fisico é o local no qual ocorrem diversos eventos e processos dentro de um
contexto especifico. O objetivo final do sistema é ter a consciéncia sobre esses processos,

para manter o monitor sempre atualizado e com a capacidade de modifica-los.

Sensores

Para que se obtenha a consciéncia sobre o ambiente fisico, um conjunto de sensores é
utilizado para observar e enviar informacoes para o monitor. Esses sensores podem ser
definidos como um subsistema ciberfisico. No componente fisico, encontram-se equipa-
mentos e hardwares utilizados para a coleta e preparacao da informacao para envio. No
ciber, situam-se os elementos computacionais como os algoritmos de amostragem e codi-

ficacao, assim como os processos de controle do fluxo da informacao.



Rede de comunicagoes

A rede de comunicacoes possui a finalidade de transportar os dados gerados pelos sensores
até o monitor, e também é considerado um subsistema ciberfisico. Entre os componentes
dessa rede, pode-se citar as estruturas de filas e seus regimes de servico, bem como o0s

algoritmos de escolha e otimizacao de rotas.

Monitor

O monitor é o local onde as informacoes dos sensores convergem e, ao serem recebidas e
processadas, permitem subsidiar um processo de tomada de decisao. No monitor encontra-
se uma estrutura de servidores que processa a informagcao recebida, tornando-a 1til para o
processo de tomada de decisao. Entre os parametros do monitor pode-se citar as técnicas
de escalonamento, a priorizacdo da informacgao recebida e a carga nos servidores. O
monitor deve estar sempre atualizado em relagao ao ambiente fisico, possibilitando que
atue sobre o mesmo com eficiéncia e precisao.

O sistema de monitoramento e decisdo aqui apresentado sera retomado adiante no
Cap. 3, em que sera particularizado para o caso de um sistema de comando e controle

militar.

2.2 Age of Information

A Aol teve sua primeira publicagdo em 2011 no estudo de [10], em que surgiu como um
conceito para se caracterizar a atualidade (freshness) do conhecimento sobre determinado
processo observado remotamente. Desde entao, o assunto ja ultrapassou a quantidade de
1000 publicagoes (até 2021), com uma tendéncia crescente conforme mostra a Fig. 2.2. A
referida area de estudo conta atualmente com varios grupos de pesquisa espalhados pelo

mundo, em que os principais topicos de interesse sdo os seguintes:

o Teoria da informacao.

 Teoria de filas.

« Codificacao de fonte e canal [11].

» Teoria dos jogos [12].

« Sistemas veiculares [13, 14].

« Sistemas com energia auténoma [15].

 Veiculos Aéreos Nao Tripulados [16].



o Machine Learning [17].
« Controle e automacao [18].

« Escalonadores de tarefa [19].
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Figura 2.2: Publicagoes relacionadas a Age of Information (Aol) nos tltimos anos. Dados
obtidos através da plataforma Scopus.

Em uma defini¢ao formal, a Aol pode ser definida como a quantidade de tempo decor-
rida desde a geracao da ultima mensagem recebida com sucesso que contém informacoes
a respeito de um determinado sistema [20]. O presente capitulo apresentard inicialmente
o modelo canénico do processo Aol, para logo seguir pela modelagem em sistemas de
fila basicos com uma tnica fonte e destino. Na sequéncia serd apresentado o conceito de
gerenciamento de pacotes (packet management) para a otimizagao da Aol em diferentes
regimes de servigo. Por fim, serdo introduzidos os principais conceitos atuais sobre o
estudo da Aol em sistemas com muiltiplas fontes e multiplos servidores, semelhantes ao

modelo do sistema de monitoramento e decisao definido anteriormente.

2.2.1 Modelo canonico

A Age of Information pode ser vista como o grau da atualidade de uma informagao sobre

determinado processo ou entidade. Em termos analiticos, um determinado pacote! com

10s termos pacote, update e atualizacio sdo intercambidveis neste estudo. Pacote, no presente con-
texto, refere-se ao nivel da aplicagdo e ndo a um protocolo especifico.
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tempo de gera¢ao u possui uma idade (Aol) dada por t — u em um tempo ¢ > u. Dado
que um monitor recebe uma atualizagdo no tempo t e que essa atualizacdo possui um
timestamp u(t), a Aol é definida como o processo randémico A(t) =t — u(t).

No momento em que o monitor recebe um pacote de atualizagao, a Aol observa um
decaimento instantdneo. Entre os recebimentos, a Aol aumenta de maneira linear com o
tempo. Esse comportamento é mostrado no grafico da Fig. 2.3, onde se observa o formato

dente-de-serra caracteristico do processo Aol.

A A(t)
Ay
As
A,
Qs -~ Qq

R T N B o

t; tg' f2 t,' £3 ff £ tg' t; ty' t};.l fn t},' "t
—

Figura 2.3: Comportamento caracteristico do processo Age of Information.

Ainda na mesma figura, podem ser definidos os seguintes termos utilizados no estudo

da Age of Information:
e 1;: tempo de chegada do pacote 1.
« ti: tempo de partida do pacote i.
« t': pacote perdido ou descartado.
 Y;: tempo entre as chegadas dos pacote i — 1 e i (interarrival time).

o T;: tempo entre a chegada do pacote ¢ e a partida do mesmo pacote. Também

chamado de system time.
e A;: valores de pico da Aol.

Uma das métricas de maior interesse ¢ a Aol média (A),, a qual pode ser calculada
somando-se a area sob o grafico e dividindo-a pelo tempo 7. Em um regime estacionario,

pode-se defini-la conforme a Eq. 2.1.

(A), = - /OTA(t)dt (2.1)



considerando-se o limite em que 7 tende a infinito. Ao decompor a Fig. 2.3 em secoes
trapezoidais Q;, © = 1,2,... e ao considerar o processo como ergddico e estaciondrio em
um tempo 7, pode-se obter o valor médio da Aol em funcao de Y,, e T, [4], conforme
mostra a Eq. 2.2.

A=l ==y T E[Y,] (22)

A Eq. 2.2 é amplamente utilizada como ponto de partida para a maioria dos modelos,
sendo aplicada a diversos tipos de filas e a diversos regimes de servigo. Destaca-se que
as variaveis aleatérias Y (interarrival) e T (system time) nao sdo independentes e logo
o valor esperado do produto nao pode ser decomposto como o produto dos valores espe-
rados individuais. Esse fator torna a obtencao dos modelos analiticos um tanto quanto
complexa.

Além da Aol média, uma outra métrica de interesse é a Age of Information de pico
(pAol) a qual foi introduzida por [21]. Os valores de pico do processo podem ser obtidos
pela Eq. 2.3.

A =T, +Y; (2.3)

para ¢ > 0. Dessa maneira, o valor da Aol de pico média é dado pela média dos valores
de A;, considerando-se o nimero de amostras tendendo a infinito, conforme mostra a Eq.
2.4.

1 N
AP = 1im — 3" A4, (2.4)
N n=1

N—oo

Em termos de expectativa, a Age of Information de pico pode ser obtida em fungao

dos valores esperados de T), e Y,, [22], conforme a Eq. 2.5.
AP) = E[A] = E[T,] + E[Y,,] (2.5)

Observa-se que a Aol de pico evita o termo E[T,Y,], sendo a modelagem analitica
deste processo mais simples que a Aol média. Nao obstante, a Age of Information de pico
captura as caracteristicas elementares do processo de envelhecimento da informacao, as

quais sao representadas pelo tempo do sistema 7;, e pelo tempo entre chegadas Y,,.

2.2.2 Modelos de filas basicas

Uma vez definido o modelo canénico do processo Age of Information, esta secao apre-
sentard os principais modelos de obtencao da Aol média e da Aol de pico média em
modelos basicos de filas [23]. A representacao desses modelos segue a notagao de Kendall

simplificada [24], em que a definicdo de uma fila é dada por A/S/c, onde:
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o A: Processo de chegada dos pacotes. D representa um processo deterministico e M

um processo de Poisson (Markoviano);
e S: Processo de servigo da fila. Segue a mesma representacao do processo de chegada;

e ¢: Numero de servidores.

A Fig. 2.4 mostra a representagao grafica do modelo basico de uma fila, a qual serd

utilizada no decorrer deste trabalho.

A

— —

Figura 2.4: Representacao grafica de uma fila basica com processo de chegada A e processo
de servigo S.

Na Secao 2.2.3 serao acrescentadas outras notagoes ao modelo de representacao de
filas, as quais podem representar regimes de servico e estratégias de gerenciamento de

pacotes.

Modelo M/M/1

A modelagem analitica da Aol para modelos basicos de filas foi apresentada pela primeira
vez em [4], a qual é referéncia para diversos trabalhos que seguiram. Considere-se inici-
almente o modelo M /M /1, o qual caracteriza uma fila com chegadas de acordo com um
processo de Poisson com taxa de chegada A, e com um processo de servico exponencial
com taxa igual a p, possuindo a fila um tnico servidor. O regime da fila é o First Come
First Served (FCFS), ou seja, os pacotes sao servidos na mesma ordem de sua chegada
na fila.

Uma vez que o processo de chegada é um processo de Poisson, a distribuicao dos
tempos entre chegadas (interarrival times) seguem uma distribuigdo exponencial com
média 1/ e logo E[Y] = 1/X e E[Y? = 2/A%. Os tempos de servigo, por sua vez,
possuem média igual a 1/ e a carga no servidor é dada pela razdo entre a taxa de
chegadas e a taxa de saidas, sendo p = \/p.

Partindo-se da expressao obtida em 2.2, necessita-se obter o termo E[YT], o qual pode

ser encontrado decompondo-se T' (tempo do sistema) na expressao da Eq. 2.6.

T, =W, +5; (2.6)
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Nessa ultima equacao, W; é o tempo de espera na fila do pacote 7 e S; é o tempo
de servigo, sendo E[S] = 1/u. Dessa forma, assumindo-se que o tempo de servigo é

independente do tempo de chegada, obtém-se a partir da Eq. 2.6, a Eq. 2.7.
EYT)|=EY(W+S)] = E[YW]+ E[Y]|E[S] (2.7)

Apos algumas manipulagoes envolvendo a distribuicao do tempo de espera W em filas
M/M/1, obtém-se a Aol média, a qual é dada pela Eq. 2.8.

1 1 2
A:<1++ P > (2.8)
7 p l—p

A Age of Information de pico média, conforme mostrado em [25], é dada pela equagao
2.9.

AP = <1 L1y p) (2.9)
p

==

Modelo D/M/1

Neste modelo o processo de chegada ¢ assumido como deterministico com intervalos de
chegada iguais a um tempo D. Dessa forma, a taxa de chegada é dada por A = 1/D e
os tempos de servigo seguem a mesma distribuigdo exponencial do modelo M /M /1, com
média igual a 1/u. Substituindo esses valores em 2.2, obtém-se a Eq. 2.10.

1 (D
A= (2 + DE[T]) (2.10)

Para se obter o valor esperado do tempo de sistema 7', o0 mesmo é decomposto na
soma do tempo de espera e do tempo de servico. Dessa forma, conforme mostrado por
[4], chega-se a Eq. 2.11.

E[T] = E[S] + E[W] = + + — 0

PRl (2.11)

Nessa equacao, 0 < f < 1 é a solugdo da equagdo 8 = Lx(u(l — f)), sendo Lx a
transformada de Laplace da distribuicao dos tempos entre chegadas. Considerando-se as

chegadas deterministicas com periodo D, [ pode ser calculado pela Eq. 2.12.

B = e HA=F)D _ —pW (_p—le(—l//’)) (2.12)
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Ainda na Eq. 2.12, W é a funcio W de Lambert? e p é a carga no servidor, dada por
p=1/(uD). A partir de 2.10 e 2.11, obtém-se, entao, a Aol média para a fila D/M/1, a
qual é calculada pela Eq. 2.13.

1/1 1
A=—|—+— 2.13
u<2p 1—6) (213)
Modelo M/D/1

O tltimo modelo elementar a ser abordado é o M/D/1, o qual assume chegadas em um
processo de Poisson e tempo de servigo deterministico. Assim, E[Y] = 1/ e E[Y?] =
2/A%, de maneira andloga ao modelo M/M/1. J& o tempo de servigo possui uma taxa
= 1/D e o tempo do sistema é obtido por T; = W; + D. Logo, E[YT] é dado pela Eq.
2.14.

E[YT] = E[YW] + DE[Y] (2.14)

A obtengao da expressao final da Aol para este modelo, demonstrada em [26], pode ser

vista na Eq. 2.15.

12 1 g
A_M<2(1_p)+2+ p ) (2.15)

Otimizando a Aol em filas elementares

Para os trés modelos elementares apresentados, observa-se que a Aol é obtida em funcgao
da taxa de servigo p e da carga no servidor p. Fixando-se o valor da taxa de servigo,
pode-se analisar a variagao da Aol em func¢ao de p para cada um dos modelos. A Fig. 2.5
apresenta essa relagao, variando-se o valor da carga no servidor no intervalo [0.1,0.9].
Observa-se também a existéncia de minimos em cada um dos modelos, os quais po-
dem ser calculados diferenciando-se a funcao A e igualando-se o resultado a zero. Dessa

maneira, os valores aproximados de p que minimizam a Aol sdo:
e M/M/1: 0.53.
« M/D/1: 0.625.

« D/M/1: 0.515.

2A funcio W de Lambert é a funcio multivalorada cujos valores sio dados pela funcdo inversa de
fW) =WweW.

15



* o M/M/1 |
101 A M/D/1
v D/M/1
q . .
© o
S
Py
£
6 .
< [y o
v 2 ® L
. Iy ”Xxooo". ¢
A ‘AAAAA¢‘
5] MALZ22 044
01 02 03 04 05 06 07 08 0.9

Carga no servidor p

Figura 2.5: Aol médio em funcdo da caga no servidor para os 3 modelos basicos de fila.
A taxa de servigo foi fixada em p = 1.

2.2.3 Gerenciamento de pacotes

A partir dos primeiros estudos sobre otimizacao da Aol em sistemas de filas, verificou-se
a possibilidade de se atuar ao nivel dos pacotes, tanto no processo de chegada quanto no
processo de saida. Nesse contexto, [21] e [27] realizaram os primeiros estudos com a uti-
lizagdo de técnicas de gerenciamento de pacotes (packet management). O gerenciamento
de pacotes tem o objetivo de otimizar a Aol com base nas atualizagoes (updates) e pode

ser realizado através de diversas técnicas, as quais serao apresentadas a seguir.

Filas com capacidade limitada

Umas das maneiras de otimizar a Aol é limitar a capacidade de armazenamento das filas
de modo que novas chegadas sejam bloqueadas enquanto existem pacotes em servigo e/ou
na fila de espera. Essa técnica tem por finalidade evitar que os pacotes envelhecam na
fila enquanto esperam a sua vez de serem servidos.

O trabalho de [21] propde uma notagdo que consiste em uma extensao da notagao de
Kendall, apesar de ainda ndao haver um consenso entre os autores da area. Essa notagao
acrescenta um quarto termo cujo significado é a capacidade de armazenamento da fila.
Dessa maneira, uma fila A/S/1/1 possui a capacidade de armazenar apenas 1 pacote

(aquele atualmente em servigo), sendo que quaisquer novas chegadas serdo bloqueadas e
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descartadas caso haja um pacote em servigo. Caso o servidor esteja livre, o pacote inicia
imediatamente seu servigo e zera seu tempo de espera.

De maneira semelhante, uma fila A/S/1/2 possuira espaco para apenas 1 pacote em
servico e 1 pacote em espera. Nesse caso um novo pacote pode ser imediatamente servido,
ficar em espera ou ser descartado, o que depende do estado atual da fila. De maneira geral
a notagao se estende para A/S/c/m, em que m é a capacidade méaxima da fila, inclusive
o update atualmente em servico.

Conforme demonstrado em [27], os valores médios para a Aol em filas com capacidade
limitada e processos de chegada e saida estocasticos (ndo deterministicos) podem ser

obtidos pelas expressoes mostradas na Eq. 2.16.

1 1 p
AMM11=<1++> (2.16a)

P pltp

1 1 2p?
A =—|1+-+— 2.16b
M/M/1/2 M( P 1—|—p+p2> ( )

Ainda de acordo com [27], os valores para a Aol de pico média para essas filas sdo
obtidos pela Eq. 2.17.

1 2
1 3 2
N N b (2.17b)

Filas com preempcao

Outra técnica de gerenciamento de pacotes é a utilizagdo da preempcao no recebimento
de novos updates. Essa preempcao ocorre quando um pacote recém chegado substitui
outro mais velho que encontra-se na fila de espera ou até mesmo um pacote que ja esteja
em servico. As Fig. 2.7 e 2.6 ilustram respectivamente os dois casos de preempcao
anteriormente citados.

No estudo de [27] a preempgao foi sinalizada na notagao pelo caractere asterisco (k).
Dessa forma, dois modelos principais foram objeto de diversos estudos no tocante ao
gerenciamento de pacotes: A/S/1/2* e A/S/1/1*. O modelo A/S/1/2* estabelece que
um pacote recém chegado devera substituir um pacote ja existente na fila de espera, caso
ele exista. Dessa maneira, esse regime garante que os pacotes na espera sejam sempre
atualizados por pacotes mais frescos. Cabe ressaltar que alguns sistemas admitem a

chegada de pacotes fora de ordem, o que ocorre por exemplo quando se modela o tempo

17



Figura 2.6: Preempgao na fila de espera (W).

——» [ X | X[ X —>

Figura 2.7: Preempgao em servigo (S).

de transmissao entre dois nés de uma rede [28]. Nesse caso, ¢ necessaria uma checagem
para que se verifique se o pacote recém chegado é mais fresco que o ja existente na fila de
espera. Caso positivo, devera ocorrer a preempcao, caso negativo, o pacote recém chegado
devera ser descartado.

O modelo A/S/1/1*, por sua vez, admite a preempg¢ao do pacote em servigo, uma vez
que nao possui espago de espera. Sendo assim, um pacote recém chegado, mais fresco,
interrompera o servico do pacote atual, caso ele exista, em que o descarta e assume
sua posicao no servidor. Nesse esquema, ¢ importante ressaltar a existéncia do risco
de saturagao da fila, uma vez que a taxa de pacotes descartados pode ser muito alta,
acabando por diminuir o nimero de pacotes efetivamente entregues.

Os modelos com preempcao sdo abordados por outros autores [29, 30, 31| através de
uma notacao diferente. Essa notacao alternativa utiliza as siglas LCFS-W e LCFS-S, as
quais representam o regime Last Come First Served (LCFS), ou seja, o ultimo pacote a
chegar é o primeiro a ser servido, ocorrendo a preemp¢ao apenas na fila de espera (W -
waiting) ou no proprio servigo (S - service).

A demonstragao para a obtencao analitica da Aol média para os modelos de fila com
preempcao pode ser visualizada em [27], sendo dada para processos de chegada e saida

estocésticos. Esses valores sao dados pelas Eq. 2.18a e 2.18b.

1 1
AM M/1/1* — — (1 + ) (218a
e = p )
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1 1 P*(1+3p+ p?)
M u( p (Lt p+ ) (1+p)? (215

Ainda para o modelo M /M/1/2*, a Aol de pico média é dada pela Eq. 2.19.

AP 1 A 1 A
M/M/1/2% — ; + A+ )2 +X+ (X =+ 1)

As expressoes para a Age of Information média em modelos de fila com chegadas ou

(2.19)

saidas deterministicas [26] podem ser vistas nas Eq. 2.20(a a d).

An/pjijie = ;expp(p) (2.20a)

Apmnne = ; (1 + 21p> (2.20b)

PR RPN 5 TR
Appipje = ; (;p S elxp(—p_1)> (2.20d)

Comparativo das técnicas LCFS

Os valores da Aol média em funcdo da carga no servidor, ao considerar uma taxa de
servigo unitaria, sao mostrados na Fig. 2.8. Observa-se que todas as curvas, com excegao
do modelo M/D/1/1*, sdo fungoes estritamente decrescentes. Cabe ressaltar que esses
resultados sao validos apenas para processos sem memoria, conforme destaca [22].

O caso do modelo M/D/1/1*, uma fila do tipo LCFS com preempgao em servigo,
nao segue o mesmo padrao das demais. Nesse caso, um aumento da carga no servidor
mantendo-se a taxa de servigo deterministica, y = D, ocasiona um aumento sem limites
da Aol a partir de p > 1. Isso ocorre porque a taxa de pacotes descartados pelo servidor
aumenta proporcionalmente a carga, uma vez que a taxa de servigco se mantém em um
valor constante. Como esses pacotes nao sdo entregues ao monitor, a Aol tende a crescer
indefinidamente. Ressalta-se que o mesmo nao ocorre no modelo D/M/1/1* pois, mesmo

com o aumento da taxa de chegadas A\, a taxa de entrega permanece com média pu.

O regime LGF'S

Para resolver o problema de chegadas a partir de uma mesma fonte que possam ocorrer

fora de ordem, alguns trabalhos como [30] e [32] propuseram o regime de servigo conhecido
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Figura 2.8: Aol média em fungio da caga no servidor para as diversas técnicas de geren-
ciamento de pacote. A taxa de servico foi fixada em pu = 1.

como Last Generated First Served (LGFS), no qual o tltimo pacote gerado serd o primeiro
a ser servido. Ressalta-se que esse regime se difere do LCFS, pois a prioridade daquele
sao os pacotes informativos, independente de sua ordem de chegada. Um pacote de indice
¢ > 0 cujo tempo de geracao ¢ dado por s; é chamado informativo quando, por ocasiao
de sua chegada, nao existe um pacote ja entregue ao monitor com indice j < ¢ tal que
s; > s;. Caso contrario, esse pacote serd chamado de obsoleto.

As duas principais técnicas relacionadas com o regime de servigo LGFS sao a LGFS-
P, a qual realiza a preempc¢ao em servico e a LGFS-NP ou LGFS-W, a qual realiza a
preempcao na fila de espera. Essas técnicas realizam o mesmo esquema de preempcao
mostrado nas Fig. 2.7 e 2.6. No Cap. 3 deste trabalho, serd proposta uma técnica (LGF'S-
C) que utiliza ambos os métodos de preempcao (S e W) de maneira condicional, podendo

obter resultados melhores que as referidas técnicas apresentadas nesta secao.

2.2.4 Modelos com miiltiplas fontes e multiplos servidores

Uma vez apresentados os modelos da Aol para as filas elementares, esta secao introduz
alguns conceitos relacionados a extensao desses modelos para abranger multiplas fontes e
multiplos servidores. Conforme observa [22], este ¢ um dos desafios atuais na érea da Age

of Information e carece de maiores estudos.
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Multiplas fontes

Considere-se inicialmente um modelo com multiplas fontes enviando updates para uma
fila servida por um tunico servidor, o qual, por sua vez, encaminha os pacotes para um

monitor. Esse esquema pode ser visualizado na Fig. 2.9.

Figura 2.9: Modelo basico com muiltiplas fontes enviando pacotes a uma taxa média \;
para um servidor com taxa média de servigo p.

Na fila desse monitor, a carga total é obtida pela soma das cargas individuais de cada

uma das fontes, conforme mostrado na Eq. 2.21.

N

p=>_pi (2.21)

i=1
Nessa equagao, p; = \;/p é a contribuicao da fonte 7, cuja taxa média de chegadas é
;. De maneira complementar, a carga das demais fontes é dada por p_; = p — p;.
No estudo de [29], a Aol para cada uma das fontes é dada pela mesma expressao de
2.2, como mostra a Eq. 2.22.
A ET]+ B2 o
E[Y]]

O termo Y; representa o processo do tempo entre chegadas e T; representa o processo

do tempo de servigo da fonte . Para uma fila M/M/1 com regime First Come First

Served (FCFS), o mesmo estudo apresenta a Aol média para cada fonte de acordo com a
Eq. 2.23.

1 2(1 — pp_; 1 1
N pil—pp—i) L1 (2.23)

pl(I=p)A=pi)® 1—pi p

No trabalho de [33], uma outra expressao exata é apresentada para o modelo M /M /1

com multiplas fontes, sendo, no entanto, consideravelmente mais complexa que a obtida

por [29]. Nesse mesmo estudo, o autor apresenta ainda expressoes aproximadas para um
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modelo de multiplas fontes com um processo de servigo dado por uma distribuicdo geral,
caracterizando uma fila do tipo M/G/1.

De maneira semelhante aos trabalhos realizados nos modelos de filas elementares com
fonte tnica, foram apresentadas modelagens para o caso de multiplas fontes utilizando as
técnicas de gerenciamento de pacotes discutidas na Secao 2.2.3. O objetivo da utilizacao
de tais técnicas € otimizar a Aol através da manipulagao dos pacotes recebidos. Dessa ma-
neira, [29] apresentou expressoes que definem a Aol para multiplas fontes para os modelos
M/M/1/1* e M/M/1/2*, os quais utilizam um regime do tipo LCFS com preempgao no
servico e na espera, respectivamente. Esses modelos da Aol sdo dados pelas Eq. 2.24a e
2.24b.

x 1 1
Ag\/f/M/l/l _ ;(1 + p); (2.24a)
X 1 1 22 1 9,3 2 1
Mz _ L ( +p+p2) + p2_|_ 147 il (2.24b)
| (1+p+p2)(1+p) L+p) pi

Ressalta-se que as Eq. 2.24a e 2.24b, quando reduzidas a um modelo de fonte tnica,
tornam-se idénticas as equacoes apresentadas em 2.18a e 2.18b.

O estudo de [28] aborda um modelo de miltiplas fontes em que o tempo de transmissao
das fontes até o servidor é modelado através de uma distribuicdo exponencial. Dessa
maneira, assume-se que os pacotes de uma mesma fonte podem chegar fora de ordem na
fila, sendo necessario entao a utilizacao de técnicas de gerenciamento de pacote para que
se priorize o servigo daqueles que trazem novas informagoes (informativos) em detrimento

daqueles que nao contribuem para essa finalidade (obsoletos).

Miiltiplos servidores

O modelo com multiplos servidores pode ser observado na Fig. 2.10. Uma fonte produz
pacotes a uma taxa A é atendida por ¢ servidores, os quais operam com uma taxa f;, em
que 1 = 1,2, ..., c. Os pacotes de todos os servidores convergem para um tnico monitor.
Entre os trabalhos que abordam tais modelos [34] realiza um estudo de sistemas do
tipo M /M /2 e M/M /oo, para pacotes gerados a partir de uma tnica fonte. A motivagao
dos autores foi a de estudar o efeito que ocorre quando diversos updates provenientes de
uma mesma fonte podem percorrer diversos caminhos até chegarem ao monitor. Essas
chegadas podem ocorrer fora de ordem, sendo necessario avaliar se um pacote é obsoleto
(ndo traz uma informacao mais atualizada do que a ja disponivel) ou informativo (caso
contrario). As expressoes obtidas para esses modelos sdo bastante longas e complexas,

nao sendo, por esse motivo, apresentadas nesta secao.
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Figura 2.10: Modelo de uma fonte com taxa de geracao A sendo servida por ¢ > 1
servidores com taxa de servigo u;, 1 =1,2,...,¢c

Um estudo semelhante foi realizado por [35], em que cada um dos diversos caminhos
a partir de uma mesma fonte é modelado como uma fila do tipo LCFS com preempcao
no servigo, o que resulta em um sistema do tipo M /M /c*, em que ¢ > 1. Nesse modelo,
um novo pacote que chega é alocado no servidor 1, enquanto os pacotes ja alocados em
um servidor ¢ sao realocados para o servidor ¢ + 1. Quando todos os servidores estao
ocupados, uma nova chegada ocasiona o descarte do pacote alocado no servidor de indice
c. Além disso, todos os servidores possuem a mesma taxa de servigo j; = p, ou seja, a
estrutura é homogénea. Através dessas simplificagoes, o autor obteve uma expressao para

o modelo, a qual é dada pela Eq. 2.25.

1 10—1 D 1cll p
NV LS » 4l 2.25
MM Cz-:Hal U (2:29)

Distribuicoes da classe NBU

O estudo de [30] realizou pela primeira vez a andlise de modelos cujos servidores possuem
distribui¢oes de tempo de servigo pertences a uma classe especial de distribui¢coes chamada
New Better than Used (NBU). Nesse tipo de distribui¢do, uma variavel aleatéria T, a qual

representa o tempo de servico, possuira a propriedade mostrada pela Eq. 2.26.

P(T > s +tT > s) < P(T > t), Vs,t > 0 (2.26)

Isso significa que, para um pacote em servico, com tempo decorrido igual a s, a sua
probabilidade de terminar o servico apos um tempo adicional ¢ é menor do que a proba-
bilidade de um novo pacote (que inicia o servigo no tempo s) ter um tempo de servigo
maior que ¢t. De forma equivalente, a mesma propriedade pode ser dada pela Eq. 2.27,

onde F(z) = P[Z > z] é a funcdo complementar da distribuicdo cumulativa.
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Fs+t) < F(s)F(t), Vs,t > 0 (2.27)

Observa-se que a distribui¢do exponencial, utilizada na maioria dos modelos para o
tempo de servigco é um caso especial de distribuicao NBU, onde a Eq. 2.26 torna-se uma

igualdade, denotando a sua propriedade de distribuicao sem memoria.

Miuiltiplas fontes e mltiplos servidores

Observa-se que os modelos analiticos aumentam consideravelmente a sua complexidade
quando o sistema em estudo possui diversas fontes e diversos servidores. Em muitos casos,
essa modelagem abre mao de arcabougos matematicos como Sistemas Hibridos Estocasti-
cos [29, 36|, os quais utilizam cadeias de Markov e matrizes de transigdo para representar
mudancas de estado. Dessa maneira, estudos nesse sentido procuram o estabelecimento
de teoremas que provem arquiteturas ou técnicas de otimizacdo, ao invés de tentar obter
férmulas exatas para a Aol. Um desses estudos, realizado em [37], estabelece duas técnicas
para obter resultados 6timos ou quase 6timos.

A primeira é chamada de Mazimum Age First, Last Generated First Served (MAF-
LGFS). Nessa técnica, o ultimo pacote gerado a partir de uma fonte que possui a maior
Aol entre todas as fontes sera servido prioritariamente. Os autores demonstram que essa
técnica, a qual nao utiliza descarte de pacotes, otimiza um modelo de multiplas fontes
e um unico servidor. Ressalta-se que o modelo é particularizado para o caso de fontes
sincronizadas, ou seja, os pacotes de todas as fontes sao gerados e recebidos sempre no
mesmo tempo.

A segunda técnica chama-se Maximum Age of Served Information First, Last Gene-
rated First Served (MASIF-LGFS) e estabelece o conceito de Age of Served Information

(AoSI), o qual é definido para uma fonte n conforme a Eq. 2.28.

Et)=t—max{S;;:Vi; <t,j=12 ..} (2.28)

Nessa equacao, S;; representa o tempo de geracao do pacote j da fonte ¢ e V,,; o
tempo de inicio do servigo para o pacote j da fonte i. A técnica MASIF-LGFS parte
do principio que o ultimo pacote gerado a partir de uma fonte que possui a maior AoSI
entre todas as fontes serd servido prioritariamente. Os autores mostram que, para o caso
particular de fontes sincronizadas, essa técnica mostra-se quase Otima para o caso de
multiplos servidores com distribuicoes de tempo de servigo pertencentes a classe NBU.
Assim como a técnica MAF-LGFS, esta técnica nao utiliza descarte de pacotes.

Conforme sera apresentado no Cap. 3, o presente estudo ird propor uma nova técnica

para o caso do modelo com multiplas fontes e multiplos servidores, utilizando alguns
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conceitos das técnicas apresentadas nesta secdo. Ressalta-se que esse modelo é o de
maior interesse neste trabalho, devido a sua semelhanca com o modelo do sistema de

monitoramento e decisdo apresentado na Seg. 2.1.

2.2.5 Funcoes de penalidade da Aol

Conforme apresentado nas se¢oes anteriores, as duas principais métricas de interesse rela-
cionadas a Aol sdo a Aol média e a Aol de pico. Apesar das referidas métricas satisfazerem
o caso de modelos com uma tinica fonte, as mesmas nao sao uteis para o caso de miltiplas
fontes de pacotes, em que se necessita de uma fungdo que represente o grau de desatua-
lizagao do monitor em relagdo ao sistema como um todo. Nesse contexto, [37] estabelece
o conceito de func¢do penalidade da Aol

Seja um sistema modelado por N fontes de atualizagdes, sendo o vetor A(t) =
[A1(t), As(t), ..., An(t)] representativo da Aol em cada uma das fontes em um determi-
nado tempo t. A funcdo penalidade da Aol representa o grau de insatisfagdo com relagao
ao vetor A, sendo calculado por p(A) = poA. Alguns exemplos de fungoes de penalidade
sao mostrados nas Eq. 2.29 a 2.33.

1. Aol média para as N fontes:

1 N
pmedia(A = N Z A (229)
n=1
2. Aol méaxima para as N fontes:
Prmaz(A) = max A, (2.30)
3. Aol quadratica média para as N fontes:
1 N
Pam —> (A (2.31)
! N n=1
4. Aol de pico média para as N fontes:
1 N
ppfmedia(A) = N Z A%p) (232)
n=1
5. Aol de pico maxima para as N fontes:
Pp—maz(A) = max AP (2.33)
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A escolha da funcao de penalidade da Aol a ser utilizada deve ser baseada nos requisitos
negociais do sistema e no cenario em que o mesmo sera inserido, assunto a ser explorado

com maiores detalhes no Capitulo 3.

2.3 Revisao do estado da arte

Esta secao tem por objetivo apresentar uma revisao dos estudos e pesquisas mais recentes
da Aol. Para cada um desses estudos, serdao apresentadas também as possibilidades de
contribuicao em relagao ao presente trabalho.

O trabalho de [22] apresenta uma introdugao sobre Aol bem como um survey, elen-
cando os principais estudos em diversas areas de aplicagdo da Age of Information. Os
autores apresentam a maioria dos modelos bésicos de filas estudados para estimar a Aol,
com os modelos analiticos correspondentes. Além disso, sdo definidas as principais técni-
cas de gerenciamento de pacotes com suas respectivas analises de desempenho.

Como contribuicao para o presente trabalho, o survey serve como base para direcionar
a pesquisa bibliografica e a revisao da literatura, por incluir os trabalhos considerados o
estado da arte na area. Entre os principais topicos, destaca-se a referéncia de modelos
de filas com multiplas fontes e multiplos servidores. Apesar das varias contribuigoes, o
survey nao aborda a simulagao de modelos, sendo focada principalmente na obtencao de
expressoes analiticas.

O estudo de [26] demonstra a obtencao de diversas expressoes exatas para a Aol mé-
dia e Aol de pico para modelos de filas elementares, ou seja, uma unica fonte e um tnico
servidor. Partindo do modelo candnico representado pela Eq. 2.2, os autores derivam
expressoes para diversos modelos de filas, entre elas M/D/1/1*, D/M/1/1*, (M/D/1/2*
e D/M/1/2*. Uma importante contribui¢ao desse estudo ¢ a obtencdo de férmulas para
modelos com processos de chegada ou de servigo deterministicos. Esse trabalho também
se destaca por obter expressoes exatas considerando técnicas de gerenciamento de paco-
tes, como os casos de preempcao em servigo e na fila de espera. Para esse ultimo caso
sdo ainda considerados os casos com e sem descarte dos pacotes que sofreram preempcao.
No contexto do presente estudo, o trabalho contribui para a validacdo dos modelos de
simulagao que serao gerados, em especial aqueles que utilizam processos de chegada de-
terministico. Esse tipo de modelo pode ser utilizado para representar a geracao de dados
sobre posicoes geograficas de agentes, em que as coordenadas sdo enviadas para o monitor
em intervalos de tempo fixos (deterministicos).

Conforme sera apresentado no Cap. 3, o modelo proposto para a rede de C2 a ser
estudada parte do principio de que multiplas fontes enviam updates para o monitor. Den-

tro desse contexto, o trabalho de [29] utiliza uma abordagem analitica para modelar
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um sistema composto por miultiplas fontes que enviam pacotes para uma fila basica, a
qual é entao analisada em termos de diferentes regimes de servico e distribuigoes de che-
gada. Entre as técnicas utilizadas, destacam-se os regimes FCFS e LCFS, além do uso
de gerenciamento de pacotes, como por exemplo a preempcao em servigo. O estudo apre-
senta expressoes exatas para a Aol média para alguns casos, como os modelos M/M/1,
M/M/1/1* e M/M/1/2*. Apesar desse estudo ter apresentado comparagoes apenas para
duas fontes, é possivel estender esses resultados para N fontes, bem como valida-los atra-
vés de simulac¢oes. Uma limitacao da aplicagao do referido estudo é o fato de que o sistema
assume que os pacotes gerados nas N fontes sao enviados de maneira instantanea para a
fila do receptor, o que nao ocorre em um sistema real.

Uma abordagem semelhante é aplicada em [33], para obter uma expressao exata para
a Aol para um sistema com multiplas fontes e um servidor com regime de servigo do
tipo M /M /1. Além desse resultado, os autores obtém ainda trés expressoes aproximadas
para o mesmo sistema ao utilizar um regime do tipo M/G/1. Por fim, o trabalho realiza
algumas simulacoes para validar as expressoes obtidas e demonstrar o comportamento do
sistema sob diferentes técnicas de servigo.

No estudo de [38] é apresentada uma proposta de um sistema em que diversas fontes
concorrem ao acesso de um receptor. Cada uma das fontes individuais ¢ modelada como
uma fila de capacidade infinita, a qual possui ainda a possibilidade de descartar pacotes
com o intuito de otimizar a Aol no monitor. Os autores realizam uma comparac¢ao do
modelo com e sem o gerenciamento de pacotes, além da comparagao entre trés técnicas
de acesso ao meio: round-robin, work-conserving e acesso randomico.

Em um segundo momento, o estudo inclui a possibilidade de perdas nos canais de
comunicagao, bem como a possibilidade dos pacotes chegarem em ordens diferentes das
enviadas pelas fontes. Para isso, um parametro de atraso na comunicacao entre o receptor
e o monitor é inserido (network delay), de forma que o modelo é representado por um
processo com distribuicdo exponencial. A possibilidade de contribui¢do com o presente
trabalho se d4 no modelo adotado, no qual se utiliza uma fila para representar cada uma
das fontes. Acredita-se que essa seja uma boa maneira de se representar os agentes em
campo no caso de um sistema de C2, pois o envio dos pacotes nao ocorre de maneira
imediata ao depender dos tempos de acesso ao meio.

Outro estudo que aborda o caso de multiplas fontes que convergem para um conjunto
servidor-monitor foi abordado em [39], o qual utiliza modelos de tempo discreto para filas
para obter resultados exatos da distribuicao da Aol para cada uma das fontes de paco-
tes. Os algoritmos utilizados para se obter os resultados numéricos utilizam Cadeias de
Markov de Tempo Discreto (CMTD) do tipo Quasi-Birth-Death. Os resultados obtidos

sao fornecidos para diversas técnicas de gerenciamento de pacotes, seja com ou sem pre-
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empcao e ainda com ou sem fila de espera, entre outros. O diferencial desse estudo ¢é a
utilizacdo de métodos numéricos para a obtencao das distribui¢gdes da Aol.

Sistemas com multiplas fontes podem possuir como requisito o estabelecimento de
diferentes prioridades entre as mesmas para possibilitar o favorecimento daquelas cujos
dados sao mais valiosos que outras. Nesse sentido, [40] modela o sistema de multiplas
fontes e atribui prioridades a cada uma delas. Quanto as técnicas utilizadas, os autores
abordam o caso de uma fila sem posi¢ao de espera, na qual pacotes com igual ou maior
prioridade terao preferéncia, bem como o caso em que existe um fila de espera na qual o
mesmo esquema de preempcao ¢ realizado, no entanto sem interferir no pacote atualmente
em servigo. Esse estudo contribui com o presente trabalho ao considerar que sistemas de
C2 podem priorizar o envio de dados a partir de determinados sensores ou agentes, os
quais devido a sua posicao ou func¢ado, sdo considerados de maior importancia para o
processo de tomada de decisao.

No estudo de [32] ¢ definido o regime de servigo conhecido como Last Generated First
Served - Preemptive (LGFS-P), o qual utiliza a preempgao em servigo para otimizar a
Aol em sistemas com multiplos servidores e distribuicao de tempo de servigo exponencial.
Esse regime prioriza os pacotes que possuem maior tempo de geracao, sendo especialmente
eficiente para sistemas nos quais a ordem de chegada dos pacotes no monitor nao é a
mesma ordem em que os mesmos foram gerados.

Em sistemas reais é esperado a existéncia de multiplos saltos em uma rede [41], especi-
ficamente no caminho entre uma fonte de dados e o monitor. Dentro dessa expectativa, o
estudo de [31] apresenta resultados para um modelo de rede com multiplos saltos, ao mos-
trar que a técnica LGFS-P nao otimiza modelos com tempos de servico cuja distribuigao
nao é exponencial. Em um outro trabalho do mesmo autor [30], é demonstrado que, para
uma distribui¢do de tempo de servico pertencente a classe NBU, a técnica conhecida como
LGFS-NP ou LGFS-W (néo preemptiva ou com preempg¢ao na fila de espera, segundo ou-
tros autores) atinge valores quase 6timos para a Aol média, com uma pequena diferenca
constante de um limite inferior estabelecido. Essas duas técnicas (LGFS-P e LGFS-W)
sao utilizadas como base para uma nova técnica que sera proposta neste trabalho, a Last
Generated - First Served - Conditional (LGFS-C), apresentada no Capitulo 3.

O trabalho realizado por [37] aborda o caso de um modelo com multiplas fontes e
multiplos servidores, ao definir duas técnicas de gerenciamento de pacotes sem descarte,
Mazimum Age First, Last Generated First Served (MAF-LGFS) e Mazimum Age of Ser-
ved Information First, Last Generated First Served (MASIF-LGFS). Essas técnicas, de-
talhadas na Secao 2.2.4, priorizam o pacote da fila que possui o maior tempo de geracao
(LGFS), a partir de uma fonte que possui a maior Aol ou a maior Age of Served Infor-

mation (AoSI), respectivamente. Os experimentos, porém, sao particularizados para o
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caso de fontes sincronizadas, ou seja, os pacotes de todas as fontes sao gerados e recebi-
dos sempre no mesmo tempo. No caso do MAF-LGFS, a andlise é feita para tempos de
servico com distribui¢ao exponencial, em que sao obtidos resultados 6timos para o caso
de um tnico servidor. Para o caso MASIF-LGFS, a analise é ampliada para miltiplos
servidores com tempos de servi¢o da classe NBU, mostrando-se quase 6timos. As técnicas
anteriormente citadas serao a base para a proposta de uma nova técnica para modelos
com multiplas fontes e multiplos servidores, a Max Age First - Last Generated - First
Served - Multiple preemption in Waiting (MAF-LGFS-MW), a qual serd apresentada no
Capitulo 3.

Outro estudo que aborda um modelo com multiplas fontes e multiplos monitores foi
realizado por [36], no qual o caso de multiplas fontes foi restrito a taxas de chegadas e de
servico homogéneas, ou seja, as taxas sdo iguais entre as fontes e entre os servidores. O
referido trabalho obtém expressoes analiticas para alguns modelos como o LCFS com uma
fonte e multiplos servidores e LCFS para multiplas fontes e multiplos servidores (homo-
géneo). Alguns resultados simulados sdo apresentados, porém o trabalho ndo apresenta

maiores detalhes sobre o modelo computacional utilizado.

2.4 Resumo do capitulo

O presente capitulo teve por finalidade apresentar os principais conceitos tedricos e a
revisao da literatura referente ao estado da arte. Os dois principais conceitos abordados
foram os sistemas ciberfisicos e a métrica conhecida como Age of Information. Os SCF
formam a base para o modelo do sistema de monitoramento e decisdo para aplicagdo na
atividade de comando e controle em um cenério operacional militar, o qual sera definido
no proximo capitulo. Ja a Aol consiste na principal métrica de avaliagao que se pretende
utilizar para avaliar tal modelo. Ainda sobre essa métrica, ressalta-se a importancia das
técnicas de gerenciamento de pacotes e dos modelos de sistemas com miultiplas fontes e

multiplos servidores no monitor.
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Capitulo 3

Definicao do Modelo Computacional
e Proposta das Técnicas LGFS-C e
MAF-LGFS-MW

O presente capitulo tem por finalidade definir o modelo computacional e descrever a
ferramenta de simulacdo utilizada na avaliacdo experimental. Inicialmente, é definido
o modelo de um SCF particularizado para um sistema de monitoramento e decisdo no
contexto da atividade de comando e controle militar. Para esse sistema sao descritos os
componentes tipicos de carga de trabalho, parametros e principais métricas de avaliacao.
Com base nessa modelagem, é descrito o modelo computacional que resulta em uma
ferramenta, a qual tem como objetivo simular diversos cendrios de uso de sistema para o
cdlculo de métricas de Aol. E importante observar que, até o momento da escrita deste
trabalho, nao existiam ferramentas que permitissem esse tipo de simulagoes.

Este capitulo também apresenta duas novas técnicas de gerenciamento de pacotes para
a Aol: a Last Generated - First Served - Conditional (LGFS-C) e a Max Age First - Last
Generated - First Served - Multiple preemption in Waiting (MAF-LGFS-MW), as quais
sao contribuicoes deste trabalho para otimizar a Aol e garantir uma maior eficiéncia no

dimensionamento de um SCF.

3.1 Definicao do Modelo

Esta segao apresenta a descri¢ao de um Sistema de Comando e Controle (C2) como uma
particularizacao de um SCF, com definicao do modelo, seus componentes, parametros e

métricas de avaliacao.
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3.1.1 Comando e Controle

No meio militar, a atividade de Comando e Controle (C2) consiste em um conjunto de
métodos e procedimentos que visam assegurar aos comandantes as informacoes necessarias
para o processo decisério [1]. Dessa maneira, a atividade de C2 envolve a coleta de dados
para se obter a chamada consciéncia situacional, a qual se caracteriza pela percepcao
precisa dos fatores e condigoes que afetam a execucao das atividades, o que permite ao
decisor ter condigoes de focar seus esforgos no objetivo.

Os conflitos modernos sao cada vez mais caracterizados pela presenga do componente
informacional, o que torna as decisoes dependentes dos Sistemas de Tecnologia da In-
formagdo e Comunicagoes (TIC), os quais devem garantir os ciclos de C2 com rapidez,
precisao e oportunidade. Um ciclo de comando e controle pode ser representado pelo

modelo conhecido como ciclo OODA: Observar, Orientar-se, Decidir e Agir [1]. A Fig.

Observar \

Orientar-se

3.1 ilustra esse processo.

\_

Figura 3.1: Ciclo OODA.

Para garantir a execucao eficiente dos ciclos de C2, sao utilizados Sistemas de Comando
e Controle. Como exemplo de um sistema de C2 no Exército Brasileiro, pode-se citar o
Sistema Pacificador, o qual é utilizado principalmente para operacoes do tipo Garantia
da Lei e da Ordem (GLO), como seguranca de grandes eventos, garantia das eleigoes e
reforco ao policiamento em unidades da federagao. Esse sistema foi utilizado com sucesso
na Copa do Mundo de 2014 e nas Olimpiadas de 2016, considerado hoje como consolidado
no ambito do Exército.

O Pacificador opera através de um cliente moével, o qual pode ser instalado em
smartphones que enviam informacoes de campo a respeito de um determinado agente
ou sensor, como por exemplo a posicao geografica ou o relato de algum incidente que

necessita ser processado. Essas informagoes trafegam através de uma rede de comunica-
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¢oes e sao recebidas por um Centro de Operagoes (COp), no qual seu comandante toma,
decisoes baseadas no conjunto das informagoes disponiveis.

Com base na atual arquitetura do Pacificador e na arquitetura de um sistema de
monitoramento e decisdo, conforme mostrado na Fig. 2.1, definiu-se um modelo genérico
para um sistema de C2 militar. Esse sistema ¢é apresentado na Fig. 3.2 e é formado pelos

componentes descritos a seguir.

Ambiente de

Agente 1 operagdes

Agente 2 ‘K g\ARE‘de moével
@
Agente& /
%

Figura 3.2: Modelo genérico para um sistema de comando e controle baseado na arquite-
tura de monitoramento e decisao.

Centro de Operacdes

-0

Internet ou
rede privada

Ambiente de operagoes

Regiao em que ocorre uma determinada operagao militar, seja de guerra ou de GLO.
Nesse ambiente situam-se os agentes e sensores, os quais interagem com o ambiente ao

coletar, atuar e enviar informacoes.

Agentes

Elementos em campo, a pé ou embarcados, os quais atuam no ambiente de operagoes ao
enviar dados de maneira periédica para um Centro de Operagoes. Como exemplo, um

desses dados pode ser a posicao georreferenciada do agente.

Infraestrutura de comunicacgoes

Infraestrutura composta por hardware e software, a qual abrange desde aplicagdes até
protocolos de comunicacao e estruturas fisicas de transmissdao. Em operac¢des militares
com agentes a pé ou em viaturas, é composta geralmente por uma rede radio ou rede
mével celular, a qual encaminha as informagoes dos agentes através da Internet ou de

uma estrutura de rede privada.

32



Centro de Operacgoes

Local onde sao recebidas e processadas as informagoes enviadas a partir dos agentes. Essas
informagoes sao utilizadas como subsidios para a tomada de decisao dos comandantes de
uma determinada operacao. As decisoes, por sua vez, sao transmitidas aos agentes, agao
esta que fecha o ciclo de comando e controle.

Ressalta-se que o modelo de rede apresentado na Fig. 3.2 nao é tnico, podendo ser
construido de acordo com o tipo da operagao, o tipo do sistema, o nivel da rede na hierar-
quia de decisao, condicionantes geograficas, entre outros. No contexto do presente estudo,

o modelo apresentado é usado como base por motivos de padronizagao e simplificacao.

3.1.2 Meétricas para Avaliacao de Sistemas de C2

De acordo com [1], um dos principios do comando e controle é a rapidez do processo
decisorio, em que os enlaces da rede devem permitir o acesso imediato as informacoes
pelo escalao de comando. Obviamente, este acesso imediato se traduz em o mais rdapido
possivel, uma vez que existe a dependéncia da infraestrutura fisica subjacente ao sistema
de C2. A partir desse principio, revela-se a necessidade de se obter métricas capazes de
avaliar a eficiéncia das redes de comando e controle, em especial aquelas relacionadas com
a rapidez e a oportunidade da informacao que nela trafega.

As métricas de rede classicas, como a vazao e atraso fim-a-fim nem sempre traduzem os
requisitos negociais, os quais podem ser pensados em termos da atualidade e oportunidade
das informacoes. Um exemplo classico desse desalinhamento é uma rede em que os agentes
ou sensores enviam pacotes de atualizagao (updates) ao utilizar suas capacidade méximas
de largura de banda. Como consequéncia, o servidor no COp responsavel por receber esses
pacotes poderd entrar em colapso, ao atrasar ou descartar informacgoes, armazenando-as
em uma fila para processamento e entregando dados desatualizados para o decisor. Nao
obstante, as métricas da rede tais como vazado e atraso poderao apresentar resultados
satisfatérios.

A partir deste ultimo exemplo, percebe-se a necessidade de se obter métricas mais
alinhadas ao dominio negocial do comando e controle e ndo apenas representativas de
parametros da rede fisica. Particularmente em relacao aos processos que enviam updates
de forma periddica, como a posicdo geografica de um agente ou a velocidade de uma
viatura, por exemplo, deve-se dar especial atencao para questoes relacionadas a atualidade
da informacao. Dessa forma, tais métricas devem ser capazes de responder aos seguintes

questionamentos:

e O quao atualizada estd a informagao recebida sobre determinado agente ou sensor?
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o Existem informacgoes geradas na fonte mais atuais que as ja recebidas? Qual a

diferenca de tempo entre elas?

e Qual a quantidade de informagoes obsoletas que um determinado monitor recebe?

Como otimizar esse processo?

Além de fornecer as respostas para os questionamentos acima, a definicao de métricas
sobre a atualidade da informacao serve de subsidio para o estabelecimento dos requisitos

dessa rede, os quais por sua vez responderao as seguintes perguntas:

e Qual a taxa 6tima com a qual devo transmitir os pacotes com a posicao de agentes

ou dados de sensores?

e Qual a influéncia do processo de atraso de transmissao e processamento na atuali-

dade da informacgao que recebo?

o Quantos servidores necessito para receber as informagoes para cumprir com uma

atualidade minima definida?

» Quais técnicas de gerenciamento de pacotes sdo mais eficientes para o tipo de cenario

e arquitetura do sistema?

Para responder a tais questionamentos este trabalho pretende utilizar os conceitos de
Age of Information definidos na Se¢ao 2.2. Acredita-se que a Aol pode ser aplicada como
métrica em sistemas de C2 de maneira a contribuir com os processos de defini¢ao de arqui-
tetura, definicdo de requisitos e metodologias de avaliacao em tais sistemas. Ressalta-se
que, até a data de finalizacdo deste trabalho, nao foram encontrados estudos da aplicacao

da Aol em sistemas C2.

3.1.3 Descricao dos Componentes do Sistema

Nesta secao sao descritos os componentes do sistema de monitoramento e decisao que
sera utilizado como base para as simulagoes e avaliagbes. Para atingir esse objetivo sao
definidas a carga de trabalho, os parametros do sistema e as métricas de avaliacao a serem

utilizadas nas simulagoes.

Definicao do sistema

Para modelar um sistema de C2 militar, considera-se a arquitetura apresentada na Fig.
3.3, na qual os agentes em campo sao representados pelas fontes F;, i = 1,2...N, enviando
periodicamente suas respectivas posicoes geograficas a um monitor, o qual corresponde ao

COp. Cada uma das fontes ¢ modelada por uma fila com taxa de chegada deterministica
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Figura 3.3: Modelo proposto para o sistema de monitoramento e decisao no contexto da
atividade de C2.

Operagdes

D; e taxa de servico com média upr, em que essa variavel tempo de servico pode assumir
qualquer tipo de distribuicao. Os agentes se conectam a um ponto de acesso através de
uma rede movel sem fio, sem perdas e sem interferéncia, na qual os pacotes sao recebidos
na mesma ordem em que foram gerados. A concorréncia das diferentes fontes e o tempo
de servico do ponto de acesso sem fio estdo incluidos no tempo de processamento do
servidor das filas de cada fonte. Para modelar essa concorréncia, a taxa de servigo dos
servidores das fontes é definida em funcao da quantidade total de fontes N, de maneira
que pup = f(N). Quanto maior o nimero de fontes, maior serd o tempo de acesso ao
ponto de acesso sem fio.

A partir da rede mével, as informagoes seguem imediatamente através de uma rede
estruturada, a qual pode ser a Internet ou uma rede privada militar. Nessa rede, devido
a possibilidade de multiplas rotas até o servidor, o atraso de transmissao, propagacao e
processamento da rede é modelado através de uma distribui¢do exponencial com média
1/k. No caso da rede, assume-se que o atraso de cada pacote independe da quantidade
de fontes e da frequéncia de envio dos pacotes. Esse modelo de transmissao possibilita
ainda que os pacotes cheguem em uma ordem diferente da qual foram enviados, o que
pode causar a existéncia de pacotes obsoletos, os quais serao melhor descritos na secao
referente a carga de trabalho.

Ao serem recebidos no sitio de destino, os pacotes oriundos das multiplas fontes sao
entao multiplexados em uma fila a qual atua como um escalonador e balanceador de
carga. Os pacotes sao entao distribuidos para processamento nos servidores de aplicacao
Si, sendo ¢ = 1,2, ...,C. Esses servidores possuem a mesma taxa média de servico ug,
em que a varidvel tempo de servigo pode assumir qualquer tipo de distribuicao. Apéds o
servidor de aplicagao, os pacotes sao considerados entregues ao monitor. Vale ressaltar

que pacotes oriundos de uma mesma fonte podem ser processados simultaneamente por
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dois servidores. Nesse caso, a decisao de descartar ou substituir um desses pacotes é
tomada com base na técnica de gerenciamento de pacotes utilizada.

O objetivo da modelagem ¢é avaliar o sistema em termos de seus parametros e da
carga de trabalho, conforme requisitos minimos de desempenho, os quais sao definidos em
funcao das métricas relacionadas a Aol. Para esse fim, torna-se necessario definir alguns

conceitos que serao utilizados adiante na metodologia.

Carga de trabalho

A carga de trabalho é definida pelos pacotes ou updates contendo a informacao da ge-
olocalizacao de um determinado agente em campo, extraida a partir de um sensor que
utiliza a tecnologia Global Positioning System (GPS). O termo pacote, aqui definido, nao
deve ser confundido com o pacote que representa a unidade basica de protocolos, como o
Internet Protocol (IP), por exemplo. Os pacotes de atualizacao que formam a carga de
trabalho sao aqueles gerados na camada de aplicacao, na qual um pacote é responséavel
por atualizar a posicao de um tinico agente.

Para cada um dos agentes, considera-se que os pacotes sao gerados de maneira deter-
ministica, sendo a posi¢ao dos agentes coletada periodicamente com uma taxa D. Essa
frequéncia de geracao ird impactar na carga das diversas filas do sistema e, consequen-
temente, nos valores da Aol para cada uma das fontes. O outro parametro da carga
de trabalho é a quantidade de agentes em campo (N), sendo esse o principal pardmetro
de interesse, pois representa a capacidade operacional do sistema. Quanto maior o seu
valor, maior também sera a taxa de chegadas de pacotes nas estruturas de filas do ser-
vidor no COp. Ressalta-se que o objetivo nem sempre é maximizar o envio de pacotes,
o que pode causar uma sobrecarga nas filas e aumentar a Aol no COp. Dessa maneira,
deve-se encontrar uma carga de trabalho que otimize a Aol de acordo com os pardmetros
estabelecidos.

Os tempos de amostragem, codificacao, preparacao e envio dos dados com a posicao
GPS, bem como o tempo de acesso a rede sem fio, sao modelados pela estrutura de fila
do agente, conforme mostrado na Fig. 3.3. Essa fila é representada por um servidor
cujo tempo de processamento pode assumir qualquer distribuicao, sendo sua taxa média
funcao do ntimero total de agentes N, para simular as restricbes do ponto de acesso sem
fio. Para se obter o grau de abstracao necessario para a avaliagao do sistema, nao foram
considerados parametros caracteristicos de alguns protocolos, como tamanho dos pacotes,
segmentacao, controle de fluxo e retransmissao.

Quando os pacotes sao recebidos no COp ou em qualquer outro né do sistema, os
mesmos podem ser classificados como informativos ou obsoletos. Um pacote ¢, com tempo

de geracao s;, ¢ considerado obsoleto quando existe no monitor um pacote j, pertencente
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a mesma fonte e com tempo de geracao s; > s;. Caso contrario, o pacote ¢ ¢ considerado
informativo. A decisdo de descarte ou nao de pacotes obsoletos é uma das técnicas de
gerenciamento de pacotes descritas na Secao 2.2 e pode ser utilizada quando nao existe a

necessidade de se armazenar todo o histérico de pacotes recebidos.

Parametros do sistema

Com o objetivo de se otimizar a Aol, além do ajuste da carga de trabalho, diversas variaveis

do sistema também podem ser manipuladas, as quais serdo apresentadas a seguir:

* Regime de servigo nas filas: pode assumir qualquer uma das técnicas apresentadas
na Secao 2.2.3, como por exemplo LCFS ou LGFS, em que pode ainda utilizar
esquemas de precedéncia e descarte de pacotes. Um ponto de interesse neste trabalho
¢ encontrar um conjunto de regimes de servigo que, associado aos parametros da

carga de trabalho, otimizem a Aol dentro de um cenéario definido.

e Processo do tempo de servico nas filas: o tempo de servigo nas diversas filas é funcao
das atividades de preparacao do pacote, acesso ao meio, transmissao para o proximo
no6 da rede, entre outras. Tanto nos servidores dos agentes quanto nos servidores do
COp, esse tempo pode ser modelado por qualquer distribuicao. Todos os servidores
do COp, possuem a mesma taxa média u, para o tempo de servigo, o que caracteriza

um sistema homogéneo.

e Quantidade de servidores no COp e escalonamento dos pacotes: ao chegarem no
COp, os pacotes serao alocados através de um escalonador para um dos C' servidores,
em que C' é um dos parametros a serem ajustados. Obviamente, essa quantidade de
servidores deve ser adequada a um cenario real, no qual existem limitagoes de custo
e instalagao da infraestrutura. Outro parametro de interesse do sistema é a técnica
de escalonamento dos pacotes, a qual pode incluir também o descarte daqueles
obsoletos, uma vez que o processo de transmissao pode ocasionar a chegada de
pacotes fora da ordem de envio. Na Secao 3.4, serda proposta uma nova técnica para

esse parametro de interesse.

o Atraso dos pacotes na rede: o trajeto dos pacotes entre o ponto de acesso da rede
movel e local do COp (monitor) atravessa diversos ativos de rede. Para caracteri-
zar esse atraso utiliza-se uma distribuicao exponencial com média k, em que esse

parametro independe da fonte que envia o pacote.
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Métricas

Conforme apresentado na Se¢ao 3.1.2, o conjunto de métricas de interesse é baseado no
conceito da Age of Information (Aol) e refere-se ao grau de atualizagao a respeito das
posic¢oes dos agentes em campo. A aplicagao das métricas sera realizada através de fungoes
de penalidade, conforme definido na Secao 2.2. A escolha da funcao de penalidade a ser
utilizada deve ser baseada naquilo que se considere critico para o sistema e nao apenas
na noc¢ao de Aol média.

Como exemplo, caso o elemento decisor no COp possua como requisito uma Aol média
maxima para o conjunto de agentes, a funcao penalidade deve ser a Age of Information
média para os N agentes. Caso o requisito seja em termos dos valores maximos da Aol
obtidos pelos agentes, a métrica adequada seria a Age of Information de pico (pAol),
podendo-se utilizar a média em relacao aos N agentes.

E importante observar que o objetivo é atender aos requisitos definidos para o sistema
com base nos valores fornecidos pelas fung¢oes de penalidade. Nesse sentido, o Capitulo 4,
define trés cenarios com o intuito de verificar as condi¢des em que um determinado modelo
consegue atender a tais requisitos. Atualmente nao existe uma especificacdo padrao a
respeito de valores de Aol maximos para um determinado cenario de uso. Por esse motivo,
e com base na experiéncia em Sistemas de Comando e Controle, serdao arbitrados valores

hipotéticos para esses requisitos.

3.2 Modelagem Computacional

Conforme apresentado no Capitulo 2, as expressoes analiticas para o calculo da Aol au-
mentam consideravelmente sua complexidade quando se modelam sistemas com miiltiplas
fontes e multiplos servidores. Por esse motivo, a simulagao se apresenta como uma técnica
de avaliacao interessante para Aol em SCF. Sendo assim, este trabalho implementa uma
ferramenta que representa o sistema de monitoramento e decisao como uma rede de filas e
grafos direcionados. Diversas técnicas de gerenciamento de pacotes foram implementadas
nesta ferramenta, a qual possui grande alcance e flexibilidade, tendo sida codificada com
a linguagem Python. Na sequéncia, sao descritos os elementos principais que formam o

modelo computacional da ferramenta, com maiores detalhes disponiveis em [42].

3.2.1 Descricao das Estruturas

O modelo computacional utiliza um grafo direcionado G = (V, ), onde V representa o

conjunto dos nés e £ o conjunto de arestas, sendo € C {(z,y)|(z,y) € V*, x # y}. Cada
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um dos noés do grafo é instanciado como uma fila cujos parametros a seguir devem ser
definidos:

Fungao que define o tempo de servigo M;(t),i € V.

Tamanho maximo de posi¢oes de espera da fila.

Regime de servico da fila (Ex: FCFS).

Técnica de gerenciamento de pacote, caso utilizada.

A carga de trabalho é representada através de um conjunto de pacotes W C
{(4, )i € V*,5=1,2,..}, onde V* C V representa o subconjunto de nds que sao fon-
tes de pacotes, 7 representa o indice do né fonte e j o indice do pacote. Para cada um
desses nds fontes deverd ser definida uma fungao de geragdo G;(t),i € V*, a qual repre-
senta o processo de chegada dos pacotes no sistema. Um determinado grafo deve possuir
no minimo um né gerador, ou seja, |V*| > 1.

Tanto as fungoes de geracao quanto as fungoes de tempo de servico dos pacotes po-
dem assumir qualquer distribuigdo estatistica desejada [43, 44] ou ainda serem definidas
de maneira deterministica. O regime de servico e a técnica de gerenciamento de pacotes é
definida pelo tipo da classe utilizada para se instanciar o objeto que representa um deter-
minado nd. No decorrer da simulagao, cada um dos nés (filas) armazenara as informagoes
referentes aos pacotes que por ali trafegaram, utilizando o formato (1,7, s;) : [t1, e, 3],

sendo:

e (i,4,5)) a identificacdo do agente (fonte e indice) e o seu tempo de geracio ..

t; o tempo de chegada no né.

t2 o tempo de inicio do servigo.

t3 o tempo de partida para o proximo né.

Para os nés geradores, o tempo de chegada t; serd igual ao tempo de geracao do

J

pacote, representado por s;, em que ¢ ¢ a identificacao da fonte e j o indice do pacote .
Para os nos nao geradores, o tempo de chegada do pacote é igual ao tempo de partida
do mesmo pacote referente ao né anterior. Dessa forma, para uma determinada aresta
(z,y) € &, t] = t3, em que z e y sdo respectivamente os nés origem e destino do pacote
em transicao. O grafo direcionado deve convergir para um tnico né de destino, o qual
representa o monitor do sistema. Nesse nd, serao registrados os tempos de entrega dos
diversos pacotes, definidos por d{ , em notacao semelhante aos tempos de geracdao. A
chegada de um pacote ao né de destino representa a entrega desse pacote ao monitor,

encerrando assim o seu processamento.
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A simulacdo inicia com todas as filas vazias e com o tempo de simulacao t = 0. Um
nimero méaximo de pacotes N = |WW| a serem gerados é definido de antemao, sendo a
simulacao encerrada quando o tltimo pacote chega ao né de destino. Uma vez finalizada
a simulacao, os dados coletados sao preparados e processados para o calculo da Aol média
ou pAol média, as quais sao obtidas para cada uma das fontes.

O método para o calculo da Aol média consiste na utilizacdo da técnica das areas,
apresentada na Secao 2.2.1 e dada pelas Eq. 2.1 e 2.2. Para um grafo com miltiplas
fontes, o processo da Aol, conforme apresentado na Fig. 2.3, ocorre em paralelo para
cada uma das ¢ € V* fontes do sistema, sendo obtida uma Aol média para cada uma
delas.

Para uma determinada fonte 7, cada pacote j gerado durante a simulacdo contribuira

com uma parcela Qf da area total, sendo seu valor dado pela Eq. 3.1.

QI =YIT! +Y7" /2 (3.1)

Nessa equacao, Y/ = s) — s~

1 ~ .
;€ o tempo entre duas geracoes consecutivas de pacotes

para a fonte ¢ e Tij = d{ — 3{ ¢é o tempo de sistema para o pacote j pertencente a fonte 7.
A Aol média para a fonte i serd dada pela Eq. 3.2, onde J* representa o indice do tltimo

pacote gerado pela fonte i.

1 77 JZ 1 QJ
AT:—/Atdt:L’ 3.2
@), = [ A= 5 3.2
A Aol de pico média, por sua vez, pode ser obtida através da Eq. 3.3.
Al
(AW = ==L (3.3)
Jz
Os valores de pico A{ , por sua vez, sao obtidos pela Eq. 3.4.
A=Y+ (3.4

Ressalta-se que, no presente modelo, os pacotes perdidos ou descartados perdem seus
indices para o préximo pacote. Dessa maneira, para um pacote descartado (7, j), o proximo
pacote (7, j + 1) assumird imediatamente o indice (i, j) e assim por diante.

Uma vez que o presente trabalho propoe uma técnica de simulacao para o célculo
da Age of Information em SCF, é necessario definir a precisao do modelo computacional.
Essa etapa do estudo é fundamental pois, conforme apresentado anteriormente, os modelos
analiticos limitam-se a estruturas simples, sem permitir de forma pratica a validacao de

sistemas complexos. Dessa maneira, a andlise de precisao do modelo computagao propoe
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um estimador para a Raiz do Erro Quadratico Médio (REQM) dos valores obtidos para

a Aol média e para a Aol de pico média.

Anailise de precisao para a Aol média

O modelo computacional apresentado anteriormente pode ser analisado como um método
Monte Carlo [45]. Seja o vetor Q = [Q1, Q2, ..., Qx], onde K = |[V*| é o ntimero de fontes
de pacotes. Cada Q;(G, M) é uma variavel aleatéria que representa as areas do processo
grafico da Aol relacionado a fonte i, conforme apresentado na Fig. 2.3. Essas variaveis sao
fungoes do conjunto de varidveis geradoras de pacotes G = {G1, G, ..., Gk } e do conjunto
de varidveis de tempo de servigo M = {M;, My, ..., My }. As varidveis aleatorias G e M
possuem fungoes densidade de probabilidade (FDP) conhecidas, as quais foram definidas
como parametros do modelo computacional. O objetivo da simulacao é calcular o valor
esperado v; = E(Q;) para cada uma das fontes, o qual serd entao utilizado para o calculo
da Aol média. Com essa finalidade, sao geradas amostras independentes e identicamente

distribuidas (i.i.d) das variaveis dos conjuntos G e M, para que se possa entao, a partir do
2

modelo computacional, calcular os valores Q}, Q?, ..., QY obtendo-se por fim o seu valor

médio, o qual é obtido pela Eq. 3.5.

i = L ivj Q! (3.5)

iT N, D i
Ressalta-se que N; representa a quantidade de pacotes entregues pela fonte ¢ ao mo-
nitor. Esse valor pode ser diferente da quantidade de pacotes gerados, o que ocorre em

situagoes onde hé perda ou descarte de pacotes. Pela lei dos grandes ntimeros [45], o valor

estimado %; converge para ~; a medida em que N — oo, conforme mostra a Eq. 3.6.

P tim (15—l =0) =1 (3.

Apesar de a lei dos grandes nimeros garantir a convergéncia de 9;, ndo se pode admitir
que as amostras Q{ sao i.i.d.. Essa dependéncia entre as variaveis é uma caracteristica
de modelos baseados em cadeias de Markov, sendo o processo Aol incluido nesse grupo,
conforme abordado por diversos estudos citados na Se¢ao 2.3. Dessa maneira, o estimador
da varidncia dado pelo Teorema Central do Limite (TCL), Var (9;) = %’2, onde o? é a
variancia de ();, ndo pode ser aplicada sem um fator de correcao.

Alguns trabalhos como [46] sugerem a utiliza¢do de um ajuste na estimativa da vari-
ancia em modelos de Cadeia de Markov com simulagdes de Monte Carlo, baseando-se na
autocorrelagdo das amostras coletadas. Sendo assim, a estimativa da variancia de 4; pode
ser obtida pela Eq. 3.7, onde «; é chamado de tempo de autocorrelagio integrado (TAI)

para a fonte 7.
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Var (%) = ﬁai (3.7)

Esse fator pode ser interpretado como uma corre¢do no nimero de amostras conside-
radas independentes, o qual passa de N;, para uma série de amostras independentes, para
g—;, para amostras dependentes entre si. O valor de a; pode ser obtido pela Eq. 3.8, sendo
C;(k) a autocovariancia de @; para um lag k. O fator C;(0) representa, entdo, a propria

variancia de @);.

N
d k\ Ci(k)
a; =142 (1 - ) (3.8)
Essa autocovaridncia C;(k) pode ser estimada pela Eq. 3.9.
1 N7—kl

Cilk) = =3, 2 (@ =)@ =) (3.9)

Retomando-se a Eq. 3.7 e considerando-se o estimador nao viesado E(s?) = o2, a

variancia o2 pode ser calculada pela Eq. 3.10.

= %(Qi —5i)? (3.10)
% szl 7

Uma vez obtido o valor esperado para a média de ();, bem como a sua varidncia, é
possivel obter o valor esperado da Aol média e o valor correspondente ao erro da estima-
tiva. Partindo-se da Eq. 2.2, a Aol média para a fonte i com tempo de simulagao 7 é

calculada pela Eq. 3.11.

. 1Y N,
A== ) =5, 3.11
szlQl —7 (3.11)

A variancia para essa mesma fonte é dada pela Eq. 3.12.

Var () = E (A - E(8)") = (M’)Q Var (3) (3.12)

T

Por fim, partindo-se das Eq. 3.7, 3.10 e 3.12, a raiz do erro quadratico médio (REQM)
da estimativa A, pode ser obtida pela Eq. 3.13.

N;
REQMj, = % Z (3.13)
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Analise de precisao para a Aol de pico média

A anélise de precisao para a Age of Information de pico média pode ser realizada de
maneira semelhante a analise da Aol média, substituindo-se as variaveis aleatérias (); pelas
varidveis A;. Nessa abordagem, o vetor de interesse passa a ser A = [A;, A, ..., Ag|, sendo
K o nimero de fontes de pacotes. O objetivo da simulagao é calcular o valor esperado
0 = E(A;) para cada uma das fontes do sistema. Com base nas amostras de A; geradas

pela simulacao, o valor esperado da Aol de pico para a fonte i é dado pela Eq. 3.14.

— Z Al (3.14)
z j=1
A variancia de 6; é obtida pela Eq. 3.15, onde «; é a TAI da variavel aleatéria A;, o?
é a variancia de A; e IV; é a quantidade de pacotes entregues pela fonte 1.
A QL
Var (0;) = —o? 3.15
ar (0:) = 3o (3.15)
O valor de «; pode ser obtido pela mesma féormula da Eq. 3.8, sendo os valores da

autocovariancia obtidos pela Eq. 3.16.

1 N;—k

S (A G)(AI - ) (3.16)

? n=1

A variancia, por sua vez, pode ser estimada pela Eq. 3.17, assumindo-se um estimador

nao viesado e N — oo.

1 N;
s? ﬁ; (3.17)

Por fim, combinando as Eq. 3.15 e 3.17, a REQM da estimativa 6; ¢ dada pela Eq.
3.18.

Z

REQM,;, = % SO (A - 6)2 (3.18)

7 j:l

3.2.2 Implementacao e distribuicao da ferramenta

A ferramenta implementada utiliza a linguagem Python, sendo executada através de um
script base, o qual deve ser montado para cada cenario simulado. Por ocasiao da execucao
do script base, a ferramenta instancia os diversos objetos necessarios para a simulagao,

entre eles, cada um dos pacotes de atualizagao gerados nas fontes. Ao final da execugao,
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os resultados podem ser exibidos na tela ou ainda salvos em um arquivo para posterior
analise.

O ntcleo da ferramenta é o conjunto de classes e métodos que realiza a movimentagao
dos pacotes através dos nos do grafo. Esse core utiliza outro projeto Python de cédigo
aberto chamado queueing-tool [47], o qual consiste em uma ferramenta para a simulagao
de uma rede de filas genérica.

O simulador desenvolvido neste trabalho, até a data desta publicagdo, se apre-
senta como a tUnica ferramenta de cédigo aberto, completa e funcional, disponivel para
a avaliacdo das métricas da Aol em SCF. O acesso pode ser realizado no enderego
https://github.com/pprandel/aoi-simulator [48], onde constam as instrugoes para
instalagdo e utilizagdo. Espera-se continuar o seu aperfeicoamento através de contribui-

¢oes da comunidade académica voltada para a area.

3.3 A técnica LGFS-C

As técnicas de gerenciamento de pacotes apresentadas na Secao 2.2.3 podem ser conside-
radas estaticas, no sentido de que a decisao de se realizar a preempcao, seja em servigo
(LGFS-S) ou na fila de espera (LGFS-W), é aplicada de maneira uniforme a todos os
pacotes que chegam a fila. Com a motivacao de melhorar os resultados no estado da arte,
uma das contribuigoes deste estudo é a proposta de uma nova técnica de gerenciamento
de pacotes, a qual toma decisoes de preempcao de maneira dindmica em fun¢ao do estado
atual do sistema. Essa técnica é chamada Last Generated - First Served - Conditional
(LGFS-C), em que a letra 'C’ significa preempgao condicional, representando um avango
em relacdao as técnicas LGFS-S e LGFS-W ao utilizar o conceito de vida residual média

(VRM) como um dos fatores de decisao.

3.3.1 Vida residual média

Para que a técnica LGFS-C possa ser apresentada, torna-se necessario definir primeira-
mente o conceito de Vida Residual Média (VRM). A VRM ¢ uma métrica estatistica muito
utilizada na teoria da confiabilidade, fornecendo uma estimativa da vida restante de um
equipamento ou componente, dado que o mesmo ja possui um tempo de vida decorrido.

A definicao formal desse conceito sera apresentada a seguir.

Definicao formal

Seja T uma varidvel aleatéria com média e variancia finitas. Seja também f(t) > 0 a

sua fungao densidade de probabilidade (FDP), F(t) > 0 a fungao distribuigdo acumulada
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(FDA) e F =1 — F a funcdo sobrevivéncia. A funcio de vida residual média (VRM) [49]
¢ definida pela Eq. 3.19.

m(t) = B(T — |7 > ) Ftt) | Et (3.19)

Ao aplicar o conceito de VRM para o contexto do presente estudo, suponha-se que a
variavel aleatoria T represente o tempo de servigo necessario para o processamento de um
pacote de atualizagdo. A funcao m(t) representa o tempo médio adicional necessério para
que o servidor finalize o servigo desse pacote, dado que o tempo ja decorrido de servigo é
maior que t. Como serd demonstrado adiante, a VRM é o componente chave da técnica
LGFS-C, a qual avalia se é mais vantajoso manter um pacote que ja estd em servigo ou
realizar a sua preempg¢ao por outro mais recente.

Um exemplo grafico dessa fungao pode ser observado na Fig. 3.4, onde a vida residual
média da distribui¢ao Weibull (a direita) é ilustrada juntamente com a fungao de densidade
de probabilidade (a esquerda). No caso particular dessa distribui¢do, um pacote com
qualquer tempo de servigo t ja decorrido teria um valor da vida residual média menor do
que um pacote com tempo de servigo igual a zero (equivalente a um pacote que ainda nao

iniciou o servigo).

1.0

0.91
0.81
0.81
0.71
$ 0.6 0.61
o =
S x 0.51
2 >
8 0.41 0.4
0.31
0.2 021
0.14
0.0 T T T - - " - . .
0 1 2 3 4 0 1 2 3 4 5
Tempo (s) Tempo (s)

Figura 3.4: Exemplo de uma funcao densidade de probabilidade (Weibull) e sua respectiva,
vida residual média. Observa-se que, quanto maior o tempo decorrido £, menor é o valor
da vida residual média.

3.3.2 Descricao da técnica

Considere-se inicialmente o modelo da Fig. 3.5, o qual consiste em uma fonte geradora de
pacotes periddicos através de um processo de Poisson com taxa média A, uma rede com

atraso randdémico de parametro k e uma estrutura fila-servidor com taxa média de servigo
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w. Devido ao atraso na rede, os pacotes podem chegar a fila fora da ordem em que foram

gerados. O objetivo é otimizar a Aol da fonte vista pelo monitor.

SN AE=0NC

Figura 3.5: Estrutura fila servidor com pacotes chegando fora de ordem. A fila é repre-
sentada de maneira genérica, podendo ter uma quantidade de posig¢oes de espera variada,
a depender da técnica utilizada.

A técnica LGFS-C consiste em realizar o gerenciamento dos pacotes que chegam, ao
utilizar um regime do tipo Last Generated First Served (LGFS) e preempgao de pacotes,
tanto em servigo quanto na fila de espera. Essa preempcao é realizada com base em um
processo decisorio, o qual ¢ ilustrado na Fig. 3.6. O mecanismo de decisao sera explicado

a seguir.

A(t)a 1/u

—— preempcao em servico (S)

— preempcao na fila de espera (W)

' ' ' . ' 1
Si-1 Vil Vi Vi t

Si Siy1 \» Decisao*

Figura 3.6: ITlustracao da técnica LGFS-C. O grafico mostra a evolugao da Aol baseada
na decisao de realizar a preempgao em servigo (verde) ou na fila de espera (vermelho).

Sejam s;_1 e s; respectivamente os tempos de geragao dos pacotes de indices i — 1

(altimo pacote entregue ao monitor) e i (pacote atualmente em servico). Seja ainda v; o
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tempo em que o pacote ¢ iniciou o seu servico e T'S o tempo ja decorrido desse servico
até a chegada de um novo pacote de indice ¢« + 1 a fila, cujo tempo de geracao é dado
por s;11. Essa chegada do novo pacote a fila ocorre no instante v; 1, que é exatamente o

momento da tomada de decisao, a qual resultara em dois possiveis caminhos:

o Realizar a preempcao do pacote em servigo (verde): o pacote i + 1 realiza a pre-
emp¢ao em servico, substituindo o pacote i, o qual é imediatamente descartado. O
pacote ¢ + 1 inicia seu servigo no tempo v;;1 e espera-se que seja servido em um

tempo i, conforme mostra a Fig. 3.6.

 Realizar a preempcao do pacote na fila de espera (vermelho): o pacote i+1 é alocado
na fila de espera e realiza a preempcao na mesma caso ja exista um pacote na fila.
O pacote ¢ continua o seu servico, cujo tempo esperado é dado pela vida residual
média (VRM) em funcdo de TS, ou seja m(7T'S). Apds o término do servigo do
pacote i, inicia-se imediatamente o servigo do pacote i + 1, o qual inicia em v} 11
e cujo tempo esperado é dado pelo tempo médio do servidor, ou seja, i, conforme

mostra a Fig. 3.6

Apés o final desse processo decisério, observa-se que ambos os caminhos do processo
Aol se encontram novamente e que, em funcao da decisao tomada, cada um desses cami-
nhos resultara em uma area adicional especifica. A area adicional P1 resulta da preempcao
em servico e a area adicional P2 resulta da preempcao na posicao de espera. Uma vez
que a Aol média é dada pela soma da area sob o grafico dividida pelo tempo decorrido,
conforme Eq. 2.1, a decisdao que minimiza a Aol serd aquela que produz a menor das

areas. Dessa maneira, o critério de decisao é dado pela Eq. 3.20.

B S, caso P1 < P2;
Preempcao = (3.20)

W,  caso contrario.
O indicativo S significa realizar a preempgao em servigo e W significa realizar a pre-
empcao na fila de espera. Uma vez estabelecido o critério de decisao, calcula-se as areas
dos paralelogramos P1 e P2, de forma a se obter o mesmo critério em fungao das varidveis

relacionadas ao dominio do tempo, de acordo com a Eq. 3.21.

P1=(s; — si_1) (; - VRM) (3.21)

P2 = (si11 — s;))VRM

Na Eq. 3.21, o valor da vida residual média é dado por VRM = m(TS), conforme a
Eq. 3.19. Por fim, apés algumas manipulagoes, o critério de decisao da Eq. 3.20 pode ser

reescrito como na Eq. 3.22.
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S, caso B e S m(TS)w;
Preempcao = Sit1 — Si-1 (3.22)
W,  caso contrario.

A técnica LGFS-C, de maneira semelhante ao que ocorre nas técnicas LGFS-S e LGFS-
W, prioriza os pacotes mais recentes ou frescos, ou seja, aqueles que possuem o maior
tempo de geracao, independente da decisdo tomada. A Fig. 3.6 ilustra um caso particular
em que os pacotes chegam na mesma ordem em que foram gerados. Para os casos em
que os pacotes chegam fora da ordem de geragao, o Algoritmo 1 apresenta o mecanismo
completo da técnica LGFS-C, o qual contempla todos os casos possiveis de chegadas bem

como os possiveis estados da fila e do servidor.

3.3.3 Demonstracao analitica

Nesta se¢ao sera demonstrado que a técnica LGFS-C apresenta sempre resultados superi-
ores com relacao as técnicas no estado da arte do gerenciamento de pacotes, quais sejam
a LGFS-S e LGFS-W.

Teorema: Seja uma estrutura fila-servidor com uma unica posicao de espera, a qual
recebe pacotes provenientes de uma tnica fonte, os quais sao gerados de acordo com um
processo de Poisson e podem ser recebidos fora da ordem de geracao. A técnica LGFS-
C resulta em uma Aol média A igual ou menor a Aol média que seria produzida pelas
técnicas LGFS-S ou LGFS-W, para qualquer distribui¢ao de tempo de servigo.

Demonstragdo: Seja dp; o valor da area adicional produzida no processo Aol, conforme
Fig. 3.6, resultante da decisao de se realizar a preempgao em servico (P1) ou a preempgao

na fila de espera (P2) para um pacote de indice i, de acordo com a Eq. 3.23.

Py, caso Preempcao = S;
op; = (3.23)
P,, caso Preempcao = W.

Como o critério de decisao da técnica LGFS-C (Eq. 3.22) é baseado na menor area
adicional, pode-se afirmar que o valor esperado de dp; é sempre menor (ou igual) para a
técnica LGFS-C do que para as técnicas LGFS-S ou LGFS-W (LGFS-S/W), conforme a
Eq. 3.24.

B[EGTS=C) < Blops" ] (3.24)

A Eq. 3.24 é valida para todo pacote i > 0 sobre o qual uma decisao de preempcao foi
tomada. Para os pacotes que nao necessitam de decisao quanto a preempcao, o processo da

Aol permanece o mesmo independente da técnica. Consequentemente, pela lei dos grandes
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Algoritmo 1 LGFS-C

: defina s,4c0e cOmo o tempo de geragao do pacote pacote

: defina entregue como o tltimo pacote entregue ao monitor e Septregue < 0
. defina VRM (pacote) como a vida residual média do pacote pacote

: defina ;1 como a taxa de servigo

: fungdo PREEMPCAO(servico, novo)

Sservico — Sent 1 a
ge servico entregue < VRM(S@T’UZCO)/J entao
Snovo — Sentregue

retorne Verdadeiro
caso contrario
9: retorne Falso
10: fim se
11: fim funcao
12: enquanto sistema ON faga

S Ot WY

13: se chegou um pacote novo entao

14: se servidor e fila vazios entao

15: renomeie o pacote novo para servico

16: inicie o servigo do pacote servico

17: caso contrario

18: se existe um pacote fila na fila de espera entao
19: S€ Spovo > Sfile €NtaO

20: descarte o pacote fila

21: caso contrario

22: descarte o pacote novo

23: fim se

24: fim se

25: se existe um pacote servico em servigco entao
26: S€ Spove > Sservico €NtAO

27: se PREEMPCAO(servico, novo) é Verdadeiro entao
28: interrompa o servigo e descarte o pacote servico
29: renomeie o pacote novo para Servico
30: inicie o servico do pacote servico

31: caso contrario

32: renomeie o pacote novo para fila

33: insira o pacote fila na fila

34: fim se

35: caso contrario

36: descarte o pacote novo

37: fim se

38: fim se

39: fim se

40: caso contrario se se o pacote servico foi entregue entao
41: renomeie o pacote servico para entregue

42: se existe um pacote fila entao

43: renomeie o pacote fila para servico

44: inicie o servi¢o do pacote servico

45: fim se

46: fim se
47: fim enquanto 49




numeros, pode-se afirmar que a soma da area total sob o gréafico, conforme ilustrado no
Cap. 2 pela Fig. 2.3, tende a ser menor para a técnica LGFS-C, quando comparada as
demais técnicas, a medida em que o nimero de pacotes ¢ tende a infinito. Essa afirmacgao

é expressa na Eq. 3.25.

. : LGFS—C . d LGFS-S/W |
P (zlgglo 2.0 < Jim 2@ > =1 (3.25)

Por fim, dado que a Aol média A é dada pela soma das areas sob o grafico do processo
Aol, dividida pelo tempo decorrido, conclui-se que a técnica LGFS-C tende a produzir uma
Aol média igual ou inferior as demais técnicas. Ressalta-se que o referido teorema é valido
para qualquer distribuicao de tempo de servico, uma vez que a decisao de preempcao é
realizada pacote a pacote, o que garante sempre as condi¢oes da Eq. 3.24. A anélise do

alcance da técnica sera realizada com maiores detalhes na secao seguinte.

3.3.4 Alcance e viabilidade da técnica

Conforme demonstrado, a técnica LGFS-C pode produzir uma Aol média igual ou inferior
do que as técnicas LGFS-S/W, a depender de outros fatores do sistema. A partir da anélise
da condicao de decisdo da técnica LGFS-C (Eq. 3.22), nota-se que o termo esquerdo da

Si — Si—1

inequalidade ¢ sempre inferior a unidade, ou seja, < 1. Logo, verifica-se que

uma condi¢ao necessaria (porém nao suficiente) pafg(llue f)zc_olrra a decisao de preempcao
na fila de espera (W) é um valor da vida residual média inferior & média da distribuigao, ou
seja, m(T'S) < 1/pu. Uma consequéncia dessa andlise é que uma distribui¢do exponencial,
onde m(t) = 1/u, para todo t > 0, torna as técnicas LGFS-C e LGFS-S equivalentes, pois
a decisao é sempre tomada em favor da preempc¢ao em servigo (S). Adicionalmente, essas
técnicas serdo Gtimas para a Aol média, conforme demonstrado em [32].

Para distribui¢oes que possuem algum valor da vida média residual inferior a média
da prépria distribuicao, ou seja, m(t) < 1/u, para algum t > 0, espera-se a ocorréncia
de preempcoes em servigo (S) e na fila de espera (W), a depender das demais varidveis
envolvidas do processo decisério. Uma grande quantidade de distribuigoes satisfaz essa
condi¢ao, como Weibull, Lognormal, Erlang, entre outras. Para essas distribuicoes, a Aol
média sempre apresentard valores inferiores para a técnica LGFS-C quando comparada
as técnicas LGFS-S/W.

Quanto a viabilidade, a técnica LGFS-C utiliza o valor da vida residual média do
pacote em servigo para a tomada de decisao. Dessa maneira, para cada pacote em um
processo decisorio, faz-se necessario o calculo da VRM em funcao do tempo em servigo
TS, o que requer conhecimento sobre a distribuicao do tempo de servico. Para sistemas

em que essa distribuicao é conhecida e parametrizada, pode-se calcular a VRM a partir da
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fungao distribuicao de probabilidade (fdp), conforme Eq. 3.19. Como forma de se reduzir
o custo computacional, os valores da VRM podem ser calculados a priori, podendo-se
utilizar uma tabela estatica para a obtencao da vida residual média em funcao do tempo
em servigo do pacote.

Em sistemas reais, como por exemplo o modelo adotado neste estudo (Fig. 3.3), muitas
vezes nao se tem o conhecimento prévio da distribuicao do tempo de servico ou, ainda,
essa distribuicao é dindmica, podendo variar conforme o estado atual do sistema. Para
esses casos, pode-se utilizar estimadores nao paramétricos para se obter a vida residual
média em tempo real, em funcao dos tempos de servigo anteriores. Alguns estimadores
nao paramétricos para a VRM sao sugeridos em [50].

O Cap. 4 apresentard os resultados experimentais obtidos através de simulacoes, as

quais validam o modelo analitico apresentado.

3.4 A técnica MAF-LGFS-MW

A técnica LGFS-C, apresentada na se¢ao anterior, mostrou-se capaz de produzir resultados
superiores que as demais técnicas no estado da arte para um modelo de uma fonte e um
servidor para qualquer distribuicao de tempo de servigo. Com o intuito de se obter
uma técnica de gerenciamento de pacotes capaz de melhorar os resultados dos atuais
modelos com multiplas fontes e multiplos servidores, esta se¢ao apresentara a proposta de
uma outra técnica chamada MAF-LGFS-MW, a qual agrega caracteristicas das técnicas
MAF-LGFS e MASIF-LGFS, apresentadas na Secao 2.2.4, com o diferencial de realizar a

preempcao em multiplas filas de espera. O significado da sigla adotada ¢é o seguinte:

o MAF: Mazx Age First. Prioriza o servigo da fonte com a maior Aol, ou seja, a fonte

mais velha.

o LGFS: Last Generated - First Served. Regime de servi¢co que prioriza os pacotes

com maior tempo de geracao no ambito de uma mesma fonte.

o MW: Multiple preemption in Waiting. Técnica na qual cada fonte possui uma posi-

¢ao de espera, na qual pode ser realizada a preempc¢ao de pacotes.

Existem poucas técnicas na literatura sobre o gerenciamento de pacotes para a otimiza-
¢ao da Aol em modelos com multiplas fontes e miltiplos servidores. Conforme apresentado

na Sec¢ao 2.2.4, o estudo de [37] apresenta duas dessas técnicas, quais sejam:

o MAF-LGFS: Maximum Age First - LGFS.

o MASIF-LGFS: Mazimum Age of Served Information First - LGFS.
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O foco de ambas as técnicas é otimizar a Aol média para um conjunto de fontes, de
forma a obter o seu menor valor possivel dado um determinado modelo e seus parametros.
Para esse objetivo, a MAF-LGFS tem como fundamento priorizar a fonte com a maior Aol
atual e a MASIF-LGFS procura priorizar a fonte com a maior Age of Served Information
(AoSI), conceito cuja definicdo também foi apresentada na Segao 2.2.4. De acordo com
[37], a MAF-LGFS com preempgao de pacotes otimiza a Aol para um modelo com um
unico servidor cujos tempos de servigo sao exponenciais. Ja para modelos com multiplos
servidores, a MAF-LGFS nao produz resultados étimos. Um outro resultado desse estudo
é que a MASIF-LGFS sem preempcao produz resultados quase dtimos para um modelo
com multiplos servidores cujos tempos de servigo pertencem a classe de distribuigoes New
Better than Used (NBU), dentro da qual também se inclui a distribui¢do exponencial. A

Tabela 3.1 apresenta uma comparagao resumida das técnicas.

Tabela 3.1: Comparacao de técnicas no estado da arte para modelos com multiplas fontes.

MAF-LGFS ¢/ preempcao MASIF-LGFS s/ preempcao
Servidor tinico Otima para tempos de servigo Néao 6tima

exponenciais
Multiplos - servi- Nao 6tima Quase 6tima
dores

Dos trabalhos citados acima, observa-se que a MASIF-LGFS sem preempcao seria a
principal candidata a produzir os melhores resultados para um modelo com miltiplas
fontes e multiplos servidores com tempos de servico NBU. A referida técnica nao utiliza
preempcao (descarte e substituigdo) de pacotes nos servidores, o que a obriga a alocar
pacotes em uma fila de espera quando todos esses servidores estao ocupados. Pelo fato de
nao utilizar preempcao, a carga total nos servidores deve ser inferior a unidade, ou seja,
p < 1, o que impede o aumento da fila de maneira indefinida.

O fato da técnica MASIF-LGFS nao utilizar preempcao em servico é baseado na
propriedade das distribuicoes NBU, apresentada na Eq. 2.26. Em termos praticos, a
substituicdo de um pacote em servigo nem sempre é compensatéria devido ao fato desse
pacote (ja com o servigo em andamento) apresentar uma probabilidade de ser servido em
um tempo menor do que um pacote recém chegado ao servidor. Ja a utilizacdo da AoSI
como fator de selecao para a fonte prioritaria visa evitar a alocagao simultanea em servigo
de varios pacotes oriundos da mesma fonte. Essa condi¢do pode ser também alcancada
limitando-se que apenas um pacote de uma determinada fonte possa estar em servico em
um determinado momento.

Quanto a técnica LGFS-C, apresentada na se¢do anterior, a mesma utiliza o conceito

de Vida Residual Média (VRM) para dinamicamente optar pela preemp¢ao em servigo ou
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na fila de espera de um determinado pacote. Para o caso de miltiplas fontes e miltiplos
servidores, no entanto, a LGFS-C enfrenta algumas restricdes para ser utilizada, como
por exemplo o fato de nao ser interessante realizar o servigo sequencial de dois pacotes
oriundos da mesma fonte, uma das premissas utilizadas na modelagem dessa técnica.
Por esse motivo, optou-se por nao utilizar a VRM na modelagem de uma técnica para
multiplas fontes e servidores.

Com base nos aspectos levantados nesta secio, conclui-se que as caracteristicas dese-
jadas para uma técnica que visa otimizar a Aol para um modelo de multiplas fontes e

multiplos servidores sao:

o Nao utilizar preempg¢ao em servico, caso as distribuicoes de tempo dos servidores

pertencam a classe NBU.

o Manter uma posicao de espera para cada uma das fontes. Realizar a preempcao

nessas filas, mantendo-se apenas um pacote, o qual se mantera atualizado.

o Selecionar para servigo prioritariamente a fonte com a maior Aol, desde que nao

exista um pacote dessa fonte ja em servigo.

A préxima secao apresenta em detalhes a técnica MAF-LGFS-MW, a qual agrega as

caracteristicas citadas acima. A eficiéncia dessa técnica é avaliada através de simulagoes.

3.4.1 Descricao da técnica

O modelo utilizado para a demonstracao e avaliacao da técnica MAF-LGFS-MW é mos-
trado na Fig. 3.7.

A :
A "
—_— — Escalonador| ___—» T
S

Figura 3.7: Representacao do modelo para a defini¢ao e avaliagdo da técnica MAF-LGFS-
MW.

Um conjunto de N fontes envia pacotes periddicos de atualizacao para um monitor de
acordo com um processo de Poisson com taxa média A. Esses pacotes sao transmitidos
através de uma rede cujo atraso segue uma distribuicao exponencial com valor médio igual

a k, o que possibilita que os pacotes cheguem ao conjunto de servidores fora da ordem
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original de geracdo. Ao chegarem na estrutura de servidores, caso nao haja um servidor
disponivel, esses pacotes sao alocados em uma fila de espera W, a qual admite no maximo
um pacote por fonte, ou seja, a capacidade maxima da fila serd de N posicoes de espera.
Dessa maneira, um pacote oriundo de uma fonte com indice ¢ sera identificado na fila de
espera por W;.

Por ocasiao da chegada de um novo pacote A;, oriundo da fonte 7, caso ja exista um
pacote W; na fila, serd realizada entdo a preempcao do mesmo, desde que o pacote A;
seja mais recente que o pacote W;. Caso contrario, o pacote A; sera descartado. Essa

condicao é mostrada na Eq. 3.26.

realiza a preempcao de W;, caso s4, > Sw;;
A; (3.26)
¢é descartado, caso contrario.

Na Eq. 3.26, sp representa o tempo de geracao do pacote P. Esse mecanismo visa
manter os pacotes mais recentes na fila de espera quanto possivel, sem interferir nos
pacotes que ja estdo em servigo. Por ocasidao da entrega de um pacote em servigo e
a consequente liberacdo de um servidor, o escalonador selecionara para esse servidor o
pacote W, pertencente a fonte com a maior Aol atual. Essa fonte mais velha ou antiga
pode ser selecionada com base no menor tempo de geragao entre os ultimos pacotes

Dy, D,, ..., Dy entregues por cada fonte, conforme a condi¢ao da Eq. 3.27.

Fonte com maior Aol: i | D; = min{sp,, Sp,,---s Spy } (3.27)

Todos os servidores possuem a mesma taxa média de servico p e podem assumir
diferentes distribui¢oes para o tempo de servico. O processo completo da técnica MAF-
LGFS-MW ¢é melhor detalhado no Algoritmo 2.

Para a técnica MAF-LGFS-MW nao é apresentada uma demonstragiao analitica com-
parativa com as demais técnicas no estado da arte, sendo essa técnica avaliada em func¢ao

de resultados experimentais os quais podem ser vistos no Cap. 4.
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Algoritmo 2 MAF-LGFS-MW

1: defina s; como o tempo de geracao do pacote ¢

2: defina D; como o ultimo pacote entregue ao monitor pela fonte 4
3: defina V; como um pacote da fonte i em servigo

4: fungao BUSCA-FILA

5: retorne o pacote W; | D; = min{sp,, Sp,, .-, Spy }

6: fim funcao

7: enquanto sistema ON faca

8: se chegou um pacote A; oriundo da Fonte ¢ entao
9: se existe um servidor vazio entao

10: inicie o servigo do pacote A;

11: caso contrario

12: se existe um pacote W; da fonte i na fila de espera entao
13: se s, > sy, entao

14: descarte o pacote W; da fila

15: renomeie o pacote A; para W;

16: insira W; na fila

17: caso contrario

18: descarte o pacote A;

19: fim se

20: fim se

21: fim se

22: caso contrario se um pacote foi entregue entao
23: se BUSCA-FILA retornou um pacote W; entao
24: renomeie o pacote W; para V;

25: inicie o servigo do pacote V;

26: fim se

27: fim se

28: fim enquanto

3.5 Resumo do capitulo

O presente capitulo apresentou a modelagem do sistema de monitoramento e decisdo no
contexto da atividade militar de comando e controle, com destaque para a carga de tra-
balho, os parametros e as métricas de avaliacdo. Para possibilitar a avaliacao do sistema,
foi definido também um modelo computacional usado como base para o desenvolvimento
de uma ferramenta de simulacao. Este capitulo também apresentou a proposta de duas
novas técnicas de gerenciamento de pacotes, a LGFS-C, a qual é aplicavel para modelos
com uma unica fonte e servidor, e a MAF-LGFS-MW, a qual pode ser utilizada para

modelos com multiplas fontes e multiplos servidores.
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Capitulo 4
Resultados Experimentais

Este capitulo tem por objetivo apresentar os resultados experimentais desta pesquisa. Os
resultados estao divididos em quatro secoes, as quais correspondem as contribuicoes deste

trabalho, a saber:

o Validacao da ferramenta de simula¢ao mediante comparac¢oes com modelos analiti-

Cos.
o Avaliacao da técnica LGFS-C e comparacao com outras técnicas do estado da arte.

o Avaliacao da técnica MAF-LGFS-MW e comparagao com outras técnicas do estado

da arte.

o Avaliacao de um SCF caracterizado como um sistema de monitoramento e decisao,

em trés cenarios de uso.

Relevancia estatistica dos resultados

A relevancia estatistica dos resultados pode ser calculada com base na Raiz do Erro
Quadratico Médio (REQM) fornecida pela ferramenta para cada uma das simulagoes
executadas. Para os experimentos realizados neste trabalho, foi considerado um intervalo
de confianca de 95% para a definicao dos valores da REQM maéaxima. Dessa maneira, a
REQM retornada pela ferramenta deve ser multiplicada pelo valor de 1,96 para se obter
os limites do intervalo de confianga [45]. Esse intervalo é dado pela Eq. 4.1, em que Aéa
estimativa retornada pela ferramenta e A é o valor real, o qual seria obtido por métodos

analiticos ou através da realizacdo de um nimero infinito de simulagoes.

A —1,96 REQM < A < A + 1,96 REQM (4.1)
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Como exemplo, caso a ferramenta retorne uma Aol igual a 3 segundos e uma REQM
igual a 0,1, existe uma confianca de 95% de que a verdadeira Aol esta dentro do intervalo

[2,804;3,196].

4.1 Validacao da Ferramenta de Simulacao

A ferramenta de simulagao é um dos resultados mais importantes desta pesquisa por fa-
cilitar a avaliagao de diversas técnicas e flexibilizar a configuracao de diversos cenarios de
uso de SCFs. Conforme os conceitos de avaliagdo de desempenho de sistemas computa-
cionais [51], os resultados obtidos por uma ferramenta de simulacdo sdo confidveis se o
modelo computacional é validado. Essa tarefa normalmente é realizada através da com-
paracao dos valores obtidos nas simulagoes com valores obtidos por modelos analiticos.
Entretanto, ressalta-se a impossibilidade de se validar a simulagao de modelos de sistemas
mais complexos, como por exemplo o sistema apresentado na Fig. 3.3, pois nao existem
modelos analiticos capazes de estimar a Aol para tais sistemas. Dessa maneira, em relagao
a Aol, a validacao do modelo computacional sera feita com modelos mais simples, para
0s quais ja existem expressoes analiticas de referéncia.

Apesar da limitagdo em se obter expressoes analiticas para validar resultados em
modelos mais complexos, o modelo computacional proposto pode ser considerado valido
para qualquer sistema dado que o calculo da Aol depende apenas dos tempos de geragao
dos pacotes nas fontes e dos tempos de entrega dos mesmos no monitor. Sendo assim, o
restante do grafo passa a ser uma caiza preta, conforme mostra a Fig. 4.1, cujo tamanho

ou complexidade nao interfere na metodologia de célculo.

Célculo da Aol
,«" "x

Tempos de geracao Tempos de entrega
dos pacotes dos pacotes

| CAIXAPRETA [~ *

e

Figura 4.1: Representagdo do modelo computacional contendo uma caiza preta. Os valores
utilizados para o calculo da Aol sdo coletados apenas nas fontes e no né de destino.
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Uma vez que o método é valido para qualquer tipo de grafo, outro problema a ser
considerado é a precisao dos resultados, uma vez que os mesmos sao obtidos através de
métodos estatisticos. Conforme discutido no Cap. 3, Secao 3.2.1, a precisao dos resultados
¢ ajustada em termos da Raiz do Erro Quadréatico Médio (REQM). Todos os resultados

que serao apresentados nesta secao atingiram uma REQM igual ou inferior a 0, 1.

Filas elementares

Os modelos de filas elementares, sem a utilizacao de técnicas de gerenciamento de pacotes,
foram validados através das expressoes apresentadas na Secao 2.2.2. A Fig. 4.2 apresenta
a comparacao entre os valores obtidos pelas expressoes analiticas e os valores calculados
através de simulagao para as filas do tipo M/M /1, M/D/1 e D/M/1. Os resultados sdo

apresentados em fung¢ao da carga p no servidor, fixando-se a taxa de servico u = 1.

Aol médio para a fila M/M/1

REQM < 0.08

X

V Analitico
A Simulado

T T T T T T T T T

Aol médio
e

Aol médio para a fila M/D/1

X
101 REQM < 0.08
k!
3 71
£ X X
3 41 x
< X X X X T y jnaltico
14 A Simulado
Aol médio para a fila D/M/1
104 REQM < 0.03
o
kel
3 7
£ X x
2 44 X 1
X X V Analitico
14 X X X A Simulado
01 02 03 0.4 05 06 07 08 09

Carga no servidor (p)

Figura 4.2: Comparacao entre os resultados analiticos e simulados para filas elementares
sem gerenciamento de pacotes (u = 1).

Para ilustrar o processo de convergéncia da simulagdo, bem como a influéncia da

autocorrelagao na quantidade de pacotes necessarios para se obter um erro quadratico
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médio maximo, a Fig. 4.3 mostra os valores da Aol em fung¢do do ntimero de pacotes
gerados para uma fila do tipo M /M /1 em duas situacoes de carga no servidor. Observa-
se que para uma carga p = 0.2 (Fig. 4.3a) a simulagdo atinge o valor alvo para a REQM
antes dos 100.000 pacotes. J& para uma carga p = 0.9 (Fig. 4.3b) s@o necessarios cerca
de 400.000 pacotes gerados para se obter a mesma precisao. Isso deve-se ao fato de uma
maior carga ocasionar uma maior quantidade de pacotes na espera, o que aumenta a

autocorrelagao do sistema e exige um nimero maior de simulagoes.

12.0

: —— Aol estimado
6.4 —— Aol estimado 115

11.0
6.2

< Rl ATV e

W T T T T T 10.0 'V W
6.0 Valor analitico: 6.05 ) Valor analitico: 10.21
REQM: 0.0768 o5 REQM: 0.1326
5.8 i i i i y 9.0
0 20000 40000 60000 80000 100000 T o 80000 160000 240000 320000 400000
N (nimero de pacotes) N (ntmero de pacotes)
a) p=20.2
(a) p (b) p=10.9

Figura 4.3: Processo de convergéncia da Aol para uma fila do tipo M/M/1, taxa média
de servico = 1 e duas cargas diferentes para o servidor.

A simulacao de filas bésicas com a utilizagao de técnicas de gerenciamento de pacotes
foi validada através das expressoes analiticas apresentadas na Secao 2.2.3. A Fig. 4.4
apresenta a comparacao entre os valores obtidos pelas expressoes analiticas e os valores
calculados pela simulagao para as filas do tipo M/M/1/1*, M/D/1/1* e D/M/1/1*, as
quais utilizam regime do tipo LCFS e precedéncia do pacote em servigo.

A Fig. 4.5 apresenta a comparagao entre os valores obtidos pelas expressoes analiti-
cas e os valores calculados pela simulacao para as filas do tipo M/M/1/2*, M/D/1/2*
e D/M/1/2*, as quais utilizam um regime do tipo LCFS com precedéncia na posigao de
espera. Em relacdo aos modelos para a Aol média de pico, foi realizada uma compara-
¢ao entre os resultados simulados e o modelo analitico apresentado na Secao 2.2.2. Os

resultados sao apresentados na Fig. 4.6.
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Aol médio para a fila M/M/1/1*

61 X V¥ Analitico
ko) 21 REQM < 0.03 A Simulado
341 x
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1] @ X X X x x x x
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Aol médio para a fila M/D/1/1*

61 XK X
o] REQM < 0.05 x X X
S 44
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0.5 1.0 1.5 2.0 2.5 3.0
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Figura 4.4: Comparacao entre os resultados analiticos e simulados para filas elementares
do tipo LCFS com precedéncia em servigo. (u = 1).

Multiplas fontes

A literatura apresenta expressoes analiticas para modelos de multiplas fontes apenas do
tipo M /M /1, para os casos sem precedéncia, com precedéncia na espera e com precedéncia
em servigo. Essas formulas foram apresentadas na Secao 2.2.4. A Fig. 4.7 apresenta a
comparacao entre os resultados analiticos e os simulados para um modelo de duas fontes
com um regime sem precedéncia do tipo FCFS e filas do tipo M /M /1, ou seja, processos
de chegada e de servigo markovianos. O grafico mostra a variagdo da Aol entre as duas
fontes para diversos cendrios de carga total no servidor p = p; + p2. A taxa de servico
média foi definida em p = 1.

A Fig. 4.8 apresenta a comparacao entre os resultados analiticos e os simulados para
um modelo de duas fontes utilizando um regime com precedéncia em servigo (M /M /1/1*).
A figura mostra a variacao da Aol entre as duas fontes para diversos cenarios de carga
total no servidor p = p; 4+ po com taxa de servigo média p = 1.

Por fim, a Fig. 4.9 apresenta a comparagao entre os resultados analiticos e os simulados
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Aol médio para a fila M/M/1/2*
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Figura 4.5: Comparacao entre os resultados analiticos e simulados para filas elementares
do tipo LCFS com precedéncia na espera. (u = 1).

Aol médio
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Figura 4.6: Comparacao entre os resultados analiticos e simulados para a Aol de pico

média em uma fila do tipo FCFS do tipo M/M/1 (un = 1).

para um modelo de duas fontes utilizando um regime com precedéncia na posicao de

espera (M /M/1/2*). A figura mostra a variacao da Aol entre as duas fontes para diversos

cenarios de carga total no servidor p = p; + py com taxa de servico média p = 1.
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Figura 4.7: Comparacao entre os resultados analiticos e simulados para o modelo com
duas fontes utilizando o regime FCFS (sem precedéncia) do tipo M/M/1 para diversos
valores da carga total (p) no servidor (p = 1).

Resumo das analises

A partir dos resultados apresentados nesta secao, conclui-se que o modelo computacional
apresenta resultados vélidos para todas os tipos de filas e técnicas avaliadas, com clara
coeréncia entre o nivel de precisao indicado pela ferramenta através da REQM e a ade-
réncia dos resultados da simulagao em relagao as expressoes analiticas. Dessa forma, a
ferramenta de simulacdo pode ser considerada confiavel para ser utilizada na validacao
dos resultados das técnicas propostas e para a avaliacdo do sistema de monitoramento e
decisdo definido na Fig. 3.3.
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Figura 4.8: Comparacao entre os resultados analiticos e simulados para o modelo com
duas fontes utilizando o um regime LCFS com precedéncia em servigo, do tipo M /M /1/1%,
para diversos valores da carga total (p) no servidor (u = 1).
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Figura 4.9: Comparacao entre os resultados analiticos e simulados para o modelo com
duas fontes utilizando o um regime LCFS com precedéncia na espera, do tipo M /M /1/2*
para diversos valores da carga total (p) no servidor (u =1).
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4.2 Resultados experimentais da técnica LGFS-C

Conforme apresentado na Secao 3.3, o modelo tedrico definido para a técnica de gerencia-
mento de pacotes LGFS-C foi validado mediante simula¢des com a ferramenta descrita na
Secao 3.2. Dessa maneira, o sistema da Fig. 3.5 foi simulado para 3 diferentes distribui¢oes
da variavel aleatéria tempo de servigo X, quais sejam, Exponencial, Weibull e Lognor-
mal. Os parametros dessas distribuigoes, suas funcdes de densidade de probabilidade e a
fungao de vida média residual (VRM) podem ser visualizadas na Fig. 4.10. Observa-se
que as trés distribuigoes utilizadas possuem funcoes de vida média residual diferentes. A
Exponencial possui VRM constante, a Weibull apresenta VRM estritamente decrescente

e a Lognormal observa um crescimento da VRM apods um certo valor de tempo.

Exponencial [E(X)=1]

1.00 1.05
3 0.75 1
o s
2 0.50 A & 1.00 -
c >
8 0.25 A
0.00 . . - 0951, . . . . .
0 1 2 3 4 0 1 2 3 4 5

Weibull [A = 2; E(X)=0,886]

1.00
3 =
2 0.50 - & 0.50 A
c >
A 0.25 A 0.25 1
0.00 . . , . . . . : .
0 1 2 3 4 0 1 2 3 4 5
Lognormal [u=0,2; 0=0,5; E(X)=1,384]
1.00 1.4
3 0.75 1.2
3 s
2 0.50 1 g 1.0 4
& 0.251 0.8
0.00 . . . . - T . .
0 1 2 3 4 0 1 2 3 4 5
Tempo (s) Tempo (s)

Figura 4.10: Distribuicoes utilizadas para a avaliacao da técnica LGFS-C.

Conforme descrito no Capitulo 2, o atraso da rede foi definido como exponencial com
média k = 0,5 segundo, de tal forma que os pacotes podem chegar na fila fora da ordem
original de geracao. Para o calculo da Aol média da fonte, medida no monitor, os calculos
sao feitos em fungao da carga no servidor p = A/, em que p = 1/FE(X). A quantidade
total de pacotes gerados em cada uma das simulagoes foi de 500.000 e a raiz do erro
quadrético médio (REQM) dos resultados foi inferior a 0,05.
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Os resultados para o tempo de servico exponencial sdo mostrados na Fig. 4.11, em
que a técnica LGFS-C mostra uma Aol média equivalente a técnica LGFS-S, resultado
coerente com o apresentado na Sec¢ao 3.3.4. A técnica LGFS-W, apresenta um desempenho
inferior em relacdo as demais, o que também é esperado para a distribuicdo exponencial.

O resultado para os tempos de servico Weibull é mostrado na Fig. 4.12 e para Lognor-
mal na Fig. 4.13a. Ambos mostram um desempenho superior da técnica LGFS-C para
todas as cargas p. Observa-se também que a técnica LGFS-S apresenta uma Aol média
maior que as demais técnicas, o que ocasiona uma degradacao ainda maior a medida em
que se aumenta a carga.

Ainda para a distribuicao Lognormal, conforme a Fig. 4.13B, foi realizada uma compa-
racao das quantidades de pacotes descartados entre as técnicas. Nessa andlise, a LGFS-S
¢ a que mais descarta pacotes e a LGFS-W ¢é a que possui menos perdas. Ja a LGFS-C
apresenta valores de descarte de pacote intermediarios entre as outras, sendo que, para
cargas mais altas, esses niveis sdo pouco superiores ao nivel de descarte da técnica LGFS-
W (cerca de 10%).

4.0
—e— LGFS-S
—— LGFS-W
—¥— LGFS-C | 5
o -3.0
©
O
S
2 -2.5
-2.0
1.5

0.4 0.8 1.2 1.6 2.0 2.4 2.8
Figura 4.11: Avaliagao do cenario critico.

Os resultados obtidos pelas simulagoes confirmam a validade do modelo analitico da
Secao 3.3.3, e ainda apontam a superioridade (ou equivaléncia no caso da distribuigao
Exponencial) da técnica LGFS-C, em termos da menor Aol média, para todas as distri-
buicoes de tempo de servico analisadas. A Aol média atingiu valores até 18% menores
para a LGFS-C em relagdo a LGFS-W, no caso da distribuicao Weibull. O aumento da
quantidade de pacotes descartados da LGFS-C em relacao a LGFS-W apresentou uma
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Figura 4.12: Avaliacao do cenario critico.
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Figura 4.13: Avaliagdo do cenario critico.

leve alta e pode ser avaliado em funcao da quantidade admissivel desses descartes em um

determinado cendario.

4.3 Resultados experimentais da técnica MAF-
LGFS-MW

Esta secao apresenta os resultados da avaliagdo da técnica MAF-LGFS-MW (Max Age
First - Last Generated First Served - Multi preemption in Waiting), cujos detalhes de im-
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plementacao foram apresentados na Secao 3.4. Como forma de se verificar o seu desempe-

nho, a referida técnica foi comparada com as seguintes técnicas constantes na literatura:

o MAF-LGFS-S': Max Age First - Last Generated - First Served - preemption in

Seruvice.
o LGFS-S': Last Generated - First Served - preemption in Service.

o MASIF-LGFS (s/ preempgao): Max Age of Served Infomation First - Last Genera-
ted - First Served.

As técnicas MAF-LGFS-S e MASIF-LGFS (s/ preempgao) foram apresentadas nas
Secoes 2.2.4 e 3.4, conforme propostas em [37]. J4 a técnica LGFS-S, utilizada nesta
avaliacao como referéncia, trata-se da mesma técnica LGFS-S apresentada na Secao 3.3,
porém modificada para miltiplas fontes e multiplos servidores. Nesse caso, o escalonador
do modelo da Fig. 3.7 seleciona sempre o pacote com o maior tempo de geragdo entre
todas as fontes, inclusive os pacotes ja em servigo, os quais podem sofrer preempcao.

Os parametros utilizados no modelo da Fig. 3.7 foram os seguintes:

o Taxa de geracao de pacotes A: definida em funcao da carga total nos servidores p,
com \ = pCT“.

o Numero de fontes N: 50.

o Pardmetro do atraso na rede: 0,5 segundo (distribui¢do exponencial).
e Quantidade de servidores C": 3.

« Taxa média de servigo p para cada servidor: 5 pacotes/s.

o Distribuicao do tempo de servigo para os servidores:

— Exponencial.

— Weibull com pardmetro A\ = 2.

A métrica de avaliacao utilizada foi a Aol média para as 50 fontes, em func¢ao da carga
total p = g—ﬁ nos servidores. A quantidade de pacotes utilizada foi de 200.000 para cada
carga, a qual limitou o erro (REQM) a um valor maximo de 0,2.

A Fig. 4.14 apresenta os resultados para tempos de servico com distribuicdo expo-
nencial. Observa-se inicialmente que a técnica LGFS-S mostra uma Aol média mais alta

para todas as cargas. Em funcao da técnica nao priorizar a fonte mais antiga, sempre é

1Os sufixos ’S’ ndo constam no trabalho original de [37], tendo sido acrescentados para indicar pre-
empc¢ao em servigo e diferenciar do caso sem preempcao.
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selecionando o pacote com o maior tempo de geragdo. A técnica MASIF-LGFS (s/ pre-
empgao) mostra resultados semelhantes a técnica MAF-LGFS-MW para cargas inferiores
a unidade. No entanto essa técnica nao pode ser implementada para uma carga p > 1,
sob pena do aumento indefinido da fila devido ao regime de nao preempcao.

A técnica MAF-LGFS-S mostra resultados piores que a MAF-LGFS-MW até uma
carga p = 2 e resultados praticamente iguais para cargas p > 2. Ressalta-se que, conforme
demonstrado em [37], a MAF-LGFS-S é 6tima para o caso de um servidor com regime
de servigo exponencial, mas nao 6tima para sistemas com multiplos servidores. Por fim,
a técnica MAF-LGFS-MW mostra resultados melhores ou iguais para todas as cargas

avaliadas.
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—&— MAF-LGFS-MW

—— MAF-LGFS-S L 17.5
LGFS-S
—&— MASIF-LGFS (s/ preemp.) L 150
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<
-7.5
-5.0
-2.5

0.5 1.0 15 2.0 2.5 3.0
Carga total (p)

Figura 4.14: Comparativo das técnicas para tempos de servico exponenciais.

Na Fig. 4.15 sao mostrados os resultados comparativos entre as técnicas para servi-
dores com distribuicdo Weibull em relagdo ao tempo de servico. Novamente a técnica
LGFS-S mostra uma Aol mais alta para todas as cargas analisadas, com tendéncia de
alta para cargas p > 2,5. A técnica MASIF-LGFS (s/ preempc¢ao) apresenta novamente
resultados iguais ao da técnica MAF-LGFS-MW, os quais ficam limitados a cargas p < 1
pelos mesmos motivos apresentados na analise da Fig. 4.14.

O diferencial na analise dos resultados para o caso de servidores com distribuicao
Weibull foi o desempenho inferior da técnica MAF-LGFS-S em relacao a técnica MAF-

LGFS-MW para todas as cargas analisadas. Esse resultado foi previsto na Secao 3.4,
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quando se abordou a principal propriedade das distribu¢goes NBU: nem sempre compensa
realizar a preempcao de um pacote com tempo ja decorrido de servico em troca de um
pacote que ainda nao iniciou o seu servigo. Essa propriedade foi bastante utilizada na
demonstracao da técnica LGFS-C, na Secao 3.3, através da utilizacao do conceito de Vida
Residual Média (VRM). No caso da técnica MAF-LGFS-MW, nao foi possivel definir um
critério de decisao para a escolha de se realizar a preempc¢ao em servico ou nas filas de
espera, optando-se sempre por esta ultima. Os resultados experimentais mostram que
essa escolha faz a MAF-LGFS-MW atingir um desempenho superior a todas as demais

técnicas, para o caso da distribuicao Weibull.
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—8— MAF-LGFS-S L 17.5
LGFS-S
—&— MASIF-LGFS (s/ preemp.) L 15.0

©

S r12.5

£

— -10.0

(@)

<
-7.5
-5.0
-2.5

0.5 1.0 15 2.0 25 3.0
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Figura 4.15: Comparativo das técnicas para tempos de servico com distribuicdo de Wei-

bull.

4.4 Avaliacao dos Cenarios de Uso de Sistemas de

Monitoramento e Decisao

Esta secao tem por finalidade definir uma metodologia para avaliagdo de diferentes cena-
rios de uso nos sistemas de monitoramento e decisao voltados para a atividade de C2 em
operacoes militares. O principal critério que diferencia os possiveis cenarios ¢ a critici-
dade em termos da atualizagdo das informagcoes dos agentes no monitor. Nesse sentido,

as subsegoes seguintes descrevem o enfoque adotado na avaliacao para estabelecer a re-
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lagdo entre carga de trabalho, infraestrutura e métricas nos diferentes tipos de cendrios
nesses sistemas. Sao definidos nesta segdo, trés tipos de cendrios a serem considerados na

avaliacao.

4.4.1 Metodologia de Avaliacao

Um dos principais problemas enfrentados no processo de definicao da arquitetura de um
sistema de monitoramento e decisao, conforme discutido na Secao 3.1.3, é o dimensiona-
mento da carga de trabalho e da infraestrutura em funcao de métricas de desempenho
preestabelecidas. Dessa maneira, é possivel abordar esse problema de duas formas, con-

forme a Fig. 4.16, as quais fazem um caminho inverso entre si:

1. Dada uma carga de trabalho, representada pela quantidade de agentes e a frequéncia
de envios de pacotes, deve-se definir a infraestrutura necessiria no monitor (capa-
cidade de processamento) para que se atinja o desempenho minimo em fungao das

métricas estabelecidas.

2. Dada uma determinada capacidade de processamento no monitor, em funcao da
quantidade de servidores e suas capacidades de processamento, deve-se definir o nt-
mero maximo de agentes em campo suportados pelo sistema, bem como a frequéncia

de envio de pacotes de atualizacao.

Carga de trabalho
(quantidade de
agentes em campo e
frequéncia de pacotes)

Infraestrutura
(quantidade de servidores
e sua capacidade)

Métricas
(Aol)

Figura 4.16: Duas abordagens distintas para o dimensionamento do sistema de monito-
ramento e decisao.

A abordagem (1) pode ser utilizada em um cendrio com pouca ou com nenhuma res-
tricao de recursos. Dessa forma, define-se a quantidade de agentes que uma determinada
operacao requer em campo, em que posteriormente é feito o ajuste da infraestrutura para
atender aos requisitos de desempenho. J& a abordagem (2) leva em conta a restri¢ao
de infraestrutura, a qual possui capacidades limitadas, o que é representado em termos

da quantidade de servidores no monitor bem como a capacidade de processamento de
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pacotes. Nessa ultima abordagem, a quantidade de agentes em campo pode variar para
atender aos limites de desempenho.

Entre as duas abordagens apresentadas, a nimero 2 é a que mais se aproxima de
sistemas do mundo real, uma vez que a infraestrutura é sempre finita. Por esse motivo,
neste trabalho a avaliagdo de cendrios usa a premissa de que a capacidade de processa-
mento no monitor possui um limite maximo, o qual nao podera ser ultrapassado. Como
consequéncia, o objetivo da andlise serd calcular a quantidade maxima de agentes para
um determinado cenario, em fungao das métricas de interesse derivadas da Aol.

O modelo de interesse foi definido na Secao 3.1.3 para todos os cenarios a serem
avaliados, os quais se diferenciam pelo grau de criticidade. Na simula¢ao, o modelo é
representado através de um grafo direcionado, cujos nos representam filas. Essa rede de
filas é instanciada na ferramenta de simulacao. A representacao do grafo do modelo da
Fig. 3.3 é ilustrada na Fig. 4.17.

Acesso a rede

D sem fio
Agente Escalonador de pacotes
1 > D:l:l e servidores

S1
\ Atraso da rede o @
D
poente) L (TTI([@) —» Djj@—» (T

-

D
Agente ) —— [T (1)

Figura 4.17: Representacao do modelo do sistema em estudo através de uma rede de filas.

No sistema, sao definidos os seguintes parametros :

» Quantidade de servidores C' no monitor.

« Distribuicao do tempo de servico e taxa média ug, para cada servidor no monitor.
» Valor médio do atraso na rede k, modelado por uma distribuicao exponencial.

« Distribuicao dos tempos de servico e taxa média pupr para os servidores nas fontes,

a qual engloba também o tempo de servigo ao ponto de acesso sem fio.
o Técnica de gerenciamento de pacotes nos servidores dos agentes.

o Técnica de escalonamento e gerenciamento de pacotes no monitor.

A taxa média de servico up para as fontes é definida em funcao do niimero de fontes

N, de modo que a taxa diminua exponencialmente na medida em que se aumenta o
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numero total de fontes. Esse modelo tem por objetivo simular a capacidade limitada de
conexoes simultaneas do ponto de acesso sem fio, para evitar a definicdo de técnicas de
escalonamento para esse componente e assim diminuir a complexidade na simulacao do

sistema.

4.4.2 Definicao dos Cenarios

O critério que diferencia os cenarios é a sua criticidade, a qual estabelece os valores
requeridos das métricas de desempenho. As métricas a serem utilizadas sdo a Age of
Information (Aol) média maxima e a Age of Information de pico (pAol) média méxima
observadas pelo monitor em relagao aos N agentes, conforme definido pelas Eq. 2.29 e
2.32.

Em termos préticos, a Aol média fornece ao monitor uma estimativa da atualidade
média da informacao para todos os agentes monitorados. Quanto mais critico um cenério,
menor serd a Aol média maxima requerida, pois maior é o risco associado a essa desatu-
alizagao do monitor. Ja a pAol fornece informacoes a respeito da variancia da Aol, o que
requer o valor médio dos picos alcancados por esse processo. E importante notar que os
requisitos de desempenho de cada cenario podem ser definidos de forma variavel, em fun-
cao da experiéncia de campo ou situacao a ser monitorada. Nesse sentido, com o objetivo
de mostrar a aplicacao das técnicas desenvolvidas neste trabalho, foi utilizada a expe-
riéncia de campo na definicao desses requerimentos. Entretanto, é importante ressaltar
que a ferramenta de simulagao oferece flexibilidade para definir esses requisitos conforme
necessario e que suporta uma variedade de possiveis cenarios.

Com foco nos sistemas de C2, este trabalho define trés cendrios, os quais sao apresen-

tados a seguir.

Cenédrio 1: Critico

Este cendrio se caracteriza dentro do contexto militar em operagoes que requerem uma
atualizacdo quase imediata das posi¢oes georreferenciadas dos agentes vistas pelo Centro
de Operagoes. Como exemplo, pode-se citar a necessidade de apoio de fogo em uma
determinada localidade onde existe a possibilidade de tropas amigas. Para minimizar o
risco de fratricidio, é fundamental que o COp visualize a posicao dos agentes de forma
mais atualizada o possivel. Com base na experiéncia de campo, as métricas requeridas de

desempenho para esse cenario sao definidas na Tabela 4.1.
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Tabela 4.1: Métricas de desempenho para o cenario critico.

Meétrica Descricao Valor
Aol Limite maximo para a Aol média do conjunto 3 segundos
de agentes

Limite maximo para a Aol de pico média do

) d
conjunto de agentes 5 segundos

pAO]lim

Cenario 2: Pouco critico

O cenério pouco critico pode ser exemplificado através de uma operagao militar em que
a atualizacao das posigoes dos agentes possui pouca criticidade, como uma operacao de
ataque a uma localidade, por exemplo. Nessa situacao, o COp deseja saber a posicao dos
agentes com certa atualidade, para fins de acompanhamento e tomada de decisdes em
relacdo ao desenrolar das agoes. A desatualizacao do Centro de Operagoes, no entanto,
nao oferece riscos imediatos para a tropa, apesar de influenciar no comando e controle

da operacao. A Tabela 4.2 apresenta os requerimentos de desempenho definidos para o

cenario 2.
Tabela 4.2: Métricas de desempenho para o cenério pouco critico.
Meétrica Descricao Valor
Aol E;n;gtsnrilea;mmo para a Aol média do conjunto 6 segundos
pAol, g(i)r;}ijreltréle(iﬁir;goeggsa a Aol de pico média do 10 segundos

Cenario 3: Normalidade

Neste ultimo cenario, a atualidade da posicao dos agentes é considerada nao critica para o
sucesso da missao. Um exemplo desse cenario seria uma operagao de reconhecimento, em
que a desatualizacao dos agentes nao oferece riscos imediatos nem influencia diretamente
no desenrolar das acoes. Os valores requeridos de desempenho estao definidos na Tabela
4.3.

4.5 Resultados da Avaliacao dos Cenarios de Uso

As simulagoes com a ferramenta computacional descrita na Se¢dao 3.2 tem como objetivo

definir a carga de trabalho suportada pelo sistema para atender os requisitos minimos de
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Tabela 4.3: Métricas de desempenho para o cenario de normalidade.

Meétrica Descricao Valor
Limite maximo para a Aol média do conjunto
AO]lim
de agentes
Limite maximo para a Aol de pico média do
conjunto de agentes

15 segundos

pAolj, 20 segundos

desempenho estabelecidos através das métricas da Aol. Em termos praticos, essa carga de
trabalho é definida pela quantidade de agentes N e pela taxa de envio dos pacotes com
as suas posigoes georreferenciadas D, conforme ilustrado na Fig. 4.17. Essas informacoes
sao fundamentais para o correto dimensionamento do sistema, além de garantir que o
monitor atinja os niveis minimos de atualidade em relagao aos agentes observados.

Nesta secao sao apresentados os resultados da avaliacao dos cenarios definidos na secao
anterior. O foco dos resultados é fornecer subsidios para a definicio de arquitetura e o
dimensionamento da infraestrutura do sistema de monitoramento e decisao. Em cada
um dos cendrios, a avaliagdo deverd calcular a carga de trabalho (agentes em campo)
suportada com base nos parametros estabelecidos e nos requisitos definidos em termos da
Aol e da pAol. Espera-se que o emprego das técnicas propostas nos diversos componentes
do sistema possam contribuir nos tépicos de SCF e Age of Information.

A definicao dos parametros nos cenarios de simulacao foi arbitrada conforme seme-
lhanca com valores de sistemas reais, entre eles o Sistema Pacificador utilizado pelo Exér-

cito Brasileiro. Os valores dos parametros estao descritos na Tabela 4.4.

Tabela 4.4: Parametros comuns para a avaliagao dos cenarios.

Parametro Descricao Valor
C Numero de servidores 3
Taxa de servico média dos

i servidores do monitor 5 pacotes/s
k Tempo de atraso médio da 0.5 segundo
rede
Taxa de servico média dos
r ¢ 5%0.97 pacotes/s

servidores das fontes

Técnica de gerenciamento

de pacotes nos servidores | - LGFS-C

das fontes

Técnica de gerenciamento

de pacotes no escalonador e | - MAF-LGFS-MW

servidores do monitor
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As técnicas de gerenciamento de pacotes utilizadas nas fontes e no monitor podem ser
visualizadas na Fig. 4.18. Cada um dos servidores das fontes (agentes) utiliza a técnica
LGFS-C, a qual foi apresentada na Se¢ao 3.3 como uma das contribuicoes deste trabalho.
Essa técnica foi selecionada pelo fato de produzir resultados melhores ou iguais aos das
técnicas no estado da arte para um modelo de uma fonte e um servidor, exatamente o
que ocorre para cada um dos agentes. J& para a estrutura do escalonador e servidores do
monitor, na porcao destacada em azul, a técnica utilizada foi a MAF-LGFS-MW, a qual
foi apresentada na Secao 3.4 e consiste em outra contribuicao deste estudo. Essa técnica
também apresenta resultados melhores ou equivalentes as demais técnicas no estado da
arte para modelos com multiplas fontes e multiplos servidores.

Ainda sobre a Fig. 4.18, ressalta-se que a técnica LGFS-C é empregada de maneira
independente em cada um dos servidores dos agentes, sendo que a sua execucgao é funcao
apenas dos estados do préprio servidor. No caso da técnica MAF-LGFS-MW, o escalona-
mento e as demais tarefas executadas sao func¢oes dos estados do sistema como um todo,
dependendo de fatores como a Aol atual das N fontes, o estado das filas dos servidores e

a ocupacao atual dos servidores.

Acesso a rede
D sem fio Escalonador de pacotes

Agente e servidores
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D
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Figura 4.18: Técnicas utilizadas para simulacao dos cenéarios: LGFS-C para os servidores
dos agentes e MAF-LGFS-MW para o escalonador e servidores do monitor.

A taxa média de servigo upr para cada fonte é funcao do ntimero total de fontes N,
conforme a Tabela 4.4. Essa funcao é ilustrada na Fig. 4.19. Esse servico compreende,
além da preparacao e codificacao do pacote, o tempo necessario para a transmissao do
pacote até o ponto de acesso sem fio. Ressalta-se que essa funcao foi definida com base em
um ponto de acesso com capacidade de servir até 100 conexoes mantendo uma performance
minima. A partir desse valor, essa taxa de servigo pode apresentar uma forte degradagao
em seu valor, devido a sobrecarga desse componente.

A taxa de envio definida para cada agente foi calculada de modo a se obter uma carga

total nos servidores igual a 5. Dessa maneira, o calculo para a taxa de envio D de cada
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= Taxa média de servico das fontes (ur)

Taxa média de servico (s)

0 50 100 150 200 250 300
NUmero total de fontes (N)

Figura 4.19: Tlustragdo da taxa média de servico de uma fonte em fun¢do do niimero total
de fontes do sistema.

agente (fonte) pode ser obtido pela Eq. 4.2, em que pg é a taxa de servigo de cada servidor

individualmente, C' é a quantidade de servidores e N a quantidade de agentes.

5/150
N

Uma vez definidos os parametros e as métricas, foram realizadas simulagdes em que

D=

(4.2)

a quantidade de agentes N foi variada entre 30 e 150, obtendo-se para cada valor de
N a Aol média e a pAol média dos agentes vista pelo monitor. Dessa maneira, essas
duas métricas resultam em duas fungoes, Aol(N) e pAol(N) da quantidade de agentes
alocados, conforme mostrado na Fig. 4.20.

Uma analise mais detalhada da Fig. 4.20 revela alguns detalhes importantes. O valor
da Aol média para um determinado nimero de agentes representa a defasagem média com
que o Centro de Operagoes (COp) visualiza a posigdo dos agentes. Como exemplo, para
uma quantidade de 70 agentes em campo, o COp observara a posicao dos agentes com uma
defasagem média de aproximadamente 5 segundos. A avaliagdo quanto a grandeza desse
valor dependera do cendrio considerado: uma viatura que se move a uma velocidade média
de 50 km /h tera se deslocado em torno de 70 metros, o suficiente para se aproximar de uma,
area na qual foi solicitado um apoio de fogos de artilharia, situagdo que pode propiciar o

chamado fratricidio.
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Figura 4.20: Aol média e pAol média vistas pelo monitor em relacao aos N de agentes
alocados.

A pAol média, por sua vez, fornece a média dos valores de pico da Aol, ou seja, &
média dos valores de pico alcancados para a defasagem vista pelo COp. Tomando-se
novamente o exemplo anterior, no qual estao alocados 70 agentes, o COp observara, em
média, um valor de pico de aproximadamente de 7,5 segundos de defasagem para a posi¢ao
dos agentes. Para a mesma viatura que trafega a 50 km /h, a mesma tera percorrido pouco
mais de 100 metros. Ressalta-se que esse valor é a média dos valores de pico e ndao o valor
maximo atingido pela Aol, o qual serd obviamente maior que 7,5 segundos.

O dimensionamento da carga 1util maxima suportada pelo sistema em cada um dos
cenarios, ou seja, o numero maximo de agentes que podem ser alocados respeitando-se os
limites maximos das métricas estabelecidas, pode ser obtida através da Eq. 4.3. Nessa
equacao, N4,y ¢ o nimero maximo de agentes alocados com base no limite maximo da
Aol média (Aolj;m) € Npaor 0 nimero maximo de agentes alocados com base no limite

méaximo da pAol média (pAolyy,), conforme mostra a Eq. 4.4.

N = min{NAoI, NpAoI} (43)
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Naor = max(N) | Aol(N) < Aol
Nypaor = maz(N) | pAoIl(N) < pAolm,

(4.4)

Na sequéncia, serao apresentados os resultados das avaliacoes realizadas em cada um

dos cenérios.

Cendrio critico

Para o cenario critico, o limite maximo para a Aol média do conjunto de agentes foi
definido em 3 segundos e o limite para a pAol (pico) foi definido em 5 segundos. A
Fig. 4.21 mostra esses limites tragados sobre as curvas de Aol pelo nimero de fontes N.
Observa-se na figura que o requisito para a Aol média limita o sistema de monitoramento

e decis@o a um maximo de 40 fontes, apesar de ainda haver certa folga para a pAol média.

— Aol médio

—— Aol de pico médio

204 --- Limite Aol médio

--- Limite Aol de pico médio

15 A

10 A

Aol (segundos)

30 40 50 60 70 80 90 100 110 120 130 140 150
NUmero de agentes alocados

Figura 4.21: Avaliacao do cenéario critico.

Para essa quantidade maxima de agentes (40), a taxa de envio de cada fonte, calculada
pela Eq. 4.2, é de 1,88 pacotes por segundo, o que equivale ao envio de 1 pacote a cada
0,53 segundo. Conforme apresentado no Capitulo 3, este cenario é o mais critico de

todos, sendo que a integridade fisica dos agentes depende da manutencao dos valores da

Aol dentro dos limites estabelecidos.

78



Cenario pouco critico

Para este cenario os limites de desempenho sao de 6 e 10 segundos, respectivamente para
a Aol e para a pAol médias. Conforme se observa na Fig. 4.22 esse requisito limita o
sistema a 78 fontes. Assim como no cenario critico, o nimero de fontes foi limitado pela

Aol média, podendo a pAol suportar ainda alguns agentes a mais.

— Aol médio

—— Aol de pico médio

204 ---Limite Aol médio
-—--Limite Aol de pico médio

15 A

L e e S R e e e B

Aol (segundos)

30 40 50 60 70 80 90 100 110 120 130 140 150
NUmero de agentes alocados

Figura 4.22: Avaliacao do cenario pouco critico.

Neste cenario, a taxa de envio de cada fonte foi calculada em 0,96 pacote por segundo,
0 que equivale ao envio de 1 pacote a cada 1,04 segundo. Neste cenario, apesar de nao
causar riscos a integridade fisica dos agentes, ultrapassar os limites maximos da Age
of Information pode, por exemplo, prejudicar o desenrolar de uma operagdo, em que o
COp possui a necessidade de conhecer a posicao dos agentes para que ordens possam
ser emitidas. Observa-se que este cenario, apesar de estabelecer apenas 3 segundos a
mais para o limite maximo da Aol média em relagdo ao cenario critico, praticamente
dobrou a quantidade de agentes suportada em campo. Esse fato ressalta a importancia
da metodologia definida neste trabalho, a qual possibilita o correto dimensionamento
da infraestrutura do sistema de acordo com a demanda do cenario, evitando o excesso
(superdimensionamento) ou a falta de infraestrutura (subdimensionamento) necessaria

para atender aos requisitos da Aol.
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Cenario de normalidade

Neste cenario, as métricas limites de desempenho foram definidas em 15 segundos para a
Aol média e 20 segundos para a pAol média. Sendo assim, o nimero maximo de fontes
foi limitado por ambas as métricas (Aol média e pAol média), sendo possivel alocar até
132 agentes no sistema. Ainda neste cenario, a taxa de envio para cada fonte foi calculada
em 0,56 pacote por segundo, o que equivale ao envio de 1 pacote a cada 1,76 segundo.
Conforme apresentado na Secao 4.4.2, os valores da Aol para este cendrio nao trazem

grandes riscos para o COp, priorizando a alocacdo de uma quantidade maior de agentes.

— Aol médio
——— Aol de pico médio
20 - === Limite Aol médio @ -t/
-—--Limite Aol de pico médio
m
o
O 15+-——————————— e f -
c
S
o
)
2
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<
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Figura 4.23: Avaliacdo do cenario de normalidade.

Apesar dos requisitos mais relaxados deste cenario, julga-se importante manter os
valores médios da Age of Information dentro de um limite maximo, pois devido a dindmica
das operagoes militares um cenario de normalidade pode tornar-se pouco critico ou até
mesmo critico em um curto intervalo de tempo. Essa transicao entre cenarios, apesar
de nao ser abordada em profundidade neste estudo, pode ser resolvida através de uma

escalabilidade dindmica da infraestrutura dos servidores do monitor ou ainda através da

priorizacao dos agentes.
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4.6 Resumo do Capitulo

Este capitulo apresentou os resultados experimentais da pesquisa em Aol, obtidos me-
diante simulagdo com uma ferramenta desenvolvida para esse propodsito. Os resultados
foram divididos em quatro partes, a primeira para validagao da ferramenta de simulagao,
a segunda e terceira parte para avaliagdo das novas técnicas LGFS-C e MAF-LGFS-MW,
propostas neste trabalho, e a quarta parte para avaliacdo de trés cenérios de uso de um
SCF caracterizado como um sistema de monitoramento e decisao. Os resultados demons-
tram a aplicabilidade da ferramenta de simulacao e a adequagao das técnicas desenvolvidas

para planejamento e otimizacao do nimero de fontes em SCF.
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Capitulo 5
Conclusoes e Trabalhos Futuros

A Age of Information surgiu nos ultimos anos como um novo conceito na area de redes
e pode ser aplicada como uma métrica de negbcio nas atividades de dimensionamento e
avaliacao de sistemas ciberfisicos, como por exemplo o sistema de monitoramento e decisao
em um contexto militar discutido durante este estudo. Dessa forma, o presente trabalho
prop6s um modelo computacional para que fosse possivel avaliar sistemas complexos sob
a Otica da Aol por meio de simulagdes. Foi definido um modelo computacional como a
base para a ferramenta de simulacdo, o qual é uma das contribui¢oes deste trabalho. A
ferramenta esta disponivel para a comunidade académica em um repositorio publico.

Também foram propostas duas técnicas de gerenciamento de pacotes, a LGFS-C e
MAF-LGFS-MW, ambas com o objetivo de otimizar os valores da Aol. A técnica LGFS-
C é voltada a modelos de filas simples e a MAF-LGFS-MW trabalha com modelos com
multiplas fontes e miltiplos servidores. A avaliacao das duas técnicas mostrou resultados
iguais ou melhores as técnicas identificadas no estado da arte. A avaliagdo das técnicas
propostas foi feita com diferentes distribuicoes de tempo de servigo e diferentes cargas
de trabalho. No trabalho também foi desenvolvida uma metodologia para aplicacao das
técnicas propostas no dimensionamento de sistemas ciberfisicos em trés cendrios com
diferentes graus de criticidade, com base na definicao de requerimentos de Aol. Essa
metodologia possibilita a definicao da arquitetura e o dimensionamento da infraestrutura
de forma eficiente, ao definir niveis de desempenho minimos a serem alcan¢ados em funcao
de parametros do sistema e do grau de criticidade do cenério avaliado.

Os resultados deste trabalho indicam que a Aol aplicada aos sistemas ciberfisicos pode
trazer beneficios reais no dimensionamento e otimizacdo. A Aol, por ser uma métrica mais
voltada para o negbdcio e menos para as métricas de rede convencionais, sintetiza com
maior propriedade os padroes de desempenho desejados para um determinado sistema
baseado em atualizagoes periédicas. Em particular, os sistemas de Comando e Controle

(C2), vetores de extrema importancia no cenario militar moderno, podem ser beneficiados
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diretamente conforme mostrado no decurso deste trabalho.

Apesar de promissora, a aplicacao dos conceitos e métricas da Aol em sistemas ciberfi-
sicos ainda enfrenta algumas limitagoes. Uma delas é o fato de que a teoria base da Age of
Information considera os pacotes de atualizacao enviados da camada de aplicacao, o que
abstrai as demais estruturas de dados existentes nas camadas inferiores, como transporte
e rede. Essa abstracao pode limitar a avaliacao da influéncia dessas outras camadas nas
métricas derivadas da Aol. Outra limitacdo ocorre devido ao aumento da complexidade
dos modelos e técnicas a medida em que se acrescenta mais componentes ao sistema. Os
modelos analiticos da literatura sao limitados a modelos simples e a tarefa de avaliacao
em sistemas mais complexos pode ser limitada apenas aos resultados experimentais de
simulagoes.

Como trabalhos futuros, vislumbra-se o aperfeicoamento das duas técnicas propostas
neste estudo, as quais, apesar de produzirem resultados melhores que as técnicas no estado
da arte, ainda nao sdo consideradas 6timas. Em especial para a técnica LGFS-C, sugere-
se a utilizagdo de estimadores nao paramétricos para a Vida Residual Média (VRM),
o que pode tornar a técnica mais compativel com sistemas reais. Outra possibilidade
de trabalho futuro é a melhoria da ferramenta de simulagdo, a qual exige habilidades
técnicas do usuario na sua utilizacdo. Uma interface mais amigavel, com apresentagao
das simulagoes de maneira grafica, pode potencializar o interesse de mais pesquisadores
da &rea.

Além das técnicas e da ferramenta de simulacao, considera-se ainda essencial a rea-
lizacao de mais estudos em modelos de estruturas e filas em cascata, nos quais pode-se
utilizar diferentes técnicas em diferentes componentes, como ocorre no modelo do sistema
de monitoramento e decisdo apresentado neste estudo. A metodologia para a otimizacao
de tais modelos ainda é uma questao em aberto na literatura, considerada de vital im-
portancia para a avaliacao de sistemas complexos. Outra questao ainda pouco discutida
no estudo da Aol sdo as técnicas de gerenciamento de pacotes para modelos de miltiplas
fontes e multiplos servidores. Existem poucas técnicas na literatura que abordam tais
modelos, motivo pelo qual neste trabalho foi feita a proposta de mais uma. Ressalta-se
que esse tipo de modelo com multiplos componentes é o que mais se aproxima de sistemas
do mundo real.

Por fim, acredita-se que o presente trabalho contribuiu para desenvolvimento da pes-
quisa em sistemas ciberfisicos e Age of Information. Na area militar, em especial nos
sistemas e estruturas de comando e controle, pode-se utilizar diretamente os conceitos e
técnicas aqui propostos, os quais podem colaborar com a melhoria dos atuais processos

de avaliagao e dimensionamento desses sistemas.
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