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RESUMO

UM ESTUDO DE CASO EM AVALIACAO DE RISCOS DE SEGURANCA DA
INFORMACAO UTILIZANDO OTIMIZACAO POR COLONIA DE FORMIGAS E
REDES BAYESIANAS

Autor: Elias Pereira Silva

Orientador: Daniel Guerreiro e Silva

Programa de Pos-graduagdo em Engenharia Elétrica
Brasilia, Dezembro de 2016

O trabalho descrito nesta disserta¢do apresenta um estudo de caso de construcdo de uma Rede
Bayesiana através da Otimizagdo por Colonia de Formigas utilizando um banco de dados de
treinamento formado pelos dados de controles de seguranga de um sistema de informacao da
Policia Federal e de especialistas em seguranca da informagdo. Esta abordagem ¢ baseada no
Modelo de Andlise de Risco de Seguranga proposto por Feng ef al. (2014), que foi ajustado
para os requisitos das leis do governo brasileiro e sua principal vantagem ¢ a possibilidade de
analise do relacionamento entre as vulnerabilidades de diferentes ativos que compdem o
mesmo sistema de informagao.

As Redes Bayesianas s3o ferramentas poderosas porque fornecem respostas sobre questdes
probabilisticas de diferentes dominios como, por exemplo, o gerenciamento de risco de
seguranga para sistemas de informacdo. Estas estruturas foram introduzidas na Gestdo de
Riscos pela necessidade de monitoramento continuo do risco, pela capacidade de demonstrar
visualmente as relagdes entre varidveis e pela possibilidade de reavaliagdo frente a novas
evidéncias. A Otimizacdo por Colonia de Formigas ¢ uma das diferentes técnicas de sucesso
usadas para descobrir as estruturas das Redes Bayesianas a partir de um conjunto de dados de
treinamento. Feng et al. (2014) aplicaram esses conhecimentos no dominio da seguranga da
informagdo, tendo em vista as recomendacdes de conformidade e operacdo do NIST.

Este estudo de caso compreende a primeira fase do modelo SRAM (FENG et al, 2014),
composta pelas etapas de coletar dados de controles de seguranga aplicados a todos os
componentes de um sistema de informagao e implementar o algoritmo ACO para identificar a
relag@o entre esses fatores de risco e obter uma medida global do risco por sistema.






ABSTRACT
CASE STUDY IN INFORMATION SECURITY RISK ASSESMENT USING ANT
COLONY OPTIMIZATION AND BAYESIAN NETWORKS

Author: Elias Pereira Silva

Supervisor: Daniel Guerreiro e Silva

Programa de Pds-graduag@o em Engenharia Elétrica
Brasilia, December of 2016

The work described in this dissertation presents a case study of building a Bayesian Network
via Ant Colony Optimization using a merged training database on security controls data from
a Federal Police information system and information security experts. This approach is based
on Security Risk Analysis Model proposed from Feng et al. (2014), and wich was adjusted for
the brazilian government laws requirements and your main advantage are the possibility of
relationship analysis between the vulnerabilities from different assets wich compound a same
information system.

Bayesian Networks are powerful tools because they provide answers about probabilistic
questions from different domains such as security risk management for information systems.
These structures were introduced in Risk Management by the need for continuous risk
monitoring, by the ability to visually demonstrate the relationships between variables and by
the possibility of being reevaluated in the face of new evidence. Ant Colony Optimization it’s
one of different success techniques used to discover the structures of the Bayesian networks
from a training data set. Feng et al. (2014) applied these knowledges in the information
security domain, in view of NIST compliance and operation recommendations.

This case study comprises the first phase from SRAM model (FENG et al, 2014), composed
of the steps of collecting security controls data applied to all components of an information
system and implementing the ACO algorithm to identify the relationship between these risk
factors and obtain an overall measure of risk by system.
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1. INTRODUGCAO

Independentemente do método adotado para Gestdo de Riscos de Seguranga da
Informagdo (GRSI), trés grandes etapas compdem este processo: Identificagdo dos Riscos
(mapeamento de ameagas, vulnerabilidades, probabilidade de materializagdo, estimativa de
impacto); Mitigacdo dos Riscos (escolha de estratégias para eliminacdo ou minimizagdo
dos riscos encontrados, considerando que os recursos empregados ndo podem ser maiores
que o possivel impacto da ocorréncia do risco); Monitoramento do risco (os riscos devem
ser continuamente analisados, visto que as ameagas vulnerabilidades e os proprios ativos

alteram-se com o passar do tempo) (OLIVEIRA, 2006).

Conforme opinido de Wheeler (2016) é possivel perceber a necessidade de
desenvolvimento de ferramentas que tratem em uma mesma visdo o conceito de GRC
Digital, que corresponde as areas de governanga, risco e conformidade. Alinhado com essa
direcdo, estd o relatorio do grupo Gartner (PRATAP; WHEATMAN, 2016) que estima
para os proximos 2 a 5 anos a abordagem de todos os esses componentes por uma mesma
ferramenta, o que trara facilidades na gestdo de atividades associadas a componentes de
negocios digitais, como computacdo em nuvem, midias sociais, dispositivos mdveis e a

internet das coisas.

Considerando a necessidade de avaliar o relacionamento de riscos individuais aos
quais estdo sujeitos os sistemas computacionais € com o objetivo de fornecer uma forma
proativa de trata-los, foram verificados trabalhos recentes ligados ao Monitoramento
Continuo do Risco uma vez que esta etapa permite a visibilidade durante todo o processo
de gestdo de riscos e contribui para a identificagdo de situagdes em que uma manifestacio
conjunta de vulnerabilidades pudesse levar a riscos ndo considerados sob uma perspectiva

isolada. (KOTT; ARNOLD, 2013).

Destacou-se entre tais pesquisas o modelo Security Risk Analysis Model (SRAM),
proposto por Feng et al. (2014), o qual propde uma abordagem para avaliagdo continua do
risco, considerando um banco de dados historico de casos, as definicdes de especialistas
sobre diferentes areas de vulnerabilidades e o recebimento de novos dados, em tempo real.
A partir destas fontes de dados, constrdi-se uma rede Bayesiana que define os fatores de
risco e seus relacionamentos causais. Um algoritmo de Otimizagdo por Coldnia de

Formigas ¢ utilizado para inferir o modelo da rede e para realizar a analise de propagacgao



das vulnerabilidades encontradas, determinando os caminhos com maior probabilidade de

ocorréncia € com maior risco estimado.

No contexto apresentado, propde-se realizar a constru¢do de uma rede Bayesiana
que reflita o relacionamento entre os fatores de risco de um sistema computacional em
produgdo na Policia Federal, baseando-se no monitoramento dos controles de seguranca a
fim de validar se esta proposta traz beneficios relevantes em termos da gestdo de seguranca
dos sistemas de informagdo, atuando como uma ferramenta de suporte a tomada de

decisdo.

Face a importancia da utilizacdo de dados reais frente a publicagdo de novas
abordagens para andlise de risco de seguranca da informacdo, espera-se fornecer uma
estimativa conjunta do risco de seguranga e mensurar os impactos nos servigos de
Tecnologia da Informagao através do monitoramento de diferentes hardwares e softwares
que constituem sistemas computacionais utilizados pela Policia Federal utilizando o

modelo SRAM para orientagdo deste processo.
1.1. JUSTIFICATIVA E OBJETIVOS

E possivel notar que grande parte das informagdes, tanto do governo quanto das
empresas, passou a ser disponibilizada eletronicamente sob a forma de sistemas
computacionais, em redes internas ou na rede mundial de computadores. A necessidade de
protecdo das informagdes ocorre devido a importancia desses ativos para o negdcio das
empresas. Independente do local em que estejam armazenados ou da forma que assumam,
elas devem ser sempre protegidas adequadamente a fim de garantir a continuidade dos
negdcios, minimizar os prejuizos € maximizar o retorno de investimentos. A defesa desses
dados denomina-se Seguranca da Informacdo e ¢ obtida com o estabelecimento de
diferentes tipos de controles — politicas, processos, procedimentos, estruturas
organizacionais e fungdes de hardware e software — continuamente melhorados (SILVA,

2011; TCU, 2012).

Este trabalho aborda o estudo de caso de aplicagio de uma técnica para
monitoramento da infraestrutura de sistemas computacionais de modo que forneca
subsidios para as decisdes da Gestdo de Riscos de Segurancga da Informagdo. O modelo que
sera aplicado envolve o monitoramento dos controles de seguranca descritos pela norma de

seguranca da informagdo ABNT ISO/IEC 27002, mapeia o relacionamento dessas medidas



em uma rede Bayesiana utilizando a técnica de Otimizagao por Colonia de Formigas com o
objetivo de fornecer uma medida de risco conjunta para os componentes do sistema de

informagao analisado.

O objetivo geral deste trabalho ¢ reforgar as atividades de seguranca da informagao
em infraestruturas de sistemas computacionais criticos através do desenvolvimento de uma
visdo conjunta de monitoramento dos fatores de riscos dos seus componentes. E, como

forma de atingir essa proposta, sugere-se o cumprimento dos seguintes pontos:

e Desenvolver as etapas necessarias para modelar o relacionamento entre os
fatores de risco de seguranca da informag¢do dos componentes de um
determinado sistema computacional.

e Produzir uma medida conjunta do risco ao qual um sistema computacional esta

submetido, considerando os diferentes hardwares e softwares que o compdem.

Além disso, as normas as quais estdo sujeitos os orgdos da Administracdo Publica
Federal e a realidade dos recursos disponiveis também devem ser levadas em consideragdo
para a identificacdo das contribui¢des e objecdes desta abordagem para uso pelas equipes

de seguranca da informagao.
1.2. ORGANIZACAO DO TEXTO

No Capitulo 2 ¢€ realizada uma revisao geral dos conceitos que envolvem o modelo
de avaliacdo de riscos aplicado no estudo de caso. Desde as questdes referentes aos
problemas de seguranca da informacao até o detalhamento técnico do desenvolvimento das

redes Bayesianas e do uso da meta-heuristica por Colonia de Formigas.

O Capitulo 3 ¢ dedicado ao detalhamento da construgdo da rede Bayesiana a partir
dos dados dos controles de seguranca da informag@o, conforme proposto por Feng et al.
(2014). Além disso, descreve-se qual o fluxo de dados necessario para se chegar a estrutura

de rede e quais as andlises possiveis de se realizar a partir da topologia definida.

O estudo de caso foco deste trabalho ¢ detalhado no Capitulo 4. Nele ¢ apresentada
a visdo do autor para a aplicagdo do modelo original em um ambiente de dados reais, quais
foram as adaptagdes realizadas com base na realidade de normas brasileiras e os resultados

obtidos pela aplicagdo do modelo.



Por fim, no Capitulo 5, sdo realizadas as conclusdes pertinentes ao trabalho,
apresentando as situagdes de dificuldades e de sucesso durante as etapas de coleta de
dados, reproducdo do modelo, experiéncia obtida pelo autor durante o desenvolvimento

dos trabalhos e as perspectivas futuras.



2. ESTUDO BIBLIOGRAFICO

Como o estudo de caso aplicado neste trabalho emprega conceitos estatisticos em
um problema de seguranga da informagao, busca-se, neste capitulo, fornecer subsidios que
contribuam com a compreensdo das diferentes disciplinas que envolvem tal modelo de
analise de riscos de seguranca. Inicialmente, ¢ apresentado o contexto de boas praticas na
gestdo de riscos de seguranca da informacgdo (Seg¢do 2.1) e como o processo de
monitoramento continuo se insere neste campo (Se¢ao 2.2). Em seguida, procura-se expor
como o raciocinio bayesiano ¢ incorporado sob o formato visual das redes Bayesianas
(Secdo 2.3) e como a meta-heuristica de Otimizagdo por Colonia de Formigas pode ajudar

na inferéncia dessas estruturas (Secdo 2.4).
2.1. GESTAO DE RISCOS DE SEGURANGCA DA INFORMACAO

O processo de Gestdo de Riscos de Seguranca da Informagao faz parte do Sistema
de Gestao de Segurancga da Informagdo (SGSI) e permite as instituigdes identificar o valor
dos ativos de informagao (elementos que suportam os processos de negdcio), identificar as
fragilidades que possam ser exploradas para comprometer a seguranga da informacdo
(vulnerabilidades) e identificar os eventos (ameacas) que possam explorar essas
vulnerabilidades por meio de um acesso ndo autorizado, destrui¢do, divulgacdo,
modificacdo de informagdes ou da negacdo de servico (ABNT, 2013a; ABNT, 2011;
NIST, 20006).

Publicados por organizagdes bem estabelecidas e de importante papel no cendrio de
definicdo de requisitos e de padrdes, existem distintos modelos para orientar a execucdo do
processo de Gestao de Riscos de Seguranca da Informagdo. Dos quais se podem destacar
as publicagdes da Organizacdo Internacional para Padronizagdo (ISO), do Instituto
Nacional de Padrdes e Tecnologia dos Estados Unidos (NIST) e da Associacdo de
Auditoria e Controle de Sistemas de Informacao (ISACA) (BANERJEE, C.; BANERJEE,
A., 2014).

A Organizagao Internacional para Padroniza¢do possui a série de normas 27000,
que tem por objetivo tratar a gestdo de segurancga da informacao e, no ano 2011, publicou a
versao mais recente da norma ABNT ISO/IEC 27005 Tecnologia da informa¢do — Técnicas

de seguranca — Gestdo de riscos de seguranca da informagdo (ABNT, 2011), que



apresenta as diretivas para condugdo da gestdo de riscos de seguranca da informacdo no
formato do ciclo de melhoria continua “PDCA” e com aplicagdo valida para todos os tipos
de organizacdes. A Tabela 1 expde as atividades chave da gestdo de riscos segundo esta

norma.

ETAPA Atividade da gestio de riscos de seguranca da informacéo (ISO)

P - Planejar Defini¢ao do Contexto
Analise/Avaliagdo de riscos
Tratamento do risco

Aceitacdo do risco

D - Executar Implementacdo do plano de tratamento do risco

C - Verificar Monitoramento continuo e analise critica do risco

A - Agir

Manutencdo e melhoria continua do processo

Tabela 1. Atividades GRSI (ABNT ISO/IEC 27005)
No mesmo contexto, o NIST possui a série de publicagdes especiais SP 800, que
prové materiais de referéncia e recomendacdes na area de seguranca de computadores. A
versdo mais recente do processo macro de Gestdo de Riscos de Seguranca da Informagao
foi publicada em 2011 através do documento NIST Special Publication 800-39: Managing
Information Security Risk (NIST, 2011a) e também prevé um formato de ciclo de
atividades para as suas 6 etapas, detalhadas em diferentes publicagdes, conforme a Tabela

2.

ETAPA Atividade da gestao de riscos (NIST)
Categorizar e (lassificar sistemas de informacdo (SP 800-60)
Selecionar e Escolher controles de seguranga (SP 800-53)
Executar e Aplicar controles de seguranca (SP 800-70)
Avaliar e Avaliar controles de seguranca (SP 800-53A)
Autorizar e Autorizar sistemas de informagao (SP 800-37)
Monitorar e Monitoramento continuo (SP 800-137)

Tabela 2: Atividades GRSI (NIST SP 800-39)

Por fim, a organiza¢do ISACA possui em seu portfolio de produtos de governanca
de TI o modelo Risk IT (ISACA, 2009), que descreve as principais atividades, os fluxos de
informagdo e a gestdo de desempenho de cada um dos trés processos que compdem a
gestdo de riscos de TI deste modelo. Os principios chave destes processos envolvem o
alinhamento com a gestdo de risco do negdcio global da empresa, o funcionamento dos
processos em modo continuo, o equilibrio entre os custos e beneficios do gerenciamento de

riscos. A Tabela 3 descreve a estrutura desse modelo.




Neste cendrio de gestdo de riscos, os controles de seguranca sdo empregados com o
objetivo de gerenciar o nivel dos riscos de seguranca da informagdo e, nesta categoria, ¢
admitido qualquer mecanismo administrativo, fisico ou operacional que possua tal
capacidade. Em geral, os controles podem fornecer um ou mais dos seguintes tipos de
protecdo: corre¢do, eliminacdo, prevengdo, minimizagdo do impacto, dissuasdo, detecgdo,
recuperagdo, monitoramento e conscientizacdo. Como controles de seguranca
compreendem, por exemplo, procedimentos, politicas, estruturas organizacionais,

antivirus, fechaduras, copias de seguranga, entre outros (ABNT, 2011; BEZERRA, 2013).

ETAPA Atividade da gestdo de riscos de seguranca da informacéo (Risk IT)

e Integrar com a gestdo de risco
Governanga e Tomar decisdes de risco de negocio
e Estabelecer e manter uma visio do risco comum

e Analisar o risco
Avaliacao e Coletar o risco
e Manter o perfil do risco

e Gerenciar o risco
Resposta e Reagir a eventos
e Articular o risco

Tabela 3: Atividades GRSI (ISACA Risk IT)

O monitoramento do risco estd presente de forma direta nos trés modelos
apresentados: ISO (Monitoramento continuo e andlise critica do risco), NIST
(Monitoramento continuo) e ISACA (Reagir a eventos) e se mostra como uma etapa chave
dentro do ciclo da gestdo de riscos porque permite o acompanhamento da eficacia dos

resultados frente aos controles de segurancga aplicados e a percep¢ao da evolugao do risco.

2.2. MONITORAMENTO CONTiINUO DO RISCO

O principal propdsito da etapa de monitoramento do risco € observar, de modo
sistematico e regular, o desenvolvimento da gestdo de riscos. Apos a observagdo do
ambiente, percebe-se a necessidade de avaliar criticamente os resultados obtidos a fim de

identificar problemas e pontos de melhoria.

O guia de aplicagdo do modelo de gestdo de riscos publicado pelo NIST (NIST,
2010), por exemplo, enfatiza a importancia da gestdo de risco em tempo quase real

(STONEBRAKER, 2005) e da autorizagdo de sistemas através de processos fortes e




eficazes de monitoramento continuo. Neste guia, os processos de monitoramento suportam
diretamente trés etapas do ciclo (Categorizar, Avaliar, Monitorar) e indiretamente
contribuem com as demais etapas. Eles também permitem aos profissionais de seguranca
da informac¢do manter uma visdo do estado do risco de diversos componentes da
infraestrutura (dados, rede, estagdes, aplicagdes, etc.) e, quando aplicado com base em um
sistema de gerenciamento de eventos, € possivel realizar a correlagdo de ocorréncias em

diferentes ativos, o que contribui para identificacdo e resposta rapida aos incidentes (NIST,

2011b).

Reconhecendo que as ameacas, vulnerabilidades, probabilidades de ocorréncia ou
de consequéncia podem mudar abruptamente, sem qualquer indicacdo, a norma ABNT
ISO/IEC 27005 (ABNT, 2011) recomenda que a etapa de monitoramento dos riscos ocorra
continuamente. Neste mesmo sentido, o centro de seguranga norte-americano SANS
Institute recomenda o uso de técnicas de tratamento automatizado de dados na execugéo e
avaliag¢do periodica dos 20 controles de seguranca criticos, os quais sd3o mantidos através
de publicagdes pelo Centro para a Seguranga da Internet (CIS, 2015). Essa abordagem
minimiza a propagacdo de um ataque em uma rede comprometida e reserva o esforco de
decisdo humana apenas para a analise de resultados em cima de dados previamente

selecionados.

Assim, considerando a afirma¢do de Russel e Norvig (2004) que os sistemas
modernos de Inteligéncia Artificial para inferéncia probabilistica sdo todos baseados no
teorema de Bayes, a proxima Secdo sera dedicada a descrever como as Redes Bayesianas
podem contribuir com sistemas de monitoramento e analise para fornecer suporte a tomada
de decisao. Neste estudo de caso em especifico, as redes Bayesianas sdo utilizadas na etapa

de andlise de riscos de seguranca da informagao.

2.3. REDES BAYESIANAS

As regras basicas da teoria de probabilidade fundamentam a estrutura para se
quantificar e manipular os aspectos de incerteza de um conjunto de dados e, quando
associadas a teoria de decisdo, formam a base para se realizar inferéncias e predi¢des
assertivas acerca dos dados analisados, mesmo que sejam dados incompletos ou ambiguos

(BISHOP, 2006).



De acordo com Duda et al. (2000) as redes de causalidade constituem uma forma
de representagdo grafica — composta por um conjunto de varidveis € um conjunto de
conexdes entre essas variaveis — na qual cada variavel pode representar os possiveis
estados de um evento, mas se apresenta em apenas um desses estados, mesmo que seja
desconhecido, enquanto que as conexdes traduzem os aspectos de dependéncia entre as
variaveis. Estas estruturas sd3o denominadas como Redes Bayesianas e possuem a
capacidade de representar visualmente os conceitos da probabilidade condicional
(JENSEN, 1996), o qual estd no centro do tratamento Bayesiano da incerteza, e da
distribui¢cdo de probabilidade conjunta total de um dominio (RUSSEL; NORVIG, 2004), o

que permite estimar variaveis pela constatacdo de alguma evidéncia.

Conforme Russel e Norvig (2004), a probabilidade incondicional (a priori) pode ser
entendida como o grau de crenga acordado para uma proposi¢do 4 na auséncia de
quaisquer outras informacgdes, enquanto que a probabilidade condicional € observada

quando se obtém alguma evidéncia relativa a variavel anteriormente desconhecida.

Dado um evento X, a probabilidade condicional do evento A ocorrer sera
representada por P(A|X). Sejam os eventos X e Y os ancestrais do evento A, entdo as
probabilidades condicionais P(A|X) e P(A|Y) sozinhas ndo d3o indicio de como o impacto
dos eventos X e Y interagem. Assim, serd necessario considerar a especificagdo conjunta

dessas variaveis na forma P(A|X,Y) (JENSEN, 1996).
A probabilidade condicional ¢ expressa por:

P(4,X)

PAIX) = o5

Pela regra fundamental da probabilidade afirma-se:

paalx,y) = 24X (2)
P(X]Y)

O modelo Bayesiano de probabilidade interpreta cada proposi¢do como um grau de
crenca do agente sobre a verdade da afirmacdo. Esse fato associa toda a probabilidade com
o conhecimento do agente sobre a varidvel e em seu teorema permite, por exemplo, o
calculo de uma probabilidade desconhecida (a posteriori) a partir da coleta de evidéncias

(a priori) (PIFER, 2006; CROCOMO, 2012).



A férmula geral do teorema de Bayes ¢ dada pela Equagao 3:

P(e|H)P(H)

P(Hle) = P(e) (3)

Em que:

e P(H|e) é a probabilidade a posteriori da hipétese H dada a evidéncia e.

e P(e|H) é a probabilidade condicional (verossimilhanga) da evidéncia e dada a
hipdtese H

e P(H) é aprobabilidade a priori da hipotese H.

e P(e) é um fator de normalizacdo.

Assumindo que o fator de normalizagdo P(e) € igual para todos os valores da
hipdtese H, a expressdo a seguir demonstra a proporcionalidade entre as probabilidades a

posteriori € a priori.
Posteriori « Verossimilhanga X Priori

Cada conexdo de uma rede Bayesiana interliga duas varidveis e € direcional,
indicando a influéncia de causalidade de uma variavel na outra. Além dessa relagdo, as
Tabelas de Probabilidade Condicional (TPC) também estdo associadas as redes Bayesianas
porque representam a medida de probabilidade das varidveis levando em consideragdo

todas as configuragdes possiveis de seus ancestrais (DUDA et al., 2000).

Russel e Norvig (2004) demonstram que € possivel responder qualquer consulta
probabilistica a partir da distribuicdo de probabilidade conjunta total e, analogamente,
considerando que a estrutura de Rede Bayesiana ¢ a representacdo dessa distribuicdo, entdo
ela podera ser usada para responder a essas mesmas consultas através de métodos de
inferéncia probabilistica. A vista disso, em uma Rede Bayesiana, a distribuicio conjunta
das probabilidades dos ndés (A4;) condicionadas aos valores de todos os seus ancestrais

(Pa;), ¢ expressa pela Equagao 4.
n
P(Ay, .. Ay) = | | PCailPa (4)
i=1

Uma restricdo importante de representagdo para a estrutura da rede Bayesiana ¢ que
ndo pode haver um ciclo orientado, ou seja, uma realimentagdo dos nos que permitisse

percorrer a rede, de n6 a no, ao longo das ligagdes, seguindo a direcdo das setas, e em



determinado momento retornasse para um né ja visitado. Um grafo que obedega a tal
restrigdo ¢ classificado como Grafo Aciclico Orientado ou, simplesmente, um GAO. A
Figura 1 demonstra essa diferenca entre um grafo GAO (A) e um grafo ndo-GAO (B)
(BISHOP, 20006).
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(A) Grafo GAO (A) Grafo nao-GAO.

Figura 1. Exemplos de grafos GAO e nao-GAO

O exemplo apresentado a seguir foi construido com base em Crocomo (2012) ¢ em
Luna (2004), e visa melhor compreensdo da Equagdo 3 e da representacdo de uma rede

Bayesiana, associada a sua Tabela de Probabilidade Condicional.

Considere o uso de quatro varidveis bindrias, representando o risco de diferentes
dominios de seguranga da informa¢ao de um sistema XYZ em producdo no ambito de um

o6rgdo do governo federal:

R09 = 1. Indica que “existe um risco relativo a seguranga de acesso”.
R10 = 1. Indica que “existe um risco relativo a seguranga de fisica”.
R11 = 1. Indica que “existe um risco relativo a seguranga de operacdes”.
R = 1. Indica que “existe um risco acumulado para o sistema XYZ”.

Quando qualquer das varidveis ndo representar risco ao sistema, o seu valor sera
0.

A rede Bayesiana que representa as relagdes entre as varidveis R09, R10, R11 e R

pode ser verificada na Figura 2.



Figura 2. Rede Bayesiana que mostra a relagéo entre as variaveis.

A Tabela 4 reflete uma amostra de casos coerente com as bases de dados
encontradas no mundo real, na qual algumas configuragdes de varidaveis ndo ocorrem e,

portanto, se apresenta como uma base de dados “incompleta”.

A Tabela 5 demonstra uma tentativa de gerar a Tabela de Probabilidade
Condicional da variavel R, utilizando a amostra de casos da Tabela 4. Essa TPC
corresponde ao calculo da quantidade dos casos na situacdo apresentada, dividida pela
quantidade total de casos na amostra. Assim, ndo é possivel determinar a probabilidade das

situacdes que nao foram contempladas pela amostra.

ID R0O9 RI10 RI11

01
02
03
04
05
06
07
08

PP R R, OOOO
R P OORRRERO
P ORrOOOO LR
—_—_——0 O O O O|X

Tabela 4. Amostra de casos incompleta.

Diante desse tipo de ocorréncia, se faz necessario o uso de algum método para
estimar os valores ausentes e com isso ser possivel realizar as demais inferéncias
desejadas. Um dos métodos classicos para esta tarefa é o uso do algoritmo Esperanca-
Maximizag¢do, ou EM (Expectation-Maximization), para encontrar a estimativa por maxima
verossimilhanca (MLE — Maximum Likelihood Estimation), assumindo que a probabilidade
de um valor que esta faltando depende dos valores observados (MAR — missing at random)

(DEMPSTER et al.; 1977).



D RO9 RI10 R11 P(R=0) P(R=1)
01 0 0 0 ? ?

02 0 0 1 1/8 ?

03 0 1 0 3/8 ?

04 0 1 1 ? ?

05 1 0 0 1/8 ?

06 1 0 1 ? 1/8
07 1 1 0 ? 1/8
08 1 1 1 ? 1/8

Tabela 5. TPC da amostra de casos incompleta.

Segundo Rathie e Zornig (2012), a estimativa por maxima verossimilhanga é um
método utilizado com objetivo de descrever um parametro qualquer de uma populagdo. A
partir de uma amostra observada (x4, ..., X, ), com fung¢do de probabilidade f(x|6y, ..., 6%),
aquele valor do pardmetro 6 que maximiza a fun¢do L(0|x) em cada ponto amostral x,
sera o estimador de méaxima verossimilhanga. Em geral, esta ¢ uma escolha razoavel,
porque corresponde ao valor do parametro 6 para o qual a amostra observada ¢ mais

provavel (CASELLA; BERGER, 2010).

Rusell e Norvig (2004) explicam que o algoritmo EM consiste em um método que
utiliza os casos observados e a distribui¢do de probabilidade das varidveis para estimar os
valores nao observados (passo E) e, a partir da amostra “completada”, realizar o cdlculo da
estimativa de maxima verossimilhanga (passo M). Além disso, definem que esses dois
passos do algoritmo s3o repetidos até que o valor da estimativa de maxima

verossimilhanga possa convergir para um ponto de maximo.

Uma variavel X, do tipo multinomial discreta, admite estar em R possiveis estados,
x1,x2,...,x", e tem sua distribui¢do de probabilidade dada com base nos parimetros u,

(Equagao 5).

R
pC = | [w* (5)
r=1

Destaca-se o uso da distribuicdo de probabilidade Dirichlet como um conjugado a
priori dos parametros p, da distribuicdo Multinomial em analises das variaveis das redes
Bayesianas. A propriedade de conjugado a priori denota que as distribui¢des a posteriori e
a priori dos parametros de interesse (neste caso p,) possuem a mesma classe de

distribuigdo (BISHOP, 2006). Essa relacdo pode ser verificada na equacao 6.



R
p(ula) « nuﬁ‘r‘l (6)
r=1

Em que:

® U, sdo os parametros da distribuigdo Multinomial.

e @, s3o os parametros da distribuicao Dirichlet.

Conforme Luna (2004), em uma rede Bayesiana, cada variavel X; tem r; possiveis

k

{, e possui probabilidade de estar no estado x;° expressa por

estados x},x7, .., x]
P(Xl- = xk|Pa{ ,S) = 0;jk, dado que os seus pais Pa; estdo no j-ésimo estado. Exposto
isto, o passo E para estimacdo dos pardmetros em uma rede Bayesiana consiste em
determinar a frequéncia para cada caso possivel da amostra utilizando a equacao 7.

(

1, se x; e pa; sao observadose X; = ke Pa; =j
0, se x; e pa; sdo observados e X; # k ou Pa; # j (7)
L P(X; = k,Pa; = j|d°,0,5), em caso contrario

Eg(xiji|d°P) =

Para determinar o valor da probabilidade P(X; = k,Pa; = j |d°?5,6,S) a rede
Bayesiana com estrutura S e conjunto de pardmetros © ¢ instanciada com a evidéncia

observada no caso d°’ e, por inferéncia probabilistica, determina-se qual a distribuigdo de

probabilidade.

Assim, apos estimar os valores esperados de cada caso na etapa anterior, executa-se

em cada caso o passo M pela Equag@o 8 com o objetivo calcular o valor das probabilidades

(Biji)-

X Ep(xijld™)
YT E(Nyj|debs)

Em que:

e m ¢é o total de casos.

e N;; corresponde ao numero de ocorréncias de Pa; para todos os casos

encontrados da variavel X; em seus k-ésimos estados (Ni jk). Por isso, pode ser

obtido por N;; = ¥ Niji
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Assim, admitindo que as variaveis possuam distribuicdo Dirichlet[1,1], ou seja,
probabilidade de 0,5 para cada estado possivel (tanto a priori quanto a posteriori) e
aplicando o método EM de estimagdo para a amostra de casos da tabela 4, obtemos a

Tabela 6, que corresponde a frequéncia esperada dos casos, ou seja, o passo E..

1D RO9 RI10 RI1 R=0 R=1

01 0 0 1 0,5000 0,5000
02 0 1 0 2,0000 0,3333
03 0 1 0 4,0000 0,2000
04 0 1 0 0,5000 0,5000
05 1 0 0 2,0000 0,3333
06 1 0 1 0,3333 2,0000
07 1 1 0 0,3333 2,0000
08 1 1 1 0,3333 2,0000

Tabela 6. Passo E — Calculo da frequéncia esperada.
Neste exemplo, foram necessdrias 7 execugdes dos dois passos do algoritmo EM
para que os valores de probabilidades encontrados pudessem se estabilizar. Com isso,
determinou-se a Tabela 7, abrangendo as probabilidades condicionais estimadas para a

rede Bayesiana do exemplo.

ID R09 RI10 RI1 P(R=0) P(R=1)
01 0 0 0 0,5000 0,5000
02 0 0 1 0,9961 0,0039
03 0 1 0 1,0000 0,0000
04 0 1 1 0,5000 0,5000
05 1 0 0 0,9961 0,0039
06 1 0 1 0,0039 0,9961
07 1 1 0 0,0039 0,9961
08 1 1 1 0,0039 0,9961

Tabela 7. Tabela de Probabilidade Condicional estimada.

No exemplo anterior, a Rede Bayesiana utilizada para estimativa das probabilidades
e para extrair as relacdes de dependéncia entre as varidveis foi fornecida previamente.
Entretanto, a construcdo da topologia da rede Bayesiana pode ndo ocorrer diretamente pela
definicdo de um especialista e sim acontecer utilizando técnicas de aprendizado da rede,
nas quais de uma forma semi-automatizada, o conhecimento acerca das varidveis
envolvidas ¢ absorvido para construir ou modificar o modelo da rede (COOPER;

HERSKOVITS, 1992; JENSEN, 1996).

A construgdo deste tipo de rede pode ser considerada como sendo um caso

especifico do problema geral de encontrar um modelo probabilistico que represente um

11



conjunto de dados (DALY et al.,, 2011). Neste sentido, as disciplinas de aprendizado de
maquina e de estatistica compartilham o objetivo comum de modelar fendmenos do mundo
real. Conforme Jensen (1996), o aprendizado de redes Bayesianas pode ocorrer em duas
circunstancias distintas — a partir de uma base de dados de casos (batch learning) ou pela
modificacdo de um modelo a partir da obtencdo de novos casos (adaptation) — e ¢
composto por duas tarefas centrais que se diferem pela abordagem — uma do tipo
qualitativa (especifica a estrutura da rede) e a outra do tipo quantitativa (especifica as

probabilidades condicionais).

Fundamentado nos conceitos estatisticos e na teoria de grafos, o aprendizado de
redes Bayesianas foi demonstrado como sendo um problema NP-completo
(CHICKERING, 1996). Desta forma, por ser inviavel utilizar métodos exatos nesta tarefa,
técnicas heuristicas para encontrar a rede que melhor representa uma determinada base de
dados tém sido desenvolvidas de modo a obter boas solugdes em tempo computacional
aceitavel. Neste sentido, dentre as diferentes abordagens, destacam-se os dois modelos
mais utilizados: um baseado em busca e pontuagdo e o outro baseado em andlise de

dependéncia (DALY et al., 2011; HECKERMAN et al., 1995; SANTOS, 2007).

Nas abordagens por analise de dependéncia, o conceito de independéncia
condicional das varidveis ¢ utilizado como fundamento para inferir a topologia da rede
Bayesiana. Nelas, o relacionamentos entre as variaveis sdo identificados através da
exploragdo do critério de d-separagdo (JENSEN, 1996) e da execugao de testes estatisticos,

como o Qui-quadrado (DALY et al., 2011; PIFER, 2006).

Nas abordagens por busca e pontuagdo, a heuristica de busca recebe como entrada
um conjunto de dados de treinamento e gera diferentes redes candidatas, as quais sdo
submetidas a avaliagdo por uma medida padronizada e, com isso, se consegue organizar as
redes descobertas em ordem de relevancia. Elegendo, entdo, aquela que obtiver maior
probabilidade de representar o conjunto de dados lidos e a informagdo a priori conhecida,
transformando a aprendizagem estrutural da rede em um problema de maximizag@o de uma
funcdo. As métricas de pontuagdo podem ser agrupadas em dois diferentes tipos: medidas
Bayesianas (fornecem uma medida de qualidade a partir da informagdo a priori e do
calculo da probabilidade a posteriori das variaveis) ¢ medidas de informagdo (fornecem
uma medida de qualidade sem nenhuma informagdo sobre o modelo de distribuicdo a

priori) (PIFER, 2006).
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Neste aspecto, o trabalho considerado como inspirador sobre a construcao de redes
Bayesianas a partir de um conjunto de dados ¢ o de Cooper e Herskovits (1992), neste
trabalho ¢ apresentado o sistema K2, no qual a métrica de pontuagdo das redes também
ficou conhecida por este nome. Nota-se ainda que em trabalhos posteriores sobre o tema a
métrica K2 ¢ utilizada como referéncia de comparacdo (DALY et al., 2011). Assim, a
Equacdo 9 apresenta a funcdo incorporada no algoritmo K2 de Cooper e Herskovits (1992),
a qual mede a probabilidade de uma estrutura de rede Bayesiana (Bg) modelar determinado

conjunto de dados (D).

n 4 Ti

1)1
P(Bs,D) = P(BS)I_[H(N-(-:——r-—)l)'nNUk! (9)
ij i :

i=1 j=1 k=1

Em que:

e P(Bg) é um fator utilizado quando se tem uma informagdo prévia sobre a
qualidade da rede.

e n ¢ o numero de variaveis x;.

e ;¢ o numero de possiveis combinagdes, encontradas em D, dos valores das
variaveis pais de x;.

e 1; ¢ 0o numero de possiveis valores associados a variavel x;.

e N;; ¢ o numero de ocorréncias que possuem 7; = w;;. Dado por:

ri
k=1 Nijik

©) Nl] =
® N;jx € o numero de casos em D, com x; = vy € T; = W;j, €m que:
o vy representa o k-ésimo valor possivel (entre os 7; valores existentes)
da variavel x;

O wj; representa a j-€¢sima combinagdo possivel (entre as q; combinagdes

existentes em D) dos valores das variaveis m; (pais de x;).

E possivel segmentar da pontuagdo total, P(Bg, D), uma fungdo de ganho, g (i, m;),
que modela a contribuicdo de cada no i e seus pais 1; na pontuagdo geral da rede. Assim, a

Equacdo 10 representa essa nova forma geral e a Equagdo 11 representa a fung@o de ganho:

P(Bs,D) = P(B) | [ 9Cim (10)
i=1
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1) T
N 11
g(lﬂ) H(Nu_l_rl_l) 1_1 ijk (11)

Diferentes algoritmos e estratégias tém sido utilizados na etapa de busca da rede, de
modo que exploram o espaco de busca para chegar as redes com maiores pontuacgdes. Pela
efetividade percebida em pesquisas e estudos de caso, € possivel destacar os algoritmos por
busca gulosa, algoritmos genéticos e os algoritmos de Otimizagdo por Colonia de

Formigas.

Os algoritmos por busca gulosa, como o K2, foram os primeiros a obterem destaque
no aprendizado de redes Bayesianas a partir de um conjunto de dados e sdo referéncias (1)
de uso, pelo tempo que ja se encontram disponiveis, e (2) de comparagdo quando novas
técnicas sdo desenvolvidas. Eles constroem a sua solugdo alterando o grafo passo-a-passo,
utilizando a melhor decisdo em cada passo, de modo a produzir estruturas com maior
pontuacdo em relagdo ao estado anterior. O grafo inicial candidato, pode ser vazio,

aleatorio ou sugerido (DALY et al.; 2011; HECKERMAN et al.; 1995).

Os algoritmos genéticos se baseiam em mecanismos da evolu¢do natural para
desenvolver as suas solugdes. Através de critérios de selecdo ao longo de diferentes
geracgdes, as estruturas mais fortes vao sendo determinadas pela ocorréncia de mutagdes e
combinagdes da populagdo de individuos. Na procura pelas estruturas de redes Bayesianas
este tipo de algoritmo tem obtido bons resultados e com diferentes abordagens, como na
reducdo da complexidade da rede ou no uso de sistemas hibridos (DALY et al, 2011;
SANTOS, 2007).

A Otimizagao por Coldnia de Formigas também surgiu como uma alternativa ao
procedimento classico de busca de estruturas de redes Bayesianas. Essa técnica € inspirada
no comportamento das colonias de formigas do mundo real, no qual elas sdo capazes de
encontrar 0 menor caminho entre fontes de comida e o formigueiro. No trabalho
apresentado por Campos et al. (2002), cada formiga constrdi a sua solucio para o problema

e a compartilha indiretamente com as demais através da deposi¢do de feromodnio.
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2.4. OTIMIZAGAO POR COLONIA DE FORMIGAS

Conforme Castro (2006), a Computagdo Natural ¢ um ramo da ciéncia que se
destina a extrair ideias da natureza e utilizar tal inspira¢do para desenvolver ferramentas
computacionais de resolucdo de problemas ou, ainda, para construir meios novos de se
realizar computagdo. Este campo de pesquisa possui trés principais enfoques: (1) a
computagdo inspirada na natureza, na qual sdo desenvolvidas ferramentas (algoritmos)
inspiradas no comportamento natural para solugdo de problemas complexos; (2) simulagio
de fendmenos naturais, sinteticamente trabalha com aspectos da constru¢do de vida
artificial; e (3) a computagdo utilizando recursos naturais, que corresponde ao uso da

natureza como meio para realizar computacao.

Dos campos citados, o mais antigo e consolidado ¢ o primeiro, o qual compreende
todas as solugdes computacionais obtidas com base em estudos sobre o comportamento da
natureza ¢ que pode ser dividido em quatro técnicas de algoritmos: (1) computagdo
evoluciondria, que utiliza, fundamentalmente, os aspectos da teoria de evolugdo bioldgica
como, por exemplo, a reprodugdo com heranca e a selecdo natural; (2) redes neurais
artificiais, que consistem em sistemas de processamento de informagdo inspirados no
comportamento do cérebro; (3) inteligéncia de enxames, que sdo técnicas de resolugdo de
problemas utilizando agentes individuais para reproduzir um comportamento coletivo; e
(4) computag@o imunologica, que emprega os principios de sistemas adaptativos inspirados

na teoria de imunologia.

Em termos gerais, os sistemas de computagido baseados em inteligéncia de enxame
se referem a uma populacdo de individuos com habilidades limitadas, mas que interagem
entre si € com o meio ambiente para exibir um comportamento coletivamente inteligente.
Neste aspecto, um dos melhores exemplos é o comportamento das formigas, que sdo
capazes de explorar uma fonte de comida sem perder a capacidade de descobrir outras
caracteristicas do meio ambiente, como novas fontes de comida ou caminhos menores para
as mesmas. Assim, observagdes sobre esse equilibrio entre “Convergéncia (exploitation) X
Descoberta (exploration)” levaram ao desenvolvimento de algoritmos computacionais para

solucdo de problemas complexos (CASTRO, 2006).

A técnica que desenvolve este tipo de algoritmo é a meta-heuristica de Otimizacao

por Coldnia de Formigas (4CO — Ant Colony Optimization), a qual foi proposta por M.
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Dorigo para solucdo de problemas de otimizagdo combinatoria (DORIGO; BLUM, 2005) e
posteriormente tornou-se mais conhecida apds a prova de conceito apresentada para
solu¢do do problema do Caixeiro Viajante (TSP -Travelling Salesman Problem). Essa
técnica aplica o uso de uma trilha artificial de feromoénios como meio de comunicagdo

entre as formigas, de forma a refletir a experiéncia adquirida ao longo do tempo

(DORIGO; STUTZLE, 2010).

O problema do caixeiro viajante consiste em tentar determinar a menor rota para
percorrer uma série de cidades e retornar a cidade de origem, visitando uma tnica vez cada
uma delas (CASTRO, 2006). Para solugcdo deste problema foi utilizada a seguinte

sequéncia:

e (Cada formiga inicia o seu percurso em uma cidade (n6 do grafo).

e (Cada formiga escolhe a proxima cidade pela lista de cidades possiveis e levando
em consideragdo, probabilisticamente, a forca do feromoénio entre as duas
cidades e a fung¢do que representa a distdncia entre as duas cidades
(representando a relagdo entre convergéncia x descoberta).

e Depois que cada formiga constrdi a sua solu¢do, o feromodnio € atualizado
(feedback positivo).

e Sio realizadas varias rodadas de descoberta (iteragdes).

e Ao final, as conexdes com menores distancias possuem mais feromdnio e, por

isso, representam a solugdo coletiva para o problema.

N
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Figura 3. Construgdo da solugao para o problema TSP por algoritmo ACO (Wikipédia).

A Figura 3 representa os estados de construgdo da solugdo do problema do caixeiro
viajante, sob a dtica do efeito do algoritmo ACO ao longo das iteracdes, desde o estado
inicial antes da execucdo da técnica até o estado final, quando se destaca o menor caminho

pela predominancia do feromonio.
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Apds o seu uso para solugdo do problema do caixeiro viajante, a meta-heuristica
ACO foi definida como uma metodologia para uso em diversas aplicagdes e, entre elas, o
aprendizado de estruturas de redes Bayesianas (CAMPOS et al., 2002). Nesta proposta,
cada formiga constrdi a sua possivel solugdo para o problema através de movimentos em
uma sequencia finita de nds vizinhos, selecionados por uma busca estocastica influenciada
pela informagdo local sobre o problema, pela informagdo compartilhada do feromoénio e
pelo estado interno da formiga que, diferentemente do problema do Caixeiro Viajante,
quando a distancia entre as cidades ¢ fixa, no caso das redes Bayesianas a informagao
heuristica depende da solugdo parcial aplicada e por isso ¢é atualizada a cada conexdo

escolhida (CAMPOS et al., 2002).

Uma formiga k, a partir de um né i, seleciona o préximo nd j escolhendo
primeiramente qual o tipo de comportamento ird aplicar: Exploitation (quando da maior
importancia para os conhecimentos local e coletivo sobre o problema e converge para a
solugdo coletiva) ou Exploration (quando realiza uma escolha probabilistica e favorece a
descoberta de novos caminhos). A escolha desse comportamento ocorre através da amostra
aleatoria do parametro g no intervalo [0,1] e na sua comparagdo com o parametro g, que €
um limiar arbitrariamente definido no inicio do algoritmo (0 < q, < 1). Em seguida, apos
a escolha do comportamento a ser aplicado, o peso da informagao heuristica e o peso da
matriz de feromoénios na escolha da proxima conex@o sdo influenciados através da

definicdo inicial dos parametros a e § no algoritmo.

Assim, a escolha da proxima conexao i,j ocorre de acordo com a Equagdo 12. Caso
o parametro q amostrado antes da escolha da conexdo seja menor ou igual ao qq, €
aplicada uma busca local. Entretanto, caso o parametro q seja maior do que q,, a proxima

conexdo serd amostrada utilizando as probabilidades calculadas conforme a Equagdo 13.

' p(i,)) . seq>qo
a B
[Tij] [mj] . )
L) = ,  sej€ ()
P =4 e [l “[1 )P J = (13)
0, senao

Em que:

e 17;; ¢ a informagdo heuristica calculada para cada n6 candidato utilizando a

funcdo de ganho K2 (definida anteriormente na Equagéo 11).
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e ], (i) é o conjunto de nds candidatos para a formiga k.

e q,f sdo dois parametros que controlam a importancia entre o feromodnio e a
informacgao heuristica.

e Elemento i,j da matriz T contém o nivel de feromonio depositado no arco do n6

i paraono j.

Uma colonia de m formigas procura uma solugdo para o problema durante a
quantidade de rodadas denominadas iteragdes. No caso da solug@o apresentada por Campos
et al. (2002) para o problema de aprendizado de Redes Bayesianas, cada formiga da
colonia constréi a sua solu¢do e as diferentes solucdes individuais sdo classificadas
segundo a métrica K2 e aquela com maior pontuagdo ¢ armazenada para comparagdo com
as melhores solugdes das demais iteracdes. A rede de maior pontuacdo dentre todas as

iteragdes ¢ a solucdo final.

A matriz de feromoénios, que ¢ o ponto fundamental da meta-heuristica ACO, ¢
atualizada em dois momentos distintos: o primeiro (atualizag@o local) € realizado por cada
formiga, sempre que transita de um no para outro, com o objetivo de representar a
evaporagdo do feromonio e assim favorecer a descoberta de novos caminhos. O segundo
momento (atualizacdo global) ocorre quando se encontra uma rede de maior pontuacdo ao
final da iteracdo, nesta ocasido as conexdes que fazem parte desta melhor solucdo
encontrada sdo reforcados com o valor de feromdnio inicial (feedback positivo) (CAMPOS

et al., 2002; FENG et al., 2014).

As Equacdes 14 e 15 representam, respectivamente, a regra de atualizacdo local e a

regra de atualizacdo global do feromo6nio conforme o trabalho de Campos et al. (2002).

7 <« (1 =YP)75 + Y1 (14)

Em que:
e T, ¢ o nivel inicial de feroménio (0 < 7, < 1).
e 1 é o parAmetro que controla a evaporagio do feroménio (0 < ¢ < 1).
75 < (1= p)tyj + pAty; (15)
Em que:

e p ¢ o pardmetro que controla a evaporagio do feroménio (0 < p < 1).
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1
—— , sef{ijlesSt
) ATij = C(S+) {]}
7 , se{ij} &St
e S* ¢ amelhor solugdo encontrada até 0 momento.

e ((S%) é o custo associado a melhor solugdo.

Assim, Campos et al. (2002) definiram a forma geral do Algoritmo ACO-B, que ¢
responsavel por aplicar a técnica de Otimizacdo de Coldnia de Formigas para aprendizado
de Redes Bayesianas. Este algoritmo incorpora a técnica apresentada até aqui para sele¢ao
da rede Bayesiana de maior pontuagdo. E, conforme € possivel verificar mais adiante, esse
algoritmo também inclui uma fun¢@o denominada OTIMIZACAO(), na qual s3o realizadas
alteracdes por um algoritmo de busca local na solucdo de cada formiga (exclusdo ou
reversdo de um arco). O uso dessas alteragdes a cada estrutura de rede encontrada ou ao
final na iteragcdo pode permitir escapar de um eventual local étimo encontrado. Os autores
destacam que essa fun¢do pode reaproveitar os calculos realizados nas etapas anteriores do

algoritmo ao utilizar uma métrica decomposta.

O Algoritmo ACO-B faz referéncia ao algoritmo FORMIGA-B, que ¢ responsavel
pela definicdo do grafo GAO executada por cada formiga. Os passos do algoritmo
FORMIGA-B permitem que cada formiga desenvolva a sua solucdo e eles estdo
relacionados com a escolha dos arcos (baseada nos calculos das Equagdes 11, 12 e 13),
com a atualizagdo das restrigdes do grafo GAO a cada escolha de um arco e com a

atualizacdo local do feromodnio (segundo a Equagdo 14).
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(01) ACO-B()

(02)
(03)
(04)
(05)
(06)
07)
(08)
(09)
(10)
(11
(12)

(13)
(14)
(15)
(16)

(17
(18)
(19)
(20)

e2))
(22)
(23)
24

Entradas: ITERLOCAL - O namero de itera¢cdes da busca local
ITERMAX - O nimero maximo de iteragdes total
M - Numero de formigas
Obter uma rede inicial pela métrica K2
Calcular o feromonio inicial
Definir a matriz de feromonios com o valor inicial
para ITER=1 até ITERMAX faca
para K=1 até M faca
GK=FORMIGA-B()
se (ITER mod ITERLOCAL = 0) ; entdo
GK=0OTIMIZACAO(GK)
fim-se
fim-para

#seleciona a solu¢do (GB) com maior pontuagdo entre todas as formigas
(GK)

GB=arg max(GK)

se K2(GB) > K2(G+); entao

G+=GB;
fim-se

#atualiza o feromonio global utilizando a Equagdo 15
Ty
para K=1 até M faca
GKO0 = OTIMIZACAO(GK)
fim-para

#seleciona a solu¢do (GB) com maior pontuagdo entre todas as formigas
(GKO0)

GB=arg max(GKO0)

se K2(GB) > K2(G+); entao

G+=GB;
fim-se

retorna G+

Algoritmo ACO-B (CAMPOS et al., 2002)
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(01) FORMIGA-B()
(02) parai=1 até N

(03) #Limpa a informagdo dos nos pais de i
Pa(i)=0

(04) fim-para

(05) parai=1 até N

(06) paraj=1 até N

07) se i#j; entdo

(08) # Calcula a informagdo heuristica pela Equagdo 11
N(i,))=K2(i.j)

(09) fim-se

(10) fim-para

(11) fim-para
(12) repita

(13) # Utiliza a Equagdo 12 para escolher os nos
SELECIONA(i,j)
(14) se N(i,j) > 0; entio
(15) Pa(i) = Pa(i) U {j} # Inclui o no j no vetor de pais do no i
(16) fim-se
(17) # Limpa a informagdo heuristica do par (i,j)
N(i,j) = -0
(18) # Limpa a informagdo heuristica de todos possiveis pais do no j,

# que também sejam filhos do no i. (evita criar um ciclo no grafo)
Vae ANT() U {j} ebe DES(i) U {i}, N(a,b) = -

(19) para k=1 até N
(20) se N(i,k) > -c0; entdo
21 #Recalcula a informagdo heuristica pela Equagdo 11
N(,k)=K2(i,k)
(22) fim-se
(23) fim-para
(24) #Atualiza o feromonio localmente, conforme a Equagdo 14
7i,j)

(25) enquanto houver algum N(i,j) > 0

Algoritmo Formiga-B (CAMPOS et al., 2002)

2.1. SINTESE DO CAPITULO

Com este capitulo foi possivel compreender os fundamentos de diferentes areas

utilizadas na constru¢do do modelo de andlise de riscos aplicado neste trabalho. Dentre tais
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conceitos ¢ importante destacar (1) a necessidade de monitoramento continuo dos riscos
frente as atuais ameacas; (2) a representagdo semantica das redes Bayesianas em problemas
de tomada de decisdo; (3) a técnica de busca dessas estruturas por Colonia de Formigas a
partir de dados de treinamento; (4) as métricas de pontuagdo para avaliacdo das redes
encontradas; (5) o calculo das probabilidades condicionais apos a definicdo da estrutura de
maior pontuagdo, segundo a métrica utilizada. Nos proximos capitulos passa-se a discutir o

modelo de analise de riscos utilizado e as questdes da sua implementagao.
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3. CONSTRUGAO DA REDE BAYESIANA PARA ANALISE DE
RISCOS DE SEGURANCA

Este capitulo apresenta o método para construir uma rede Bayesiana que represente os
fatores de riscos de seguranga de um sistema de informagdo. Ele é baseado no modelo “A
security risk analysis model for information systems: Causal relationships of risk factors and
vulnerability propagation analysis” — um trabalho publicado por N. Feng, H. Wang e M. Li
(2014). Ao longo do capitulo sdo detalhadas as etapas que compdem esta técnica, o fluxo de
informagdes entre os componentes, € como os autores aplicaram a técnica de aprendizado de
redes Bayesianas pela meta-heuristica de colonia de formigas para apresentar uma solugdo na

area de gestdo de riscos de seguranca da informacao.
3.1. MOTIVACAO

A principal razdo para pesquisas sobre o tratamento dos riscos de seguranca em
sistemas de informagdo estd relacionada com a importancia destes mecanismos para as
organizagdes, a medida que representam um dominio cada vez maior nos negocios € governos
(MPOG, 2016), e também devido a complexidade dos desafios enfrentados por aqueles que
trabalham para evitar violagdes neste tipo de estrutura, pois quebras de seguranga tem
representado significantes custos aqueles responsdveis por armazenar e tratar tais dados

(CYBERSECURITY VENTURES, 2016).

A proposta de Feng et al. (2014) foi escolhida para ser aplicada neste estudo de caso
principalmente pelos seus aspectos de tratamento proativo do risco e seu alinhamento com as
necessidades de visdo compartilhada entre governanga, gestdo de riscos e conformidade.
Além disso, outras caracteristicas importantes percebidas sdo a considera¢do conjunta da
opinido de especialistas com dados histdricos e a possibilidade de produzir uma medida
conjunta de risco envolvendo diferentes hardwares e softwares, mas orientada por sistema de

informagdo ou por servigo de tecnologia prestado.

Percebe-se que neste trabalho de referéncia foi realizado o levantamento das principais
técnicas para tratamento de riscos de seguranca, com diferentes enfoques — modelos
matematicos e estatisticos, valores dos ativos, estimativas dos riscos, logica difusa — e
interessantes contribuigdes para o desenvolvimento desta area como, por exemplo, o trabalho
que apresentou a técnica de uso das redes Bayesianas como um processo continuo de

monitoramento dos riscos para suporte a tomada de decisdo (FAN; YU; 2004). A partir de tais
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estudos, identificou-se a oportunidade de apresentar uma nova técnica para o tratamento de

riscos de seguranca da informagdo a partir de duas questdes principais.

A primeira esta relacionada com o fato do processo de andlise de risco classico ser
construido com base em modelos definidos por especialistas ou escolhidos a partir de
estruturas-padrao conhecidas. Assim, foi proposta a constru¢do de um modelo de avaliagdo de
riscos de seguranca com base tanto no conhecimento de especialistas como no historico de

casos conhecidos para o problema.

A segunda questdo apresentada foi que as abordagens existentes sdo focadas na
mensuragdo do risco considerando a sua probabilidade e severidade. Entretanto, revelou-se
que a determinagdo de uma vulnerabilidade poderia propagar e escalar os riscos de seguranca
através da cadeia de fatores de riscos, dados os aspectos de causalidade entre eles, e desta
forma gerar novos riscos de seguranca aos sistemas de informagao. Assim, um novo enfoque
trazendo a analise de propagacdo das vulnerabilidades contribuiria para o tratamento proativo

dos riscos de seguranca da informagéo.

Assim, Feng et al. (2014) propdem um novo Modelo de Andlise de Riscos de
Seguranga, baseado em redes Bayesianas e Colonia de Formigas, que ampliou os trabalhos
existentes ao: (1) construir uma rede Bayesiana de fatores de risco a partir do conhecimento
historico e de especialistas, (2) utilizar os beneficios deste tipo de estrutura na tomada de
decisdes, realizando a avaliacdo de riscos sobre a estrutura encontrada a partir do recebimento
de novas evidéncias, (3) desenvolver a andlise de propagagdo dos riscos encontrados com

objetivo de guiar os planos de tratamento dos riscos. A Figura 4 representa uma visao geral do

modelo.
Banco de dados »|  Otimizagao por n— ; | Evento em Tempo
histérico Coldnia de Formigas QuallasaciaosRiscosceSeguranca N Real
Normas e Padroes Construcdo da Rede Probabilidade de Consequéncia
de Seguranca Bayesiana Ocorréncia Estimada
Conhecimentos de Tabelas de o - an
Especialistas brobabilidades Anadlise de propagacdo das Vulnerabilidades

v v

Caminhos de Probabilidade de
Propagacdo cada caminho

v v

Plano de Tratamento de Riscos

Figura 4. Modelo SRAM (adaptada de (FENG et al., 2014))
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3.2. DEFINIGAO DA REDE BAYESIANA

No modelo proposto (SRAM), cada n6 da rede Bayesiana representa um controle de
seguranga escolhido de acordo com a publicagcdo NIST Special Publication 800-53: Security
and Privacy Controls for Federal Information Systems and Organizations (NIST, 2013). O
NIST foi escolhido como base para sele¢do dos controles de seguranga por possuir uma das
arquiteturas de referéncia na implementacdo da gestdo de riscos de seguranga. Os controles de
seguranca descritos por ele sdo divididos em seis diferentes categorias (seguranga fisica,
seguranga de rede, seguranca do ativo, seguranga de aplicag@o, seguranca de dados, seguranca
de operagdes). O modelo de Feng et al. (2014) sugere a determinagdo de uma rede Bayesiana

diferente para cada area.

O estabelecimento da rede Bayesiana que melhor representa os aspectos de
dependéncia entre os controles de seguranga a partir da informagao historica e da contribui¢ao
de especialistas sobre tais varidveis constitui a etapa inicial deste modelo de referéncia. O que
representa entdo um problema pratico do aprendizado da estrutura de redes Bayesianas a
partir de um conjunto de dados e, dessa forma, os autores utilizaram para solucdo deste
problema a técnica de aprendizado de redes Bayesianas pela meta-heuristica de Otimizagdo
por Coldnia de Formigas (CAMPOS et al., 2002). Nesta solucdo, o algoritmo de aprendizado
da rede recebe como entrada as especificagdes e o historico de casos sobre os nds da rede e
determina em sua saida uma estrutura de rede Bayesiana que melhor descreve os dados

recebidos.

Nesta etapa sdo criados dois bancos de dados (BD1 e BD2). O primeiro contendo as
especificagdes dos nds da rede de acordo com o conhecimento de especialistas € com a norma
SP 800-53 e o segundo contemplando o histdrico de casos para cada controle de seguranca.
Apesar do modelo ndo fornecer um exemplo desses bancos de dados, é relatado o uso de
arquivos em formato MATLAB para armazenar os dados ndo tratados e a existéncia de uma
etapa de pré-processamento, na qual os dados coletados sdo classificados em intervalos

definidos de modo a controlar a quantidade de estados possiveis para cada variavel.

O modelo de Feng et al. (2014) fornece uma versao do algoritmo de Otimizagdo por
Colonia de Formigas (Algoritmo 1) para representar os aspectos de causalidade entre os
fatores de riscos na forma da rede Bayesiana. Assim, cada formiga constrdi a sua solugdo para
o problema adicionando um n6 por vez, com base na escolha aleatdria entre as duas

abordagens — a primeira realiza um busca local pelo melhor movimento e a segunda é uma
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selecdo probabilistica — nas quais ambas as op¢des selecionam o proximo néd considerando a

informacao do feromonio (ri]-) e a informac@o heuristica calculada pela métrica K2 (ni]-).

(01)
(02)
(03)
(04)
(05)
(06)

(07)
(08)
(09)
(10)

(11)
(12)
(13)
(14)

(15)
(16)

(17)
(18)

(19)

(20)
21
(22)

(23)
24)
(25)

(26)
(27)
(28)

(29)
(30)
(1)
(32)

(33)
(34

ALGORITMO-1()
Calcular o feroménio inicial e definir a matriz de feromdnios com este valor
para ITER=1 até ITERMAX; faca
para K=1 até M faca
para i=1 até N faca
#Limpa a informagdo dos nos pais de i
Pa(i)=0
fim-para
parai=1 ej =1 até N; faca
se i#j; entdo
# Calcula a informagdo heuristica pela Equagdo 11
N(i,j) =K2(i,)
fim-se
fim-para
Repita
# Utiliza a Equagdo 12 para escolher os nos (i,j)
SELECIONA(i,))
se N(i,j) > 0; entdo
# Inclui o no j no vetor de pais do no i

Pa(i) = Pa(i) U {j}

fim-se
# Limpa a informagdo heuristica do par (i,j)
N(i,j) = -eo

# Limpa a informagdo heuristica de todos possiveis pais do no j, que
também sejam filhos do no i. (evita criar um ciclo no grafo)
Vae ANT(G) U {j} eb e DES(i) U {i}, N(a,b) = -0
para k=1 até N
se N(i,k) > -oo; entdo
#Recalcula a informagdo heuristica pela Equagdo 11
N(,k)=K2(i,k)
fim-se
fim-para
#Atualiza o feromonio localmente, conforme a Equagdo 14
i)
enquanto houver algum N(i,j) >0
fim-para
#seleciona a solugcdo (GB) com maior pontuagdo entre todas as formigas (GK)
GB=arg max(GK)
se K2(GB) > K2(G+); entao
G+=GB;
fim-se
#Atualiza o feromonio global, conforme a Equagdo 15
7i,j)
fim-para
retorna G+

Algoritmo 1
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Sdo definidos arbitrariamente os seguintes parametros: quantidade de rodadas (N,...),
quantidade de formigas em cada rodada (m), importancia do feroménio (a), importancia da
informagdo heuristica (8), peso entre busca local ou sele¢do probabilistica (q,), taxa de
evaporagdo do feromonio (p). Conforme Feng et al. (2014), deve ser escolhido um nimero
suficiente de formigas e de iteragdes de maneira que o feromonio nas conexdes diferentes da
melhor solug@o encontrada tenha “evaporado” ao final das rodadas. Neste tipo de situagdo, as
conexdes que fazem parte da solugdo de maior pontuacdo devem possuir maior valor de

feromonio, enquanto que deve restar pouco feromonio nas demais conexdes.

Cada formiga da coldnia constrdi a sua solugdo para o problema (estrutura de rede
Bayesiana), a qual ¢ avaliada segundo a métrica K2, aquela estrutura de maior pontuagdo
dentro da mesma rodada é armazenada para comparag@o com as solugdes das demais rodadas.
Durante a constru¢do da sua solu¢do, cada formiga atualiza localmente o feromonio
(evaporacdo) quando decide incluir uma conexao e, quando for encontrada uma estrutura de
maior pontuacdo ao final de cada rodada, atualiza-se globalmente o feromodnio (feedback
positivo) através do refor¢o de todas as conexdes participantes da solugdo encontrada. A

solugdo final sera aquela com maior pontuagao entre todas as rodadas.

Diante do aprendizado da estrutura da rede Bayesiana, o proximo passo para a sua
definicdo completa ¢ estimar os parametros em cada nd. No caso do modelo SRAM sdo
estimadas as Tabelas de Probabilidade Condicional segundo o método por maxima

verossimilhanga.

3.3. EMPREGO DA REDE BAYESIANA

A partir da definicdo completa da rede (estrutura e parametros) € possivel extrair
informagdes de gestdo sobre o ambiente analisado: a estrutura de rede Bayesiana encontrada
revela os aspectos de influéncia entre os fatores de risco e, através do processo de inferéncia
em redes Bayesianas permite-se atualizar as probabilidades das varidveis em fun¢do das

evidéncias percebidas.

No caso do modelo SRAM, esta ¢ a segunda etapa e consiste em avaliar os riscos de
seguranga da informacdo a partir de novos dados. Assim, ao observar evidéncias do
monitoramento dos controles de seguranca em um terceiro banco de dados (BD3), ¢ realizada
a estimativa do risco através do calculo da sua probabilidade posterior. Desta forma, os dados

de entrada para a etapa da avaliagdo dos riscos sdo a rede Bayesiana (estrutura e parametros) e
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as novas evidéncias. E, apos aplicar o processo de inferéncia na rede, a saida desta etapa sera

uma medida de probabilidade estimada de ocorréncia do risco.

O modelo SRAM ainda vai além da estimativa do risco porque prevé uma terceira
etapa de funcionamento, que consiste em um passo adicional executado apenas quando o risco
estimado na etapa anterior ultrapassa o limite definido previamente. Nesta situagdo, busca-se
determinar através da analise de propagacgdo dos riscos qual o caminho entre um n6 de origem
e um no6 de destino apresenta o maior risco estimado. Esta terceira etapa também se baseia em

um algoritmo de Colonia de Formigas.

Considerando que este trabalho faz um estudo de caso somente da primeira etapa do
modelo SRAM, i.e. a descoberta da estrutura da Rede Bayesiana e o calculo das tabelas de
probabilidade condicional, ressalta-se que a etapa de avaliacdo dos riscos de seguranca da
informagao, a qual é fundamentada na teoria de inferéncia probabilistica, pode ser executada
por uma ferramenta externa como € o caso do software UnBBayes (MATSUMOTO, 2011) ou

outras solu¢des comerciais.

3.4. SINTESE DO CAPITULO

Como foi possivel verificar neste capitulo, o aprendizado da rede Bayesiana € o ponto
de partida para a aplicagdo do modelo de analise de riscos de seguranca proposto por Feng et
al. (2014). O uso dos conhecimentos de especialistas e dos dados historicos procura fornecer a
oportunidade para que a estimativa dos riscos seja mais proxima da realidade de cada sistema
analisado. Além disso, foi possivel verificar como as demais etapas do modelo analisado se
interligam. Em seguida, serdo apresentados os resultados obtidos por esse estudo de caso na

aplicagdo da primeira etapa do modelo.
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4. ESTUDO DE CASO

Este capitulo apresenta um estudo de caso para defini¢do da rede Bayesiana que
modela os fatores de risco de um sistema de informagdo em produ¢do na Policia Federal.
Estas a¢des sdo fundamentadas na aplicacdo da primeira etapa do Modelo de Andlise de
Riscos de Seguranca para sistemas de informagdo proposto por Feng et al. (2014) e
apresentado anteriormente. Através da coleta de dados acerca dos controles de seguranca
desse sistema sdo discutidos os aspectos de implementag@o e os resultados obtidos a partir
desta técnica de tratamento proativo dos riscos de seguranca da informagdo a fim de
contribuir com a evolugdo do modelo e identificar a sua validade como ferramenta de suporte

a tomada de decisdo.
4.1, APRESENTAQAO

Diante da oportunidade de analisar o comportamento do Modelo de Analise de Riscos
de Seguranca sob uma oOtica de dados reais, foi selecionado um sistema em producdo no
ambiente da Policia Federal. E, a partir do levantamento dos componentes de software e
hardware envolvidos com a disponibilidade de tal sistema, foram cedidos os dados dos
controles de seguranca (Se¢do 2.1) aplicados a estes ativos de informagdo para que fosse

possivel aplicar a metodologia proposta pelos autores do modelo.

Uma vez que os 6rgaos da Administracdo Publica Federal seguem as orientagdes de
Gestdo de Seguranga da Informacgdo conforme a definicdo do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR) e tais orientacdes sdo baseadas na familia
de normas da ABNT ISO/IEC 27000, os controles de seguranga considerados neste estudo de
caso foram modificados em relacdo ao modelo original da norma NIST SP 800-53 para a
norma ABNT ISO/IEC 27002. Como a propria norma NIST SP 800-53 sugere em seu
apéndice H uma relacdo de correspondéncia entre as duas publicacdes, os controles de

seguranga foram analisados e selecionados conforme detalhamento a seguir.

O conhecimento de especialistas foi obtido a partir da opinido de profissionais da area
de seguranca da informagdo em relacdo a classificacdo dos niveis de risco que representam as
evidéncias trazidas pelos controles de seguranga observados. Neste estudo, foram analisados
os dados relativos ao grupo “Controle de acesso” da norma ABNT ISO/IEC 27002 (ABNT,
2013b), o qual corresponde a Secdo 9 desta norma e possui quatro objetivos especificos: (9.1)

limitar o acesso a informagao e aos recursos de processamento da informagao; (9.2) assegurar
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acesso de usudrio autorizado e prevenir acesso ndo autorizado a sistemas e servigos; (9.3)
tornar os usudrios responsaveis pela protecdo das suas informagdes de autenticagdo; (9.4)
prevenir o acesso ndo autorizado aos sistemas e aplica¢des. A Tabela 8 detalha os controles de

seguranga previstos na norma para alcangar os objetivos especificos 9.1, 9.2, 9.3 ¢ 9.4.

Objetivo  Controle Descricdo
9.1 9.1.1 Estabelecer uma politica de controles de acesso fisico e ldgico
9.12 Autorizar previamente o acesso a rede e aos servigos de rede
9.2 9.2.1 Estabelecer processo formal para registro e cancelamento de usudrio

9.2.2 Estabelecer processo formal para concessio e cancelamento de
privilégios dos usuarios

9.23 Estabelecer processo formal para concessdo e cancelamento de acesso
administrativo nos ativos

9.2.4 Gerenciar a informacao de autenticagdo secreta dos usuarios

925 Analisar periodicamente os direitos de acesso ao ativo de informagao
pelos seus proprietarios

9.2.6 Remover permissdes no ativo de informacdo quando o vinculo do
usudrio com a organizacao for interrompido ou modificado

9.3 9.3.1 Orientar os usuarios sobre a utilizagdo de suas senhas individuais para
acesso aos ativos de informagao da organizagdo
9.4 94.1 Restringir o acesso aos dados e fungdes do ativo de informagao de

acordo como perfil do usudrio

94.2 Estabelecer um procedimento seguro para acesso ao ativo de
informacao

943 Assegurar o uso de senhas de qualidade para acesso ao ativo de
informacao

944  Restringir o uso de programas capazes de sobrepor os controles dos
ativos de informacéo

Tabela 8. Controles de seguranga do grupo Controle de Acesso (ABNT, 2013b).

Neste estudo de caso, sob a visdo dos ativos de informacgdo que compdem o sistema da
Policia Federal, foi monitorado o controle 9.1.2 no sentido de identificar para cada ativo qual
o nivel de seguranca de autorizagdo aplicado: Alto (autorizagdo individual requerida para
acesso ao ativo), Médio (autorizagdo compartilhada requerida para acesso ao ativo) e Baixo
(nenhuma autorizacdo requerida para acesso ao ativo). Também foi monitorado o controle
9.2.4, no qual se relacionou o nivel de seguranga com o tipo de autenticagao aplicado no ativo
de informagdo: Alto (autenticagdo por dois fatores), Médio (autenticagdo centralizada),
Regular (autenticacdo local), Fraco (sem autenticagdo). Além desses, foram monitorados os
controles 9.4.2 e 9.4.3, nos quais se pautou o nivel de seguranga com a quantidade de

diretrizes de segurancga aplicada em cada controle.
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A norma ABNT ISO/IEC 27002 (ABNT, 2013b) lista as diretrizes de implementagao

sugeridas para cada controle. Assim, as Tabelas 9 e 10 descrevem tais diretrizes para os

controles 9.4.2 ¢ 9.4.3, respectivamente.

1d

Diretrizes

01

02
03
04

05
06
07
08

09

10
11
12
13

Nao mostrar identificadores de sistema até que o processo tenha sido concluido com
sucesso;

Mostrar um aviso geral informando que o acesso ¢ somente para usuarios autorizados;
Nao fornecer mensagens de ajuda que possam auxiliar um usuério ndo autorizado;
Validar as informagdes de entrada no sistema somente quando todos os dados de entrada
estiverem completos.

No caso de erro, ndo indicar qual parte do dado de entrada esté correta ou incorreta;
Proteger contra tentativas for¢adas de entrada no sistema;

Registrar tentativas de acesso ao sistema, sem sucesso ¢ bem-sucedida;

Comunicar um evento de seguranca quando detectar uma tentativa potencial ou uma
violagdo bem-sucedida de entrada no sistema;

Quando o procedimento de entrada no sistema finalizar com sucesso:

- Mostrar data e hora da ultima entrada no sistema com sucesso;

- Mostrar registros de tentativas sem sucesso de entrada no sistema, desde o ultimo
acesso com sucesso;

Nao mostrar a senha que esta sendo informada;

Nao transmitir senhas em texto claro pela rede;

Encerrar sessdes inativas apos um periodo definido de inatividade;

Restringir os tempos de conexdo para fornecer seguranga adicional nas aplicagdes de alto
risco e para reduzir a janela de oportunidade para acesso ndo autorizado;

Tabela 9. Diretrizes de implementagao do controle 9.4.2 (ABNT, 2013b).

1d

Diretrizes

01
02

03
04
05
06
07
08
09

obrigar o uso individual de ID de usudrio e senha para manter responsabilidades;
permitir que os usuarios selecionem e modifi quem suas proprias senhas, incluindo um
procedimento de confirmacgdo para evitar erros;

obriguar a escolha de senhas de qualidade;

obrigar os usudrios a mudarem as suas senhas temporarias no primeiro acesso ao sistema;
forcar as mudancas de senha a intervalos regulares, conforme necessario;

manter um registro das senhas anteriores utilizadas e bloqueie a reutilizagio;

ndo mostrar as senhas na tela quando forem digitadas;

armazenar os arquivos de senha separadamente dos dados do sistema da aplicagao;
armazenar e transmitr as senhas de forma protegida

Tabela 10. Diretrizes de implementacao do controle 9.4.3 (ABNT, 2013b).

4.2. AMOSTRA DE DADOS

Assim como no modelo original, os controles de seguranca selecionados para coleta de

dados foram escolhidos porque tinham a capacidade de representar o nivel de exposi¢do ao
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risco da aplicacdo XYZ da Policia Federal com relagdo ao grupo “Controle de acesso” da
norma ABNT ISO/IEC 27002 (ABNT, 2013b). Foi realizado o trabalho de determinagdo dos
valores possiveis para cada risco (espago de estados) e a classificagdo do risco estimado
(conhecimento de especialistas) frente as possibilidades de estado dos demais controles. A
Tabela 11 apresenta quais foram os controles de seguranca utilizados neste estudo de caso e

0s seus possiveis estados.

ID Norma/Controle Estados

9.1.2  Nivel de seguranca de autorizacdo Alto, Médio, Baixo.

9.2.4  Nivel de seguranca de autenticagdo Efetivo, Médio, Regular, Fraco.
9.4.2  Nivel de seguranga do processo de logon Efetivo, Médio, Regular, Fraco.
9.4.3 Nivel de qualidade da senha Efetivo, Médio, Regular, Fraco.
9.0.0  Nivel de segurancga estimado Alto, Médio, Baixo.

Tabela 11. Controles de acesso (segurancga légica).
Para armazenamento no banco de dados BDI1, os estados foram transformados em
dados discretos no intervalo de 01 até 05, em que Ol representa o nivel mais seguro e 05
representa o nivel menos seguro. Assim, dependendo da quantidade de estados possiveis para

o controle de seguranga, o valor discreto da variavel foi classificado conforme a Tabela 12.

Quantidade de estados possiveis Valores discretos

(04) Quatro Efetivo (1), Médio (2), Regular (4), Fraco (5).
(03) Trés Alto (1), Médio (3), Baixo (5).

(02) Dois Presente (1), Ausente (5)

Tabela 12. Valores discretos dos estados das variaveis.
Nos casos dos controles de seguranga que se baseiam em uma medida do nivel de
protecdo do ativo (9.4.2 e 9.4.3), como ndo existe um peso em relacdo a existéncia de
diretrizes mais importantes, definiu-se que os estados das varidveis seriam classificados

conforme a quantidade de diretrizes aplicadas em cada controle. A Tabela 13 representa esse

relacionamento.

Nivel de seguranga Quantidade relativa de diretrizes implementadas
Efetivo Mais de 90% das diretrizes aplicadas

Médio De 70% até 90% das diretrizes aplicadas
Regular De 50% até 70% das diretrizes aplicadas

Fraco Menos de 50% das diretrizes aplicadas

Tabela 13. Diretrizes de implementacao do controle 9.4.2 (ABNT, 2013b).
De posse dessas padronizacdes e da realizacdo da classificagdo do risco pelos

especialistas em seguranca da informagdo o banco de dados BDI foi completamente
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preenchido. Para o grupo analisado observa-se a possibilidade das variaveis se apresentarem
em uma das 192 possibilidades de configuragdes dos estados das variaveis deste grupo. Como
um exemplo de classificagdo, a instdncia de valores {9.1.2="Alto”; 9.2.4="Médio”,
9.4.2="M¢édio”, 9.4.3="Baix0”} teve a classificacdo de risco estimado (9.0.0) no estado de
risco “Médio”. Assim, a Tabela 14 representa a frequéncia de estados definidos pelo

conhecimento dos especialistas para a variavel “Risco Estimado”.

Nivel de seguranga estimado do controle 9.0.0 Total de ocorréncias
Alto 12

Médio 50

Baixo 130

Tabela 14. Frequéncias observadas da classificagao dos especialistas
Apds a determinagdo do banco de dados BDI1, o préximo passo foi identificar os
ativos de informacdo (Secdo 2.1) envolvidos com a aplicacdo XYZ, em produgdo na Policia
Federal, para que fosse possivel iniciar a coleta dos dados relativos aos controles de seguranga

desses ativos e assim fornecer subsidios para construgao do banco de dados BD2.

Considerando o uso de uma aplicagdo com modelo de multicamadas (MICROSOFT,
2009), na qual os ativos de informagdo da camada de apresentagdo sdo responsaveis pelo
tratamento das requisi¢cdes do usudrio, os ativos da camada de aplicagdo tém acesso aos dados
de negdcio e respondem as requisi¢des da camada superior, enquanto que os ativos da camada
de dados fornecem a interface com o hardware de armazenamento. Além desses, por se tratar
de componentes da infraestrutura que suportam o sistema, também foram considerados os
ativos de informacdo da camada de virtualizagdo, que suportam a instalagdo dos ativos das
camadas superiores, ¢ os ativos da camada de rede, que fornecem a comunicagido entre as
diferentes camadas. Assim, a Tabela 15, reproduz os ativos de informacdo avaliados neste

estudo de caso, classificados por fung¢do que exercem na aplicagdo XYZ.

Funcdo Ativos de informacgdo

Camada de Apresentacido SRV010, SRVO011, SRV057, SRV058, SRV149, SRV150
Camada de Aplicagdes SRV103, SRV065, SRV294, SRV295, SRV296, SRV298

Camada de Dados SRV059, STO001, STO002
Camada de Virtualizagdo VMP001, VMP002, VMP004, VMP005
Camada de Rede SWI001, SWI1002, FIR001, FIR002, BAL0O1, BAL002

Tabela 15. Ativos de informagao da aplicagao XYZ.
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Utilizando as informag¢des desse levantamento, os dados dos ativos da Tabela 15 com
relacdo aos controles de seguranca descritos nas Tabelas 10 e 11 foram coletados durante um

periodo de 30 dias para a defini¢ao do banco de dados BD2.

Foi observada uma padronizagdo nas ocorréncias dos casos coletados para o grupo de
controles de segurancga analisado e também a repeti¢do de tais casos ao longo do periodo de

observagdo. A Tabela 16 apresenta a frequéncia dos casos armazenados em BD2.

Controle 9.1.2 Controle 9.2.4 Controle 9.4.2 Controle 9.4.3 Total de Casos

Alto Regular Regular Regular 330
Alto Médio Regular Alto 120
Alto Médio Regular Médio 150
Médio Regular Regular Fraco 120

Tabela 16. Casos observados para o grupo “Controles de acesso”.

Diante da uniformidade dos casos existentes em BD2, uma perspectiva importante a
ser discutida na aplicagdo deste modelo de andlise de riscos de seguranca ¢ o uso de uma
abordagem de aprendizado da rede Bayesiana considerando uma base de dados completa ou
considerando uma base de dados incompleta. Essa discussdo se mostra necessaria porque
quando considerados apenas os dados histdricos (BD2) percebe-se claramente uma situagio
do mundo real para o problema de dados ausentes, na qual varios casos ndo sdo amostrados e
por isso ndo se tem uma perspectiva da frequéncia com que ocorrem. Entretanto, como o
modelo prevé a combinacdo dos dados histdricos com o conhecimento dos especialistas
(BD1), ao se agregar as duas bases de dados para construg¢do da rede Bayesiana, nota-se que
todos os casos passam a ter a0 menos uma ocorréncia € consequentemente uma classificacdo
valida. Mas, apesar disso, ndo transmitem a relagcdo de frequéncia de tais ocorréncias para o

modelo.

A despeito dessa ultima discussdo, a qual serd retomada mais a frente, os bancos de
dados BD1 e BD2 foram preparados em arquivos MATLAB na forma de matrizes nas quais
cada coluna recebia dados de uma variavel (controle de seguranga) e as linhas representavam
os diferentes casos do banco de dados de treinamento. Foi preparado o algoritmo de
Otimizagdo por Colonia de Formigas e como seus dados de entrada foram utilizados os
valores armazenados em BD1 (conhecimentos de especialistas) e em BD2 (registro historico).
Esse algoritmo foi elaborado de modo a aplicar os principios de comportamento coletivo da
técnica e assim conseguir chegar a rede Bayesiana que represente as dependéncias entre as

variaveis.
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Com o objetivo de avaliar o comportamento do algoritmo de Otimizagdo por Coldnia
de Formigas implementado neste estudo de caso a luz da pontuagdo das redes Bayesianas
apresentadas como solucdo, foram realizados 100 diferentes ensaios utilizando os pardmetros
definidos no modelo SRAM (FENG et al., 2014). Esses parametros tém relagdo direta com a
convergéncia do algoritmo para determinacdo de uma solucdo, pois dizem respeito ao
tamanho da colonia de formigas (m = 40), a importdncia do feromonio na escolha dos
caminhos (@ = 8 = 1), a taxa de evaporagdo do feroménio (p = 0,5) e a quantidade de

iteragdes do algoritmo (itermax = 400).
4.3. RESULTADOS

Conforme detalhado nos Capitulos 2 e 3, o processo de aprendizagem da rede
Bayesiana dos controles de seguranca a partir dos dados € dividido em duas fases. A primeira
fase ¢ a determinacdo da estrutura da rede, a qual ocorre pela meta-heuristica de Otimizagao
por Colonia de Formigas com base nos bancos de dados BD1 e BD2. A segunda fase ¢ a
determina¢do dos pardmetros da rede Bayesiana, representados pelas Tabelas de

Probabilidade Condicional, segundo a estimativa de maxima verossimilhanca.

4.3.1. ESTRUTURA DA REDE

Conforme Secdo 2.4, em cada rodada (itera¢do) do algoritmo de Otimizacdo por
Colonia de Formigas, cada formiga constrdi a sua rede Bayesiana para solugdo do problema e
a rede com maior pontuacdo (métrica K2) entre todas as formigas de uma mesma rodada ¢
selecionada para comparagdo com as redes selecionadas nas demais iteracdes. Assim, a rede
com maior pontuagdo entre todas as rodadas sera a rede selecionada. Os dados apresentados
em seguida correspondem as solugdes finais obtidas para busca da rede Bayesiana durante a

realizacdo de 100 ensaios com 400 iteragdes por ensaio.

Para o grupo de controles de seguranga “Controle de Acesso” foi possivel descobrir 6
diferentes redes Bayesianas distribuidas em 7 diferentes pontuagdes pela métrica K2.
Conforme sera demonstrado em seguida, o intervalo de pontuagdes encontradas foi de 1050
pontos, ficando entre 4,3605 X 10° (menor valor encontrado) e 4,3710 X 10° (maior valor
encontrado). A Figura 5 apresenta as duas redes que se destacaram como solucdes ao longo
dos 100 ensaios realizados, a rede Bayesiana A foi descoberta em 74% dos ensaios, enquanto
que a rede Bayesiana B foi solugcdo em 22% dos ensaios, compreendendo assim, de forma

conjunta, ao total de 96% das redes descobertas pelo algoritmo de Colonia de Formigas.
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Rede Bayesiana A Rede Bayesiana B

Figura 5. Redes Bayesianas de maior frequéncia ao longo dos ensaios.

A diferenca verificada nessas duas redes de destaque estd na inversdo de dependéncia
dos nds que representam os controles de seguranca 9.2.4 € 9.1.2. Na primeira rede o nd 9.1.2 ¢
dependente do valor do n6 9.2.4, enquanto que na segunda estrutura o nd 9.2.4 passa a
depender da varidavel 9.1.2. Em termos de seguranga da informacdo, essa alteracdo de
dependéncia entre os controles 9.1.2 ¢ 9.2.4 da norma ABNT ISO/IEC 27002 (2013) reflete a
influéncia dos estados dos controles de seguranga aplicados nas atividades de autorizagdo e de

autenticacdo durante o acesso aos ativos de informacao do sistema analisado.

Na Rede Bayesiana A, a quantidade de diretrizes de seguranga aplicada durante a
entrada de um usuario no sistema (Controle 9.2.4 — Autenticagdo) forneceria influéncia sobre
a forma com que ¢ concedida a permissdo de acesso aos ativos de informacdo deste mesmo
sistema (Controle 9.1.2 — Autorizagdo). Em contrapartida, caso seja utilizada a Rede
Bayesiana B, os aspectos de dependéncia e causalidade ocorreriam da forma inversa, com o
tipo de autorizagdo requerida para acesso aos ativos (Individual, Compartilhada ou Nenhuma)

influenciando o nivel de seguranga aplicado na entrada ao sistema (Efetivo, Médio, Regular

ou Fraco).

No universo do total de ensaios realizados, outras 4 estruturas de redes Bayesianas
foram fornecidas como solugdes pelo algoritmo de Colonia de Formigas, mas obtiveram
frequéncia de apenas 1 (uma) ocorréncia para cada rede. A Figura 6 apresenta a disposi¢ao

visual de tais redes e, apesar de ndo representarem uma frequéncia de solugdes relevante
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dentro do total de ensaios realizados, nota-se a mesma caracteristica de alternancia de posi¢ao

entre os controles de seguranga 9.2.4 ¢ 9.1.2, primeiramente entre a rede Bayesiana C e a rede

Bayesiana D e, posteriormente, na comparacao da rede Bayesiana E com a rede Bayesiana F.
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Figura 6. Redes Bayesianas de menor frequéncia ao longo dos ensaios.

Apds coletar as estruturas de redes Bayesianas encontradas pelo algoritmo de Colonia

de Formigas foram analisadas as pontuagdes dessas mesmas redes para que fosse possivel

comparar as diferentes solugdes encontradas nos ensaios. A Figura 7 apresenta a distribui¢ao
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de pontuagdes para os 100 ensaios realizados e nela ¢ possivel verificar que o algoritmo de
colonia de formigas utilizado conseguiu chegar a uma mesma maior pontuagdo em 75% dos

ensaios.

Pontuag¢oes das Redes Bayesianas encontradas

80

70

60

50

40

30

Quantidade de ensaios

20

10

0
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m Rede B 2 20
M Rede A 1 16 2 55

Figura 7. Histograma da pontuacao das redes Bayesianas encontradas nos ensaios.

Assim, foi possivel verificar a descoberta de duas redes diferentes, mas que
alcangaram a mesma pontuagdo maxima e, como o modelo original ndo menciona outro
critério para escolha das redes sendo a pontuagdo das estruturas pela métrica K2, a execugao
repetida dos experimentos permitiu perceber que a estrutura de rede Bayesiana A ocorreu com
mais frequéncia do que a estrutura de rede Bayesiana B. As Figuras 8 ¢ 9 demonstram as
pontuagdes recebidas por cada uma dessas estruturas de destaque ao longo dos ensaios

realizados.
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Figura 8. Pontuacao da Rede Bayesiana A ao longo dos ensaios.
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Figura 9. Pontuacao da Rede Bayesiana B ao longo dos ensaios.

Com isso foi vencida a primeira fase de definicdo da rede Bayesiana, na qual houve

destaque de duas estruturas de rede a partir da execug@o do algoritmo de Colonia de Formigas

sob os dados de treinamento disponibilizados. Dessa maneira, como duas redes obtiveram a
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mesma pontuagdo K2, propos-se, entdo, prosseguir com o estudo de caso avaliando o
comportamento de ambas as redes encontradas na etapa seguinte, que corresponde a
determinagdo das Tabelas de Probabilidade Condicional, dadas as redes Bayesianas

encontradas.

4.3.2. PARAMETROS DA REDE

A técnica de estimativa por maxima verossimilhanca foi utilizada para calcular as
Tabelas de Probabilidade Condicional para inferéncia do nivel de risco do grupo de controles
de seguranga avaliado. Como foram obtidas diferentes redes Bayesianas na etapa de
descoberta da estrutura pelo algoritmo de Otimizacdo por Colonia de Formigas, foram

determinadas as Tabelas de Probabilidade Condicional para cada uma dessas redes.

Como nas duas redes obtidas o nd de risco estimado (9.0.0) ¢ influenciado pelas
demais varidveis analisadas (9.1.2, 9.2.4, 9.4.2, 9.4.3) entdo as Tabelas de Probabilidade
Condicional para as redes Bayesianas A e B sdo idénticas porque ambas consideram a
contribuicdo de cada n6 no nivel de seguranca estimado e elas possuem, desta maneira, um
total de 576 possibilidades, valor que pode ser calculado através da multiplicagdo da

quantidade de estados possiveis para cada variavel:
(9.1.2) X (9.2.4) X (9.4.2) X (9.4.3) X (9.0.0) =3 x4 x4 x4x3 =576

Do mesmo modo, para verificar como ficou a distribui¢do das probabilidades da
Tabela de Probabilidade Condicional do n6 9.0.0, que traduz o nivel de seguranca estimado
do grupo “Controle de Acesso”, o qual € inversamente proporcional ao risco (quanto menor o
nivel de seguranga, maior o risco estimado), foram gerados 4 graficos de 4 dimensdes, os
quais representam o valor do controle 9.0.0 a partir dos controles 9.2.4 (eixo X), 9.1.2 (eixo
Y), 9.4.2 (eixo Z) e com um valor fixo em cada grafico para o controle 9.4.3. Assim, as Figura
10, 11, 12 e 13 correspondem a distribui¢do das probabilidades quando o nivel de seguranga
do controle 9.4.3 ¢ Efetivo, Médio, Regular e Fraco, respectivamente. Esta classificagdo do

controle esta registrada na Tabela 11 (Secdo 4.2).
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Controle 9.4.2 Controle 9.2.4

Figura 10. Nivel de segurancga do n6 9.0.0 quando o controle 9.4.3 é Efetivo.
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—® Risco Alto
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Controle 9.4.2 Controle 9.2.4

Figura 11. Nivel de seguranca do né 9.0.0 quando o controle 9.4.3 é Médio.
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Figura 12. Nivel de segurancga do né 9.0.0 quando o controle 9.4.3 é Regular.
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Figura 13. Nivel de seguranca do né 9.0.0 quando o controle 9.4.3 é Baixo.

Com isso, foi possivel verificar a predominancia da probabilidade do Grupo 9 possuir
um maior risco quando os controles de seguranca observados também apresentaram maior
risco. Observando as Figuras 11 e 12, quando a qualidade da senha ¢ melhor (9.4.3 = Efetivo
ou 9.4.3 = Médio) percebe-se maior ocorréncia de configuragdes nas quais o nivel do risco

estimado para o grupo ¢ Baixo ou Médio. Entretanto, observando as Figuras 12 e 13, quando
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a qualidade da senha ¢ menor (9.4.3 = Regular ou 9.4.3 = Fraco) o risco estimado ¢

predominantemente Alto, ou seja, o nivel de seguranca para o sistema analisado sera Baixo.

Acerca das duas redes Bayesianas descobertas pelo algoritmo de colonia de formigas a
partir do conjunto de dados de treinamento, foi possivel observar que ambas obtiveram a
mesma pontuagdo maxima e a mesma relacdo de causalidade entre os controles de seguranga

na formagdo do nivel de risco estimado para o sistema de informagdo da Policia Federal.

Entretanto, analisando a diferenca particular dessas redes encontradas (Figura 5), sob a
perspectiva dos parametros calculados para os controles de seguranga envolvidos nessa
distingdo (9.1.2 e 9.2.4), observa-se a ocorréncia de diferentes Tabelas de Probabilidade
Condicional, a depender da estrutura de rede utilizada. As Tabelas 17 e 18 representam os

parametros do controle de seguranga 9.1.2 utilizando as duas estruturas de rede.

943 924 P©12= Alto) P12=Meédio) P(912=Baixo)
Efetivo Efetivo 33,33% 33,33% 33,33%
Efetivo Médio 93,94% 3,03% 3,03%
Efetivo Regular 33,33% 33,33% 33,33%
Efetivo Fraco 33,33% 33,33% 33,33%
Médio Efetivo 33,33% 33,33% 33,33%
Médio Médio 95,06% 2,47% 2,47%
Médio Regular 33,33% 33,33% 33,33%
Médio Fraco 33,33% 33,33% 33,33%
Regular Efetivo 33,33% 33,33% 33,33%
Regular Médio 33,33% 33,33% 33,33%
Regular Regular 97,66% 1,17% 1,17%
Regular Fraco 33,33% 33,33% 33,33%

Fraco Efetivo 33,33% 33,33% 33,33%

Fraco Médio 33,33% 33,33% 33,33%

Fraco Regular 3,03% 93,94% 3,03%

Fraco Fraco 33,33% 33,33% 33,33%
Tabela 17. TPC do né 9.1.2 para a Rede Bayesiana A da Figura 5.

943 P12= Alto) P12=Meédio) P(912=Baixo)
Efetivo 80,95% 9,52% 9,52%
Médio 83,84% 8,08% 8,08%
Regular 91,53% 4,23% 4,23%
Fraco 9,52% 80,95% 9,52%

Tabela 18. TPC do n6 9.1.2 para a Rede Bayesiana B da Figura 5.

Assim, conforme estrutura e tabelas obtidas, na primeira configuragdo de rede o
controle de seguranga que quantifica o nivel do risco pelo tipo de autorizagdo aplicado para

acesso ao ativo de informacgdo (controle 9.1.2) ¢ influenciado pelos controles de seguranca
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que representam o tipo de autenticagdo (controle 9.2.4) e a qualidade da senha (controle

9.4.3), ambos aplicados no acesso ao ativo de informacao.

De acordo com a defini¢do dos controles de seguranca utilizados (Secdo 4.1) e a partir
desses dados coletados podemos analisar um caso especifico, no qual quando uma senha de
qualidade fraca (9.4.3 = Fraco) ¢ utilizada durante o acesso a um ativo de autenticagdo local
(9.2.4 = Regular), extraimos da Tabela 17 a probabilidade de 93,94% da autorizagdo de

acesso ao ativo ser compartilhada (9.1.2 = Médio).

Agora, utilizando a segunda configura¢do de rede e o calculo da Tabela 18 podemos
verificar que esse mesmo controle de seguranca (9.1.2) passa a depender apenas do controle
de seguranga que representa a qualidade da senha (9.4.3). E, mantendo o exemplo anterior, a
probabilidade da autorizagdo de acesso ao ativo ser compartilhada (9.1.2 = Médio) é de

80,95% para o uso de uma senha de qualidade fraca (9.4.3 = Fraco).

A fim de analisar o comportamento do nd 9.2.4, foram construidas as Tabelas 19 e 20
de representacdo dos parametros deste controle de seguranga nas duas redes encontradas. Na
rede Bayesiana A, o nivel de seguranca de autenticacdo de acesso ao ativo de informagao esta
em funcdo apenas da qualidade da senha (controle 9.4.3) enquanto que, na rede Bayesiana B,
ele passa a ser influenciado também pelo tipo de autorizagdo aplicado no acesso ao ativo de

informacao (controle 9.1.2).

Mantendo o exemplo anterior para fins de comparacdo, uma senha de qualidade fraca
(9.4.3 = Fraco) produz a probabilidade 78,57% da autenticag@o no acesso ao ativo ser do tipo
local (9.2.4 = Regular) na rede Bayesiana A e, caso esteja utilizando a rede Bayesiana B e o
nivel de autorizacdo for compartilhado (9.1.2 = Médio), temos pela Tabela 20 que a

probabilidade da autenticag¢@o no acesso ao ativo ser do tipo local passa a ser 91,18%.

943 P(924= Efetivo) P(924= Médio) P(924=Regular) P(924=Fraco)

Efetivo 7,14% 78,57% 7,14% 7,14%
Médio 6,06% 81,82% 6,06% 6,06%
Regular 3,18% 3,18% 90,48% 3,18%

Fraco 7,14% 7,14% 78.,57% 7,14%

Tabela 19. TPC do né 9.2.4 para a Rede Bayesiana A da Figura 5.
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943 912 P(924= Efetivo) P(924= Médio)  P(924=Regular) P(924=Fraco)

Efetivo  Alto 2,94% 91,18% 2,94% 2,94%
Efetivo Médio 25,00% 25,00% 25,00% 25,00%
Efetivo  Baixo 25,00% 25,00% 25,00% 25,00%
Médio Alto 2,41% 92,77% 2,41% 2,41%
Médio  Médio 25,00% 25,00% 25,00% 25,00%
Médio  Baixo 25,00% 25,00% 25,00% 25,00%
Regular  Alto 1,16% 1,16% 96,53% 1,16%
Regular Meédio 25,00% 25,00% 25,00% 25,00%
Regular  Baixo 25,00% 25,00% 25,00% 25,00%
Fraco Alto 25,00% 25,00% 25,00% 25,00%
Fraco  Médio 2,94% 2,94% 91,18% 2,94%
Fraco  Baixo 25,00% 25,00% 25,00% 25,00%

Tabela 20. TPC do né 9.2.4 para a Rede Bayesiana B da Figura 5.

Apds a definicdo das Tabelas de Probabilidade Condicional para cada n6 da rede,
obteve-se a especificagdo completa da rede Bayesiana que representa o relacionamento
conjunto dos controles de seguranca aplicados ao sistema de informagdo XYZ da Policia
Federal. Com isso, a rede pode ser utilizada, por exemplo, como dado de entrada em um
algoritmo de inferéncia probabilistica para estimar os niveis de seguranga das varidveis da

rede pela probabilidade a posteriori quando forem detectadas novas evidéncias.

Em comparagdo ao trabalho de Feng ef al (2004), o estudo de caso realizado até aqui
corresponde a primeira etapa do Modelo de Andlise de Riscos de Seguranga e a proxima fase
segundo o modelo SRAM envolveria o monitoramento do banco de dados DB3, que recebe as
informagdes em tempo real dos controles de seguranga analisados para inser¢do como

evidéncias na rede.

4.4. SINTESE DO CAPITULO

Neste capitulo foi possivel examinar a aplicacdo da primeira etapa do modelo de
analise de riscos de seguranga em uma infraestrutura de sistemas computacionais do ambiente
de producdo da Policia Federal. Inicialmente, verificou-se a questdo de escolha dos controles
de seguranga baseados na norma ABNT ISO/IEC 27002, foram definidos os estados possiveis
para cada variavel e os padrdes para armazenamento nos bancos de dados BD1 e BD2. A
aplicagdo XYZ da Policia Federal teve seus componentes mapeados e os dados dos controles

de seguranca escolhidos foram armazenados para aplicagdo da técnica.
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Destaca-se a discussdo sobre como compreender o banco de dados de treinamento
(BD1 + BD2) para aprendizado da rede Bayesiana, uma vez que pode ser encarado como uma
amostra de dados completa ou uma amostra de dados incompleta. Nesse topico, Russell e
Norvig (2004) relatam este tipo de situagcdo como uma aprendizagem com dados completos,
mas com uma amostra de dados muito pequena, na qual algumas situagdes ainda ndo tenham
sido observadas, e o artificio utilizado para contornar o cdlculo das estimativas de maxima

probabilidade € iniciar a contagem para cada evento com o valor um ao invés de zero.

A partir do desenvolvimento do Algoritmo 1 (Secdo 3.2), que aplica a meta-heuristica
de coldnia de formigas para descoberta da rede Bayesiana utilizando o banco de dados de
treinamento formado por BD1 e BD2, foram obtidas duas estruturas de redes Bayesianas que
alcancaram a mesma pontuacdo pela métrica K2. Cabe ressaltar que o modelo original se
baseia nessa métrica para defini¢do da melhor rede, motivo pelo qual ndo héa previsdo para

uma situag@o de conflito entre redes igualmente pontuadas.

No sentido de validar o funcionamento do algoritmo ACO para descoberta da Rede
Bayesiana que representasse os relacionamentos de dependéncia entre os controles de
seguranca aplicados ao sistema de informagdo XYZ, foram realizados repetidos ensaios do
algoritmo desenvolvido sob o conjunto de dados de treinamento. A partir desses ensaios foi
possivel perceber destaque para estrutura de Rede Bayesiana A, superando em 2,5 vezes a
quantidade de estruturas Rede Bayesiana B descobertas. A etapa seguinte foi realizada para as
duas estruturas de redes Bayesianas de destaque e trata da estimacdo dos parametros das redes
através do célculo das Tabelas de Probabilidade Condicional pela estimativa por maxima

verossimilhanga.

Notou-se ao calcular as Tabelas de Probabilidade Condicional do né 9.0.0, o qual
representa o nivel de seguranca do grupo analisado e também reproduz a medida de risco
estimado, que em todas as configuracdes de rede a tabela deste no era igual. O que se explica

pela sua dependéncia direta das mesmas variaveis nas duas redes.

Em relagdo a seguranca da informagdo, as redes Bayesianas encontradas a partir dos
dados analisados demonstram que os riscos estimados para o grupo “Controle de Acesso” da
aplicagdo XYZ sdo decorrentes do tipo de autorizagdo requerida para acesso ao ativo
(individual, compartilhada, nenhuma), do tipo de autenticacdo aplicada (dois fatores,
centralizada, local, nenhuma), ¢ da quantidade de diretrizes aplicadas durante o processo de

entrada no sistema e na qualidade exigida durante a formac¢do da senha individual.
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Apesar do nivel de seguranga geral do grupo ndo ter se alterado em relagdo as
estruturas encontradas, foram encontradas diferencas nos relacionamentos individuais entre as
variaveis. Sobre essa situagdo, foram coletadas as Tabelas de Probabilidade Condicional dos
nds que sofreram alteracdes de uma rede para a outra. Como observado no capitulo, a
principal discussdo de mudanca envolve os nos relacionados com os controles relativos ao
nivel de seguranca de autorizacdo (9.1.2) e de autenticagdo (9.2.4). Na rede Bayesiana A da
Figura 5, o nivel de autorizacdo requerida ¢ dependente do nivel de autenticacdo aplicado ao

ativo de informacgdo, na rede Bayesiana B ocorre exatamente o contrario.

Logo, ndo houve uma situagdo em que um dos controles de seguranga ndo
influenciasse diretamente o risco conjunto da aplicagdo (nd 9.0.0) e pudesse dessa maneira ser
considerado apenas no calculo de outras varidveis da rede. Caso essa situacdo tivesse
ocorrido, em termos de tomada de decisdo, seria possivel priorizar os controles de seguranca
diretamente ligados ao risco estimado e deixar os controles intermedidrios para uma segunda

etapa.

Mas como neste estudo todas as varidveis se fizeram importantes na medida do risco
estimado, foi possivel destacar o fato do controle de seguranca 9.4.3, referente ao nivel de
qualidade exigida na formagdo da senha, ser a varidvel que exerce influéncia sobre todos os

nos nas duas redes Bayesianas selecionadas.

Por fim, foi possivel definir completamente a estrutura da rede Bayesiana a partir dos
dados historicos e do conhecimento de especialistas sobre os controles de seguranga avaliados

e com isso finalizar a primeira etapa do modelo de analise de riscos de seguranga escolhido.
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5. CONCLUSOES

O monitoramento continuo ¢ reconhecidamente uma etapa fundamental nos modelos
de referéncia para tratamento dos Riscos de Seguranca da Informacdo e, frente as ameagas
avancadas, o uso de técnicas de tratamento automatizado de dados deve ser aplicado com o
objetivo principal de reservar ao esforco humano a incumbéncia da tomada de decisdes ou a

analise de dados previamente tratados.

O Modelo de Analise de Riscos de Seguranga proposto por Feng et al (2014) esta
inserido neste conjunto de ferramentas que procuram fornecer uma visdo gerencial para o
problema de andlise de riscos em sistemas computacionais. Do modo como foi proposto, a sua
principal contribuicdo ¢ permitir aliar o conhecimento dos especialistas da drea de seguranga
da informag¢ao com os dados histéricos dos controles de seguranca, que podem ser obtidos por
diferentes ferramentas existentes no mercado. Este modelo consegue trazer para uma mesma
perspectiva a visdo sobre o risco conjunto de diferentes hardwares e sofiwares que compdem

determinado servigo de TI.

Outro ponto forte do modelo ¢ a sélida fundamentacdo tedrica para cada uma das
diferentes etapas que compdem o modelo, na qual € relevante o uso de redes Bayesianas para
representar as relacdes de dependéncias entre os controles do modelo, o emprego da meta-
heuristica de Otimizagdo por Colonia de Formigas para aprendizado da rede e para
determinagdo dos caminhos com maior exposi¢ao ao risco, a estimagdo das probabilidades a

partir de novas evidéncias.

Por outro lado, diante da variedade de componentes existentes (servidores Linux e
Windows, ativos de rede, ativos de armazenamento, etc.), destaca-se o esfor¢o necessario para
padronizar a saida de dados dessas diferentes ferramentas para uma mesma medida, assim

como foi feito na Se¢do 4.2, quando definiu valores discretos para os controles de seguranga.

Em relagdo a preparag@o dos dados destaca-se a situagdo mencionada na Se¢do 4.2, na
qual a uniformidade dos registros historicos apresentou poucos casos unicos € isso levou ao
questionamento sobre que tipo de abordagem fosse necessaria tomar para realizar as tarefas de
aprendizado da estrutura e dos pardmetros da Rede Bayesiana. O modelo original relata o
emprego da abordagem com dados completos porque a empresa observada tinha um historico
consideravel dos controles. No caso da Policia Federal, foram considerados 30 dias de

histdrico de casos, mas devido aos ativos envolvidos na coleta estarem em produgdo e neste
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periodo ndo ter ocorrido mudangas nesses componentes, houve um comportamento fixo no

histdrico dos controles de seguranga avaliados.

Outra discussdo importante foi sobre qual a rede Bayesiana utilizar, porque apesar de
duas estruturas de mesma pontuagao, uma delas se destacou ao realizar o ensaio de descoberta
da rede Bayesiana repetidas vezes. Diante das varia¢des obtidas no céalculo das probabilidades
dos nos utilizando-se de uma estrutura ou de outra, na visdo de seguranga da informagao, nao
foi possivel quantificar qual delas poderia melhor representar os dados coletados do sistema

XYZ, da Policia Federal.

Entretanto, como dado de gestdo obtido pela aplicagdo desta etapa do modelo, ¢
admissivel afirmar que melhorias no controle de seguranca relativo a qualidade da senha
exigida para acesso aos ativos de informag@o permitem que o nivel de seguranga de todas as
variaveis do grupo “Controle de acesso” seja elevado e com isso seja possivel reduzir os
riscos. Isto porque nas duas Redes Bayesianas de destaque, obtidas pelo algoritmo de Colonia
de Formigas, o controle de seguranca 9.4.3, que ¢ relativo a qualidade da senha, foi fator

determinante para o estado das demais varidveis analisadas.

Cabe ressaltar que esta situagdo estd em consonancia com os fatos recentes da pratica
de segurang¢a da informacao, quando vazamentos de senhas de grandes portais de servigos da
Internet como Dropbox, Yahoo e LinkedIn revelaram o uso massivo de senhas de baixa
qualidade. Deste modo, forcar o cumprimento de politicas de senhas por parte dos usuarios
tende a minimizar os impactos de ataques de forga bruta ou engenharia social em ambiente

corporativo.

Assim, este estudo de caso aplicou com sucesso a primeira etapa do Modelo de
Andlise de Riscos de Seguranga, desenvolvendo a rede Bayesiana que ¢ a base para a
realizacdo das demais etapas. Como ndo foram aplicadas as demais etapas do modelo, ndo foi
possivel perceber o beneficio do uso de uma abordagem automatizada no processo de
monitoramento continuo dos riscos de seguranga da informacdo. Mas, diante dos dados de
gestdo extraidos, quando se destacou a influéncia da qualidade da senha sobre as outras
variaveis e também se conseguiu agrupar em uma mesma medida os riscos de diferentes
ativos de informagdo, € possivel caracterizar esta técnica como promissora, principalmente
diante das necessidades atuais do mercado, que esta em busca de ferramentas de consolidagdo

do conhecimento.
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A medida que este trabalho trouxe novos questionamentos durante a aplicagio da
técnica em um ambiente de dados reais, ele contribuiu com desenvolvimento de abordagens
futuras. E, como perspectivas, destaca-se a possibilidade de aplicar as demais etapas do
modelo e com isso permitir ampliar as discussdes sobre a consideragdo de um conjunto de
dados completo ou incompleto, provocar o surgimento de novos parametros para selecdo da
melhor rede dentre aquelas encontradas pelo algoritmo de col6nia de formigas, aplicar esta
mesma etapa em outro conjunto de controles de seguranga e aumentar a visdo sobre a

contribui¢do do modelo avaliado para a gestdo de seguranca da informacao.
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