AVALIACAO DA INTERFERENCIA DE REDES SEM FIO WI-FI E
BLUETOOTH SOBRE UMA REDE BACNET/IEEE 802.15.4

HELGER AUGUSTO ACOSTA MUNOZ

DISSERTACAO DE MESTRADO EM ENGENHARIA ELETRICA
DEPARTAMENTO DE ENGENHARIA ELETRICA




UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

AVALIACAO DA INTERFERENCIA DE REDES SEM FIO WI-FI E
BLUETOOTH SOBRE UMA REDE BACNET/IEEE 802.15.4

HELGER AUGUSTO ACOSTA MUNOZ

ORIENTADOR: ADOLFO BAUCHSPIESS

DISSERTACAO DE MESTRADO EM ENGENHARIA ELETRICA

PUBLICACAO: PPGENE.DM - 397/09

BRASILIA/DF: AGOSTO — 2009



UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

AVALIACAO DA INTERFERENCIA DE REDES SEM FIO WI-FI E
BLUETOOTH SOBRE UMA REDE BACNET/IEEE 802.15.4

HELGER AUGUSTO ACOSTA MUNOZ

DISSERTACAO SUBMETIDA AO DEPARTAMENTO DE ENGENHARIA
ELETRICA DA FACULDADE DE TECNOLOGIA DA UNIVERSIDADE DE
BRASILIA COMO PARTE DOS REQUISITOS NECESSARIOS PARA A
OBTENCAO DO GRAU DE MESTRE EM ENGENHARIA ELETRICA.

APROVADA POR:

Prof. Adolfo Bauchspiess, Ph. D. (ENE-UnB)
(Orientador)

Prof. Geovany Araujo Borges, Dr. (ENE-UnB)
(Examinador Interno)

Prof. Jacir Luiz Bordim, Ph. D. (CIC-UnB)
(Examinador Externo)

BRASILIA, 7 DE AGOSTO DE 2009.



FICHA CATALOGRAFICA

MUNOZ, HELGER AUGUSTO ACOSTA

Avaliacao da Interferéncia de Redes Sem Fio WiHluetooth Sobre uma Rede
BACnet/IEEE 802.15.4. [Distrito Federal] 2009.

xvii, 91p., 210 x 297 mm (ENE/FT/UnB, Mestre, Didaedo de Mestrado — Universidade
Brasilia. Faculdade de Tecnologia.

Departamento de Engenharia Elétrica

1.Protocolo ZigBee 2.Protocolo BAGne
3.Device BACnet/IEEE802.15.4 4.Desempenho
I. ENE/FT/UnB . Titulo (série

de

REFERENCIA BIBLIOGRAFICA

MUNOZ, H A. A. (2009). Avaliacéo da Interferéncia Bedes Sem Fio Wi-Fi e Bluetooth
Sobre uma Rede BACnet/IEEE 802.15.4. Dissertac@dedtrado em Engenharia Elétrica,
Publicacdo PPGENE.DM-397/09 Departamento de Engenk#eétrica, Universidade de
Brasilia, Brasilia, DF, 91p.

CESSAO DE DIREITOS

AUTOR: Helger Augusto Acosta Mufioz.

TITULO: Avaliacédo da Interferéncia de Redes Sem WRiBFi e Bluetooth Sobre uma
Rede BACnet/IEEE 802.15.4.

GRAU: Mestre ANO: 2009

E concedida & Universidade de Brasilia permissé nggroduzir copias desta dissertacéo

de mestrado e para emprestar ou vender tais ceépiasnte para propoésitos académicos

e

cientificos. O autor reserva outros direitos delipabdo e nenhuma parte dessa dissertacao

de mestrado pode ser reproduzida sem autorizaga@spato do autor.

Helger Augusto Acosta Mufioz
SCLN 207, Bloco C. Apt. 107
70.852-530 Brasilia — DF — Brasil



AGRADECIMENTOS

Quero agradecer primeiro a Deus por estar sempragop acompanhando as metas
propostas em minha vida. A meu pai e minha avéspaiginancas que deixaram em mim.
A minha mée e irmaos que sempre ofereceram sea myooindicional em todo momento e

séo exemplo de exceléncia.

Ao meu orientador o Professor Adolfo Bauchspieda pportunidade e orientacdo em

todo momento no desenvolvimento de minha pesquisa.

Ao Professor Geovany Araljo Borges e o pessoal ABA pela ajuda. Ao pessoal do
LASVI pela colaboracdo. Aos amigos, Marco, Mardespson, Luis, Rodrigo, Raphael,
José Luis, Flavio, Roberto, que sempre ficaramt@barcompartilhar seus conhecimentos,
agradeco especialmente ao meu amigo Paulo Augak@ajuda, amizade e também pelas

alegrias compartidas.

Agradeco a meus amigos Latino-americanos, WladiRagrigo, Bruno, Diego, Juliana,
Juan, Sergio, Sebastian e todos 0s outros que diveindiretamente me ajudaram sempre.
Finalmente quero agradecer a Lisandra e Edcéliquass me ofereceram sua ajuda e

amizade incondicional e foram a minha outra fanrmidiaBrasil.



RESUMO

AVALIACAO DA INTERFERENCIA DE REDES SEM FIO WI-FI E
BLUETOOTH SOBRE UMA REDE BACNET/IEEE 802.15.4

Autor: Helger Augusto Acosta Mufioz
Orientador: Adolfo Bauchspiess
Programa de Pés-graduacéo em Engenharia Elétrica

Brasilia, Agosto de 2009

Este trabalho utiliza o protocolo para Redes des@es Sem Fio (RSSF) ZigBee/IEEE
802.15.4 para ser usado como uma nova solucdo dde iméegrada com o protocolo
BACnet (Building Automation and Control Networkspbtendo assim uma nova
alternativa de meio de comunicacdo sem fio paracapcdo e transmissdo de dados
BACnet, diferente aos meios convencionais comdim cjue atualmente trabalha BACnet
MS/TP (Master-Slave/Token-Passing). Diferentespatéos na qualidade da transmisséo
como o RSSI (Received Signal Stregth Indicator)RE® (Packet Error Rate), além dos
atrasos no processamento dos servicos BACnet stads para avaliar a resposta em
desempenho e robustez deste novo dispositivo BAER#E 802.15.4, conhecendo assim
sua resposta funcional em diferentes cenarios cotmo tipos de tecnologias sem fio
como sao Wi-Fi e Bluetooth, as quais funcionamangafde frequéncias ISM (Industrial,
Scientific and Medical) de 2.4 GHz. Os resultadestel trabalho oferecem orientagbes
para a utilizacdo de novas tecnologias sem fio pal@senvolvimento ou aperfeicoamento
de novos meios de transporte de dados para redd€nd® usadas em sistemas de

automacao predial.
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ABSTRACT

EVALUATION OF INTERFERENCE FROM WIRELESS NETWORKS W  |-FI
AND BLUETOOTH ON A BACNET/IEEE 802.15.4 NETWORK

Author: Helger Augusto Acosta Mufioz
Supervisor: Adolfo Bauchspiess
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, August of 2009

This work uses the protocol to Wireless Sensor Neks/(WSN) ZigBee/IEEE 802.15.4 to
be used as a new network solution integrated wikh BACnet protocol (Building
Automation and Control Networks), thus obtainingeav wireless data link for receiving
and transmission BACnet packets, different to catieeal wired communication that
currently BACnet MS/TP (Master-Slave/Token-Passimgyks. Different parameters on
the quality of transmission as RSSI (Received Si§teegth Indicator) and PER (Packet
Error Rate), also to delays in the processing oCB&t services are tested to evaluate the
response in performance and robustness of this device BACnet/IEEE 802.15.4,
knowing its functional response to different sceygarwith other types of wireless
technologies such as Wi-Fi and Bluetooth, whichragein the frequency band ISM
(Industrial, Scientific and Medical) 2.4 GHz. Thesults of this study provide guidelines
for the use of new wireless technologies for theettgoment or improvement of new data
links to BACnet networks used in building automatgystems.
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1. INTRODUCAO

O avanco na éarea da automacdo predial tem trazida mnelhora consideravel no

gerenciamento e aproveitamento dos recursos, efaleca seus ocupantes um ambiente
mais confortavel, seguro, eficiente e econémicandorporacdo de novos elementos no
sensoriamento e de tecnologias de comunicacaoiseent estimulado o uso de sensores
inteligentes em diferentes areas de aplicacdo.edlesrde sensores sem fio (RSSF) sao
uma ferramenta que facilita a otimizacao e reafiaage tarefas de controle, seguranca,
automacdao, entre muitas outras. Elas diferem dbesradicionais por seu baixo custo e

consumo de energia.

Tal e como acontece com muitas tecnologias, ajflesapara defesa tem sido o condutor
para o desenvolvimento das redes de sensores (CRO608). Durante a Guerra Fria
(ColdWar) o SOSUS (Sound Surveillance System), istersa de sensores acusticos
(hidrofones) sobre o fundo do oceano, foi implaatath locais estratégicos para detectar
os submarinos Soviéticos. O SOSUS é utilizado aojadia pela Administracdo Nacional
Oceanografica e Atmosférica (NOAA) para a monitatage eventos sismicos e atividade

animal no fundo do oceano (Nishimura, 1994).

Os ambientes e habitats monitorados sdo um candidatiral para a aplicacdo das redes
de sensores (Steere, 2000), o CENS (Center for @oeleNetwork Sensing) nos Angeles,
California, tem como objetivo o monitoramento debitels, sensores ambientais sao
utilizados para estudar a vegetacdo e doencae fsntariacdes climaticas (Charny, 2002).
Em uma escala maior o SIVAM (Sistema de vigilanda Amazbnia), prevé o
monitoramento ambiental, o trafego de drogas entrale aéreo da Bacia Amazonica.
Este projeto patrocinado pelo governo do Brash esnstituido por uma grande rede de
sensores de diferentes tipos interligada entre aimual inclui radares, sensores para
imagem e sensores ambientais. Os radares saozémdi nas aeronaves, e 0S sensores
ambientais sdo distribuidos no solo. A rede de cidcagdo interconecta 0s sensores e

opera a diferentes velocidades. Por exemplo, avelteidade de transmissdo conecta os



sensores dos satélites e das aeronaves, enquaaitaavelocidade de transmissdo conecta
as redes terrestres de sensores (Jensen, 2002).

Com a tecnologia de redes de sensores sem fioc{espeente, com redes de sensores
embebidos), navios, aeronaves e prédios podemdateotar falhas estruturais (fadiga-
fissuras induzidas), locais publicos podem serrinstntados para detectar agentes
atmosféricos, tais como toxinas ou fontes presemgesontaminacdo, além do mais, as
redes de sensores podem ser orientados para &méalizle potenciais sobreviventes e

avaliacdo de danos estruturais no caso de postveimotos (Sohraby, 2007).

Dia a dia as RSSF estendem suas aplicacdes commentuide seu nivel de integracao
com diferentes protocolos de comunicacéo utilizatosautomacao, garantindo assim uma

melhor adequacao, auto-configuracéo e confiabiédelgestao dos recursos.

A diversidade dos diferentes protocolos de comgdicaferecem ao projetista excelentes
ferramentas no desenvolvimento e implementacdcdasnsolucdes para diferentes tipos
de redes. Hoje em dia 0s novos sistemas para agdionpedial procuram desenvolver
suas aplicacbes em uma linguagem aberta para igaraator interoperatividade.
Protocolos para redes sem fio como ZigBee ou patasrcom fio como BACnet tém se
consagrado nos sistemas de automacao predial,n@owes meios de acesso de dados

entre sistemas de controle de diversos fornecedores

A diretriz que esta sendo seguida pelas tecnolagiasomunicacado na atualidade propde a
criacdo de novas plataformas que facilitem a condatle, acessibilidade e
interoperatividade dos sistemas em automacéo preftiaalmente trabalha-se para se
obter RSSF inteligentes, com a capacidade de garemrandes quantidades de
informacdo e executar tarefas de sensoriamento lemag que contribuam ao
funcionamento 6timo dos processos, sempre tendmente o consumo de energia e a

robustez na transmissao dos dados.



1.1 OBJETIVO DO TRABALHO

O obijetivo deste trabalho é avaliar a interferémgia produzem as redes sem fio Wi-Fi e
Bluetooth sobre uma rede que utiliza dispositives optegram em um sé dois protocolos
utilizados em automacéao predial, no caso BACnelgBet/IEEE802.15.4. Os testes sao
realizados em um ambiente predial real que posseredtes tipos de interferéncias na
banda de frequéncia de 2,4 GHz, conhecendo assgpoata em desempenho dos novos
dispositivos BACnet. Os dados coletados estdoicglados com o indice de sucesso de
entrega de pacotes BACnet, atraso na execucaoulgoseBACnet e niveis de intensidade
do sinal de radiofrequéncia dos dados BACnhet rdosbiOs resultados deste trabalho
servirdo de referéncia para o desenvolvimento @éanel de algoritmos no gerenciamento

da energia e da informac&o em sistemas sem ficap@oanacao predial.

1.2 REVISAO BIBLIOGRAFICA

Logo que se tornou publico o padréo IEEE 802.1&4,maio de 2003, varios estudos e
simulacdes foram feitos para testar as camadasoirge do ZigBee, tanto a camada fisica,
PHY, como a camada de controle de acesso ao mely ee, 2005) (Petrova, M.,

Riihijarvi, J., Mahonen, P. e Labella, S., 200€gfirmando sua viabilidade e utilizacdo em

variadas aplicacfes de RSSF em ambientes prediais.

No projeto de uma nova rede para automacao prgatiakipalmente em instalacoes ja
existentes, a utilizacdo de tecnologias sem fieseok beneficios para seus usuarios, como
mobilidade, reducéo dos custos no momento da atstale expansao da rede o que facilita
o retrofitting predial (Mufioz, H.A., Baptista, R.Bauchspiess, A., 2009). A difusdo de
tecnologias sem fio faz com que elas sejam cormidsr cada vez mais no
desenvolvimento de novas aplicacées. A automacédighrvem adotando este tipo de
tecnologia em uma variedade de aplicacdes tant@rénios como em casas (Reinisch,
2007). No inicio o ZigBee era comumente utilizado ambientes prediais, mas suas
caracteristicas técnicas e resultados de testézarkss em uma variedade de cenarios
mostrou que esta tecnologia também satisfaz oernegentos de um sistema sem fio no

contexto de ambientes industriais (Wettergren, 007



A vulnerabilidade no funcionamento das RSSF egtll diretamente as interferéncias do
ambiente externo onde ela trabalha e a utilizagddiférentes tecnologias comerciais que
funcionam na mesma frequéncia de transmisséo (BZ),&omo Bluetooth e Wi-Fi, as

quais afetam direta e consideravelmente os parésate desempenho das RSSF
influenciando a qualidade do enlace de comunicazd®a propagacdo das ondas de
radiofrequéncia levando a perda de dados (Thele@pé&nse, D. e Langendoen, K., 2005).

Estudos de desempenho feitos para as RSSF sO magsaltados em ambientes com

variagdo climatica, ambientes abertos ou ambiezgpscificamente definidos, analisando

as perturbacdes no desempenho da rede sem fioeqa® @s diferentes processos que se
desenvolvem no ambiente onde ela trabalha, madevando em conta a resposta do

desempenho da rede quando submetida aos difergmdesde materiais caracteristicos

utilizados na construcdo de prédios, como metalcredbo e madeira, nem tampouco

trabalhando no limite da cobertura ou alcance deifmamento da rede. O nivel de

poténcia do sinal transmitido pelo transmissores@ierdas consideraveis até chegar ao
receptor devido ao material ou obstaculo que tertrasespor quando a comunicacdo esta
sendo feita entre 0s nds e segundo o alcancergtissao dos dispositivos utilizados. Os

diferentes materiais que séo utilizados para atea@ de um prédio representam um tipo
de interferéncia critica para a comunicacao, ensemiiéncia leva a perda de informacdes
neste tipo de rede (Mufioz, H.A., Couto, F.L. e Bapeess, A., 2008).

Em um projeto de redes sem fio é de vital importapara o projetista conhecer a resposta
dos diferentes protocolos de comunicacdo quandanesmos estdo trabalhando em

situacOes criticas ou em seus limites técnicosudeidnamento. Song, Hong e Bushby

(2003) fizeram estudos com protocolos de comunagéia redes de automacéao predial,
no caso o BACnet (Building Automation and ControéthNorks, 2004). Baseados em

simulac¢des identificaram parametros que influenciandesempenho dos servigos de
aplicacdo em trés diferentes padrdes para a trasd8mde dados utilizados pelo BACnet:

Master-Slave/Token-Passing (MS/TP), Attached ResoGomputer Network (ARCNET),

e 1SO-8802-3 (Ethernet). Mais tarde, se estuda anéglisimulacbes a relacdo entre

demoras induzidas a uma rede BACnet no controlledempenho da mesma (Song, W.S.,
Hong, S.H. e Park, T.J., 2006), baseados em umatemiVAC (Heating, Ventilating, and

Air-Conditioning), concluindo-se que o BACn&IS/TP satisfaz os requerimentos de



desempenho deste tipo de controle, mesmo apredenthferentes taxas de trafego na
rede, sendo que se o trafego total na rede ndaexcponto de saturagdo, a utilizacdo de
MS/TP garante o desempenho do sistema de contrdleCHmesmo que seja gerado

trafego imprevisivel (como alarmes, por exemplo).

No estudo da avaliacdo do desempenho do BACnePaxk, Kwon e Hong (2005), foi

desenvolvido um modelo experimental para o prom&8ACnet MS/TP onde se avalia o
TRT (Token Rotation Time) e os atrasos em execumarservico BACnet, aplicando

variacbes no trdfego dos dados de forma a procosaparametros que afetam o
desempenho da mesma.

A difuséo dos sistemas abertos e dos protocologprajietarios fornece a partida para a
interoperatividade nas diferentes tecnologias dewuoicacdo, a mudanca € tomar a
passada inovagdo dos sistemas com fio e aplicada ez mais no mundo wireless
(Martocci, 2008). Em “BACnet over ZigBee” (ParkJT.Chon, Y.J., Park, D.K. e Hong,
S.H., 2007) se faz uma primeira implementacdo dmtopolo BACnet trabalhando
conjuntamente com um protocolo para redes de ssas@m fio, no caso ZigBee. Este
estudo da inicio a um novo meio de transmissdoadesdiferente dos padrées com fio
tradicionais com que BACnet trabalha (ARCNET, Etleer MS/TP, PTP e Lontalk). O
estudo mostra a resposta desta nova solucdo, eomdega comunicacdo entre os dois

protocolos usando os diferentes datagramas deagnalbgia e da outra.

Os estudos feitos até 0 momento s6 mostram ressl{z@ta meios de transmissédo com fio,
no caso do protocolo BACnet os testes realizadogo t&xperimentais como em
simulacdes, s6 avaliam BACnet MS/TP a diferenteadale transmissdao em um meio
fisico de par trancado e ndo em meios de transmissén fio, por outra parte a
implementacdo que foi desenvolvida do protocolo BAICsobre ZigBee, s6 apresenta
resultados na camada de rede, deixando de ladspasta em desempenho da camada
fisica e enlace de dados da nova aplicacdo em atebi@rediais reais, sem poder
conhecer assim a funcionalidade do dispositivoté&rendiferentes tipos de interferéncias
gue podem produzir outras tecnologias que trabalmmesma banda de frequéncias que
ZigBee (2,4 GHz).



1.3 ESTRUTURA DA DISSERTACAO

Este trabalho esta dividido em seis capitulos, sengrimeiro deles esta introducdo. No
segundo capitulo sédo apresentados os fundamedtaoss como a descricdo dos sistemas
de automacédo sem fio, os conceitos do protocol@Befg o padrdo IEEE 802.15.4 e o
protocolo BACnet, além do mais, as variaveis arseevaliadas para quantificar o
desempenho neste tipo de protocolo. No terceir@tudape feita uma descricdo detalhada
do dispositivo BACnet/IEEE802.15.4 desenvolvidode se mostra as caracteristicas e
propriedades de seus parametros e funcionamentua@o capitulo descreve a rede de
sensores sem fio implementada, os diferentes osnétilizados nos testes e @stes a
serem realizados. No quinto capitulo se faz umdisen@ comentarios dos resultados
obtidos. Finalmente, o capitulo seis traz as cafds finais e sugestbes para trabalhos

futuros.



2. REDES DE AUTOMACAO PREDIAL SEM FIO

O desenvolvimento industrial do século XIX abriupastas ao nascimento da automacao,
onde no inicio os sistemas podiam controlar e eltabr sequencialmente 0s processos
produtivos (Montebeller, 2006). Com o transcorm@tempo e até a atualidade, os sistemas
tem sido aperfeicoados chegando ao ponto em gne@strias implementam grande parte

de suas fases de producéao com tarefas autbnomas.

Em um prédio, além das redes de dados que permimasso a Internet, telefonia celular
ou a outras redes privadas, os usuarios dispdemdés que podem ser utilizadas para o
monitoramento e controle do prédio, oferecendoad@saneira mais servicos a seus

usuarios.

A incorporagao da automacao nas instalacdes pseidiad propiciado o gerenciamento e
aproveitamento dos recursos, oferecendo uma estrutais confiavel e um melhor
conforto a seus ocupantes. Uma ferramenta quédacigerenciamento nos prédios séo as
redeswireless(sem fio), pois muitos dispositivos tém conectidearacas a esse tipo de

sistema.

A utilizacdo de redes sem fio para a automacadfindaestrita & comunicacado de dados
entre duas entidades. Ela pode ser utilizada parasggnsores, atuadores e equipamentos,

normalmente em lugares onde o uso de cabos comeim&nte conveniente.

As redes locais sem fio utilizam faixas de freqienade radio néo licenciadas. Essas
faixas de frequéncia especiais foram liberadas pelgho regulador (International

Telecommunications — ITU), portanto nenhuma licelexigida para seu uso. O problema
dessas frequéncias é a interferéncia causada persds equipamentos operando nas
vizinhancas, por isso a transmissdo desses disjpasiica restrita a cerca de algumas

centenas de metros (Miller, 2001).



A principal faixa de frequéncia néo licenciadal@dustrial, Scientific and Medical (ISM).
Essa faixa de frequéncia esta reservada para ewgnpas que emitem radiacdo de
microondas, tais como fornos microondas e apareiiédicos, e ndo estava destinada a
comunicacdo. Mesmo assim, os fabricantes de eqeimas sem fio consagraram essa
faixa de frequéncia para a comunicacdo em rededisetie pequeno alcance. As faixas
ISM foram adotadas pelo European Telecommunicattasdardisation Institute (ETSI) e
pelo Federal Communication Commission (FCC) paraomunicacdo sem fio e os
equipamentos que utilizam essas faixas devem saggulamentacdes para serem
utilizadas na Europa, nos Estados Unidos, na AsiAroérica Latina, sem a necessidade
de licencas. A Tabela 2.1 mostra as faixas de &egas determinadas para as faixas ISM
(Dornan, 2001).

Tabela 2.1 — Faixas de frequéncias ISM.

Banda Frequéncias FCC| Frequéncias ETS Utilizagao

ISM 900 902-928 MHz 890-906 MHz Processamento dméitos
ISM 2,4 2,4-2,4835 GHz 2,4-2,5 GHz Forno Microondas
ISM 5,8 5,725-5,850 GHz 5,725-5,875 GHz Scannergdibts

2.1 SISTEMAS DE AUTOMACAO PREDIAL

A producédo de sistemas e dispositivos eletronists eescendo rapidamente, mas muitos
deles trabalham independentes e isolados em sungéefl Os sistemas de automacéao
predial estdo baseados no fato de integrar estaectie dispositivos de forma a controla-
los, seja de maneira centralizada com um gerencieelotral ou como um sistema de

controle distribuido (inteligéncia local).

A necessidade de desenvolver novas tecnologias giamgir variadas aplicacdes e

velocidades de transmisséo fez surgir novos padtée® para redes com fio, como para
redes sem fio. A utilizagdo de redes com fio beref controle, a segurancga e velocidade
da rede, enquanto as tecnologias sem fio oferecgmsopontos fortes a seus usuarios
como mobilidade e reducédo de custos no momentosialacdo. No entanto, a velocidade

de transmisséao, a interferéncia do ambiente extarperda de pacotes e a seguranga sao



fatores que fazem com que a utilizacdo deste tptednologia ndo seja ainda viavel em
varias aplicacoes.
Os diferentes padrbes para automacao predial vasegundo o meio de comunicacao

utilizado, como mostrado na Figura 2.1.

Padroes para meio de comunicagao

L A l 3

Redes com fio| — Redes sem fio Redes sem novos fios Redes mistas
x-10
Ethernet » IEEE 802.11 ! PLC { o LONWorks
HomePlu
HomeRF S EIB/KNX
s Bluetooth Lo HornePNA » BACnet
Zigbee

Figura 2.1 — Esquematizacéo dos padrdes para agdiorpaedial (Endo, 2005).

As redes com fio até & data sédo as opcOes maimba&anais seguras quando comparadas
com as redes sem fio, cenario que esta a alteraotseo desenvolvimento de novos
padrées e dispositivos sem fio mais robustos eidaif, a rede Ethernet é o grande
destaque. As redes sem fio sdo normalmente utiizad ambiente residencial, pois nao
necessitam de uma nova infra-estrutura para subkenngntacdo, nem a necessidade de
proceder a obras em edificios ja construidos, posiemrepresentadas pelas redes IEEE
802.11, Bluetooth e ZigBee. As redes sem novos dmgsentam uma vantagem neste
ambito das redes domoticas, uma vez que consegtigraruo meio de transmissao ja
existente como os cabos da parte elétrica em udiopngara realizar a comunicacéo entre
os diversos dispositivos disponivea rede Da unido e desenvolvimento das tecnologias
convencionais surgiram as redes mistas abrindgessanovas arquiteturas, estas redes se
caracterizam por apresentar em sua propria arquatedpcoes de comunicacéo a partir de
diferentes meios de transmissao, como par trangada Optica, radio-freqiiéncia e outros.
(Endo, 2005).



2.2 REDES DE SENSORES SEM FIO ( RSSF)

As RSSF sao caracterizadas por um conjunto de etemautdonomos (nds) interligados
através de uma comunicacdo sem fio. Este tipo de p®ssui pouca capacidade de
processamento por isso seu baixo consumo de emecgisto. Suas aplicacdes vao desde o
sensoriamento de variaveis como iluminacéo, temyer@ umidade, até a integracdo com
outras areas tais como monitoracdo ambiental, ag@o predial, HVAC, automacao

industrial e gerenciamento de suprimentos, alémtdeacdo com diferentes tecnologias.

RSSF apresentam tipicamente:

» Facilidade para instalacao;

* Elevada interagdo com o ambiente;

e Tamanho reduzido;

* Integracdo com outras redes de dados;
e Baixo consumo de energia;

* Operacdo sem manutencao durante varios meses ®u ano

Uma rede de sensores sem fio geralmente é compast®s, estes nGs possuem sensores
que capturam do ambiente a informacdo de varidigisas e a convertem em sinais
elétricos para depois serem processados. Os négispositivos restritos tanto em

memoria, capacidade de processamento, area ddwabedisponibilidade de energia.

A Figura 2.2 (Crossbow Technology, 2007) mostrastiutra interna e tipos de nos
tipicamente utilizados em diferentes aplicacdesedes de sensores sem fio. Um no sensor
tipicamente consiste em um detector de hardwaredma, bateria, processador embutido

e um transmissor-receptor.
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Figura 2.2 — Tipica estrutura e exemplo de n6é R&®fparado em tamanho com moeda
de 1 centavo de dolar.

As redes de sensores sem fio podem ser classiicaiao homogéneas ou heterogéneas.
No caso de redes homogéneas, todos 0s seus nésesgmsssuem as mesmas funcdes e a
mesma constituicdo. Nas redes heterogéneas, hésabvépos de nds sensores, com
diferentes caracteristicas e capacidades de pesnesso, além da diferengca em suas

funcdes na rede.

2.3 ZIGBEE ALLIANCE

A ZigBee Alliance é uma associacdo que conta hojelie com mais de 150 empresas em
sua maioria fabricantes de semicondutores, algenseds membros sdo mostrados na
Figura 2.3. Estas empresas trabalham em conjuméodesenvolver um padrdao capaz de
possibilitar flexibilidade, mobilidade, com um casle seguro, de baixo custo e poténcia
em redes sem fio para 0 monitoramento remoto ec@etuno campo da automacao.
ZigBee foi proposto no ano 2003 e foi construiddvaenologado pelo padrdo IEEE

(Institute of Electrical and Eletronics EngineeB8P.15.4 o qual define a camada fisica e a

camada de controle de acesso ao meio MAC (MediagscControl).

11



ABB Senc alrlffe AMY @ oo MR cerios
bi'l.l_"lf_'cﬂ_ ngslf:llgmeﬁ cefticom C mm.n Compxs ‘-gpm _E‘_ﬂ:l'::l':i;"
B Dasfl soog™ wmRVST FTN a@v L

® — » -

&"flrtairllic' telocom | Dusteuiadasman. ﬁnu?srns Helicomm i—E-I ; -y (‘)Mnﬂnn? I NfTA

- - . . ~ e g
JNIC “Tne e s 5 . (@) ey
Milenil Net Mom FANanotron  NEC NEC Enginceringltd M OKI

Polari ""33"...,, Sensi
Siel] OTSL @i, 1e~esas Ao Sdendig
SIEMENS slconwae  epas A % a
¥ 3CxXEmics =MD

Ay M g o oy

Figura 2.3 — Alguns membros da ZigBee Alliance (wmigbee.org).

A Figura 2.4 mostra os padrdes utilizados peloHEEOmM respeito as tecnologias sem fio
e a classificacao da tecnologia ZigBee dentro delas

WIWAN
IEEE 802.20,
o WMAN .
=10
=
&
WLAN
ZigBee
802.15.4
WPAN 15.4c Bluetooth

802.15.1

1 10 100 1000

ZigBee standard uniquely fills a gap P C N O] 1 (Mbps)
for low data rate applications

Figura 2.4 - Padrbes de redes sem fio normalizpeloslEEE (www.zigbee.org).
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2.3.1 ZigBee

O protocolo ZigBee pertence ao grupo das WPAN (Wéss Personal Area Network) e foi
criado para a comunicagcéo sem fio de dispositivoscertas distancias e baixa taxa de

transmissao, obtendo como resultado uma raciogalizao consumo de energia.

O surgimento das WPAN resultou da necessidade loiur os cabos de curta distancia
por um sistema sem fios que oferecesse a mesmdayleak velocidade na transmissao. A

Figura 2.5 mostra a classificacdo do ZigBee frenteas tecnologias de rede sem fio.

IEEE 802
LAN/MAN Standards
Committee

802.11
WLAN Working
Group

802.15
WFAN Working
Group

802.15.3a
High Rate

802.15.4
Low Rate

802.11 a/big

802.15.1
Bluetooth
Bluetooth SIG

Figura 2.5 - Organograma dos padrdes IEEE sem fio.

Por ZigBee pertencer ao grupo das WPAN em compatéhiacnologias como Bluetooth
entre outras, pode apresentar certas semelhancaisasnoaracteristicas ou aplicacdes, mas
por ser uma tecnologia desenvolvida para outrostiebp possui diferencas como as

ressaltadas na Tabela 2.2.
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Tabela 2.2 - Caracteristicas das tecnologias senfwfivw.zigbee.org).

ZigBee™  Bluetooth™  WA.-Fi™ GPRS/GSM
802.15.4 802.15.1 802.11b  XRTIT/ICDMA

Focoda  Monfioramenio  Substituicio web,
Aplicacio e Conirole de cahos ,‘;'da?" R N s
rriail
Recursos KBz 2 e
ERAR FEBE-ZZKE S0OKE+ iMB+ IeME+
Durabilidade
Bateria (dias) 100-1000+4 1-7 v1=5 1-7
Nos por
Rede 255/65K+ 7 30 1,000
Tapede =0-250 T20 11,000+ &4-128
Transmissio Khps Khps Khps Khps
Alcance
(metros) 1-75+ 1-10+ 1-100 1,000+
Confiavel :
= pEgy Custo, Velocidade ;
Anihutos Ba.m:.l Poiéncia, Comeniincia Flexibilidade Alcance, Qualidade
Baixo Cusio

2.3.2 Arquitetura do protocolo ZigBee

A arquitetura ZigBee foi desenvolvida baseada nodelm OSI (Open Systems
Interconnection) de sete camadas. O protocolo &gBessui cinco camadas onde cada
uma executa servicos especificos como se fosseeuatitade de dados e geréncia para
servir & camada acima. O intercambio de servi¢cte eamadas é realizado por pontos de
acesso ao servico (SAP) e cada SAP suporta um oUdeeprimitivas de servigo para

ativar a funcéo solicitada.

A Figura 2.6 mostra as camadas do protocolo ZigBeke as duas camadas mais baixas
sao definidas pelo padrao IEEE 802.15.4, uma érada fisica PHY (Physical Layer) e a
outra € a camada de controle de acesso ao meio (Mi&Gium Access Control). A alianca
ZigBee trabalha sobre essas camadas para desenvaleamadas de rede (NWK) e o
framework para a camada de aplicacdo, além deiirecbamada de aplicagdo que suporta
as sub-camadas suporte a aplicacdo (APS), objetadispositivo ZigBee (ZDO) e os

objetos de aplicacdo definidos pelo fornecedor (i&ppon Object).
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definido o papel do
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r
Transporte de .
{Media Access Control) IEEE
Transmissao © 802154
e recepcao do

Figura 2.6 - Arquitetura protocolo ZigBee.

A camada de rede (NWR) faz o roteamento das mensa@stabelecendo os novos
enderecos e membros da rede, além de possibilitarescimento da rede sem a
necessidade de utilizar equipamentos de transmigsgoténcia elevada.

A camada APS faz o roteamento dos diferentes pa@@plicacdo que funcionam no no,
mantendo as tabel&inding (ligacdo),estas tabelas mantém as conexfes compativeis entre
diferentes pontos finais.

O ZDO é responsavel pela geréncia do disposititad éoda camada de seguranca, também
tem como funcdo encontrar dispositivos na redgermear os tipos de servigos que estes
dispositivos provém a rede.

2.3.3 IEEE 802.15.4

O padréao IEEE 802.15.4 define as duas primeiragadamdo protocolo ZigBee. Séo estas
a Camada Fisica (PHY) e a camada de enlace, taadyéominada de Controle de Acesso
ao Meio (MAC). Este padréo especifica uma redeateunicacdo sem fio caracterizada
por baixa taxa de transmissdo de dados, baixo tansie energia, curto alcance, baixa

complexidade e custo reduzido.
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2.3.3.1 Camada de enlace de dados

O padréao IEEE 802 divide a camada de enlace desdadb (Data Link Layer) em duas
sub-camadas, a sub-camada de Controle de AceskteiaoFisico MAC (Media Acess
Control)) e a sub-camada de Controle de Ligacaacko@.ogical Link Control, LLC). O
LLC é comum a todos os padrdoes IEEE 802, embomabecamada MAC dependa do
hardware e apresente variacdo na implementacdaialeanada fisica. A Figura 2.7
mostra o padrado IEEE 802.15.4 baseado no modetefeeencia para a Interconexdo de
Sistemas Abertos (OSI).

A subcamada LLC serve para fazer a interface ent@mada l6gica e as camadas de nivel
superior tendo acesso a varios meios definidos |p#& 802.15.4. O intercambio entre as

informacdes de diferentes LLC’s é feito atravéepumitivas.

CAMADA DE APLICAGAO
CAMADA DE REDE IEEE 802.2
LLC, TIPO | || OUTROS
LLC
CAMADA DE ENLACE L AR
IEEE 802.15.4 IEEE 802.15.4 IEEE 802.15.4
868 / 915 MHz 2400 Mz MaC

CAMADA FiSICA CAMADA FISICA

Figura 2.7 - Padréo IEEE 802.15.4 (Vunda, 2005).

A subcamada MAC serve como interface entre as casndidicas e de aplicacéo,
utilizando o algoritmo CSMA-CA (Carrier Sense Mpld Acess with Collision Avoidance)
para se comunicar com a camada fisica, verificaedo canal de radio esta liberado antes

de comecar a transmitir.
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Outras func¢des da subcamada MAC séo:

e Acesso ao canal dos dispositivos;

» Determinacéo do tipo de dispositivo da rede;

» Gerenciamento de energia com baixa complexidade;

» Transporte vidvel de dados com envio e reconhedordos quadros;

* Manutencédo da rede associando e desassociandgitigyo

No entanto, a subcamada MAC é dividida por dua®ese@u subcamadas que se
comunicam entre si como mostrado na Figura 2.8egéie MCPC (MAC Commom Part
Layer) e a secdo MLME (MAC Sub Layer Managment tghtigue acessam
respectivamente a camada fisica inferior pelo PP-82hysical Data Service Acess Point)
e pelo PLME (Physical Layer Managment Entity). O ME gerencia todos os comandos,
respostas, indicacdes e confirmacdes usadas pemacge uma PAN, enquanto o MCPS
trata os comandos relacionados aos dados comaigtude dados, indicacdo de dados e
confirmacao de dados (IEEE 802.15.4, 2003).

Camada de Bede NWK
T T e T
MCES-S4P MLME-S4P

Sub-Camada (MCPS) MAC :,. ) £)
: Geréncia

PD-3AF ME-34

Figura 2.8 - Sub-divisbes camada MAC (Vunda, 2005)
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2.3.3.2 Camada Fisica

Esta camada € a responséavel por permitir a trar8mis recepcdo dos pacotes atraves de
ondas eletromagnéticas definindo como os dispositda rede se comunicam através do

canal de comunicacéo sem fio.

A camada fisica foi projetada para acomodar asfates de baixo custo e utiliza técnica
de transmissao de seqiéncia direta (DSSS), naogudhdos sdo transmitidos em varias
frequéncias (canais) os mesmo tempo. Utiliza unalcaa banda de 868 MHz, dez canais
na banda de 915 MHz, e dezesseis canais na barild @4z, como mostrado na Figura
2.9.

Channel 0 ol b 7 WHE

868MHz /
915MHz |
PHY

868.3 MHz goapHz CMeMER 10 go8 Mk
Channels 11-2G _"| i‘_E’MHz
24GHz
24 GHz 24835 GHz

Figura 2.9 - Espectro da camada fisica.

Dependendo da frequéncia utilizada varia a vela@d#e transmissdo como mostrado na
Tabela 2.3.

Tabela 2.3 - Velocidades de transmissao de caxia d& frequéncias IEEE 802.15.4.

Frequéncia Kb/s
868 MHz 20
915 MHz 40
2.4 GHz 250
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2.3.4 Dispositivos ZigBee e Topologias de Rede

Numa rede ZigBee podemos identificar dois dispassti principais: O dispositivo de
funcdo completa FFD (Full Function Device) e o dspvo de funcao reduzida RFD

(Reduce Function Device).

 FFD : Este dispositivo pode ser utilizado como funcaoCaderdenador ZigBee
(ZC), ou como Roteador ZigBee (ZR). O coordenadotém toda a informacao da
rede para poder gerencia-la, serve de ponte comasowedes para distribuir
mensagens e armazena informacdes dos nés da redete&@lor pode fazer
intercambio de dados através de outros disposjtieas as caracteristicas de um né
normal na rede, mas com capacidades extras paradeintermediario entre nés.
Por meio de um roteador uma rede ZigBee pode gmnelda, e assim ter um

alcance maior.

* RFD : Geralmente se utiliza como dispositivo final (ZEZigBee End Device),
sua funcéo principal é coletar informa¢cGes de varsapor meio de sensores e
permanecer em estado sleeppor longos periodos para diminuir seu consumo de

energia.

A Figura 2.10 mostra as diferentes topologiasaatilas em redes ZigBee.

Estrela « Cluster em Arvore
O
O ,_;-.Q

simplicidade

. Coordenador PAN

- abi / =
O \O‘b O Dispositivo de Fungao Reduzida

O Dispositivo de Fungao Complata

flexibilidade e alcance

Figura 2.10 - Topologias de rede ZigBee (www.zegbgey).
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A camada de rede (NWK) do ZigBee suporta trés tgmdopologia. Na topologia tipo
estrela, a rede é controlada por um sé dispositivardenador. O coordenador sera

responsavel por manter os dispositivos de redaimih os dispositivos finais.

Nas topologias malha e estrela, o coordenadordaZigbee tem a tarefa de iniciar a rede
e ter os parametros da rede, além de ficar supamaisdo se a rede vai ser estendida com
0 uso de roteadores ZigBee. Em topologias do tipgord, os roteadores movem dados e

controlam mensagens através do roteamento hiecarqui

24 OUTROS PROTOCOLOS SEM FIO

As WLAN (Wireless Local Area Network) utilizam egaimentos 0os quais se comunicam
entre si através de sinais de radio. Essa carstataritorna as WLAN mais flexiveis
permitindo uma maior mobilidade dentro de um prégio perder a conexao com a rede.
Muitas tecnologias desenvolvidas procuraram focsupnrte para maiores taxas de dados
com maior alcance, tendo um impacto direto nos eeopentos de poténcia, o que

influéncia no fator custo, tamanho e complexidaaleedie.

Atualmente existem diversos padrbes de comunicseaofio, proprietarios ou ndo. Duas
ou mais tecnologias podem ocupar 0 mesmo ambiept wsuarios ndo precisam ficar

“presos” a uma unica solucao.

2.4.1 Protocolo Bluetooth

Bluetooth € um padréo de rede sem fio (IEEE 802)X%em conhecido para aplicaces de
média taxa de dados. Trata-se de uma tecnolog@oheinicacdo de pequeno alcance,
planejada para substituir cabos e/ou dispositidegdmicos fixos. Suas caracteristicas
principais sédo robustez, baixa complexidade, bpoténcia e tecnologia de baixo custo.
Utiliza a banda de frequéncia ISM de 2.4 GHz, dpo tle comunicacdo FH-CDMA

(Frequency Hopping—Code Division Multiple Accessjual fornece protecéo, j4 que faz
com que a frequéncia seja dividida em varios car@iglispositivo que estabelece a

conexdo vai mudando de um canal para outro de naameiito rapida, o que se conhece
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como Frequency Hopping (Salto de Frequéncia), dewido a largura de banda da
frequéncia torna-se pequena. Bluetooth pode utitizda 79 frequéncias ou 23 dependendo
da faixa ISM adotada pelo pais, sendo cada umgadpaa outra por 1 MHz e utilizando
pacotes de menor tamanho para sua transmisséo. ispositivo se comunicando por
Bluetooth pode tanto receber quanto transmitir dgdwdo full-duplex). A transmisséo é
alternada entre slots para transmitir e slots pazaber, isto é conhecido como FH/TDD
(Frequency Hopping/Time-Division Duplex). Essedskio canais divididos em periodos
de 625 pus. Cada salto de frequéncia deve ser coymgadum slot, entdo em 1 segundo,
tem-se 1600 saltos.

Neste padrdo o alcance € em torno de 10 metrosndocestendé-lo para 100 metros com
um amplificador de poténcia. Ele pode transfersfadaem uma taxa maxima de 1 Mbps.
As especificagOes correntes definem Bluetooth cama rede pequena chamada piconet,
formada por sete dispositivos escravos e um coadtgmmestre. Também algumas redes
piconets podem ser unidas para formar uma grart#e (szatternets). Aplicacdes tipicas
incluem dispositivos inteligentes (PDAs, teleforoedulares, PCs), periféricos de dados
(mouses, teclados, joysticks, cameras, impressarapgriféricos de audio (fones de

ouvido, auto-falantes, receptores estéreo). A d¢dpde de transferéncia de dados € muito
maior em Bluetooth, comparado com outras PAN, eleagaz de transmitir audio e

gréficos sobre pequenas redes e fazer transfeséeiarquivos.

2.4.2 Protocolo Wi — Fi

O termo Wi-Fi (Wireless Fidelity) foi promulgado lpeWi-Fi Alliance, e € usado
genericamente quando se refere a algum tipo de IE8E 802.11 /a/b/g. Para sua
definicdo se utilizou como referéncia os protocalasEthernet convencional. O objetivo
desta norma € apresentar uma especificacdo pavatmwle de acesso ao meio (MAC-
Medium Access Control) para conexfes sem fios exgtacoes fixas, portateis e mdveis
dentro de uma éarea local.

IEEE 802.11 possui duas versdes. A versao maislesmytiliza a tecnologia para
alargamento de banda de salto de frequéncia FH8§u&ncy Hopping Spread Spectrum),

onde os canais transmitidos saltam por 79 freqaérdiferentes separadas por intervalos
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de 1 MHz, varias vezes por segundo. Assim, mesneohgia interferéncia em algumas
frequéncias, as demais provavelmente estardo lipega comunicacdo. A taxa de
comunicacao chega a 1 Mbps. A outra versado é maipleta e utiliza a tecnologia para
alargamento de banda de sequéncia direta DSSE{([Siegquence Spread Spectrum), onde
os dados séo transmitidos em varias frequénciasiesmo tempo juntamente com um
sinal semelhante a um ruido aleatério. Esta tég@ecaite que os dados possam chegar ao
destinatario com relativa seguranca e com mendslgm@a de interferéncia. O ruido é
calculado de tal forma que possa ser eliminadoidef@transmissao atraves de métodos
semelhantes ao fenbmeno de interferéncia destrdévandas. A taxa de comunicacdo
chega a 2Mbps (Miller, 2001; Torres, 2001).

Ao longo do tempo foram criadas varias extensdegaalndo IEEE 802.11 (Gast, 2002),
onde foram incluidas novas caracteristicas oparais@ técnicas. A Tabela 2.4 resume as
principais extensdes criadas com suas respecteqgéncias e velocidades alcancadas.

Tabela 2.4 — Extensdes do padrao IEEE 802.11
24 GHz| 5GHz | 2 Mbps| 11 Mbps | 54 Mbps

802.11
802.11b
802.11a
802.11g

2.4.3 Protocolo Wi-Max

Wi-Max, também chamado de Wi-MAX ou WIMAX, é um animo para Worldwide
Interoperability for Microwave Access (Interopedatade Mundial para Acesso por
Microondas). Trata-se de uma tecnologia de bandg lsem-fio, capaz de atuar como
alternativa a tecnologias como cabo e DSL na cogétr de redes comunitarias e
provimento de acesso de ultima milha. Em teoripesse que os equipamentos Wi-Max
tenham alcance de até 50 Km e capacidade de basdanpe de até 70 Mbps. Na préatica,
alcance e banda dependem do equipamento e da riceglésados, bem como da

existéncia ou nao de visada.
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A tecnologia foi desenvolvida por varias empretidsrada pela Intel e pela Nokia, com
base na norma 802.16 da IEEE, estabelecida petm glel trabalho em padrdes de acesso
sem-fio de banda larga (Working Group on Broadbafictless Access Standards). Além
de operar em uma ampla faixa de frequéncias dé62@Hz, as principais vantagens estao
no tripé banda larga, longo alcance e dispensaisdgla; 0 que ndo ocorre com outras
tecnologias sem-fio. O Wi-Fi, por exemplo, baseadolEEE 802.11, foi desenvolvido
para funcionar em redes locais (LAN), tendo, pddacurto alcance. Justamente 0 oposto
do Wi-Max, que foi desenvolvido para funcionar eedas metropolitanas (Nicopolitidis,
2003).

2.5 PROTOCOLOS PARA REDES DE AUTOMACAO PREDIAL

No mercado da automacao industrial, muitos protscefo utilizados e difundidos, entre
eles Profibus, CAN, Fieldbus Fundation, cada unesieferecendo caracteristicas proprias
de funcionamento nas diferentes aplicacdes (Bel@@f)7). Entretanto as redes de dados
para sistemas de automacéo predial possuem céiitasdddes no desenvolvimento de
protocolos de comunicacdo devido a fatores como eterdgeneidade das partes
componentes de um sistema e 0 aumento constaserwdeos para clientes, o que faz que
cada sistema instalado seja personalizado com aessidades do cliente e ndo com a
necessidade de um sistema de automacao predmlidést explica o surgimento de varios
protocolos existentes no mercado da automacéaoabeedorovavelmente, o surgimento de

muitos outros no futuro proximo.

2.5.1 Protocolo BACnet

BACnet (Building Automation and Control Network)oétermo comumente usado como
referéncia pela ANSI/ASHRAE Standard 135-1995, adi@te suportada pela American
National Institute (ANSI) e a American Society ofedding Refrigeration and Air-
Conditioning Engineers (ASHRAE). BACnet é um pratiacaberto de comunicacédo de
dados ndo proprietario, concebido por um conséménbros, usuarios de sistemas e
fabricantes.
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Nas 600 paginas da especificacdo do protocolo estélescricdo detalhada do

funcionamento de um sistema BACnet. Esta identibdas as regras para os componentes
do sistema, como compartilhar dados entre elesjass de comunicacdo que podem ser
utilizados, as fungcbes que podem estar disponéve@mo a informacado sera interpretada.
Em resumo coloca as regras de um jeito simplesqueg®s sistemas possam se comunicar

abertamente com outros indiferentemente do faltecan

O modelo adotado pelo protocolo para descrever istansa de automacéo e a relacéao

entre os diferentes componentes é mostrado naagFglit, este modelo estd composto por:

« Objetos para representar o sistema de informagibase de dados, com métodos

para acesso das informagfes padronizadas e pév@set
« Servigos que permitem a um objeto acessar inforesagé outro objeto;

« LANSs que permitem o transporte da informacdo agale varios tipos de redes e
regras que permitem a construcdo de redes comeuliés tipos de LANs

(Internetworking;

+ Regras de interoperabilidade que fornecam mecasigmoa que sistemas com
componentes de diferentes fornecedores operentameate em conjunto, usando

requisicoes padrao de servigo.

=

Representacio *Objetos E
da Informacio 2

&

| &

Execucio de Pedidos *Servicos E;
¢ Interoperatividade ' 2

*Redes de Area Local
Sistema de Transpoite 7\/< Internetworking o

Figura 2.11 - Primitivas BACnet (www.bacnet.org).
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2.5.1.1 Objetos BACnet

O modelo orientado a objetos para acesso e orga@azie dados do protocolo fornece um
método mais robusto para ter controle, andlise ediftacdo dos dados e
interoperabilidade com diferentes tipos de infordwaem diferentes tipos de dispositivos,

0 gque o torna independente de fornecedor e congbatim sistemas BACnet futuros.

Os objetos podem representar pontos fisicos Unig@grupamentos l6gicos ou conjuntos
de pontos que desempenham uma funcdo especificex®mplo, um objeto fisico pode
representar um dispositivo de entrada como um selestemperatura ou termostato, ou
um dispositivo de saida como um ventilador ou bombavalvula posicdo. Os objetos
também podem representar conceitos ndo-fisicos guograma légico, horarios e dados

historicos.
Todos o0s objetos em BACnet fornecem um conjuntprdpriedades que sé&o usados para

obter informagbes a partir do objeto, ou dar infagies e comandos de um objeto. A
Tabela 2.5 mostra os objetos padronizados utilgadoBACnet (Swan, 1998).

Tabela 2.5 - Objetos padronizados do BACnet (S1883).

OBJETO [EXEMPLO DE USO OBJETO EXEMPLO DE USO
Analog Input  [Entrada de um sensor Event Descreve um evento que pode ser uma condigio de|
(Enrollinent erro ou um alarme que outro dispositivo de saber.

Ele pode chamar um dispositivo ou usando um|
objeto  Notification Class chamar multiplos

dispositivos.

Analog Outpur |Saida de um controlador File Permite acesso para ler e escrever arquivos de|

dados suportados pelo dispositivo.

Analog Value |Setpoint ou outro pardmetro de um controld Greup Fomece acesso para multiplas propriedades de|
analogico multiplos objetos em uma operagdo simples de|

leitura.

Binary Inpur  [Entrada de um dispositivo tipo ON/OFF Loop Fomece acesso padronizado para um "control

loop"'.

Binary Output |Saida a relé (Multi-state Representa o estado de um processo de multiplos

Input estado.
Binary Value [Pardmetro de controle binario (digital) (Multi-state Representa o estado desejado de um processo de|
Output multiplos estado.
Calendar [Define uma lista de datas para agendamento [Notification Contém a lista de dispositivos que devem ser|
Class informados por um objeto Event Enrollment sobre|
uma mensagem de alarme.

Command [Escreve multiplos valores para multiplogProgram Permite que um programa possa ser iniciado,
objetos em multiplos dispositivos para parado. carregado e descarregado e informa a|
atender um propdsito especifico (como um)| situacio atual do programa.
modo de emergéncia).

Device Propriedades que mnformam que objetos gSchedule Define um agendamento semanal de operacdes.
servigos o dispositivo suporta e outras Pode wusar o objeto Calendar para tratar as
informagdes especificas do  dispositivo excecdes.

como fornecedor, revisdo de firmware, etc.
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Cada objeto possui um conjunto de propriedadeglendéificado por um cédigo de 32 bits
que faz com que sua identificacdo dentro de unodigpo seja Unica. Todo objeto de um
dispositivo BACnet sempre deve estar presente farecer as informacdes e suas
capacidades a outros dispositivos da rede. A TaBdba mostra um conjunto de

propriedades tipicas em um objeto analdgico de@atfAnalog Input Object).

Tabela 2.6 - Propriedades objeto analogico BAG®stan, 1998).

PROPERTY BACnet EXAMPLE PROPERTY BACnet EXAMPLE
Object_Identifier |[Required [Analog Input#1 Max_Pres_Value [(Optional [+300.0, maximum reliably read]
value
Object_Name Required |"AIO1" Resalution Optional (0.1
Object_Tyvpe Required |Analog Input COV_Increment |Optional [Notify if Present Value changes by
increment: 0.5
Present_Value Required |68.0 Time_Delay Optional |Seconds to wait before detecting out]
of-range: 3
Description Optional |"Outside Air Temperature” [Notification_Class [Optional |Send COov notification to)
MNoufication Class Object: 2
Device_Type Optional |"10k Thermistor” High Iimit Optional |+215.0, Upper normal range
Status_Flags Required |In_Alarm. Fault. Overridden [Low_Limit Optional [-45.0. Lower normal range
Out_Of_ Service flags
Event_State Required |[Normal (varios estados paraDeadband Optional |0.1
relatar problemas)
Reliability Optional [No_Fault_Detected (varias|Limit_Enable Optional |Enable High-limit-reporting., Low-
condi¢do de falhas) limit-reporting.
Out_Of_Service |Required [False Event_Emnable Optional [Enable To_ Offnormal. To_Fault
To_Normal change reporting
Update_Interval |Optional |1.00 (segundos) (Acked Transitions|/Optional [Flags indicating recerved
acknowledgments for above
changes.
Units Required |Degrees-Fahrenheit Notify_Type Optional |Events or Alarms
Min_Pres_Value |[Optional [-100.0. mimimum reliably

read value

2.5.1.2 Servicos BACnet

Um servico € um meio pelo qual um dispositivo adgunformagdes de um outro,
comanda-o para realizar alguma tarefa ou anunceéayra ou mais dispositivos que algum
evento ocorreu. Cada requisicao de servegrvice requegtenviada e cada confirmacéo
de servico gervice acknowledgmeéntecebida torna-se um pacote de mensagem que é

transferido através da rede, entre os dispositivos.

BACnet define 38 servicos e os classifica em coategorias, que sao:

* Alarm and eventpermite que os dispositivos comuniquem alarmesjancas de

estado e outras condi¢gbes de excec¢ao;

* File accesspermite aos dispositivos enviar e receber dadosdtados tais como
tendéncias histéricas ou faga downlo@dorogramas de controle;
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* Object accesgpermite que os dispositivos leiam e modifiqueppiedades, criem
e apaguem objetos, manipulem listas de dados eneapo um objeto ou
propriedade particular;

e Remote device managememgermite que os dispositivos sejam controlados
remotamente;

e Virtual terminal servicespodem ser usados por um operador para estabel@eer
conexdo baseada em texto bidirecional com progdereplicacdo executando em

um dispositivo remoto.

Cada dispositivo implementa os servicos adequadoa &ungao e a sua complexidade.

2.5.1.3 Redes Locais

A visdo do BACnet tem sido gerar um sistema queneipam completamente a
interoperatividade entre diferentes fabricantes pdedutos de automacdo e controle.
Alcancando esse objetivo, o comité de BACnet defes normas para dados BACnet,
controle e funcbes de comunicacdo. Em parte isgeifo definindo varios tipos de redes

de area local (LAN"s) onde poderiam transmitirsen@nsagens BACnet.

Esta variedade de LANs define uma série de opcéresqualquer projeto dado. Na Tabela

2.7 pode-se observar as caracteristicas, vantagdesvantagens de cada uma dessas redes.

Tabela 2.7 - Comparativo entre LANs BACnet.

LAN custo velocidade vantagens desvantagens
por no
Ethernet |alto 10-100Mbps Padrio internacional (ISOER02-3) Limitacdes de distidncia
T4 existe na maioria dos prédios MNao deterministico

Wariedade de meios (UTP. coaxial. fibra dtica)
WVelocidade alta

[Irrerface facil com PCs

MNio necessita ferramentas de desenvolvimento

lespeciais
ARCNET [meédio 150K-7 . 5Mbps [Padrio ANSI Chap de um tnico
F.esposta deterministica formmecedor
Velocidade escalavel Custo alto
Variedade de meios (UTP, coaxial. fibra &tica) Limitacdes de distidncia

Velocidade alta
Nio necessita ferramentas de desenvolvimento

lespeciais
MS/ TP baixo 9. 6K-ToKbps Padrio ANNSI Um tinico meio (ELA-4835)
(master- Baixo custo Velocidade limitada
slave/token- Pode ser implementada em m tnico
passing) microprocessador
Resposta determuinistica
PTP baixo 9 6K-36Kbps Tnica escolha para rede discada Somente conexfio ponto a
point-to- Especialmente desenvolvida para aplicagdes ponto|ponto
point a ponto Velocidade limitada
Trabalha com modens padrio (WV.32bis, W.42)
LonTalk Meédio- 32K-1_25Mbps |Padrio ANSI MNio deterministico
baixo Variedade de meios (UTP, coaxial. fibra &tica RF.|Limitacdes de distidncia
TR} Chap de um tnico
Welocidade escalavel fornecedor

Necessita ferramentas de
desenvolvimento especiais
Tamanho da aplicacio
Limitado
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2.5.2 Arquitetura do protocolo BACnet

O protocolo BACnet esta baseado na versao do maeeleferéncia OSI de sete camadas.

A Figura mostra a correspondéncia entre composeB#®&Cnet e sua posi¢cdo no modelo

OSIl. A camada de apresentacdo, secdo e transpgbrieplementada na camada de

aplicacdo do BACnet ou eliminada completamente, uBRque ndo € necessaria para

aplicacoes BACnet.

Equivalent
BACnet Layers OSI| Layers

Type 1 | wsrre | pre Data Link
. LonTalk
ISO 8802-3 ARCNET
(IEEE 802.3) EIA -485 | EIA.232 Physical

Figura 2.12 - Camadas Protocolo BACnet (BushB971

Acamada Fisica e de enlace de dados BACnet ofepagies englobando as duas
camadas. A camada fisica define a capacidade damgesho médio do sinal
elétrico, a0 mesmo tempo em que a camada de emlgua 0 acesso médio e o

pacote de dados subjacentes para o meio fisico.

A camada de rede proporciona 0s meios atravesluds gs mensagens podem ser
trocadas de uma rede BACnet para outra, indepezidente da tecnologia de
dados BACnet em uso na rede. O BACnet simplifipralblema de roteamento ao
declarar que ha exatamente um caminho entre qeaisigis nos ativos na rede. O
BACnet suporta internetworking e, por isso, prové&aaucdo do endereco local,
global, tradugéo da rede e sequenciamento de [gacote

A camada de aplicacdo fornece aplicacbes de apasadipos de dados BACnet,
0s quais séo definidos nos Tipos de Objetos BACnet.
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2.5.2.1 Rede MS/TP

Master-Slave/Token-Passing (MS/TP), é um tipo d&lL(_Rocal Area Networks) em que
BACnet pode transmitir suas mensagens. Este phlot@&c@ mais comumente utilizado
para estabelecer a comunicacao entre os nive@andeocdos dispositivos BACnet. MS/TP
foi desenvolvido para trabalhar usando circuitdegrados ou microcontroladores com a
UART (Universal Asynchronous Receiver/Transmit&sgte tipo de LAN usa a sinalizacao
EIA-485 sobre uma linha de par trancado. Além désp@auma opgcdo de LAN de baixo
custo. O nome € baseado no fato de que MS/TP pardeosfigurado como uma rede
Mestre/Escravo (Master/Slave), uma rede ponto a@opde passagem de sinal (token
passing), ou uma mistura das duas. MS/TP supotwas t@e transmissao de 9.6, 19.2, 38.4
e 76.8 Kbps.

Os n6s mestres MS/TP controlam a passagem do tpkemegula o acesso ao meio. O
token vai circulando de um né mestre a outro segumada ordem predeterminada baseada
nos enderegcos. O nO mestre que mantém o token tpaxdemitir mensagens até do
Nmax_info_frames a qualquer outro mestre ou escrantes de passar o token.
Nmax_info_frames € um parametro de rede que podexado pelo projetista do sistema.
Depois de receber o token 50 vezes, o n6 mestrentite um frame Poll_For_Master em
ordem para descobrir a presenca de outros nosamestirede que desejam entrar no anel.
Se algum no é encontrado, este se converte em vonndosucessor no anel de passagem

(token ring). Se o sucessor ja é o novo enderesawdivel entdo este passo é omitido.

O espaco de enderecamento é dividido entre mestessravos. Pode se ter no maximo
128 mestres e seu enderecamento estard entreaad@i® a 127. Escravos podem ter
qualquer enderecamento na faixa de 0 a 254. Coestxjiente pode-se ter no Maximo
255 dispositivos MS/TP em uma rede simples. O nant&r mestres e escravos sao

configuraveis e sujeitos a limitacdo de ndo maes I8 mestres.

Os nos escravos nunca podem segurar o tokenGeteosnam a resposta quando recebem
um pedido do n6 mestre. O nO mestre que recebe didgeaetorna a resposta
imediatamente ou retorna um frame Reply Postpdnditando que a atual resposta sera

reenviada quando este possuir o token novamente.
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A Tabela 2.8 resume os parametros mais importalastesedes MS/TP (Song, W.S., Hong,
S.H. e Bushby, S.T., 2003). Também mostra os Ig1ites valores definidos na norma.

Tabela 2.8 - Parametros importantes de uma rpdevt5/TP (Song, 2003).

Parameter Dﬂs&ripﬁun specified Limits | Typical Value
The  maximum — number  of User defined
Noas jefo_fames | information frames a node may | (If not writable, its Sto 200

send before 1t must pass the token value shall be 1)
The maximum idle ftme 2
Tsame eap fransmitting node may allow to 20 bt times 0 bit times

elapse between octets of a frame.

The Minimum time after the end of
the stop bit of the final octet of a

j — ; - 40 bit times 40 bit times
e received frame before a node may
enable its ETA to 483 dnver.
The maximum fime a node may
wait after reception of the token or a - o
Tuaze del | 1 - 15 msec 40 bit times
waze dE87 | Poll For Master frame before g

sending the first octet of a frame.
The maximum time a node may
wait after reception of a frame that
Treply_detay expects a reply before sending the 250 msec 40 bit times
first octet of a reply or Reply
Postponed frame.

2.5.2.2 Atrasos em BACnet/MSTP

Nas redes para sistemas de automacéo predialsvipms de dados de monitoracao,
controle, manutencao e gerenciamento séo transsitid rede, sendo que, se 0s atrasos
que vao apresentando estes dados na circulacaoepelaltrapassarem pré-determinados
limites, os sistemas de automacéo predial que requeontrole e operacdo em tempo real
(real-time) ndo poderao satisfazer seu desemperdgmuerimentos funcionais (Song, W.S.,
Hong, S.H. e Bushby, S.T., 2003).

O desempenho de uma rede Bacnet é avaliado emstatenatraso no servico (service
delay). Atraso no servico é definido como o lapsdaeimpo para completar uma transacao
de um servico BACnet. Para um servico de confirmaBACnet (BACnet confirmed
service), o atraso do servico é definido desdestainte quando a mensagem de pedido
chega a fila do transmissor do cliente até o instguando a mensagem de resposta
transmitida pelo servidor chegou completamentdaadb receptor do cliente, conforme a

Figura 2.13. Para um servigco sem confirmacdo BA@BACNet unconfirmed service), 0
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atraso € definido desde o instante quando a memsabega a fila do transmissor do
cliente até o instante quando a mesma mensagerowchempletamente a fila do receptor
do servidor.

A relagdo do atraso para uma servico de confirmBédonet esta dada pela equacéo:

T = Ty + T + T (2.1)

ATRASO PROCESSAMETO

Em que,

T, =tempo quando a mensagem de pedido sai do Theubece chega ao Rx do servidor.
Trx = tempo quando a mensagem de resposta sai do Jerdidor e chega ao Rx do
cliente.

Torocessavmro = L€MPO que demora o device em processar a pillpaadocolo BACnet.

SERVIDOR CLIENTE
COORDENADOR NO

CENTRAL BACnet

BACnet (" Application )
Protocol Stack

BACnet

RxQ TxQ Protocol Stack
‘- .

M3/TP rRQ || TxQ

Trx J

\ ~ Trx|

( 1EEE 802.15.4 ]

Figura 2.13 - Atraso para servigo de confirmacad&@net/IEEE802.15.4.
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2.6 QUALIDADE DA TRANSMISSAO

Nas redes de sensores sem fio (RSSF) parametras c@onsumo de energia, qualidade
do enlace e perda de pacotes se convertem emvobjele estudo para que estas novas
tecnologias se tornem viaveis. Para ter um gergmaigo eficiente da energia e garantir
gue o ambiente onde interagem as redes ndo vaendilar o desempenho e a robustez na
administracdo dos dados, € preciso dispor de urhecimento prévio da qualidade dos
enlaces entre os dispositivos que fazem parted#a re

A gqualidade e confiabilidade do enlace de comuidicaga propagacdo das ondas de radio
nas redes de sensores sem fio podem ser afetadsslezavelmente pelas condi¢cdes
ambientais e climaticas do lugar onde propaga &, redém do numero de nds,
interferéncias, distancia e atenuacdo do sinaldgerentes materiais encontrados dentro

dos prédios.

2.6.1 Nivel da Intensidade do Sinal Recebido ( RSSI)

O conhecimento da poténcia do sinal eletromagnégicebido pelo radio é de primordial
importancia em uma RSSF. Conhecendo este parapedemos identificar a qualidade
da ligacdo entre os nos sensores, a determinacdocalizacdo espacial dos nés e a

coordenacao do acesso ao canal de comunicacam(@mcl. C. 2006).

O indicador do nivel do sinal recebido RSSI (ReeeBignal Stregth Indicator) € uma
medida que mostra a forca do sinal de radio emtramtrecebido. E uma métrica genérica
presente nos receptores de radio comuns, tipicangemtvisivel ao utilizador do receptor
de radio, mas bastante relevante para utilizaddeesecnologias de redes sem fio. O
circuito basico € desenvolvido para encontrar sidai radiofrequéncia (RF) e gerar uma
saida proporcional a intensidade do sinal. A calaale do receptor para encontrar o mais
débil dos sinais de RF é referenciado como a sédailte do receptor. A sensibilidade do
receptor decide quéo forte e claro deve ser o giaah que O receptor interprete

corretamente a informacao.

32



2.6.2 Taxa de Erro de Pacotes ( PER)

Packet Error Rate (PER) é um parametro utilizadma psonhecer o desempenho e
qualidade do servi¢co (QoS-Quality of service) edessem fio na transmissao dos dados
(Khalili, R. e Salamatian, K, 2003). A PER pode definida como a fracdo de pacotes
enviados e que foram recebidos corretamente pedtind&rio em uma janela temporal
concreta. Além do mais, em relagdo a esse pararsetpode definir a taxa de erro de
pacotes como a fragdo do trafego transmitido o n@alé entregue corretamente em certo
intervalo de tempo. Em alguns casos a PER ¢é adalsaartir da taxa de erro de bit BER
(Bit Error Rate) e o tempo da colisdo. A BER é adth partir dos sinais de interferéncia e
a relacdo sinal ruido SINR (Signal Interference sdoRatio). O tempo de colisédo €
definido como o tempo em que um pacote de um tgoednologia, neste caso sem fio,
experimenta uma interferéncia com outra do mespwditrabalhando ao mesmo tempo.
Por exemplo, para obter a interferéncia na bandaotincia de radio para IEEE 802.11
guando trabalha sobre IEEE 802.15.4, se calculansidade espectral de poténcia do
IEEE 802.11 e o offset da frequéncia. O offset rdguféncia pode ser definido como a
diferenca entre os centros de frequéncia do IEEE18Ce do IEEE 802.15.4.

A PER é calculada pela equacao:

NUmerode pacotes perdidos
Numerototal de pacotes

PER= (2.2)

Um incremento no valor da PER é uma perda de irdo@m na transmissédo dos pacotes. A
taxa de erro em um noé pode diminuir se a poténeigrahsmissao é incrementada para
uma distancia de separacédo fixa. Ao aumentar antist entre nés a uma poténcia de
transmissao fixa, a taxa de erro de pacotes dewergar. Para avaliar o éxito na entrega
dos pacotes nas RSSF, deve-se levar em conta ddipplicacdo para a qual a rede foi
projetada e os requerimentos do projeto.
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3. DEVICE BACNET/IEEE 802.15.4 LAVSI/UNB

3.1 DESCRICAO DO SISTEMA

Um device BACnet se define segundo a norma BACABIS/ASHRAE, 2004.), como
qualquer dispositivo real ou virtual, que suportaaucomunicagéo digital utilizando o
protocolo BACnet. O dispositivo BACnet/IEEE802.15A4VSI/UnB € uma nova proposta
gue utiliza um meio de transmissdo sem fio (IEER.B®.4), diferente dos meios de
transmissdo com fio convencionais com que trabBi@net (Brito, M.V. e Silva R.P.F,
2009). A Figura 3.1 exibe esta nova implementagidrd do contexto da arquitetura do

protocolo BACnet.

Device
BACnetTEEE 802.15.4

- Aplicagdo
BACnet Application Layer (Muiioz, 2009)
BACnet Network Layer
SO 8802-2(IEEE802.2) Device BACTet

Type 1 MS/TP | PTP MS/TP (Brito e Silva, 2009)

LonTalk

ISO BE02-3 802154 MAC
(IEEE 802 3) e ElA-485 | ElA-232
802.15.4 PHY

Figura 3.1 — Device BACnet/IEEE 802.15.4 no cordeadd arquitetura BACnet

O sistema é composto por dois elementos pringipgsimeiro elemento € o dispositivo
(Device) ou n6 BACnet/IEEE802.15.4. Este disposité/ constituido internamente por
dois grandes blocos, o primeiro é o bloco compgstto microcontrolador Atmel
ATmega32L com seu firmware de gerenciamento e psaceento da pilha do protocolo
BACnet. Os recursos da pilha sdo utilizados padlaszricdo das propriedades e funcdes
dos objetos que fazem parte do dispositivo. A fangdncipal deste bloco seréd entregar
pacotes BACnet prontos com formatacdo no padracodeinicacdo MS/TP, que seréo

entregues ao segundo bloco.
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O segundo bloco do dispositivo € a parte da comagéix sem fio a qual utiliza o padrao
IEEE 802.15.4 do médulo XBee da empresa Digi Ird#onal Inc para sua comunicagao
RF (Radio Frequency) no envio dos dados. Este kdoocgpre a funcdo de transmitir os
pacotes BACnhet tipo MS/TP a seu destino em forndatd&EE 802.15.4 para depois
serem processados. A Figura 3.2 mostra o diagrasadbs no sistema implementado.

NG COORDEN ADOR

{ETJJ""'I--*&T]} 1 b

|J=B-BEE 1 X_bEE U‘—’@—[ ATNI'E‘E]:! 32 @ Lanphack
1 | i e
SUPERVISORIO
ATUADOR

\ NO BACNET/IEEE$02.15.4

Figura 3.2 - NOs do Sistema BACNET/IEEE 802.15.4

O outro elemento que faz parte do sistema € a & N-USBBEE, Figura 3.3. Ela
converte a interface serial 3.3 volts do modulo XBara USB (Universal Serial Bus),
com uma taxa de dados da interface (Data Rate)nmaage 115.200 bps e a uma taxa
méxima de 250.000 bps para dados via RF. Esta plassui um mddulo XBee series 1,
Tabela 3.1, e trabalha ligada a um computador terdecomo funcéo receber os pacotes
enviados pelos nés BACnet/IEEE802.15.4 para depeiem processados e analisados

mediante softwares de supervisao.
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Figura 3.3 - CON-USBBEE (www.rogercom.com).

Tabela 3.1 — Caracteristicas XBee Series 1 (Digirhational Inc).

XBee® 802.15.4 (Series 1)

Porformance

RF Data Rate 250 kbps

Indor/Urban Range 100 Tt {30 m}

Outdoor/RF Line-of-Sight Range 300 ft (100 m)

Transmit Power 1 mW (+0 dBm})

Receiver Sensitivity (1% PER) -92 dEm

Serial Data Interface 3.3V CMOS UART
Configuration Method API or AT Commands, locat or over-tha-air
Frequency Band 2.4 OHz

Intarference Immunity D555 (Direct Sequence Spread Spectram)
Serial Data Rate 1200 bps - 250 kbps

ADC Inputs {6} 10-bit ADC inputs

Digital I/0 ]

Antenna Dptions Chip, Wire Whip, LLFL, & RPSMA
Supply Voltage 2.8 - 3.4V0C

Transmit Current 45 mA @ 3.3VDC

Receive Cument 50 mA @ 3.3V0C
Power-Down Cument <10 uA @ 25°
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Um programa utilizado é

€ o chamado X-CTU fornecigtaDigi International Inc, onde é

possivel através deste fazer a configuracdo estsstedlos modulos XBee, como exibe a

Figura 3.4. Ele possui uma ferramenta chamada R&ege onde se pode verificar a

resposta do pacote dentro de um prazo de tempaikspdo, além do mais, fornece os

parametros necessarios para conhecer o desempanbomdinicacdo entre dois radios

(RSSI e PER).

23 X-CTU [COM3]

About

Clear Stats

Test
=

Advanced >

nwimero de tentatiras seirl

(teceber confirraacio (ACK )\

T

Failures
PURGE
i

EEA

3

PC Settings  Fange Test ] Terminal] Madern Configuration ]

Lo (R Rl TR o

o —

Percent

100.0

Good
18
Bad

]

0123456789
0122456789

01223456789
0123456785
0122456789
0123456783
01lZ2456789:
01234567823:
0122456789

0123456753:
0123456789
0123456783
01Z2456789:

01z234567853: ;
;==F7AAECDEFGHI JELMNO
F4==7HABCDEFCHI TELMNO
;E=rRABCDEFCGHI JELMNO
;4=r3AABCDEFCHI TELMHO

;e=r7RAECDEFCHI JELMIO
F4==7HABCDEFCGHI TELMNO
0123456783 ;<=
;4==7HABCDEFCHI TELMMNO
;==r?RAECDEFGHI JELMHO
;== RABCDEFCHI JELMNO
;== RAECDEFGHI JELMHO
;==>7@RAECDEFCHI JELMNO

=iIRAECDEFGHI JELMNO

==?@AECDEFCGHITELMHNO
==7@AECDEFGHI TELMNO
==7@AECDEFCHIJELMEO

_Transmit Feceive

|COM3. | 9600 8-MN-1 FLOW:NONE

«Slgna[

strength
indi :cator

Figura 3.4 — Software X-CTU.

Um segundo programa que foi utilizado é o CAS BAGnhelorer da Chipkin Automation

Systems, Figura 3.5. Este programa foi desenvolpata explorar, testar e depurar redes e

dispositivos BACnet, onde por meio de variadasafeantas se pode conhecer as

propriedades dos objetos implementados no disposBACnet/IEEE802.15.4, além do

mais, pode-se obter informacdo dos valores atwsgsedtradas e saidas do dispositivo e

também pode-se gerar um relatério do atual funon@mio do dispositivo BACnet.
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Figura 3.5 — Software CAS BACnet Explorer.

3.2 DEVICES BACNET/IEEE 802.15.4 IMPLEMENTADOS

Foram implementados dois tipos de dispositivos B&IBEEE802.15.4, um do tipo né

sensor, outro do tipo né sensor/atuador. EsteBA@net/IEEE802.15.4 ao trabalharem
em uma topologia de rede formam um tipo de barréongem fio, o qual se liga a um no
do tipo coordenador, onde ocorre 0 processameattakise dos pacotes transmitidos. A
Figura 3.6 mostra o0 modelo dos nés BACnet trabalbamm mesmo ambiente.
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Figura 3.6 — Topologia sem fio BACnet/IEEE 802.15.4

3.2.1 Parametros do Device BACnet/IEEE802.15.4

Partindo do principio dos sistemas embarcados, sendelvimento de cada um dos
dispositivos BACnet/IEEE802.15.4 foi definido sé rgpamostrar a funcionalidade
necessaria da rede de sensores sem fio proposi@inde assim os tipos de objetos,
servicos e 0 meio de comunicacao que iriam terTaBela 3.2 descreve os parametros
utilizados para os dispositivos BACnet implementad® cada um dos respectivos

microcontroladores utilizados.

Tabela 3.2 — Parametros dispositivos BACnet/IEEEERZ

Tipo Device Objetos Servicos Meio de Plataforma | Requerimento
BACnet/IEEE802.15.4| BACnet BACnet Comunicacao MemoériaFlash
[-Am
Sensor Al Who-Is Sem fio Atmega 15808 bytes
ReadProperty  802.15.4 168 (96.5% Full)
[-Am
Sensor/Atuador| Al Who-Is Sem fio Atmega 25002 bytes
BO ReadProperty  802.15.4 32L (76.3% Full)
Bl WriteProperty
Al: Analog Input, Bl: Binary Input, BO: Binary Output, MS/TP: Master-Slave/TokenPassing
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A Figura 3.7, mostra a distribuicdo fisica do d&peo BACnet e 0os componentes
implementados no no tipo Sensor/Atuador BACnet/I&EELS5.4.

Al- Sensor
Temperaiura
L35

BI - Jumper

Tx - Led Verde
Rx - Led Vermelho BO - Led azul

Figura 3.7 — Disposicao fisica dos componentes iBA802.15.4 LAVSI/UnB.

3.2.1.3 Data Link Layer MS/TP

Em cada ciclo de atividades do dispositivo BACE#i£802.15.4 se faz a chamada das
fungbes de inicializacdo que configuram o contr@tagonfigurando desta maneira 0s
registradores de I/O e os LED’s sinalizadores, alénshamar a funcdo que configura os
registradores de timer. Entdo a funcdo para sev@lay do baud_rate é chamada, sendo
gue esta chama a funcéo de inicializacdo do RSedBigurando seus registradores para
iniciar a comunicacdo no padrdo MS/TP. Outras fes¢8do implementadas para
configurar o madximo endereco que um né master pagdem seguida atribui-se o numero
maximo de frames de informacdo que um no pode enambém, mediante a funcéo

Poll_for_master, o dispositivo incrementa o endeid destino a procura de algum mestre
na rede, outras fungbes MS/TP configuradas séoseamixas na Tabela 3.3. Os
dispositivos BACnet executam suas fun¢des segunahodo de operacdo, a maquina de
estados finitos define 0 modo em que MS/TP trahale@ no modo Master, ou no modo

Receive.
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A Figura 3.8 exibe a maquina de estados do dispo$tACnet no modo Receive.

EatAnOctet

EatAnError
Preamble 1 Repeated
Preamble 1

Bad CRC Timeout

I:::ARTCA \ Good CRC :( IDLE )q Error ( PREAMBLE

NotPreamble

oy
2
£
£
g
Ly

BadCRC
NoData
NotForUs

Frame Type

FrameToolLong

HeaderCRC

/I | — . Destination
CRC1
HEADER
CRC
Length 2

Source

Data Octet Length 1

Figura 3.8 — Maquina de estados modo receive MSAIRSI/ASHRAE, BACnet, 2004)

O chamado das diferentes funcdes depende dos ®hjew® possuem cada dispositivo
BACnet, por exemplo, no caso de se ter um Al (SebBt85) séo feitas as chamadas das
fungbes de leitura, conversdo A/D (Analogica/Digitaatribuicdo de valor a variavel de

temperatura lida.

Tabela 3.3 — Parametros MS/TP dispositivo BACn&HB02.15.4.

Parametros MS/TP Descricdo Valor

Numero maximo de frames de informagéao

_ gue o0 nO pode enviar, antes de passar o
Nmax_info_frames | (gken. 1

Maximo tempo de inatividade permitido
que pode transcorrer no envio entre|os
Tframe_gap octetos do frame do n6 que transmite. 20 ms

Tempo minimo depois da chegada do bit de
parada do frame recebido antes que d né
Tturnaround permita a operacdo de seu EIA 485. 40 ms
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Tusage_ delay

Maximo tempo que o né pode esperar

depois da recep¢ao do token ou a capt
de um mestre antes de enviar o prime
octeto do frame.

céo
rirp 19 MS

Treply_delay

Tempo maximo em que o nO pode esps
depois da recepcdo do frame que es
uma resposta antes de enviar o primg
octeto de uma resposta, ou responder fr
adiado.

erar

pera

ame

Tno_token

Tempo sem algum evento de Dag
Disponiveis (DataAvailable) ou Recepg
de Erros (ReceiverError), antes
declaracao da perda do token.

los 500 ms
A0
da

Treply_timeout

Tempo minimo sem algum evento

DataAvailable ou ReceiveError, que o
deve esperar para que alguma esta
comece a responder a uma confirmacag
pedido.

de 295 ms
noé

1ca0

) de

Tusage_timeout

Tempo minimo sem algum evento
DataAvailable ou ReceiveError, que um
deve esperar para que um nd rem
comece a utilizar o token ou responda a
captacdo de um frame mestre.

de 95 ms
no

oto

Hma

Nretry token

NuUmero de tentativas no envio do token.

1

Npoll

Numero de tokens recebidos ou utilizag
antes de uma captacdo para um ciclo
mestre que é executado.

jos
de

50

Tframe_abort

Tempo minimo sem algum evento
DataAvailable ou ReceiveError dentro
um frame antes de que 0 no possa rec
um frame descartado.

de 95 ms
de
eber

Tslot

A largura da faixa de tempo em que um
pode gerar um token.

né 10 ms

No préximo capitulo serdo apresentados e desardodiferentes cenarios experimentais
utilizados para testar o desempenho e robustezlidpssitivos BACnet/IEEE 802.15.4

desenvolvidos.
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4. REDE DE SENSORES SEM FIO IMPLEMENTADA

A rede implementada esta baseada no principio deot® de umAmbient Intelligence
(Ambiente Inteligente), visando o melhor nivel d@aforto térmico para o usuario. A rede
sem fio possui tanto nds sensores como nés atsa@oteda a informacdo da rede é
centralizada em um software supervisorio. A Figula mostra a distribuicdo geral e os
elementos que compde o0 espaco da rede sem fio ¥&ILA aboratorio de Automacao,
Visédo e Sistemas Inteligentes), do LARA (Laborataie Robdtica e Automacéao), e do
LCVC (Laboratério de Controle e Visdo por Compudtaboratérios que atualmente
encontram-se fusionados em um s6 com o nome de (LABoratorio de Automacao e

Controle), localizados na Universidade de Brag8i@-11).

LCV( LARA LAVSI )
1o L Am ] o q Bancada __i_l-_l . ].
=4 L] b
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" E B
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mill
-
-

-—g'e
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1
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Figura 4.1- Ambiente da rede sem fio do LAC.
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4.1 DEFINICAO DE CENARIOS EXPERIMENTAIS PARA OS TESTES

O desempenho e comportamento dos sistemas des@uliafetados constantemente pelas
interferéncias de outras tecnologias sem fio doiem onde trabalham, pela variagdo da
altura e da distancia entre os modulos, além dasepga de obstaculos de diferentes
materiais. Devido a estes fatores se fazem net&ssdaliacdes dos sistemas de radio em
ambientes internos (indoor), com a finalidade deheserem-se os principais fatores que
degradam a transmissao neste tipo de tecnologias.

O ambiente onde trabalham os dispositivos BAChE&##&2.15.4 é apresentado na Figura
4.2. Este ambiente tem as caracteristicas de umnieammbque possui variedade de
interferéncias que devem ser avaliadas quanto @steib e desempenho da rede sem fio

proposta.
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Figura 4.2- Distribuicdo da rede sem fio proposta.

O ambiente é dividido em diferentes cenérios pestat 0 desempenho e robustez dos
dispositivos BACnet/IEEE802.15.4 que serdao subrostid interferéncias como: redes

Bluetooth, e redes Wi-Fi, em um ambiente real cqpespi diferentes obstaculos prediais.
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Os parametros testados abordam tanto o desempenipwotbcolo BAChet como do
protocolo ZigBee, onde monitoram-se 0s atrasosedposta da execucdo dos servigos
Bacnet, além da medicdo da perda de pacotes esiniele de poténcia do sinal recebida

dos nos da rede sem fio.

4.1.1 Definicao dos testes

Nos testes sdo utilizados um n6 do tipo coordendB&E802.15.4 ligado em um
computador central com os programas necessarias@alizar o controle e avaliacdo dos
dados coletados das variaveis analisadas. Os auisogue fazem parte da rede sédo do tipo
Dispositivo Final (End Device) BACnet/IEEE802.15ktes tipos de nds sdo submetido a
diferentes distancias (metros) do né coordenadutcsanalisadoas sua resposta de alcance

e desempenho em um ambiente real com obstacuhbarieréncias.

As variaveis sdo coletadas e analisadas em cada deocomunicacdo entre 0 no
coordenador e o nés Dispositivos Finais, o loop oéhpietado quando se faz um
requerimento de servico BACnet ao dispositivo firaéste ultimo responde com uma

confirmacado de que o servico do tipo BACnet folizaalo com sucesso.

As variaveis testadas e analisadas no loop entnéoda RSSF séo:

* Numero de pacotes perdidos: Este valor € o numepadotes perdidos registrado

por teste ao executar um servico BACnet e atragstede calcula o valor da PER.

« Atraso BACnet: E o tempo gasto a partir do momeato que se faz um
requerimento de servico BACnet até receber a coafifdio que completou uma

execucao do servico com sucesso.
e Valor RSSI: Cada pacote que é recebido com suadmgois de completar um

servico BACnet na rede é registrado com o valointensidade do sinal recebido

mostrando assim a forca do sinal de radio com gst& recebendo.
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4.2 CENARIO EXPERIMENTAL BACNET/IEEE 802.15.4 COM
IEEE 802.11/G (WI-FI)

A interferéncia da rede 802.11 pode ser caractiaizamo uma faixa de perda de pacotes
em redes 802.15.4. Ao estar as portadoras dossc8d2il5.4 espacadas 5 MHz estima-se
como interferéncia a faixa em que o sinal de oygoaitadoras 802.11 sobrepdem a largura

de banda destes canais, como mostra a Figura 4&smectro de frequéncias destas
tecnologias a partir de 2,4 GHz .

channel 1 channel & channel 11

dBm
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Figura 4.3- Espectro de frequéncias sobrepostas EigfBee e Wi-Fi  (Shin, 2007).

No ambiente da rede avaliada se utilizou um rotedddanda larga com padrdo de rede
sem fio de 54 Mbps (wireless-G IEEE 802.11/G) dacand.inksys situado a 2 metros de
altura do piso do laboratorio, assim favorecendm@acdo do sinal pelo ponto de rede
sem fio € diminuir as possiveis interferéncias mals O roteador esta ligado a um
computador tipo servidor onde se faz a superviséoincionamento da rede Wi-Fi entre o
roteador e um Laptop tipo cliente com interfacecdmunicacédo IEEE 802.11/G, como
mostra a Figura 4.4. Os testes realizados nes&iodaram feitos para todos os canais de
transmissao do roteador. Tanto o cliente como wads®rpossui 0 software ( Lan Traffic
V2 ) para a geragao e recepcao de pacotes tipoeT@ife gera pacotes com tamanho fixo
de 1460 bytes a cada 1 ms. O numero de pacotesnitaios entre os dois computadores
da rede Wi-Fi para todos os testes é de 60.00Qgsaco
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Figura 4.4 — Cenério BACnet/IEEE802.15.4 entregnaissdes Wi-Fi.

Neste cenario, paralelo a utilizacdo da tecnologiaFi, se utiliza o dispositivo
BACnet/IEEEB02.15.4. Este dispositivo esta constaente transmitindo pacotes tipo
BACnet MS/TP a CON-USBBEE ligada a um computadadeose faz a supervisdo dos
pacotes BACnet com o software CAS BACnet Exploeese registra o0 numero deles
perdidos na transmissao mediante o software X-GQ¥Wansmissao dos pacotes BACnet
foi feita supervisando cada um dos canais de triasém em que trabalha o dispositivo
BAnet/IEEE802.15.4

Os testes realizados foram feitos para cada unr@eslispositivos BACnet/IEEE802.15.4
desenvolvidos, eles foram distribuidos dentro doade experimental a diferentes

distancias do n6 coordenador (5, 10, 15 e 20 metros

A Tabela 4.1 mostra as diferentes frequéncias dieam as tecnologias sem fio

utilizadas nas medicoes.
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Tabela 4.1 — Frequéncias de transmisséao Wi-Fi Be&g

Channel XBee™ QOEM RF Modules

Farameter Range: 0x0B - 2,405 GHz
0x0C-2.410 GHz

L!NI(BY ® uxuta-z..415 GHz
A\ Division of Cisoo Systoms, I 0X0E - 2.420 GHz
rireless Channel: |1 - 2 412GHz L
2.2 417GHz 0x10 -2.430 GHz
3-2422GHz Ox1l -2.435 GHz
4-2427GHz 0x12 - 2,440 GHz
5-2432GHz 0x13 -2.445 GHz
6-2437GHz 0x14 - 2.450 GHz
7-2442GHz 0x15 - 2,455 GHz
8-2447GHz 0x 16 - 2.460 GHz
9-2452GHz 0x17 - 2.465 GHz
0x18 -2.470 GHz

0x19-2,475 GHz
Ox14-2.450 GHz

Default Parameter Value: 0x0C (12 decimal)

4.3 CENARIO EXPERIMENTAL BACNET/IEEE 802.15.4 COM BLUET OOTH

Por Bluetooth trabalhar na banda ISM de 2.4 Ghzlepser uma possivel fonte de
interferéncia para o ZigBee. Os 79 canais de restjoEncia em que se transmite sao
numerados de 0 a 78 com um espacamento entre %i Melz, comecando desde a
frequéncia de 2.402 GHz . Neste cenario foi utlzaima USB Bluetooth Wireless
Adapter (Adaptador Bluetooth sem fio) da marca Mfske cumpre com as especificacbes
da norma Bluetooth v1.1, com velocidade maximaraestmissao de 723 Kbps e poténcia
de saida classe 1 (+18dBm Max.) conseguindo umedcde operacao de 100 metros. Ela
esta conectada a um computador onde se criou umiaRBlAetooth com um laptop que
possui interface interna Bluetooth, sendo que @s dispositivos da rede compartilham o
software (Lan Ttraffic V2) para a geracao e recepé pacotes, a transmissao é feita a

uma taxa de 700 Kbps. A Figura 4.5 mostra o cemp@rimental implementado.
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Figura 4.5 — Cenério BACnet/IEEE802.15.4 entregnaissdes Bluetooth.

No cenério o dispositivo BACnet/IEEE802.15.4, enwanstantemente pacotes tipo
BACnet MS/TP a CON-USBBEE, onde se faz a supervidd® pacotes tanto do tipo
BACnet como do tipo ZigBee. As medicOes se realipana diferentes distancias entre os

dispositivos BACnet.

4.4 CENARIO EXPERIMENTAL BACNET/IEEE 802.15.4 COM WI-FI E

BLUETOOTH

Sendo ZigBee, Wi-Fi e Bluetooth tecnologias qubalaam na banda ISM dos 2.4 GHz e
cada uma desenvolvida para funcionalidades difesert coexisténcia de uma tecnologia
com a outra esta potencialmente questionada. Mesteio como se mostra na Figura 4.6
se utilizam as trés tecnologias trabalhando ao mdésmpo, para visualizar como seria a

resposta do funcionamento do dispositivo BACnetAB&2.15.4 como membro principal
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da RSSF proposta, conhecendo desta forma se atecesticas de desempenho avaliadas
nos cendrios anteriores sdo as mesmas, ou se em &$o se detecta algum aumento ou
mudanca das variaveis avaliadas devido a possintasferéncias que poderiam lhe
produzir as outras tecnologias sem fio funcionamalmmesmo ambiente.

weg'y

]
L}

«———luig'g

{7~ BACetIEEES02.15 4 (AN /72 - Bluetooth

Figura 4.6 — Cenario BACnet/IEEE802.15.4 entregmainsdes Wi-Fi e Bluetooth.

Monitoram-se os pacotes tanto do protocolo BACemho do protocolo ZigBee para cada

uma das experiéncias realizadas.

No proximo capitulo serdo mostrados os resultadestestes feitos para cada um dos
cenarios experimentales propostos, analisando @ngesho e robustez tanto do
dispositivo BACnet/IEEE802.15.4, como das outrasdéogias sem fio utilizadas.
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5. RESULTADOS E DISCUSSOES

A monitoracdo da variavel ACK (Acknowledgment Fegk) do programa X-CTU mostra

se 0 pacote BACnet chegou ou ndo a seu destinosuoasso. O valor desta variavel se
incrementa quando 0 modulo expira suas tentatieagathsmissdo (trés tentativas) sem
receber um ACK de confirmag&o na transmissao dost@s BACnet. Os testes realizados
supervisam se o0s pacotes BACnet foram recebidosstm@sso monitorando a variavel

ACK e por meio do programa CAS BACnet Explorerualono momento de receber no né
coordenador os Frames do tipo BACnet dos dispositBACnet/IEEE802.15.4 reconhece
efetivamente que sdo Frames BACnet e mostra ina@dette a descricdo do dispositivo

BACnet e suas propriedades dentro da rede.

Os resultados obtidos partem do principio que pogdisivo BACnet/IEEE802.15.4 em um
ambiente sem interferéncia alguma apresentou agripdades necessarias para uma
comunicacao confiavel (até 20 metros) em qualgaeesedis 16 canais de transmissdo. Os
parametros de qualidade da transmissdo cumpremgogrimentos minimos para a rede
de sensores sem fio implementada no cenario pmghsiC). A Tabela 5.1 mostra em
resumo a média nos parametros de desempenho disitliap BACnet/IEEE802.15.4 em
um ambiente configurado para nao ter interferénadstromagnéticas de outras

tecnologias sem fio, tanto do LAC como dos labarasovizinhos .

Tabela 5.1 — Médias da PER e RSSI dispositivo BAEEES02.15.4.

CENARIO SEM INTERFERENCIAS

Metros PER RSSI (dBm)
5 0.01 52
10 0.01 -64
15 0.02 -68
20 0.03 -73
25 0.2 -88
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51 RESULTADOS CENARIO BACNET/IEEE802.15.4 COM WI — FI

O comportamento dos canais de transmissao do dispo8ACnet/IEEE802.15.4
trabalhando em um meio compartilhado com Wi-Fiséigiizado na Figura 5.1.
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Figura 5.1 — PER entre canais de transmissdo BAER#I802.15.4 com canais de Wi-Fi.
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A Tabela 5.2 mostra 0s canais onde se apresentaiar prejuizo e a maior perda de

pacotes no dispositivo BACnet/IEEE802.15.4.

Tabela 5.2 — Interferéncias entre BACnet/IEEE802A. £5Vi-Fi.

BACnet/IEEE 802.15.4

Canais Wi - Fi
Canal RF PER
E - 2.420 GHz 0.32
3-2.422 GHz F—- 2.425 GHz 0.25
10— 2.430 GHz 0.30
10— 2.430 GHz 0.35
6 —2.437 GHz 11 - 2.435 GHz 0.51
12 — 2.440 GHz 0.47
13- 2.480 GHz 0.29
10 — 2.457 GHz 15 —2.455 GHz 0.20
11 - 2.462 GHz 16 —2.460 GHz 0.22
17 —2.465 GHz 0.12

O canal 6 do Wi-Fi apresenta a maior interferéngam o dispositivo

BACnet/IEEE802.15.4 no momento que ele utiliza watae RF Ox11 para a transmisséo,

isto se deve ao fato que alguns canais de com@udagE802.15.4 sobrepdem aos canais

Wi-Fi como mostra a Figura 5.2. Cada vez que aipridade dos canais em frequéncia

seja mais forte tem-se como resultado uma interéeaé tendo como consequéncia uma

perda da informacé&o na rede.

BACnet/502,15.4
Ch,11-2435 MHz

WLAM WLAN WLAN WLAN WLAN
LAT Gh. o Ch b GCh 8§ Ch 11

- —y
[

- —

WLAN
Ch. 13

2AGH? A12MHz  242iMHz 2437 MHz 2447 MH2 2462 MHz

24T5MH:

Figura 5.2 — Sobreposicdo entre Wi-Fi e BACnet/IBEE15.4.
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O RSSI foi medido para os canais Wi-Fi que apresant baixa e alta interferéncia para
conhecer seu comportamento no dispositivo BACn2t1804 (Figura 5.3).

B C DEF I0 U 1213 1415 16 17 13 19 14 B C D E F I0 U 1213 1415 16 17 138 19 14
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s
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Received Signal Strength Indication (RSS0)
Received Signal Strength Indication (RSSI)

LB e i

a0 1 1 1 1 1 1 1 1 0 I 1 1
Canal 11 Wi-Fi Canal 6 Wi-Fi

Figura 5.3 — RSSI BACnet/IEEE802.15.4 com Wi-Fi.

Como é caracteristico neste tipo de tecnologia ena resposta do RSSI mostra um
aumento diretamente proporcional com o aumentoistantia (Lim, J.C. e Wong, K.,
2006), mas para canais em que se apresentou tenri@ncia maior (canal 6 Wi-Fi), o
RSSI apresentou um crescimento na média de 3% emader, em comparacdo com o
canal que apresentou uma interferéncia menor (ddn®Vi-Fi). A média do RSSI para o
canal com maior interferéncia (canal 6 Wi-Fi) enmaior distancia testada (20 metros), foi
na ordem de -79,3 dBm. Uma proximidade ou ultraggge® do RSSI ao nivel de
sensibilidade do receptor (-92 dBm) pode levarrdaéde pacotes ou a registro de valores
nao coerentes para a avaliagdo de uma RSSF ZigBegot, H.A., Couto, F.L. e
Bauchspiess, A., 2008).

5.1.1 Desempenho Wi - Fi

No caso do desempenho da rede Wi-Fi neste tip@o@io, mostra-se a resposta quando
se esta transmitindo nos canais Wi-Fi que apresantama interferéncia alta, média e
baixa (canal 6, 3 e 11) com os canais do disposB&Cnet/IEEE802.15.4.
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A Figura 5.4 exibe o desempenho do canal 6 do W37 GHz) trabalhando sem
interferéncia dentro do cenario experimental, tamipdostra-se este mesmo canal tendo
uma interferéncia pela sobreposicdo em frequéosia o canal 11 (2,435GHz) do
dispositivo BACnet/IEEE802.15.4.

12000

—8— canal 6.\ - Fi
—+—— canal 6.\ - Fi
+
Ch. 11 BACnetig02.15.4

10000

8000

G000

Throughput (khps)

a0 H

2000

0 10 20 a0 40 50 B0 70
Tempa (seq)

Figura 5.4 — Desempenho canal 6 de Wi-Fi com eistarferéncia.

O resultado mostra uma queda aproximada de 8 %esentpenho do canal 6 do Wi-Fi,
passando o rendimento médio do canal 6 sem indeder de 10360 Kbps para 9521 Kbps
qguando o dispositivo BACnet/IEEE802.15.4 esta encitnamento.

No caso do canal 3 do Wi-Wi (2,422 GHz), s6 apregsenma queda de 2,6 % em seu
desempenho quando o dispositivo BACnet/IEEE802.1&sth trabalhando em uma
frequéncia proxima a do canal 3, na ordem de 2(3H@ (canal OXOE) como pode ser

visto na Figura 5.5.
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Figura 5.5 — Desempenho canal 3 de Wi-Fi com eistarferéncia.

Na Figura 5.6 o canal 11 do Wi-Fi (2,462 GHz) apnésu uma queda quase insignificante
na ordem de 1% no desempenho do Wi-Fi, mesmo habab o dispositivo
BACnet/IEEE802.15.4 na faixa de frequéncia de 2,830z (canal 0x16) proxima a

frequéncia do canal 11.
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Figura 5.6 — Desempenho canal 11 de Wi-Fi com eis@rferéncia.
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Para os outros canais em que a rede Wi-Fi transmmfio se apresentou uma queda
significativa e sempre se manifestou uma médiaxapeaa do seu desempenho, na faixa
de 9800 Kbps.

5.2 RESULTADOS CENARIO EXPERIMENTAL BACNET/IEEE802.15.4 COM

BLUETOOTH

A tecnologia Bluetooth, mesmo tendo sido desendal\para trabalhar com um tipo de
modulacao e velocidade diferentes para ndo ocasiaeaferéncia em outras tecnologias,
ao compartilhar a faixa de frequéncias da banda #teM2,4 GHz com IEEE 802.15.4,

ocasionou no dispositivo BACnet/IEEE802.15.4 umiaagé@o no desempenho do canal de
comunicacdo RF 0x0B, mostrando assim um aumentnétha da PER que mantém os

demais canais do 0.05 para o 0,15, como mostréguaa 5.7.
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Facket Errar Rate [ PER )

O RSSI médio obtido do dispositivo BACnet/IEEE8@41submetido a varias distancias
em meio de transmissfes da rede Bluetooth € mostradlabela 5.3. Cada vez que a
distancia aumenta proporcionalmente na tecnologi®e& o RSSI vai aumentando. Os
niveis do RSSI obtidos encontram-se entre 0s nha@imais, sem ultrapassar o limite da

sensibilidade do receptor (-92 dBm) o0 que satisf@a condicdo para nao ter perda de

0.1

0.0a

0.08

0.7

0.05

0.05
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0.0z

0.01
]

________________________________________________________________________
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canal 14
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Figura 5.7 — PER entre os canais BACnet/IEEE802.4 Bluetooth.

pacotes na comunicacao (Figura 5.8).

Tabela 5.3 — Média do RSSI entre BACnet/IEEE802.tbm Bluetooth.

DISTANCIA RSSI
(metros) (dBm)

5 -57

10 - 66

15 - 69

20 -76
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Canais BAChet/802.15.4
_12 13

- o metros
I:l 10 metros
|:| 13 metros
- 20 metroz

Received Signal Strength Indicator [ RSS1)

80

Figura 5.8 — RSSI dos canais BACnet/IEEE802.15.4ransmissdes de Bluetooth.

5.2.1 Desempenho Bluetooth

O desempenho da rede Bluetooth em meio a transssiss@o dispositivo
BACnet/IEEE802.15.4 mantém uma média de transmids&odados na ordem de 540
Kbps como pode ser visto na Figura 5.9, jA os eartdie F do dispositivo
BACnet/IEEE802.15.4 geram uma queda no desempeahtvadsmissdo Bluetooth na
média de 30 % como se observa na Figura 5.9.
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Figura 5.9 — Desempenho Bluetooth em transmiss@&sahais de BACnet/IEEE802.15.4.
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5.3 RESULTADOS CENARIO EXPERIMENTAL BACNET/IEEE802.15.4 COM

WI-FI E BLUETOOTH

Os resultados obtidos neste cenario utilizaramansis de comunicacdo das tecnologias
utilizadas nos testes anteriores, no caso da red€i We utilizou os canais que
apresentaram caracteristicas de desempenho boa&yes e limitadas, os canais 11, 3 e 6
respectivamente. Para o caso do dispositivo BAEEE802.15.4 os canais utilizados
foram os canais B, C, D, 19 e 1A, os quais aprasamt boas caracteristicas de
desempenho, além do mais, se utilizou um enlacet@th. Todos os testes foram feitos
com as trés tecnologias trabalhando ao mesmo tembpendo desta maneira respostas de
desempenho do dispositivo BACnet/IEEE802.11.4 em ambiente com estas

caracteristicas.

5.3.1 Desempenho BACnet/IEEE802.15.4

Como foi observado em testes anteriores 0 canaleBtransmissdo do dispositivo
BACnet/IEEE802.15.4 apresentou um aumento da PERmemo a uma transmissao
Bluetooth, agora somando uma transmissao da redd,WIPER se faz mais significativa
com o aumento da distancia, como mostra a Figli@ 5Para o caso do canal D (2.415
GHz), pela sua proximidade com a frequéncia dolcargo Wi-Fi (2.422 GHz) se faz

mais representativo o aumento na PER em meio attanamissao da rede Bluetooth
(Figura 5.10 (a)), porém, os canais de comunicadg@oe C do dispositivo BACnet

apresentaram a melhor resposta em robustez npeteldi cenario, mantendo os niveis

adequados que garantem uma boa transmisséo, pouard menor perda da informagao.
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Facket Error Rate [ PER )

Packet Error Rate ( PER )
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{c)  Canal 11 {Wi-Fi)
Dg T T
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Figura 5.10 — PER para : (a) canal 3 de Wi-Ficéal 6 de Wi-Fi e (c) canal 11 de Wi-Fi
trabalhando entre transmissGes BAcnet/IEEES$02 e Bluetooth.

Na medicédo do RSSI (Figura 5.11), os maiores nBe&presentaram no canal 6 do Wi-Fi.
O valor maximo alcancado foi de -85 dBm, valor gaeesncontra perto do limite do nivel
de sensibilidade do receptor (-92 dBm), mas airesdrd dos parametros validos para um

funcionamento correto da RSSF.
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Received Signal Strength Indicator { RSS1)

Figura 5.11 - RSSI BACnet/IEEE802.15.4 trabalhacoim Bluetooth e Wi-Fi.

5.3.2 Desempenho Wi — Fi

Por compartilhar o mesmo espectro em frequéndier ama proximidade fisica de uma

tecnologia com a outra, o desempenho da rede \fodieria ser afetado pela transmissao
de uma rede Bluetooth. As duas tecnologias samsettamente resistentes a outros
dispositivos sem fio, em virtude do uso de técnaasnodulacdo de espectro espalhado
(Spread Spectrum), 0 que garante bons mecanismasapeomprovacao e correcdo de
erros, pedindo o reenvio dos pacotes danificados.ig$30 0 resultado ao aumento na
interferéncia destas tecnologias se limita quasgeea uma diminuicdo na velocidade de
transmissao dos dados pelos pacotes que sao resvia
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A Figura 5.12 mostra a resposta da rede Wi-Fi enormeuma transmissao da rede
Bluetooth com o dispositivo BACnet/802.15.4 em fonamento. Os canais 3 e 6 do Wi-

Fi apresentaram a maior variabilidade no desempeesi® tipo de cenario.
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Figura 5.12 — Desempenho dos canais de Wi-Fi (@l ddL, (b) canal 6 e (c) canal 3,
entre transmissdes BACnet/IEEE802.15.4 e Bluetooth.

Ao trabalhar a rede Wi-Fi frente a uma transmiss@oede Bluetooth se apresentou uma
diminuicdo em seu desempenho. A taxa mais baixdedempenho apresentado foi no
canal 3 do Wi-Fi, devido a proximidade em frequ&ngue tem com o canal D do
dispositivo BACnet, o0 que ajuda acrescentar edtw.vA Tabela 5.4 resume a resposta da
média do desempenho que apresentou o Wi-Fi trafddheonjuntamente com Bluetooth e

BACnet/802.15.4 para as diferentes medicdes.

Tabela 5.4 — Médias do desempenho dos canais Bl &le Wi-Fi.

Canais Canais Wi - Fi  (Throughput (Kbps))
BACnet/802.15.4| 3 (2.422GHz) 6 (2.437GHz) 11 (2.462GHz)
B (2.405 GHz) 7375 7865 10360
C (2.410 GHz) 6021 9480 10411
D (2.415 GHz) 3463 7083 10250
19 (2.475 GHz) 8082 7082 10533
1A (2.480 GHz) 8179 7826 10531
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5.3.3 Desempenho Bluetooth

A Figura 5.13 mostra a analogia do desempenho qedeBluetooth apresentou com a
rede Wi-Fi, quando o dispositivo BACnet/IEEE80241®stava em funcionamento ao

compartilhar a mesma faixa de frequéncia ISM (23#)5
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Figura 5.13 — Desempenho Bluetooth entre transess¥d-Fi.
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Na Tabela 5.5 se exibe em resumo a resposta da méddesempenho que apresentou a
rede Bluetooth para cada um dos canais em quentti@ung rede Wi-Fi.

Tabela 5.5 — Desempenho Bluetooth com Wi-Fi.
Canal Wi - Fi Bluetooth (Throughput (Kbps))
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A média no desempenho da rede Bluetooth que apoes&® segundo cenario e que
apresenta normalmente esta na ordem de 540 Kbpsacompanhado de uma transmissao
da rede Wi-Fi a queda no desempenho do Bluetoosignificativa, aproximadamente de
50 %.

5.4 DESEMPENHO PARAMETROS PROTOCOLO BACNET

Para avaliar o desempenho do protocolo BACnet syooditivo desenvolvido, foi utilizado
0 programa Device Monitoring Studio da HHD Softwarel., este programa é uma
ferramenta utilizada como analisador de protocolegstrador de dados, uma de suas
funcdes principais € o monitoramento do fluxo ddodada porta USB (Universal Serial
Bus), podendo desta maneira capturar, ver, registnalisar e testar toda a atividade do
trafego do dispositivo USB ligado em alguma daggsotJSB do computador utilizado.
Neste trabalho o dispositivo USB ligado ao computaaipervisorio € a CON USB-BEE,
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que serve como coordenador da rede recebendo esdbseames BACnet que enviam 0s
nés que fazem parte da rede no momento de execntaervico BACnet.

O dispositivo BACnet/IEEE802.15.4 é avaliado emmies de atrasos na execucado de
servigos (Service Delay) para cada um dos nés B&&0#215.4 desenvolvidos. O atraso
na execucgao do servico se define como o tempocterdo para completar uma operacao
de confirmacé&o do servico, neste caso foi aval@adervico mais comumente utilizado nos
sistemas BACnet, o ReadProperty. Os resultados dasbti foram para um
Nmax_info_frames = 1, e taxa de transmissao desddd®600 bps (Figura 5.14). Com o
fim de sé medir o tempo de atraso na execucdo deemwito BACnet de cada dispositivo
BACnet na rede, os atrasos na fila do controla@otral (coordenador BACnet) foram

excluidos.
Outra variavel utilizada para avaliar uma rede BAICKMS/TP é o tempo de rotacdo do

token TRT (Token Rotation Time) e se define conteropo transcorrido de um modo de

circulacdo desde o n6 de menor endereco ao noide emalereco (Figura 5.15).

ED T T T T T T T

i Més BAChet/802.15.4

1. Sensor
I et . 2. SensorfAtador
3. SensorfAtuador

T .

I T .

ey S e Erts .

L PEDTCRTE: ITRPIIRITRRETS PR R .

Service Delay (m sec)

L T T LITTRITTRFIEERN BRRTERPIRRE .

L T T R TTT .

Mo BAChet/IEEES02.15.4

Figura 5.14 — Service Delay BACnet/IEEE802.15.4.
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Figura 5.15 - Token Rotation Time BACnet/IEEE802415

Mostra-se que o tempo de demora para a execugdm dervico BACnet foi proporcional
ao numero de objetos BACnet que possuia o dispositiuitos fatores podem afetar o
desempenho em uma rede BACnet, neste caso osmmagantes foram o numero de nos

e o intervalo de geracdo de mensagens. O Nmaxfiafoes utilizado satisfez os

requerimentos da RSSF proposta.
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6. CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi desenvolvida uma metodologiaa p@star um novo dispositivo
BACnet/IEEE802.15.4. O objetivo principal foi awalise as funcionalidades que ele
possui como dispositivo BACnet apresentaram umposta satisfatoria ao comunicar-se
utilizando um meio de comunicacdo sem fio. Os tadok obtidos demonstram que o
método atingiu seus objetivos, permitindo conhaces caracteristicas de desempenho e

robustez em diferentes cenarios.

Ao trabalhar o dispositivo BACnet/IEEE802.15.4 mova meio de transmissdo sem fio
proposto, mostra-se uma resposta satisfatoria expgerimentos funcionais. As variaveis
avaliadas: atraso na execucado de servicos (Sddelleg)) e a TRT (Token Rotation Time)
se encontraram entre as faixas aceitaveis no desdmplos sistemas MS/TP, comparado
com os dispositivos BACnet tipo MS/TP que traballammeios de transmisséo com fios
(Park, T.J., Kwon, Y.C. e Hong, 2005), porém tene ger levado em conta algumas
recomendacfes quanto a utilizacdo de seus difereateis de comunicacéo e ao uso de
outras tecnologias sem fio que estejam funcionammdmesmo ambiente. No caso do Wi-
Fi, deve-se evitar utilizar seus canais de trarsini8 e 6, pois foram 0s que apresentaram
as maiores interferéncias para o dispositivo BACBEEB02.15.4, além disso estes canais
em meio a uma transmissdo Bluetooth apresentaranmaisres quedas em seus

desempenhos.

Os canais de transmisséo C, 19 e 1A do dispodtAGnet/IEEE 802.15.4 mostraram e
cumpriram 0s requerimentos minimos para um sistBA&net em BAS (Building
Automation Systems). Na Tabela 6.1, mostra-se aianéds parametros testados no
desempenho para o envio e recebimento de pacot€adAios diferentes cenarios onde
foram avaliados estes canais. Os valores da PERRS&I encontram-se entre os niveis

permitidos e requeridos para o correto funcionameatrede de sensores sem fio proposta.
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Tabela 6.1 — Melhores canais para a transmisséasgositivo BACnet/IEEE 802.15.4.

CENARIOS
BACnet/802.15.4 — Wi-Fi BACnet/802.15.4 -- BACnet/802.15.4 —
Bluetooth Bluetooth — Wi-Fi
Canal RF PER RSSI PER RSSI PER RSS$I
C 0.0255 -67 0.05 -68 0.0525 -69
19 0.0282 -65 0.0375 -67 0.05 -68
1A 0.0236 -66 0.035 -68 0.0625 -71

Os valores do RSSI que se encontram abaixo do dé/slensibilidade do receptor (-92
dBm) sdo considerados validos para avaliacdo deng@=nho e robustez do dispositivo
BACnet/IEEE 802.15.4, além de garantir o bom funaimento dele. Valores do RSSI
iguais ou que ultrapassaram a sensibilidade dot@gendo apresentaram um grau de
validade para sua utilizacdo na avaliagdo do dispo8ACnet, devido a inexisténcia de
correlagcdo com a PER testada, além disso, traba#isdes valores do RSSI levou a perda

iminente de dados.

No desempenho dos parametros do protocolo BACneimceemento no valor de
Nmax_info_frames diminuiria a demora na execucaardeservico BACnet e garantiria
gue com um aumento no trafego ou dos nés na re@¢oo do Service Delay atravées do
tempo demoraria muito mais a ser incrementado.oj2fsta pode escolher valores para o
parametro Nmax_info_frames de acordo com a disgdloudas mensagens em sistemas

MS/TP, e assim conseguir reduzir o tempo de demoexecugéo de um servico BACnet.

Os altos custos de implementacédo e manutencaastesias de automacéao predial podem
ser reduzidos com a utilizacdo das redes de sensam fio. O uso destas novas
tecnologias de comunicacdo que originalmente n&anfodesenvolvidas para trabalhar
com protocolos mais robustos como BACnet, se most@mo uma alternativa de solugao
para estes tipos de aplicagdes.
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Para trabalhos futuros propdem-se testes maissodajue envolvam a utilizagdo de uma
guantidade maior de dispositivos BACnet/IEEE802 15conseguindo uma maior
quantidade de trafego pela rede, podendo assinagwalresposta em desempenho da
transmissao de pacotes BACnet MS/TP sob IEEE 80R.AKEm disso, a testabilidade da
comunicacao a diferentes taxas de transmissaotidjaa MS/TP (19.2, 38.4 e 76.8 Kbps),
ajudardo a avaliar o desempenho do n6 BACnet pamalleer em qual destas taxas se
apresenta o melhor desempenho. Por ultimo, tendorade com variedade de dispositivos
BACnet/IEEE 802.15.4, poderiam-se testar diferentedores para 0 parametro
Nmax_info_frames na configurdo do padrdo MS/TPpettando assim o melhor valor
para a reducdo do tempo na execucao dos difer¢iptes de servicos que BACnet
implementa. Sendo o dispositivo desenvolvido do tRACnet MS/TP, poderdo ser
testados outros parametros de configuracdo, comoeyxemplo o Tusage delay ou o
Tframe_gap, estes resultados servirdo como refier@écaperfeicoamento deste tipo de

sistemas em um meio de transmissao sem fio.
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