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Resumo

Esta pesquisa analisou o comportamento informacional de um grupo de
pesquisadores e especialistas integrantes da Rede Nacional de Seguranca da
Informacao e Criptografia - RENASIC, analisando as necessidades de informacéo, o
comportamento de busca e os usos da informacdo. O referencial teérico foi
estruturado com base nos estudos sobre comportamento informacional; que
envolvem as necessidades, a busca e o uso de informacéo; e nas caracteristicas do
profissional de seguranca da informacédo. As necessidades informacionais foram
analisadas por meio da identificacdo das atividades realizadas por esse grupo de
especialistas. O comportamento de busca foi avaliado por meio da analise da
relevancia, frequéncia e confiabilidade das principais fontes utilizadas. O
comportamento de uso foi avaliado com base nas atividades desempenhadas por
esses profissionais na solu¢do dos problemas, no aprendizado, no compartilhamento
e armazenamento para uso posterior. Foram entrevistados 11 profissionais e
analisados 0s questionarios respondidos por 50 especialistas em seguranca da
informacdo que atuam nas areas de desenvolvimento de software e hardware,
seguranca de redes, criptografia e de gestdo da seguranca da informacdo. Os
resultados indicam que as principais fontes de informacédo sé&o do tipo interna e
pessoal, destacando-se a consulta aos colegas e outros especialistas; o0s sites
especializados e os féruns e listas de discussdo. Os principais usos da informacéao

incluem a solucao de problemas e o aprendizado.

Palavras-chave: Comportamento Informacional, Criptografia, Estudos de Usuarios,
Gestao de Seguranca da Informacgéo, Seguranca da informacéo.



Abstract

This research analyzes the information behavior of a group of researchers and
experts in information security and cryptography that make up the National Network
for Information Security and Cryptography — RENASIC, analyzing the information
needs, the seeking behavior and the use of information. The theoretical framework
was structured on the basis of studies on the information behavior, which involves
the information needs, search and use, and the characteristics of the information
security professional. The information needs were analyzed by identifying the
activities performed by this group of experts. The search behavior was assessed by
analyzing the relevance, reliability and frequency of the main sources used. The
usage behavior was evaluated based on the activities performed by these
professionals in problem solving, learning, sharing and storing for later use. Eleven
professionals were interviewed and questionnaires answered by 50 experts in
information security were analyzed; such experts work in the areas of hardware and
software development, network security, encryption and management of information
security. The results indicate that the main types of sources of information are the
internal staff, emphasizing consultation with colleagues and other experts,
specialized sites and forums and mailing lists. The main uses of the information

include problem solving and learning.

Keywords: Informational Behavior, Cryptography, User Studies, Information Security

Management, Information Security
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1 Introducéo

1.1 Contextualizagcao

Na sociedade contemporanea, a informacao tornou-se a principal rigueza das
organizacdes e um ativo indispensavel no desempenho de qualquer atividade. Ela
esta inserida em todos os ambientes e se faz presente em todas as atividades

humanas, sociais, cientificas, tecnoldgicas, culturais, politicas e econémicas.

Silva e Tomaél (2007) consideram que as pessoas e as organizacdes
dependem da informacdo para seus processos decisérios e que nada poderia
funcionar sem quantidade significativa de informacdo como elemento que impulsiona
os fendmenos sociais. Sem informag&o néo existe conhecimento, compartilhamento

de conhecimento e crescimento corporativo.

Na qualidade de matéria-prima desse novo modelo capitalista, a informacao
se impBe como condicdo determinante para o desenvolvimento econémico e cultural
da sociedade. Decorre desse contexto, o uso intensivo da tecnologia da informacao,
como mecanismo facilitador da coleta, produgcdo, processamento, transmissao e
armazenamento, que acarreta avassaladoras mudancas no mundo (VIEIRA, 2007,
p.177)

O uso intensivo da tecnologia da informagcdo e o surgimento da Internet no
final do Século XX fizeram crescer o numero de incidentes de seguranca

computacional, conforme mostram os dados da Figura 1.1.

Antes do advento da Internet, o impacto causado pelas falhas detectadas em
programas de computador ficava restrito aos centros de processamento de dados e
0 acesso a recursos computacionais ficava limitado a um namero reduzido de
especialistas. Hoje, com a imensa quantidade de maquinas interligadas em rede e
com o facil acesso a esses recursos, um agente de ameaca pode explorar essa
falha de qualquer lugar do mundo e o impacto causado pela exploracdo dessa
vulnerabilidade pode gerar problemas de grandes proporcdes, tais como 0sS



causados pelo ataque a infraestruturas criticas de um pais, como usinas atémicas e
redes de distribuicdo de agua e energia elétrica.

Total de Incidentes Reportados ao CERT.br por Ano

500000 T T T T T T T T T T T T T T T
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Figura 1.1 - Crescimento dos Incidentes de Seguranca
Fonte: CERT.br (2013)

Diante dessas ameacas, cresce a importancia da protecdo dos sistemas de
informacdo como meio de garantir a seguranca dessa informacao. A seguranca da
informacao pode ser definida como a area do conhecimento dedicada a protegcéo de
ativos de informacdo de forma a evitar acessos nao autorizados, alteracdes
indevidas ou sua indisponibilidade (SEMOLA, 2003). Trata-se da area responsavel
por assegurar a disponibilidade, a integridade, a autenticidade e a confidencialidade
das informacdes. Por disponibilidade entende-se a possibilidade de acesso e
utilizacdo oportunos de informacdes por individuos e sistemas autorizados.
Integridade significa que a informacao n&o foi modificada, inclusive quanto a origem
e ao destino. Autenticidade quer dizer que a informagao foi produzida, expedida,
recebida, modificada ou destruida por determinado individuo ou sistema.
Confidencialidade significa acesso e divulgacao restritos, ou seja, sigilo. (VIEIRA,
2007, p.180).



Nesse contexto, o profissional de seguranga da informacdo tem um papel
fundamental. Ele é o responsavel pela manutencao de sistemas, pela elaboracdo de
politicas, planos e instalacdo de produtos e equipamentos que protegem os ativos
de informacdo e os dados de uma organizacdo. Existem também profissionais que
atuam na disseminacao da cultura de seguranca, no desenvolvimento de produtos,
na andlise de codigos maliciosos e em diversas outras areas ligadas a seguranca da

informac&o.

1.2 Descri¢cao do Problema

Hoje, manter a seguranca da informacdo € um trabalho que pode exigir do
especialista a busca em diversas fontes de informacdo. A tomada de deciséo
depende da correlacdo de informacfes que podem estar distribuidas nessas varias
fontes. Processar essa informacdo é uma tarefa que muitas vezes pode exigir o
apoio de outros especialistas, demandar tempo e ser crucial para a continuidade dos

negocios.

O grande desafio desse profissional é lidar com um volume imenso de
informacdes sobre criptografia, politicas, normas e metodologias, ameacas,
vulnerabilidades, técnicas de ataque, formas de controle, normalmente dispersas em
diversas fontes de informacéo. Esses profissionais estdo submetidos a problemas ja
conhecidos, cujas solucdes ja estdo armazenadas em sistemas de informacao, tais
como bancos de dados ou wikis' da organizacdo, por meio dos quais é possivel o
compartiihamento de informacdes, ou nas anotacdes e registros pessoais. Ha
também problemas novos que exigirdo a busca de novos conhecimentos e novas

informacdes para se identificar a melhor maneira de resolvé-los.

' Wiki — identifica uma cole¢do de documentos na forma de hipertexto ou o software colaborativo usado para
cria-lo.
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Em ambos os casos, é desejavel que o conhecimento adquirido nas
pesquisas seja armazenado e compartilhado com os demais colegas, seja por meio
do uso de sistemas de informacdo ou pela disseminacdo em seminarios e cursos
internos ou pela simples conversa diaria com os colegas. Esse compartilhamento
contribui para a elevacdo no nivel geral de conhecimento, aumenta a eficiéncia na

solucéo de problemas e melhora o desempenho da organizacéo.

No desempenho de suas funcdes, esses profissionais buscam informacdes
em diferentes fontes e usam a informacdo de diferentes formas. O estudo de
comportamento informacional realizado nesta pesquisa permite estabelecer o perfil
desse profissional e compreender como ele busca e usa a informacao na realizagao
do seu trabalho diario, além identificar os fatores situacionais, emocionais e afetivos

que afetam esse comportamento.

Para Casado (1994), os estudos de comportamento informacional servem
para: conhecer os habitos e as necessidades de informacao dos usuérios; avaliar os
recursos das unidades de informacédo, medir a eficacia das unidades de informacéo,
adequar 0s espacos; conhecer a estrutura e a dindmica de grupos de
pesquisadores; conhecer as necessidades da comunidade cientifica. Segundo
Teruel (2005), os resultados alcancados pelos estudos de usuarios permitem o

planejamento e o melhoramento dos servi¢os das unidades de informacgéo.

Em uma area de conhecimento em permanente desenvolvimento, em que a
evolucdo tecnolégica e a inovacdo sdo as principais caracteristicas, esses
profissionais estdo constantemente submetidos a uma demanda por atualizagao
tecnoldgica. Boa parte do conhecimento necessario a essa atualizacdo é adquirida
em congressos internacionais, em gue pesquisadores de todo o mundo apresentam
suas pesquisas mais recentes. A participacdo em congressos também permite o
contato direto com outros pesquisadores, por meio do qual é possivel esclarecer

davidas e solucionar problemas.

Ao abordar questdes relativas as necessidades informacionais, ao
comportamento de busca e ao uso dessas informacdes, esta pesquisa insere-se na
tematica da Ciéncia da Informacdo, conforme a definicho de Saracevic (1996),

10



segundo o qual a “Ciéncia da Informagdo € um campo dedicado as questdes
cientificas e a préatica profissional, ambas voltadas para os problemas da efetiva
comunicacdo do conhecimento e de seus registros entre 0os seres humanos, no
contexto social, institucional ou individual do uso e das necessidades de

informagao”.

Esta pesquisa analisou o comportamento informacional de um grupo de
especialistas em seguranca da informacéo, formado por profissionais integrantes do
RENASIC?/COMSIC?. O estudo visou & identificacdo das fontes de informacdo mais
utilizadas pelos especialistas em seguranca da informacao e dos fatores que podem
influenciar a busca de informagdo para suprir as necessidades de informacgao

relacionadas a atuacdo desses profissionais.

A pesquisa fundamenta-se na hipotese de que compreender o0
comportamento informacional desse grupo de especialistas em seguranca da
informagcédo, a forma como buscam a informacdo, que fontes sdo as mais
consultadas e que uso fazem da informacdo encontrada pode contribuir para
aprimoramento dos processos decisorios envolvidos no exercicio diario desses

profissionais e para a melhoria dos processos de busca e uso da informagéo.

As demandas ou necessidades de informacdo emergem das atividades
realizadas no cotidiano desses especialistas. Essas atividades s&o, por sua vez,
resultantes dos papeis sociais que o0 usuario desempenha na vida. Estudar como
surgem essas necessidades, como ocorrem as buscas, quais fatores cognitivos,
afetivos e situacionais influenciam o comportamento de busca e como é utilizada a
informacg&o encontrada, pode auxiliar o desenvolvimento de sistemas de informacao

mais bem adaptados as necessidades desse profissional.

> RENASIC — Rede Nacional de Seguranca da Informacdo e Criptografia
* COMSIC — Comunidade de Seguranga da Informacdo e Criptografia
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Para o alcance dos objetivos da pesquisa foram utilizados os fundamentos
tedricos da ciéncia da informagdo e da ciéncia da computagdo, principalmente
agueles relacionados com o comportamento informacional e com a seguranca da
informacédo e criptografia, elementos essenciais na compreensdo dos problemas
referentes ao comportamento de busca e uso da informagdo dos profissionais da

seguranca da informacéo.

1.3 Questao de Pesquisa

A presente pesquisa pretende responder as seguintes questdes:

1) Existe um comportamento informacional comum entre profissionais de

seguranca da informacao?
2) Esse comportamento pode ser diagnosticado?
3) Que bases tedricas podem ser usadas?
4) Que recomendacdes podem ser extraidas disso para auxiliar na oferta de

servicos de informacédo para esses profissionais?

1.4 Objetivo Geral

O objetivo geral deste trabalho é caracterizar o comportamento informacional
dos especialistas em seguranca da informacao e criptografia, ou seja, como buscam

e usam a informacéo sobre seguranca.

1.5 Objetivos Especificos

S&o objetivos especificos do trabalho:

Propor um modelo teérico e um procedimento metodoldgico para o estudo
do Comportamento Informacional do Profissional de Seguranca da
Informacéo.
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Diagnosticar o comportamento informacional do profissional de seguranca
da informacao a partir do referencial teérico

Propor recomendacdes para a melhoria do processo de busca e uso da

informacéo.

1.6 Justificativa

A pesquisa propde-se a realizar um estudo de comportamento informacional,
focalizando as necessidades, a busca e 0 uso da informagédo dos especialistas em
seguranca da informacdo examinados dentro de seu contexto profissional e

organizacional.

Na visdo de Dias (2006, p.5), conhecer o comportamento dos usuarios da
informacdo e sua necessidade informacional € imprescindivel para planejar,
desenvolver e prestar servi¢cos que, de fato, atendam as necessidades dos usuarios,
consumidores e produtores de informacdo. Assim, conhecer as necessidades
informacionais do publico-alvo a quem se destina determinado sistema de

informacgé&o deve ser 0 ponto de partida no planejamento desse sistema.

Ha uma caréncia de pesquisas sobre comportamento informacional dos
profissionais que lidam com a seguranca da informacao. Os resultados obtidos com
este trabalho podem contribuir para o aprimoramento dos sistemas de gestdo da
informacéo organizacional e para o0 planejamento de cursos e programas de

treinamento das organizacdes.

No contexto atual, a realizacdo desse estudo é relevante porque analisa o
comportamento informacional de um grupo de profissionais em seguranca da
informacgéo, uma area de conhecimento que tem recebido cada vez mais atencéao,
dada sua crescente importancia e seu valor estratégico para as organizacdes. O
estudo pode trazer grandes contribuicdes para os estudos sobre fontes de
informacdo e comportamento informacional, além de subsidiar a elaboragdo de

programas, projetos e politicas publicas.

13



1.7 Organizacédo do Trabalho

A pesquisa estd organizada da seguinte forma: o Capitulo 1 contém a
introducéo, o problema da pesquisa, os objetivos geral e especifico. O Capitulo 2
apresenta uma revisao teérica de todo conhecimento necessario para a realizagdo
da pesquisa. O Capitulo 3 trata dos métodos, instrumentos utilizados, amostra e
metodologia utilizada na pesquisa, bem como do modelo tedrico de investigacéo
feito com base na revisdo de literatura apresentado no Capitulo 2. O Capitulo 4
apresenta os resultados da pesquisa. O Capitulo 5 a analise de discussdo dos
resultados. O Capitulo 6 conclui a pesquisa, apresentando uma analise geral de todo

o trabalho de pesquisa.
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2 Revisao Teodrico-Metodologica

O objetivo deste capitulo € apresentar a fundamentacdo tedrica sobre as
questdes relacionadas com o problema da pesquisa. Para tanto, é apresentada uma
revisdo de literatura considerada relevante para os objetivos do estudo. Na 6ética do
comportamento informacional, os especialistas em seguranca da informacdo e
criptografia sdo entendidos como usuarios da informacdo, na medida em que esse
comportamento estd condicionado por necessidades de informacdo para a
realizacdo de seu trabalho.

O presente capitulo aborda os principais conceitos tedéricos tratados nesta
pesquisa, a saber: comportamento informacional (necessidade, busca e uso da
informacgao), seguranga da informagao e criptografia. Destaca a importancia de se
estudar os usuarios da informacao e seus comportamentos informacionais e mostra
como o conhecimento desse comportamento pode ser fundamental na melhoria dos

processos de tomada de deciséo, aprendizado e solugcéo dos problemas.

2.1 Estudos de Comportamento Informacional

Os estudos de comportamento informacional ou estudos de usuarios sao,
conforme Figueiredo (1994, p.7), “investigacdes que se fazem para saber do que os
usuarios precisam em matéria de informacao ou para saber se as necessidades de
informacao por parte dos usuéarios de uma biblioteca ou de um centro de informacgéo
estdo sendo satisfeitas de maneira adequada”. Por meio destes estudos, verifica-se
por que, como e para quais fins os individuos usam informacédo e quais os fatores
que afetam tal uso. S&o pesquisas realizadas para identificar e diferenciar as
caracteristicas, os interesses, as necessidades e os habitos de informacdo dos
usuarios reais e potenciais de uma unidade de informacdo. Sdo caracterizados
como:

O conjunto de estudos que tratam de analisar qualitativa e
guantitativamente os habitos de informacdo dos usuarios mediante a
aplicagdo de distintos métodos, entre eles os matematicos - principalmente
estatisticos - a seu consumo de informagéo (SANZ CAZADO, 1994, p.31).
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Os resultados alcancados pelos estudos de usuarios permitem o
planejamento e o melhoramento dos servigcos das unidades de informacdo. Para
Teruel (2005),

[...] a observacéo sistematica do usuario oferece uma ferramenta de grande
valor para tomar decisdes, tanto do ponto de vista da gestdo das unidades

da informacao como da perspectiva do bibliotecario documentalista que dia-
a-dia atende seus pedidos. (TERUEL, 2005, p. 23).

Cazado (1994) entende que as aplicacfes dos estudos de usuarios servem

para:

e conhecer os habitos e as necessidades de informacdo dos usuérios:
como fonte para o planejamento da unidade de informacéo, voltada as
necessidades e informa de acordo com a necessidade de informacéo das

comunidades de usuérios a quem ela atende;

e avaliar os recursos das unidades de informacdo: busca conhecer o
grau de utilizacdo de cada um dos recursos existentes na unidade de
informagao para que ndo sejam adquiridos documentos e nem sejam

mantidos servicos ndo utilizados ou cuja procura inexista;

e medir a eficacia das unidades de informacédo: a partir dos Estudos de
usuarios, é possivel determinar como estdo se cumprindo os objetivos da

unidade;

e adequar o0 espaco: as preferéncias dos usuarios pelo uso de
determinado espaco devem ser levadas em conta no planejamento dos
ambientes da unidade de informacdo. Estes necessitam ser pensados de
modo que possam sofrer modificacdes no futuro, ou seja, devem ser

flexiveis;

e conhecer as necessidades da comunidade cientifica proxima: o que
permite disponibilizar a informagbes atualizadas sobre os temas de

pesquisa a ela pertinentes e evitar duplicidades nas pesquisas;

e segmentar o mercado: para realizar programas especificos para grupos

especificos.
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Os estudos de usuérios podem ser considerados métodos de sondagem
objetiva que abrangem os estudos das “necessidades de informagéo” e dos “usos da
informacao”. Esses estudos remontam a década de 1940 e foram iniciados para
responder a explosédo de informacgdes cientificas e novas tecnologias, normalmente
realizados por bibliotecarios ou administradores de centros de informac¢édo ou
laboratérios que precisavam de dados para planejar seu servico (WILSON, 1981;
CHOO, 2006 apud MIRANDA, 2006).

Gasque e Costa (2003) destacam que o termo comportamento informacional
— information behavior — € frequentemente usado na literatura internacional. No
Brasil, o conhecimento sobre comportamento informacional geralmente é abordado

sob o rétulo de “estudos de usuarios”.

Wilson (1999, p. 249) define comportamento informacional como as
atividades de busca, uso e transferéncia de informacdo, nas quais uma pessoa se

engaja quando identifica as proprias necessidades de informacéo.

Os estudos do comportamento informacional humano tém recebido
contribuicdes de diversas areas do conhecimento como a psicologia, administracao,
ciéncias biolégicas, comunicacéao e ciéncia da informacéo. Na ciéncia da informacao,
Wilson (1999, p. 249) define comportamento informacional como as atividades de
busca, uso e transferéncia de informagédo, nas quais uma pessoa se engaja quando

identifica as proprias necessidades de informacéo.

Para Gasque e Costa (2003), o comportamento informacional envolve os

seguintes conceitos:

e necessidades de informagdo — um déficit de informagéo a ser preenchido
e que pode estar relacionado com motivos psicolégicos, afetivos e

cognitivos;

e Dbusca da informacdo — ativa e/ou passiva — 0 modo como as pessoas

buscam informacdes;

e uso da informacao — a maneira como as pessoas utilizam a informagéo;
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e fatores que influenciam o comportamento informacional;
e transferéncia da informacéo — o fluxo de informacdes entre as pessoas;

e estudos dos métodos — identificacdo dos métodos mais adequados a

serem aplicados nas pesquisas.

Além dos principais conceitos tratados pelos estudos de usuarios em ciéncia

da informacdo e de sua evolugdo historica, € importante destacar as diferentes

abordagens desses estudos.

2.1.1 Evolucéao Historica

Os estudos de usuarios remontam a década de 1940, a partir do trabalho de
Bernal e Urquhart, apresentado na Conferéncia de Informacéo Cientifica da Royal
Society, bem como de outros trabalhos que vieram contribuir para gerar
preocupacao para estudos orientados as necessidades dos usuarios. Esses estudos
consistiam em investigacbes objetivas que compreendiam a analise das
necessidades e dos usos da informacéo (WILSON, 1981; FERREIRA, 1997; CHOO,
2006).

DECADA FASES DE EVOLUGCAO DOS ESTUDOS DE USUARIOS
Final da década | Os Estudos de Usuérios tinham como finalidade agilizar e aperfeigoar servigos e produtos
de 1940 prestados pelas bibliotecas. Esses estudos eram restritos a area de Ciéncias Exatas.
1950 Intensificam-se os estudos acerca do uso da informacao entre grupos especificos de usuarios,

agora abrangendo as Ciéncias Aplicadas.

1960 Os Estudos de Usuérios enfatizam agora o comportamento dos usuérios; surgem estudos de fluxo da
informacéo, canais formais e informais. Os tecnélogos e educadores comegcam a ser pesquisados.

1970 Os Estudos de Usuarios passam a preocupar-se com mais propriedade com o usuario e a satisfacéo
de suas necessidades de informacgdo, atendendo outras areas do conhecimento como: humanidades,
ciéncias sociais e administrativas.

1980 Os estudos estdo voltados & avaliacéo de satisfagdo e desempenho

1990 Os estudos estao voltados ao comportamento informacional, que define como as pessoas
necessitam/buscam/usam a informag&o em diferentes contextos, incluindo espaco de trabalho e vida
diaria.

12 Década do Os estudos estéo voltados tanto para o comportamento informacional quanto para a avaliagéo de
Século XXI satisfagdo e desempenho, enfatizando a relacdo entre usuarios e sistemas de informagao interativos,
no contexto social das TIC’s.

Tabela 2.1 — Evolucéo dos Estudos de Usuérios
Fonte: Adaptado de Ferreira (2002)

18



De acordo Wilson-Davis (1977), esses estudos passaram a ser identificados
como estudos de usuarios, referindo-se a “qguem” demanda (ou necessita ou recebe)
‘0 que”, de “alguém” e “para que”. Salienta-se que os termos “quem”, “o que’,
“alguém” e “para que” referem-se, respectivamente, a usuarios, informacao,
unidades/profissionais/sistemas de informacéao e finalidade/necessidade de uso da

informac&o.

Conforme Ferreira (2002), na segunda metade do século XX, os estudos de
usuarios passaram por diversas fases de evolucéo, que sdo apresentadas na Tabela
2.1. Os estudos de usuarios até a década de 1980 eram centrados nos sistemas da
informacéo e na sua eficiéncia. A maior preocupacao era o perfeito funcionamento

desses sistemas e de seus mecanismos de recuperagao da informagao.

A partir da década de 1980, o surgimento de recursos destinados a
automacdao das tarefas documentarias e o modo de perceber esse usuario em sua
interacdo com as maquinas despertaram diferentes interpretacdes e reflexées. Como
principal beneficiario desses sistemas, o usuario deveria ser o centro das atengdes.
Comecam a surgir pesquisas dedicadas especificamente ao exame daqueles que
eram de fato os atores centrais de qualquer sistema de informacg&o: ndo mais os

aparelhos ou os artefatos, mas os usuérios (FIGUEIREDO, 1994).

A Tabela 2.2 mostra o crescimento dos estudos de usuarios no periodo de
1970 até 2007.

Periodo Numero de Referéncias Média por Década
1970-1979 754 75,4
1980-1989 1088 108,8
1990-1999 1816 181,6
2000-junho/2007 3570 510,0

Total 7.228

Tabela 2.2 — Crescimento da Literatura sobre Estudos de Usuéarios
Fonte: BAPTISTA; CUNHA (2007)

Os estudos de usuarios tém sido objeto de diversas pesquisas, como

mostram os estudos de Baptista e Cunha (2007, p. 169-170). Conforme esses
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estudos, o crescimento da literatura sobre o assunto foi de 500 %, no periodo de
1970 a 2007. Nesta pesquisa, os autores pesquisaram o termo “users” e alguns
termos relacionados como “user survey” e “user needs” e recuperaram 7.228
referéncias. Destas, 754 datavam do periodo de 1970 a 1979, 1088 de 1980 a 1989,
1816 de 1990 a 1999 e 3.570 de 2000 a 2007. Em média, foram identificados 75,4
trabalhos por ano na década de 1970, 108,8 na década de 1980, 181,6 na década
de 1990 e 510, no periodo entre 2000 e 2007.
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1909ral A

1908ral -
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B NUmero de Referéncias
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B Média por década

1902ral -
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Figura 2.1 - Crescimento da Literatura sobre Estudos de Usuarios
Fonte: Adaptado de Baptista; Cunha (2007)
A Figura 2.1 apresenta o crescimento da literatura sobre estudos de usuarios
nas Ultimas quatro décadas, conforme mostra o grafico da pesquisa de Baptista e
Cunha (2007, p. 169-170). Observa-se, pela figura, um forte crescimento do niumero

pesquisas sobre estudos de usuarios na ultima década.

2.1.2 Abordagens dos Estudos de Usuarios

Os estudos de usuarios tiveram o foco e a orientagdo ampliados ao longo dos
anos na ciéncia da informacao, passando de uma orientacdo centrada em sistemas

para uma orientagdo centrada no usuario. Dervin e Nilan (1986) apud Miranda
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(2006) concluiram que era necesséario mudar o foco e deixar de lado o paradigma
tradicional e desenvolver uma forma alternativa para os estudos de necessidades e

usos de informacéo.

Foram detectados novos direcionamentos, apontando para as seguintes

tendéncias:

e as necessidades dos usuarios deveriam se tornar o foco central da

operacédo de sistemas;

e 0s servicos de informacdo deveriam ser ajustados as necessidades

especificas do individuo, e ndo o contrario;

e deveria ser mudado o foco dos sistemas de informacdo dirigidos a

tecnologias e conteudos para os dirigidos aos usuarios;
e deveria ser colocado o foco nos préprios usuarios.

A tipologia dos estudos de comportamento informacional proposta por Wilson-
Davis considera os dois grandes grupos de estudos em matéria de pesquisas com
usuarios da informacado. Ferreira (2002, p.7) e Figueiredo (1978, p.80) também
tratam dessa tematica com bastante propriedade. Na realidade, trata-se de duas

abordagens aplicadas aos estudos de usuarios:

e Abordagem tradicional — estudos direcionados sob a oOtica do sistema de
informacdo ou biblioteca (system-oriented approach ou traditional

approach) e;

e Abordagem alternativa — estudos dirigidos direcionados sob a ética do

usuario (user-oriented approach ou alternative approach).
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A Tabela 2.3 apresenta uma comparacao entre os conceitos de “informagao”

e “necessidade de informacgao” na pesquisa tradicional e na alternativa:

PESQUISA TRADICIONAL PESQUISA ALTERNATIVA

Propriedade @ da  matéria, mensagem, | O que é capaz de transformar estrutura de
Informacgéao documento ou recurso informacional, qualquer | imagens, estimulo que altera a estrutura

material simbélico publicamente disponivel. cognitiva do receptor.

Estado de necessidade de algo que o | Quando a pessoa reconhece que existe
pesquisador chama de informagdo, focada no | algo errado em seu estado de
gue o sistema possui e ndo no que o usuario | conhecimento e deseja resolver essa
Necessidade de precisa. anomalia, estado de conhecimento abaixo
Informacgao do necessario, estado de conhecimento
insuficiente para lidar com a incerteza,
conflito e lacunas em uma é&rea de estudo

ou trabalho.

Tabela 2.3 — Comparacéo entre a Pesquisa Tradicional e a Alternativa
Fonte: Miranda (2006, p.100)

Na abordagem tradicional, a informacdo é considerada algo objetivo,
existente fora das pessoas e passivel de ser transferida de uma para outra. Para
Figueiredo (1994), parece ser possivel que a eficiéncia e o sucesso das operacdes
de um sistema possam ser medidos em funcdo do nimero de fontes de informacao
recuperadas pelo sistema em comparacdo com o que foi realmente de interesse do

usuario.

Na abordagem alternativa ou perceptiva, a informacdo é vista como algo
construido pelo individuo e que s6 tem sentido quando integrada a um contexto. O
individuo é visto como um ser com conhecimento, influenciado por crencas e
valores, com necessidades cognitivas, afetivas e fisioldégicas proprias, inserido em
um ambiente com restricbes socioculturais, politicas e econdmicas. As
necessidades, esquemas de conhecimento e seu ambiente formam a base do
contexto do comportamento de busca e uso da informagéo, no qual os aspectos
relativos a comunicagdo, como questionar, planejar, interpretar, criar, resolver e

responder s&o valorizados (DERVIN, 1989).
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2.1.3 Abordagem Tradicional ou Centrada no Sistema

Estudos centrados no sistema sdo aqueles nos quais existe a “premissa de
que as necessidades de informagdo podem ser expressas ou reformuladas em
questdes, de acordo com a linguagem do sistema” (FIGUEIREDO, 1999, p.13 Apud
MATTA in VALENTIM, p. 131). Nesse tipo de estudo, o usuario é visto como um ser
passivo que deve se adaptar ao sistema de modo a alcancar o conteudo
informacional desejado. Entende-se que cabe ao usudrio adaptar-se ao sistema,

qualificando-se no entendimento do funcionamento ou logica de busca nos sistemas.

2.1.4 Abordagem Alternativa ou Centrada no Usuario

Quanto ao paradigma centrado no usuario, Figueiredo (1999) expbe que esse
paradigma preocupa-se com a individualidade de cada pessoa. Em vez de
disponibilizar uma série de informacgdes e desenvolver um método de busca de
informacBes, pensando nos aspectos tecnologicos de um sistema ou de
caracteristicas puramente sociolégicas dos usuarios, procura-se entender qual o
caminho percorrido pelas pessoas na busca pela informacdo. A necessidade de
informacdo ndo € Unica, comum a todos os individuos, mas propria e especifica de
cada um deles. Procura-se dar atencdo maior a entender como 0S usuarios
processam a informacédo do que a desenvolver o sistema em si e a inserir novas

tecnologias.

Esta abordagem fundamenta-se nas seguintes ideias: i) a necessidade de
informacdo deve ser analisada sob a perspectiva da individualidade do sujeito
pesquisado, € subjetiva e Unica, definida no plano pessoal; ii) a informacao
necesséria e o esforco empreendido na sua busca devem ser contextualizados na
situacao real de seu surgimento, isto €, devem ser considerados o tempo e 0 espaco
de ocorréncia. iii) 0 uso da informacdo deve ser determinado pelo individuo, cujos

sentidos estdo em constante construcéo.

Dervin e Nilan apud Miranda (2006) destacaram trés abordagens como
pertencentes ao novo paradigma dos estudos de necessidades e usos da
informacdo, cujas caracteristicas encontram-se na Tabela 2.4, que identifica alguns
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autores que as adotaram.

Abordagem Autores Caracteristicas da Abordagem
Foco na percepcdo da utilidade e valor que o usuario traz para o
sistema. Pretende fazer do problema do usuario o foco central,
La)llllolg I\/(IjacMullln, identificando diferentes classes de problemas e ligando-os aos
all, For
Valor ' ' ; - . ,
Garvey, Mohr, diferentes tragos que os usuérios estéo dispostos a valorizar quando
Agregado : . . N i
Paisley, enfrentam problemas. E um trabalho de orientagdo cognitiva em
Farradane processamento da informacdo. (problema — valores cognitivos
— solugdes)
Conjunto de premissas conceituais e teoricas para analisar como
) pessoas constroem sentido nos seus mundos e como elas usam a
Dervin, Fraser, )
Edelstein, Grunig, informacdo e outros recursos nesse processo. Procura lacunas
= Stamm, Atrwood, " . ~
dcggsetr:ltjigio Palmour, Carter, cognitivas e de sentido expressas em forma de questées que podem
Dewdnev, Warner, ser codificadas e generalizadas a partir de dados diretamente (teis
Chen, Burguer,
Hernon. para a pratica da comunicacdo e informacéo. (situacdo — lacuna
cognitiva e de sentido —uso)
Foco nas pessoas em situagBes problematicas, em visbes da
situacdo como incompletas ou limitadas de alguma forma. Usuérios
séo vistos como tendo um estado de conhecimento anémalo, no qual
Anomalia Belkin, Oddy, Ofori- é dificil falar ou mesmo reconhecer o que esta errado, e enfrentam
cognitiva Dwumfuo.

lacunas, faltas, incertezas, e incoeréncias, sendo incapazes de
especificar o que € necessario para resolver a anomalia. (situacao

andmala — lacunas cognitiva — estratégias de busca)

Tabela 2.4 - Principais Abordagens Alternativas

Fonte: Dervin e Nilan (1986, p. 19-24) apud Miranda (2006, p.100).

J& na visdo de Ferreira (1997, p.12) apud Miranda (2006, p.100), ha quatro

diferentes vertentes na abordagem alternativa. Para Ferreira, ha pontos em comum

entre as abordagens, uma vez que todas elas tendem a isolar o que 0 usuario

percebe como dimensao fundamental de uma situacdo-problema, bem como o que

pode ser expresso por diferentes estratégias cognitivas utilizadas pelos usuarios,

para especificarem que tipo de informacao sera util a eles:

e Abordagem do Valor Agregado, de Robert Taylor (User-Values ou Value-
Added);
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Abordagem do Estado Andmalo de Conhecimento, de Belkin e Oddy

(Anomalous States-of-Knowledge);

Abordagem do Processo Construtivista, de Carol Kuhlthau (Constructive

Process Approach); e

Abordagem da Construcéao de Sentido, de Brenda Dervin (Sense-Making).

Para Ferreira, as trés primeiras abordagens trazem contribuicGes conceituais

e tedricas para um paradigma alternativo em estudos de usuarios. Ja a Abordagem

Sense-Making vai mais além, ao apresentar um método para mapear as

necessidades de informacdo sob o ponto de vista do usuério (FERREIRA, 1997
apud MIRANDA, 2006, p.100)

2.1.5 Comportamento Informacional

Em artigo publicado em 2000, Wilson propde quatro definicbes relacionadas
ao comportamento informacional (WILSON, 2000 apud GASQUE & COSTA, 2010):

comportamento informacional: a totalidade do comportamento humano
em relacdo ao uso de fontes e canais de informacéo, incluindo a busca da

informacéo passiva ou ativa,

comportamento de busca da informacgéo: a atividade ou acéo de buscar

informacdo em consequéncia da necessidade de atingir um objetivo;

comportamento de pesquisa de informacdo: o nivel micro do
comportamento, em que o individuo interage com sistemas de informacgéo

de todos os tipos;

comportamento do uso da informacé&o: constitui o conjunto dos atos
fisicos e mentais e envolve a incorporacdo da nova informacdo aos

conhecimentos prévios do individuo.
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Para Wilson (1981) apud Cruz 2011, o comportamento informacional refere-se
as atividades de busca, uso e transferéncia de informacdo nas quais uma pessoa

se engaja quando identifica as proprias necessidades de informacéao.

2.1.6 Necessidades de Informacgéao

Para Wilson (1981), o conceito de necessidade informacional descreve uma
experiéncia subjetiva que ocorre apenas na mente de cada individuo, ndo sendo,
portanto, diretamente observavel. A necessidade s6 pode ser conhecida por
deducédo, por meio da observacdo do comportamento, ou pela enunciacdo da

pessoa que a detém essa necessidade.

A definicdo de Burnkrant (1976) apud Wilson (1996) ja deixava evidenciado o
carater subjetivo da necessidade de informacéo. Segundo o autor, a necessidade de

informacado é uma representacao cognitiva da futura conquista de um desejo.

Essa natureza subjetiva também se reflete na categorizacdo proposta por
Morgan e King (1971 apud WILSON, 1996), segundo os quais, as necessidades
surgem a partir de trés tipos de motivos: a) motivos fisioldgicos (por exemplo: fome e
sede); b) motivos de desconhecimento (por exemplo: curiosidade e estimulo

sensorial); ¢) motivos sociais (por exemplo: desejo de aprovacao, status).

Wilson (1981) tipifica as necessidades informacionais em cognitivas, afetivas
€ emocionais e assinala a existéncia de "motivos” na origem dos comportamentos
informacionais. Neste mesma linha, Cooper (1971 apud DERR, 1983, p.276)
assinala que a necessidade informacional € um estado psicologico: “uma
necessidade informacional é algo ndo observavel diretamente”, isto €, ndo podemos

ver suas “estruturas”, mas ela existe pelo menos na mente dos usuarios.

Derr opbe-se a esse carater psicologico da necessidade da informacédo. Na
visdo de Derr (1983), a necessidade de informacé&o ndo € um estado psicoldgico e
sim uma condigao objetiva: “para o individuo, existe uma relagéo entre a informagao
e a finalidade dessa informacao” (DERR, 1983, p. 276). Segundo Derr, a

necessidade de informacdo reside em uma condicdo observavel em que
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determinada informacdo contribui para o alcance do objetivo que a gerou. Derr
observou esse conceito em diversas etapas, afirmando que a falta de informacéo
nao significa obrigatoriamente uma necessidade de informacé&o. O desejo de ter uma
informacdo ndo é suficiente para dizer que ha uma necessidade de informacao. Por
outro lado, o fato de se ter uma informagcdo ndo elimina a necessidade dessa
informacédo. Segundo Derr (1983), para que se configure a necessidade de
informacéo, duas condi¢cbes devem estar presentes: a) a existéncia de um propdésito
para a informacao; b) que essa informacao contribua para atingir esse propaésito.

As necessidades informacionais estdo relacionadas com as atividades
profissionais de cada individuo e sao influenciadas por varios fatores: a) fatores

demograficos, tais como idade, profissdo, especializacédo, estagio na carreira.

Kuhlthau (1993, p.5) explica que € possivel entender a necessidade de
informacdo como a “lacuna entre o conhecimento do usuario sobre seu problema ou

tépico e o que o usuario necessita saber para resolver o problema”.

Choo (2003, p.96) apud Souto (2010, p.81) considera que as necessidades
de informagédo “sdo muitas vezes entendidas como as necessidades cognitivas de
uma pessoa: falhas ou deficiéncias de conhecimento ou compreensédo que podem
ser expressas em perguntas ou topicos colocados perante um sistema ou fontes de
informacao. Satisfazer uma necessidade cognitiva, entdo, seria armazenar a
informacgéo que responde ao que se perguntou”. Contudo alerta para o fato de que a
informacéo também tem que satisfazer as necessidades afetivas (ou emocionais),
agueles decorrentes de sentimentos relacionados as necessidades de informacéo e
de como o individuo se reconhece dentro do proprio processo de busca da
informagdo. Choo (2006, p 112) enfatiza que a existéncia das necessidades

situacionais, ou seja, aquelas que podem surgir a partir do cotidiano das pessoas.

A percepcao de necessidade de informacéo, segundo a abordagem de Taylor
(1968) apud Choo (2006, pp. 97, 98), pode ser dividida em quatro niveis de

categorias, conforme mostra a Tabela 2.5.

Choo (2003) ainda destaca que ver a necessidade de informac&o emergir em
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multiplos niveis evidencia o fato de que a satisfacdo da necessidade de informacao
vai muito além de encontrar informacfes que respondam a questdo expressa nas
perguntas ou tépicos descritos pelo individuo. A informacdo sera considerada
valiosa se satisfizer o estado visceral de intranquilidade que originou a necessidade
de informag&o. A representagdo da necessidade da informagdo como visceral e
consciente € semelhante & formulacdo de Belkin (1980) que considera a
necessidade da informac&o como um estado anémalo do conhecimento, na qual o
individuo ndo € capaz de expressar sua necessidade porque nao consegue

especificar o que ainda nao sabe o que esta faltando.

Nivel Descricdo

Vaga sensacdo de insatisfagdo, um vazio de conhecimento, quase sempre

Visceral inexprimivel em termos linguisticos. Essa necessidade torna-se mais concreta, a
medida que o individuo obtém novas informagdes, a partir de entdo, a necessidade
visceral entra no nivel consciente.

O individuo consegue descrever mentalmente a area de indecisdo por meio de

Consciente afirmacgdes vagas e narrativas que refletem ambiguidade. Para estabelecer o foco a
pessoa pode consultar colegas e amigos. Quando essa ambiguidade é reduzida, a
necessidade para do nivel consciente par o nivel formalizado.

Formalizado © individuo ja é capaz de fazer uma descri¢do racional da necessidade de informagéo,
expressa, por exemplo, por meio de uma pergunta ou um tépico.

A questdo modificada ou reelaborada numa forma que possa ser compreendida ou
Adaptado processada pelo sistema de informacéo, A questao finalmente apresentada representa
a necessidade de informagao no nivel adaptado.

Tabela 2.5 — Niveis de Necessidade de Informacgédo (TAYLOR, 1968)
Fonte: Choo (2006, pp. 97, 98)
Para Kuhlthau apud Choo (2003), o principio da incerteza estabelece que os
sentimentos de inseguranca e de incerteza predominam nos primeiros estagios de
busca. A seguranca cresce a medida que a busca prossegue e a incerteza comeca a

ceder quando o individuo é capaz de estabelecer um foco.

2.1.7 Busca da Informacéo

Para Marchionini (1997, p.5), a busca da informacéo € o processo pelo qual
as pessoas intencionalmente se dedicam a mudar seu estado de conhecimento e

para isto procuram representacoes fisicas.
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Trata-se de uma atividade social por meio da qual a informacédo torna-se util
para um individuo ou grupo. Cada individuo busca a informacdo de maneira
diferente, dependendo do conhecimento das fontes e das experiéncias passadas. As
pesquisas indicam a existéncia de sequéncias aplicaveis ao comportamento de
busca. Duas pesquisas sobre o comportamento de busca se destacam: o de David
Ellis e de Carol Kuhlthau.

O modelo de Choo (1999) define busca de informacdo como um processo
pelo qual intencionalmente se procura por mensagens, documentos, dados pela
identificacdo, selecdo e interagdo com as fontes. Choo analisa o comportamento de
busca de informacao a partir de trés dimensodes: cognitiva, afetiva e situacional.

Na dimensdo cognitiva sdo estabelecidos critérios para a selecdo da
informacdo, como utilidade, precisdo, relevancia e confiabilidade. Nesta
pesquisa, os dois ultimos (relevancia e confiabilidade) foram adotados para a
avalicdo da qualidade da fonte de informacdo. A qualidade da informacédo é a
adequacao a padrbes estabelecidos pela necessidade do consumidor da informacéo
(CHOO, 2000 apud NADAES, 2010, p. 207).

Segundo Choo (2003), a dimensdo cognitiva é analisada do ponto de vista
das caracteristicas da informacdo por Zmud (1978), Saracevic (1970) e por
Eisenberg e Schamber (1998). Zmud identifica as seguintes caracteristicas:
guantidade (completa ou suficiente); confiabilidade (verdadeira; acurada);
oportunidade e qualidade no formato. Saracevic centra-se no conceito de

relevancia.

Outra pesquisa que merece destaque é aquela realizada por Saracevic et al.
apud Choo (2006, p. 73). O modelo de busca e armazenamento proposto por
Saracevic foi elaborado em sete principais etapas (com duas classes de variaveis

entre paréntesis):
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e O usuario tem um problema a resolver (caracteristica do usuario,

declaracéo do problema).

e O usuario procura resolver o problema formulando uma pergunta e
iniciando uma interacdo com um sistema de informacéo (declaracdo da

pergunta, caracteristicas da pergunta).

e Interacdo de preinvestigacdo com um pesquisador intermediario, humano

ou computador (caracteristica do pesquisador, analise da pergunta).
e Formulacdo de uma busca (estratégia de busca, caracteristica da busca).
e Atividade de busca e interacdes (busca).

e Entrega de respostas ao usuario (itens armazenados, formatos

despachados).
e Avaliacdo das respostas pelo usuario (relevancia, utilidade).

Eisenberg e Schamber (1998) apud Nadaes (2010, p. 207) definem relevancia
como indicador de importancia, estabelecida pela relacdo entre o objeto julgado e
uma estrutura de referéncia que o individuo possui. Para esses dois pesquisadores,
a relevancia é uma medida de utilidade entre um documento e uma questéo julgada
pelo sujeito. Depende do julgamento humano, da percepcdo e conhecimento do

individuo e ndo de caracteristicas inerentes ao documento ou a informacao.

Quanto a dimensao afetiva, Choo (2000) refere-se ao grau de motivacdo e
interesse pelo problema ou tépico que determina a soma de energia gasta na busca

de informacao.

7

Kulhthau (1993) sugere que a procura € um processo de construgcdo de
entendimento e de sentido. Desta forma, o resultado na busca de informacdo é
influenciado pelo humor e pelas atitudes do sujeito em face a tarefa de busca. Esta
se constitui, portanto, em uma série de escolhas Unicas e pessoais, baseadas nas

expectativas do usuario, sobre quais fontes de informagcdo e estratégias serdo
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efetivas ou oportunas na solugdo dos problemas apresentados. Na visdo de
Kuhlthau, a busca de informacdo € composta de seis estagios, quais sejam:
iniciacdo, selecdo, exploracdo, formulacdo, colecédo e apresentacdo. No decorrer da
busca, caso se obtenha sucesso, crescem 0s niveis de interesse e motivacdo do

usuério, e os sentimentos variam de incerteza a satisfacéo.

No nivel situacional, Choo (2000) acredita que a busca da informacao seré a
soma de tempo e esforco requeridos para localizar e contatar a fonte e interagir com
ela de modo a extrair a informacédo. Muitos estudos destacam que a acessibilidade
da fonte é fator predominante em sua escolha. Para Culnan (1985) apud Nadaes e
Andrade (2010, p.208), a acessibilidade corresponde ao nivel esperado de esforgo

requerido para usar uma fonte de informacéo particular.

2.1.8 Uso da Informacao

Choo (2003) destaca que o fato de ser uma experiéncia cotidiana
subconsciente, torna-se dificil conceituar satisfatoriamente o que € “uso da
informacédo”. Segundo Choo (2003), o uso da informacédo envolve a selecdo e o
processamento da informacao, de forma a responder uma pergunta, resolver um
problema, tomar uma decisdo, entender uma situacdo. A informacgédo vai ser
selecionada ou ignorada, dependendo de sua relevancia para a solucdo dos

problemas ou esclarecimento de uma questao.

Taylor (apud CHOO, 2006, pl105) prop0e oito categorias de uso da

informacao:

1) Esclarecimento: a informacéo € usada para criar um contexto ou dar um

significado a uma situagéo.

2) Compreenséo do problema: a informacéo € usada de uma maneira mais

especifica, para permitir a compreensédo de um determinado problema.

3) Instrumental: a informacgéo é usada para que o individuo saiba o que e
como fazer. As instru¢cdes sdo uma forma comum de informacgao
instrumental.
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4) Factual: a informacéo é usada para determinar os fatos de um fenémeno

ou acontecimento.
5) Confirmativa: a informacéo é usada para verificar outra informacao.

6) Projetiva: a informagdo € usada para prever o que vai acontecer no

futuro.

7) Motivacional: a informacdo é wusada para iniciar ou manter o

envolvimento do individuo.

8) Pessoal ou politica: a informacgéo é usada para criar relacionamentos ou

promover uma melhoria de status, de reputacéo ou de satisfacao pessoal.

O uso da informacao é a selecédo e o processamento das informacdes que
resultam em novos conhecimentos ou a¢des. A informacgéo é usada para responder
a uma questao, solucionar um problema, tomar uma decis&o, negociar uma
posicdo ou dar sentido a uma situacdo. Na metafora transpor o vazio/criar
significado, o uso da informacédo é visto com uma ajuda que o individuo deseja de

informacao para continuar e as trajetorias de vida.

7

Choo (2006, pl113) destaca que o modo como a informagédo é utilizada
depende dos atributos fisicos e sociais que especificam o ambiente de uso da
informacéo, tais como a familiaridade com a situacdo e o tempo disponivel para lidar

com o problema.

2.1.9 Modelos de Comportamento Informacional

Segundo Cruz (2010), os modelos de comportamento informacional, em
relacdo ao grau de completude, podem se referir a um estagio particular de
aquisicdo da informacdo ou apresentar uma sequéncia completa de atividades
mentais e fisicas relacionadas. Por exemplo, alguns modelos concentram-se na fase
de surgimento da necessidade informacional, caracterizada pelo reconhecimento,
identificacdo ou verbalizacdo do problema. Esses modelos, como o de Construcao
de Sentido (Sense-Making), de Dervin (1983), ou o de Wilson (2000), abstraem o
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processo intelectual de resolugéo de problemas do contexto e se concentram nele.
Outros modelos, como o de Fletcher e Katzer (1992) apud Cruz (2010), apresentam
a resolucéo de problemas como ambientalmente condicionada. Alguns modelos dao
uma figura estatica do usuario, como o modelo de Ingwersen (1995) apud Cruz
(2010), e outros apresentam o usuario em ac¢do, progredindo da definicdo do
problema, por meio de vérios estagios do processamento da informacgédo, interacéo
com certos sistemas de informacdo até a fase do processamento e uso da
informacdo, em geral explorando as caracteristicas dinamica e ciclica do

comportamento informacional.

2.1.9.1 Modelos de T.D. Wilson

Baseado nas necessidades fisioldgicas, cognitivas e afetivas dos individuos,
Wilson (1981) criou um modelo de comportamento informacional. Nesse modelo, o
contexto das necessidades é formado pelo proprio individuo, pelas demandas de
seu papel na sociedade e pelo meio ambiente no qual sua vida e seu trabalho se
desenvolvem. As barreiras que interferem na busca da informacdo surgiriam deste
mesmo contexto (WILSON, 1981, MARTINEZ-SILVEIRA, ODDONE, 2007).

Barreiras pessoais,

AMBIENTE interpessoais e
‘ i i Ambientais
PAPEL
PESSOA
Necessidades Psicol6gicas— - - =+~ — - - e B e e
> . . COMPORTAMENTO
o Necessidades Afetivas - - - 4 - - — - - ..d--+-]—- - DEBUSCADE
! . INFORMAGCAO
Necessidades Cognitivas = - - =+ - — - - R EEE =R R .

Papel no Trabalho

»_Nivel de Desempenho

Ambiente no trabalho

L] -Ambiente Sdciocultural

—— Ambiente Politico-econdmico

Ambiente Fisico

Figura 2.2 — Modelo de Necessidades e Busca da Informacédo de Wilson
Fonte: WILSON (1981, p. 5).

As necessidades de informagéo, no modelo descrito na Figura 2.2, envolvem

trés questbes basicas. A primeira diz respeito a pessoa e envolve suas
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necessidades fisicas, afetivas e cognitivas. A segunda relaciona-se com o papel
social que ele desempenha na sociedade; e a terceira, com o ambiente ou contexto
(por exemplo: econémicos, tecnoldgicos e politicos), que influenciam os diferentes

papéis sociais que ele exerce.

A partir da percepcdo da necessidade de informacdo, o individuo ira,
provavelmente, engajar-se em atividades de busca da informacdo, nas quais
poderéo surgir barreiras relacionadas com as questdes descritas. Nessa perspectiva,
0S mesmos elementos que estimulam a busca da informag&o, podem dificultar o
processo e a maneira como o individuo age durante a busca da informacéo.

Portanto, essas barreiras definem o comportamento informacional dos individuos.

2.1.9.2 Modelos de Dervin

Situagdo

Lacuna Resultado

Figura 2.3 — Estrutura do Modelo de Sense-Making de Dervin
Fonte: Dervin, 1983

Em 1983, Dervin desenvolveu um modelo conhecido como sense-making, do
qual fazem parte os seguintes elementos: (a) a situacdo, em tempo e espaco, seria 0
contexto no qual surge o problema informacional; (b) a lacuna (gap), que seria a
distancia entre a situacdo contextual e a situacdo desejada (incerteza); (c) o
resultado, que representa a consequéncia do processo de sense-making (DERVIN,
1983).

Dervin (1983), empregando a metafora do modelo de sense-making: situacao-
lacuna-resultado e exemplificou a ponte, que constitui 0 meio de preencher a lacuna
entre a situacao e o resultado, como descreve a Figura 2.4. Na visao de Dervin, toda
necessidade informacional surge da descontinuidade no conhecimento provocada

por uma lacuna. Em seu cotidiano, os individuos procuram preencher as lacunas
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informacionais de diversas formas, que incluem estudar, pesquisar e conversar
com outras pessoas. A satisfacdo das necessidades informacionais decorre de um
acréscimo de degraus na experiéncia de um individuo. Em determinado tempo

espaco, cada momento € um degrau.

Ponte

O O

- Tempo/Espaco -

Situacao Lacuna Resultado

Figura 2.4 — Metafora do Modelo de Sense-Making de Dervin
Fonte: Dervin, 1983

Cada momento em determinado tempo e espaco € um novo degrau. Os
degraus relacionados a definicdo e ao fechamento da lacuna configuram estratégias
cognitivas necessarias a obtencdo de respostas, algo bastante dificil de fazer e que
depende do individuo e da situacdo. Neste percurso, o individuo precisa de esfor¢o
para se perceber, perceber o meio ambiente e ir efetuando os ajustes necessarios
(DERVIN, 1983).

A importancia do modelo de Dervin se reflete nas analises metodolégicas que
gerou, trazendo a tona gquestionamentos que podem revelar a natureza de uma
situacdo problematica, podem indicar até que ponto a informacéo serve de ponte
entre a lacuna e a satisfagdo, assim como podem definir os resultados do uso da
informacgao (WILSON, 1999).

2.1.9.3 Modelo de Ellis

Em 1989, Ellis elaborou um modelo do comportamento humano na busca
informacional, conforme a Figura 2.5. Esse modelo ndo envolvia um diagrama, mas
uma seérie de categorias de atividades de busca informacional: iniciar (atividades de
inicio da busca); encadear (prosseguir a busca); vasculhar (busca semidirigida em
locais potenciais de busca); diferenciar (filtrar e selecionar); monitorar (continuar
revendo as fontes identificadas como essenciais); extrair (trabalhar

sistematicamente com as fontes de interesse); verificar (conferir a veracidade das
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informacbes) e finalizar (ELLIS, 1989 apud WILSON, 1999). A importancia do
modelo de Ellis reside no fato de resultar de pesquisa empirica e de ter sido testado
em diversos estudos (WILSON, 1999). “As inter-relagcoes ou interacdes entre essas
categorias em qualquer padrao individual de busca informacional dependeréo das
circunstancias especificas da busca em questdo naquele momento particular”
(ELLIS, 1989, apud WILSON, 1999).

Navegar
Iniciar --- Encadear --- Diferenciar --- Extrair --- Verificar --- Finalizar

Monitorar

Figura 2.5 — Fase do Comportamento de Busca de Ellis
Fonte: Ellis, 1989

O modelo de Ellis pode ser aplicado no estudo do comportamento de busca
na Web. Por exemplo, um individuo pode comecar a busca em algumas paginas
(iniciar); seguir alguns links para recursos relacionados (encadear); percorrer as
paginas e fontes (navegar/vasculhar); selecionar como favoritas algumas fontes para
futuras visitas (diferenciar); assinar servicos de alerta por correio eletrbnico para
receber informacfes (monitorar); pesquisar uma fonte especifica sobre todas as
informacdes necessitadas ou sobre um tépico em particular (extrair); verificacdo da
precisdo de uma informacdo (verificar); busca final por informacao (finalizar)
(CHOO; DETLOR; TURNBULL, 1998).

2.1.9.4 Modelos de Kuhlthau

Kuhlthau (1991) apud Choo (2006, p.87) acrescentou ao modelo de Ellis
(1989) uma associagao entre sentimentos, pensamentos e atitudes. Contudo, sua
perspectiva é fenomenoldgica, ndo tanto cognitiva. As fases propostas por Kuhlthau
sao iniciacao, selecdo, exploracdo, formulacédo, coleta e apresentacdo. A iniciacao,
por exemplo, caracteriza-se por sentimentos de incerteza, ideias vagas sobre o

tema. A atitude desta fase é simplesmente reconhecer a necessidade da informacgéo.
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Outras atitudes pertinentes séo identificar, investigar, formular, coletar e completar.

- : Sentimentos comuns e cada
Estagios Tarefa apropriada P
estagio
C Reconhecer a necessidade de
Iniciagéo . ~ Inseguranca
informacéo
Selecéo Identificar um tema geral Otimismo
Exploracéo Investigar as informagdes sobre Confuséo, frustragdo, davida.
o tema geral
Formulacéo Formular o foco Clareza
Coleta Reunir informacoes Senso de direcao, confianca.
pertencentes ao foco
. Completar a busca de Alivio, satisfacéo,
Apresentacéo ; ~
informacao desapontamento.

Tabela 2.6 - Processo de Busca de Informacéo

Fonte: Kuhlthau (1991) apud Choo (2006, p.87)
O modelo de Kuhlthau sugere que o estado emocional inicial de incerteza,
confusdo e ambiguidade associado a necessidade de buscar informacéo vai sendo
substituido por confianca e satisfacdo a medida que se avanca na busca e na

hipétese de que o individuo esta obtendo sucesso.

2.1.9.5 Modelo Revisado de Wilson

Em 1996, Wilson (1999) apresentou um modelo de comportamento
informacional aperfeicoado. Apesar de ter mantido a “pessoa em seu contexto”
acrescentou conceitos como: 0s mecanismos de ativacao, o carater ciclico da busca,
a importancia do contexto e a categorizacao de variaveis intervenientes, envolvidas
com os aspectos individual, social e ambiental do individuo. Essas caracteristicas

estdo descritas na Figura 2.6.

O segundo modelo de Wilson (1999, p.256-257, apud CASE, p.136), baseado
em outro diagrama de 1981, enfatiza o complexo contexto da busca de informacao.
Wilson identificou fatores neste modelo inspirado na pesquisa de outras areas,
incluindo a tomada de decisdo, a psicologia, inovagcdo, saude, pesquisa de
consumidores. Faz mencéao a teorias explicitas para explicar trés aspectos da busca

de informacao:
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o Por que algumas necessidades induzem ao comportamento de busca

mais do que outras (teoria do estresse/enfrentamento)

o Por que algumas fontes de informacédo sdo usadas mais do que outras

(teoria risco/recompensa da pesquisa sobre consumidores)

o Por que algumas pessoas perseguem um objetivo com sucesso e
outras néo, baseada na propria percepcdo de auto eficacia (teoria o aprendizado

social, da psicologia)

Os mecanismos de ativacdo podem ser vistos como motivadores. O que
motiva uma pessoa a buscar informacdo, como e em que medida. Esses
motivadores (fatores) sdo afetados por seis tipos de variaveis intervenientes:
predisposicdes psicolégicas (por exemplo, tendéncia a curiosidade ou aversdo ao
risco); natureza demografica (por exemplo, idade ou educacéo); fatores relacionados
a sua funcao social (por exemplo, atuando como um gerente); varidveis ambientais
(por exemplo, os recursos disponiveis), e as caracteristicas das fontes (por exemplo,
a acessibilidade e credibilidade) (CASE, 2002, p. 137).

Um aspecto importante do novo modelo de Wilson (1999) é reconhecer que
ha diferentes tipos de comportamentos de busca, tais como a atencdo passiva,
busca passiva, busca ativa e busca em andamento. No modelo de “processamento e
uso da informagao” de Wilson, a informacéo é avaliada quanto ao seu efeito sobre a
necessidade e faz parte de um processo ciclico que pode se repetir enquanto a
necessidade ndo for satisfeita. Para Wilson (1999), nesse novo modelo, as
caracteristicas pessoais do individuo e as caracteristicas das fontes formais e
informais de informagdo influenciam na ocorréncia e no tipo de necessidade de
informacéo, afetando a percepcdo das barreiras para obter-se a informacéo e as
maneiras pelas quais as necessidades podem ser atendidas. Dessa forma, nem toda
necessidade se transforma em atividade de busca, porque ocorrem 0s mecanismos
de ativacdo que direcionam a pessoa a buscar informacédo, de acordo com a sua
crenca. Se existir a crenca de ja possui informacgfes suficientes para decidir, ndo
serdo buscadas mais informacbes (Teoria do Stress). A Teoria do

Risco/Recompensa no modelo refere-se a forma de se lidar com uma situagdo ou
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resolver um problema: o custo ou o beneficio percebido no processo de busca levara
a pessoa a se decidir por se engajar ou hao na busca efetiva pela informacgéo. Além
disso, este modelo contempla uma Teoria de Aprendizagem que, em principio,
melhora a eficacia de busca do individuo, ressalta que o comportamento de busca
pode tomar formas variadas (Atencdo Passiva, Busca Passiva, Busca Ativa e Busca

em Andamento).

Comportamento
de Busca
Informacional

'

Atencédo Passiva

Contexto da
Necessidade de
Informagéo

Mecanismo de
Ativacéo

Mecanismo de Variaveis
Ativagéo Intervenientes

A 4
A 4
A 4

Individuo Teoria Teoria do Risco/
no do Estresse/ Psicolégicas Recompensa
Contexto Enfrentamento

A

Demograficas

iy

Teoriado
Aprendizado Social Busca Passiva

Relacionados
aos Papéis ou
Interpessoais Autoeficacia

Busca Ativa

Ambientais

Processamento e Buscaem
Uso da Caracteristicas Andamento

Informacéo das Fontes

A

Figura 2.6 — Modelo Revisado de Wilson
Fonte: Wilson (1999)

Percebendo a existéncia de outra fase intermediaria, agora entre a
consciéncia da necessidade informacional e a atitude requerida para satisfazé-la,
Wilson (1999) fez entdo uso de conceitos da Teoria do Risco/Recompensa
(Risk/Reward Theory) para mostrar “‘como” e “por que”, o que ele chamou de
“Variaveis Intervenientes”, podem desencadear ou obstruir as iniciativas de busca da
informacgéo. As fontes, por exemplo, podem tornar-se barreiras ao processo de
busca: ao investigar por que algumas fontes de informacdo sdo mais utilizadas do
gue outras, verifica-se que, quando ha varias alternativas similares a escolher, os
esforcos de pesquisa sdo proporcionais as recompensas oferecidas por cada fonte.
Outro conceito empregado por Wilson para explicar o funcionamento das “Variaveis
Intervenientes” foi o de “Autoeficacia” (Self-efficacy), oriundo da Teoria da Cognicéo
Social (Social Cognitive Theory), que, por sua vez, foi desenvolvida a partir da Teoria

do Estimulo-Resposta (Stimulus-Response Theory). A “autoeficacia” sugere a
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existéncia de uma crenca segundo a qual qualquer individuo sempre pode “produzir
0 comportamento necessario a obtencdo dos resultados por ele desejados”
(BANDURA, 1977, apud WILSON, 1999, p. 257). Nesse contexto, as variaveis
pessoais de natureza psicolégica ou demografica, por exemplo, acabam

neutralizadas pela forca da “Autoeficacia”.

Observa-se, portanto, a estreita relacdo entre a "Autoeficacia” e as estratégias
de enfrentamento, j& que a crenca na propria eficiéncia pode afetar o modo como o
individuo responde a uma situacdo de necessidade informacional, o tempo e o
esforco que o usuéario dedica na busca. Para Wilson e Walsh (1996), uma
determinada pessoa, mesmo ciente da utilidade de uma fonte de informacéo, pode
falhar no uso dela, se estiver insegura sobre sua capacidade de lidar corretamente
com essa fonte. O comportamento descrito no modelo revisado de Wilson e Walsh

(Figura 2.6) envolve maior numero de elementos que o da “busca ativa”.

2.1.9.6 Modelo de Choo

Choo (1999) argumenta que a “informacgao” € muitas vezes descrita como um
“recurso”, como alguma “coisa” que reside em documentos, sistemas de informagao
ou em outros artefatos. A informacéo é considerada como algo constante, imutavel.
Seu significado € estabelecido pela sua representacdo no artefato. Uma visao
complementar € olhar para a informacéo ndo como um objeto, mas como o resultado
de pessoas construindo significado de mensagens. A informacdo ndo reside em
artefatos, mas nas mentes dos individuos. Os individuos criam ativamente o
significado da informac&o por meio de seus pensamentos, acdes e sentimentos.
Quando os individuos usam a informacdo, a fim de resolver um problema ou
executar uma tarefa, os contextos sociais da informacdo determinam seu valor e
importancia. Quando tratamos as informacdées como um objeto, estamos
preocupados com a forma de adquirir as informagdes que precisamos, € como

representar as informacdes que temos, a fim de permitir 0 acesso e processamento.

s

Quando a informacdo € tratada como subjetivamente construida, a

preocupacao reside em compreender 0S processos sociais e comportamentais em
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que a informacao é representada e empregada. Uma compreensao mais ampla do
comportamento de busca de informacao nos ajuda a projetar melhores processos e
sistemas de informacédo (CHOO, 1999).

Na visdo de Choo (1999), atividade de busca da informacé&o pode ser dividida
em trés processos distintos: i) necessidade de informacéo; ii) busca da informacéo
(efetiva); e iii) uso da informacdo. Cada um deles é influenciado por fatores

cognitivos, afetivos, e situacionais, conforme mostra a Figura 2.7.

Fatores
Afetivos

Fatores Fatores

Cognitivos ~—P siacionas
[ usopaINFORMAGAO |

AN

BUSCA DA INFORMAGAO |

N\

[ NECESSIDADE DE INFORMACAO|

Figura 2.7 - Modelo de Choo sobre busca da informacgéo
Fonte: CHOO (1999, p. 2).

Na camada “necessidade de informac&o”, os “fatores cognitivos” séo
descritos de acordo com os principios da construcao de sentido (Sense-Making) de
Dervin (1983). Segundo Choo (1999), a falta de sentido leva a um estado de
incerteza, frustracdo, ansiedade e falta de confianca que, em conjunto, motivam a
experiéncia de busca informacional. Os “fatores afetivos” do modelo descrevem a
forma como os aspectos emocionais do individuo influenciam e séo influenciados
pela habilidade dele em construir significados para resolver as necessidades de
informacg&o. Em relacdo aos “fatores situacionais”, as necessidades de informacao
surgem dos problemas, incertezas e ambiguidades encontradas em contextos
especificos, que sdo compostas por uma grande quantidade de elementos, que se
relacionam com as condic¢des situacionais, tais como clareza de objetivos, consenso,
magnitude do risco, quantidade de controle, normas sociais e profissionais e
restricbes de recursos. Choo sugere que o problema do contexto seja analisado de
acordo com a dimenséo dos problemas envolvidos, que ampliam as necessidades
de informacao e formam os critérios pelos quais os individuos avaliam a relevancia e

o valor da informacéao.
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No modelo de Choo (Figura 2.7), a camada “busca da informacao”
relaciona-se com o processo de procura por informacéo por causa das necessidades
de informag&o, como uma atitude de resolucdo de problemas ou como uma escolha
de decisdes defendida pela Psicologia Cognitiva (BEST, 1995). O individuo identifica
as possiveis fontes, diferencia-as entre si e escolhe algumas delas para analisa-las
mais de perto, para, entdo, obter a informacdo desejada. No nivel cognitivo, o
individuo seleciona uma fonte considerada util, usavel e relevante. A relevancia e a
usabilidade podem depender dos atributos da informacéo, tais como se a informacao
€ abrangente, se ela é apropriada ou ndo para a situacdo especifica na qual o
individuo esta envolvido. No nivel afetivo, o grau de interesse e motivacao para
resolver o problema poderia determinar a quantidade de energia investida na busca
informacional. No processo de busca, os sentimentos iniciais de incerteza e
ansiedade se reduzem a medida que a confianca aumenta. No nivel situacional, a
selecdo e o uso de fontes sado influenciados pela quantidade de tempo e pelo
esforco (fisico, intelectual e psicoldgico) necessario para localizar ou contatar a fonte
e para interagir com ela para extrair informacdo. Portanto, a selecdo de fontes

depende da qualidade e da acessibilidade percebida.

A camada “uso da informacdo” (Figura 2.7) estd relacionada com o
entendimento de uma situacéo particular, para saber “o que fazer” e “como fazer”,
para descobrir os fatos relacionados a alguma coisa, confirmar outro item de
informacéo, projetar eventos futuros, motivar ou sustentar um envolvimento pessoal,
desenvolver relacdes, e melhorar o status pessoal, a reputacdo ou a realizacao
pessoal. No “nivel cognitivo”, o estilo e as preferéncias do individuo poderiam
impactar no processamento da informagéo. Indmeras classificagfes tém sido
desenvolvidas para diferenciar tipos de personalidades e preferéncias cognitivas.
Cada tipo de personalidade pode apresentar preferéncias e modos distintos de
reunir e usar a informacao. No “nivel afetivo”, as pessoas evitam usar informacdes
que estimulam emoc0Oes fortes e negativas em outras pessoas ou em Si mesmas.
Além disso, usam a informacao seletivamente para evitar conflitos ou remorsos. No
“nivel situacional”, as normas e regras de um grupo social, profissdo ou

organizacao podem influenciar o processamento e o0 uso da informacéao.
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Uma vez descritos os fatores afetivos, cognitivos e situacionais de cada
uma das fases do comportamento informacional, Choo considera essas trés fases,
de forma integrada, propondo um modelo geral que representa o0 comportamento
informacional pelos humanos (Figura 2.8).

Experiéncias

Suprimir, Evitar Problemas
Nao ha Busca de Informagao

Percepcéo da lacuna no estado
do conhecimento, capacidade de
construir sentido

BUSCA DA INFORMAGAO

USO DA INFORMAGAO

Informagao Informagao Entendimento,
Incidental Selecionada Agédo

Figura 2.8 — Modelo de Comportamento Informacional Integrado de Choo.
Fonte: Choo (1999, p.6).

A percepcdo das necessidades de informacdo € marcada pelos fatores
cognitivos, afetivos (emocionais) e situacionais. Nesse caso, o individuo pode
escolher entre (i) suprimir essa necessidade e evitar a situacdo problematica, ou (ii)
pode encara-la — partindo para um processo de busca informacional (que por sua
vez também é marcada pelos mesmos fatores), ou (iii) pode decidir ignorar essa
lacuna de conhecimento, partindo, diretamente, para o0 uso da informacao

(provavelmente a que ele possui em suas estruturas de memoria).

Assim como existem categorias universais de necessidades de informacéo,
Brenda Dervin e Robert Taylor apud Choo (2003) propuseram oito categorias gerais
gue descrevem como as pessoas usam a informacao. Assim, a informacao pode ser
usada para: desenvolver um contexto, compreender uma situacao particular, saber o
gue e como fazer algo, obter os fatos sobre algo; confirmar outro item de
informacgdes, projetar eventos futuros; motivar ou sustentar o envolvimento pessoal,
e desenvolver relacionamentos, melhorar a reputacdo de status ou realizacao

pessoal.
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No nivel cognitivo, o estilo cognitivo e a preferéncias do individuo teria
impacto sobre o processamento de informagfes. Uma série de classificacdes foi
desenvolvida para diferenciar tipos de personalidade e preferéncias cognitivas. O
Indicador de Tipos de Myers-Briggs é um instrumento amplamente utilizado para
classificar tipos de personalidade em 16 categorias. Cada tipo de personalidade
mostra preferéncias distintas e modos sobre quando utilizar e recolher dados. Daniel
Kahneman (University of British Columbia) e Amos Tversky (Universidade de
Stanford) apud Choo (2003) descobriram que quando as pessoas usam a
informacao para fazer julgamentos elas dependem de heuristicas para simplificar o
processamento de informagdes. Em determinadas situacdes, essas simplificacbes
podem produzir erros ou preconceitos. Por exemplo, para julgar se um evento
pertence a uma categoria, as pessoas confiam em estereétipos mentais e muitas
vezes ignoram outras informacgdes relevantes, tais como a distribuicdo das
categorias da populacédo em geral. Para julgar a frequéncia ou a probabilidade de
um evento, as pessoas dependem de informacéo recente, vivida, facil de recordar.
Para estimar a quantidade fazem ajustes partindo de uma base ou ideia inicial.

Infelizmente, esses ajustes sdo muitas vezes inadequados.

No nivel afetivo, as pessoas evitam usar informacdes que despertem
emocOes fortes ou negativas nos outros ou em si mesmos. As pessoas usam as
informacdes seletivamente para evitar o conflito, vergonha ou arrependimento, para
manter a imagem e para melhorar o status ou reputacdo pessoal. Por exemplo, 0s
responsaveis pela tomada de decisdo sdo conhecidos por avaliar positivamente e
continuar uma acdo, mesmo quando a informacao disponivel indica que a retirada é
necessaria para reduzir as perdas. Um fator psicolégico por trds dessa “escalada de
compromisso” € o desejo de salvar a pele. Os tomadores de decisdo persistem
porque nao querem admitir para si mesmos que eles cometeram um erro, muito
Menos expor Seus erros aos outros. Em organizacdes em que erros na tomada de
decisdo sao valorizados, os gestores podem tentar esconder seus erros ou adiar sua
descoberta. Outro exemplo é a sindrome do "ndo foi inventado aqui" sindrome: a
tendéncia de um grupo de longa data de rejeitar novas informacdes a partir de fora

do grupo. Tal comportamento pode ser uma consequéncia natural de individuos que
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ao longo do tempo tendem a aumentar a ordem e a estabilidade em seus ambientes
de trabalho, de modo a reduzir a quantidade de estresse e incerteza que eles
precisam enfrentar. Como resultado, mais tempo de posse dos individuos em um
grupo, o mais forte a sua ligacdo emocional com crencas e decisdes que ajudaram a

criar, e quanto mais eles se tornam resistentes para novas ideias e informacdes.

No nivel situacional, as normas e regras do grupo social, profissdo ou
organizacao pode influenciar o processamento e o uso de informacdes. Irving Janis
apud Choo (2003), da Universidade Yale observou como grupos altamente coesos
sdo suscetiveis ao “pensamento coletivo”. Isso ocorre quando os membros do grupo
buscam a concordancia de tal forma que comprometa o processamento e uso da
informacéo, a escolha de ignorar ou desvalorizar informacdes que ameacem crencgas
e a solidariedade do grupo. Donald Schon do MIT descreve como cada profissdo
desenvolve a sua propria linguagem, valores, teorias gerais e definicdes de funcao.
Os membros os adotam como base (quadros) de referéncia por meio da qual a
informacdo é processada para descrever a realidade, explicar fenbmenos, e
reafirmar a identidade profissional. Edgar Schein da Sloan School of Management
define a cultura organizacional como um padrédo de pressupostos compartilhados
desenvolvidos pela organizacdo do modo como ele aprende a lidar com os
problemas de adaptacdo externa e integracdo interna. Quando 0s pressupostos
funcionam suficientemente bem, eles sédo considerados validos e, portanto, ensinado
aos novos membros como a maneira correta de perceber, pensar e sentir esses
problemas. Como resultado, a cultura organizacional desenvolve um esquema
comum de como as pessoas sentem a informacao coletivamente nas organizagoes.
Uma parte importante da cultura organizacional é politica organizacional. Em uma
disputa por influéncia e poder, a informacéo pode ser usada como um recurso para

proteger os interesses ou para justificar os cursos preferenciais da acéo.

Os trés processos, necessidade de informacgéo, busca de informacéo e uso
de informacdo podem ser integrados em um Unico modelo geral sobre como 0s
seres humanos buscam informacéo. Conforme ilustra a Figura 2.8, o individuo
experimenta a necessidade de informacdo quando percebe uma lacuna em seu

estado de conhecimento ou em sua capacidade de construir sentido. A percep¢ao
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da necessidade de informacdo é moldada por fatores cognitivos, afetivos e
situacionais. O individuo pode escolher suprimir essa necessidade, evitando a
situacdo problema de modo a ndo haver busca de informacédo. Como alternativa, o
individuo pode decidir preencher esta lacuna de conhecimento ou compreensao por
meio de busca de informacé&o proposital. Durante a busca de informacdes, a sele¢cao
e o0 uso de fontes de informacdo dependem da acessibilidade percebida da fonte, da
qualidade percebida da fonte, da complexidade da tarefa e do interesse pessoal. As
informagdes também podem ser recebidas “por acaso’”, como resultado da
sondagem habitual dos meios de comunicagdo ou de conversas com 0OS O0utros,
mesmo que essas atividades ndo tenham sido dirigidas a atender as necessidades

especificas de informacéo.

2.2 Seguranca da Informacgéo

Seguranca da informacdo € o conjunto de orientacdes, normas,
procedimentos, politicas e demais a¢des que tem por objetivo proteger o recurso
informacédo, possibilitando que o nego6cio da organizacdo seja realizado e sua
missao seja alcancada. A seguranca da informag&o existe para minimizar oS riscos
do negdcio em relacdo a dependéncia do uso dos recursos de informacéo para o

funcionamento da organizacéo (Fontes, 2006).

Seguranc¢a da Informacéo refere-se aos processos e metodologias que sao
concebidos e implementados para proteger as informacdes impressas, eletronicas
ou qualquer outra forma de dados privados, confidenciais, de acesso nao autorizado

contra 0 mau uso, divulgacéo, destruicdo, modificacdo ou interrupcao.

A seguranca da informacdo protege a confidencialidade, integridade e
disponibilidade dos ativos de informacgéo, seja no armazenamento, processamento e
transmissdo, por meio de politicas, educacdo, formacdo e sensibilizacdo e
technologia (Whitman & Mattfod, 2012, p.8)

Sémola (2003, p.43) conceitua seguranga da informagao como “uma area do

conhecimento dedicada a protecdo de ativos da informagédo contra acessos nao
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autorizados, alteragdes indevidas ou sua indisponibilidade”.

A Instrugdo Normativa GSCI/PR n° 1, de 13 de junho de 2008, define
Seguranca da Informac&o e Comunicacfes como as acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das

informacgoes.

Ainda segundo a Instru¢cdo Normativa, disponibilidade € a propriedade de que
a informacéo esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade; integridade é a propriedade de que a
informacao nao foi modificada ou destruida de maneira ndo autorizada ou acidental,
confidencialidade e a propriedade de que a informacdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizada e credenciado;
autenticidade é a propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 6rgdo ou entidade.

Conforme Beal (2005, p.1), “a seguranca da informagao pode ser entendida
como o processo de proteger informacdes das ameacas para a sua integridade,

disponibilidade e confidencialidade”.

Para garantir a seguranca da informacéo, é fundamental que a organizacao
disponha de uma politica de demais regulamentos para proteger a informacédo. A
politica de seguranca da informacao é um conjunto de diretrizes gerais destinados a
governar a protecdo que sera dada aos ativos de informacdo (CARUSO e
STEFFEN, 1999, p.49 apud FONTES, 2012, p.16).

A politica de seguranca da informacdo € um conjunto de regras e padrdes
sobre o que deve ser feito para assegurar que as informac¢des recebam a protecéo
conveniente que possibilite garantir a sua confidencialidade, integridade e
disponibilidade (BARMAN, 2002, p.4 apud FONTES, 2012, p.16).

Essa politica ou conjunto de politicas definira as diretrizes, os limites e o

direcionamento que a organizacao deseja para os controles que serdo implantados
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na protecéo de sua informacéao.

2.3 Criptografia

Com a massificacdo do uso da Internet e o crescimento do uso das redes de
computadores pelas organiza¢cbes surgiu a necessidade de se utilizar melhores
mecanismos para prover a seguranca das transacdes de informagdes confidenciais.
A possibilidade de ter informagdes cruciais expostas a ameacas e a ataques cada
vez mais sofisticados para violar a confidencialidade e a seguranca das
comunicagdes tornou seguranca da informacdo um fator determinante no sucesso

das organizagoes.

Uma das formas de se evitar o acesso indevido a informacdes confidenciais &
codificar ou cifrar a informacdo de forma que somente as pessoas as quais a
informacdo se destina sejam capazes compreendé-las. Essa técnica de codificacdo
€ conhecida como criptografia A criptografia fornece técnicas para codificar e
decodificar dados, de forma a permitir que eles possam ser armazenados,
transmitidos e recuperados de forma segura, ou seja, sem que sejam alterados ou
expostos. Em outras palavras, as técnicas de criptografia podem ser usadas para
proteger as informacgfes suscetiveis a ataques. Elas oferecem meios de prover a
comunicacdo segura, garantindo servicos basicos de autenticacdo, privacidade e

integridade dos dados.

O termo criptografia, de origem grega (kryptds = “escondido” e graphein, =
“escrever”), define a arte ou ciéncia de escrever em cifras ou em cadigos utilizando
um conjunto de técnicas para tornar a mensagem incompreensivel e chamada
comumente de "texto cifrado", por meio de um processo chamado cifragdo ou
encriptacdo, permitindo que apenas o destinatario desejado consiga decodificar e ler
a mensagem. As mensagens legiveis sdo chamadas texto claro e as codificadas,

texto cifrado.
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2.3.1 Criptografia Simétrica e Assimétrica

A criptografia utiliza conceitos matematicos para a constru¢cdo de seus
algoritmos e pode ser usada como um meio efetivo de protecdo de informacoes
suscetiveis a ataques, estejam elas armazenadas em algum dispositivo de
armazenamento de dados ou sendo transmitidas pela rede de comunicacédo. Seu
principal objetivo € prover uma comunicag¢ado segura, garantindo servicos basicos de
autenticacao, privacidade e integridade dos dados.

Texto Algoritmo de Tt
Normal Cifragem Cifrado

]

B
\
| [
/ ’ x
]
Chave \ ) \
Cifragem/Decifragem » Meio Inseguro 7
I \
\ 1
~
\ /
S— 7 ”
= E
Texto Algoritmo de
Normal Decifragem

Figura 2.9 — Criptografia Simétrica
Fonte: Trinta & Macedo (1998)
A criptografia moderna classifica-se em simétrica ou assimétrica. A
criptografia simétrica define uma Unica chave para cifrar e decifrar uma mensagem.
Na criptografia assimétrica define um par de chaves, uma chave denominada publica

e a outra, privada.

Na criptografia simétrica a mesma chave, compartilhada entre o emissor e 0

receptor, é utilizada para cifrar e decifrar a mensagem, conforme a Figura 2.9.

Em cifradores simétricos, 0 mesmo algoritmo usado para cifrar € usado para
decifrar. Altera-se apenas a forma como as chaves sao utilizadas. O texto cifrado

nao sofre alteragdes de tamanho e ndo contém qualquer parte da chave.
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Os algoritmos de criptografia simétrica sdo mais rapidos do que os algoritmos
assimeétricos. Os algoritmos usados na criptografia simétrica, por sua vez, podem ser
classificados em algoritmos em bloco e algoritmos de fluxo. A diferenca entre eles
esta na forma como processam a informacédo. As cifras de fluxo processam cada bit
da mensagem individualmente (processamento bit a bit), enquanto que as cifras em
bloco processam blocos de informagéo de uma s6 vez, concatenando-os no final do

processo. Normalmente, as cifras em bloco utilizam blocos de 64 bits ou 128 bits.

Texto Chave Texto
Normal Publica Cifrado
S ANANAN
——— AAAA \
— AAAA \ il
- N
Alg. Cifragem /

\

« Meio Inseguro J

Texto SChavte / g
Normal ecreta % \

~

[ /'

\ /7 -

N -

Alg. Decifragem

Figura 2.10 — Criptografia Assimétrica
Fonte: Trinta & Macedo (1998)

A criptografia assimétrica ou de chave publica baseia-se no uso de pares de
chaves para cifrar e decifrar mensagens. As duas chaves estédo relacionadas por
meio de um processo matematico, usando funcdes unidirecionais para a codificacédo
da informacdo. Uma chave, chamada chave publica, é usada para cifrar, enquanto a

outra, chamada chave secreta, é usada para decifrar.

Uma mensagem cifrada com uma chave publica s6 pode ser decifrada pela
respectiva chave secreta. A Figura 2.10 ilustra esse processo. A chave usada para
cifrar recebe o nome de chave publica porque ela deve ser publicada e amplamente
divulgada pelo seu detentor, fazendo com que qualquer pessoa possa lhe enviar
mensagens cifradas. Ja& a chave usada para decifrar as mensagens, deve ser

mantida em sigilo.

A revisdo de literatura apresentada neste capitulo teve como objetivos
subsidiar a elaboracdo do modelo tedrico de investigacdo e a auxiliar a
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compreensdo dos principais temas tratados na pesquisa. O proximo capitulo
apresenta os procedimentos metodoldgicos utilizados na pesquisa.
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3 Procedimentos Metodologicos

Neste capitulo serdo apresentados os meétodos escolhidos para a obtencéo

de respostas as questdes definida nesta pesquisa.

3.1 Método Cientifico

Gil (1999) define pesquisa como “o desenvolvimento do método cientifico de
maneira formal e sistematica a fim de se obter respostas para os problemas
mediante 0 emprego de procedimentos cientificos”. Demo (1996, p.34) insere a
pesquisa como atividade cotidiana considerando-a como uma atitude, um
“‘questionamento sistematico critico e criativo, mais a intervengdo competente na
realidade, ou o diadlogo critico permanente com a realidade em sentido tedrico e
pratico”. Observando-se os conceitos definidos por Richardson (1999), constata-se
que “método é o caminho ou a maneira de se chegar a determinado fim ou objetivo,
e metodologia sdo os procedimentos e regras utilizadas por determinado método”.
Conclui-se que a realizacdo da pesquisa requer o estabelecimento claro de quais
serdo os procedimentos metodolégicos adotados.

3.2 Classificacao da Pesquisa

Quanto a natureza, a pesquisa classifica-se como aplicada, pois objetiva
gerar conhecimentos para aplicacdo pratica e dirigidos a solucdo de problemas

especificos, além de envolver verdades e interesses de um grupo definido.

Quanto aos objetivos, essa pesquisa € definida como exploratéria e
descritiva. Segundo Gil (1999, p.41), as pesquisas exploratérias tém como objetivo
proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a construir hipéteses. Inclui levantamento bibliogréfico e entrevistas com
pessoas que tiveram experiéncias praticas com o problema pesquisado; analise de
exemplos que estimulem a compreenséo. Para o autor, a pesquisa descritiva tem

como objetivo primordial a descricdo das caracteristicas de determinada populacdo
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ou fendbmeno.

Além disso, o presente trabalho apresenta uma abordagem quantitativa,
qualitativa ou mista e tedrico-empirica quanto aos meios de investigacao, pois exigiu
0 uso de métodos e técnicas estatisticas e 0 ambiente natural foi a fonte direta para

a coleta de dados, tendo o pesquisador como o instrumento-chave.

A pesquisa adotou as abordagens quantitativa e qualitativa, considerando que
essas duas abordagens seriam mais adequadas ao alcance dos objetivos tracados

pela pesquisa.

Segundo Baptista e Cunha (2007), a pesquisa quantitativa aplica-se a estudos
sobre a frequéncia de uso, acesso e para determinar caracteristicas como sexo,
faixa etaria, ou seja, pode ser aplicada para a coleta de dados quantificaveis. As
pesquisas qualitativas tém como foco a determinacdo de habitos de uso e
comportamento dos usuarios, coletar opinides e sugestfes. Revela necessidades
individuais ndo alcancadas pelas pesquisas quantitativas. Concentra-se nas causas
das reacfes dos usuarios e na resolucédo de problemas informacionais, enfatizando

0s aspectos subjetivos do comportamento informacional.

Esse tipo de abordagem € conhecido como abordagem mista. Segundo
Morse (2003), esse método utiliza duas ou mais formas de coleta de dados em um
Unico projeto de pesquisa. O método misto utiliza estratégias multiplas ou mistas

para responder a questdo de pesquisa e testar hipbteses.

A pesquisa realizada por meio de métodos mistos, isto €, baseada em
métodos quantitativos e qualitativos, produz resultados mais informativos,
completos, balanceados e uteis (JOHNSON et al, 2007).

A escolha do método misto se deve ao fato de a pesquisa poder obter uma
visdo mais ampla e uma andlise mais aprofundada do caso selecionado para a
analise, obtendo informacdes por meio de dois caminhos diferentes e possibilitando

a confrontacao e validacdo dos resultados obtidos dessas duas formas.
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3.3 Estratégia da Pesquisa

A pesquisa tem como objetivo responder as seguintes questdes:

1) Se existe um comportamento informacional comum entre profissionais de

seguranca da informacao?
2) Se esse comportamento pode ser diagnosticado?
3) Que bases tedricas podem ser usadas?

4) Quais recomendacdes podem ser extraidas disso para auxiliar na oferta

de servigos de informacao para esses professores?

Para atingir esse objetivo, esta pesquisa utilizou-se do estudo de
comportamento informacional com membros da RENASIC/COMSIC, que congrega
especialistas da comunidade brasileira de seguranca da informacao e criptografia
gque atuam em grandes centros de pesquisa, universidades, empresas do setor

publico e do setor privado e em organizagdes civis e militares.

Sob o ponto de vista de sua orientacdo, a pesquisa tem como foco o usuario,
ja que o objetivo é analisa-lo em seu dia-a-dia. Para Choo (2006, p. 66), a orientacao
para o usuario vé a informacdo como uma construcdo subjetiva, criada dentro da
mente dos usuarios. Em relacdo ao escopo, a pesquisa caracteriza-se como
integrativa, uma vez que ndo se concentra em uma tarefa ou atividade especifica,
mas em todo o processo, envolvendo desde a percepcdo da necessidade de
informacédo, a busca de informacdo, a selecdo das fontes em funcdo de sua
adequacao, acessibilidade e confiabilidade e, por fim, o uso dessa informacéao.
(CHOO, 2006, p. 68). O objetivo comum neste tipo de pesquisa, na visao de Choo
(2003), ¢ identificar as fontes de informacéo interna e externa que sédo selecionadas
e usadas intensivamente por grupos especificos de pessoas, ou examinar 0s modos
formais e informais pelos quais a informacdo é partiihada e comunicada em
profissbes ou organizacfes definidas. As percepcdes e atitudes em relacdo a

informacdo, & busca e as fontes de informacdo também sdo frequentemente
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analisadas para determinar as preferéncias e padrées de uso da informacao.

As pesquisas sobre comportamento informacional podem ser subdivididas em
trés tipos de abordagens (CASE, 2002): a) por ocupacao; b) pelo papel social e; c)
pelos grupos demograficos. Segundo Case (2002), a abordagem predominante é a
por ocupacao. Além da sua classificacdo segundo a abordagem, os estudos sobre
comportamento informacional podem ser agrupados segundo o tipo de orientacao

em: a) orientados a tarefas; b) orientados a pessoas e; c¢) orientados a sistemas.

As pesquisas sobre o comportamento informacional de engenheiros,
cientistas, cientistas sociais, pesquisadores das areas de humanidades, ciéncias
médicas, gerentes, jornalistas e advogados, podem ser classificados com de

abordagem ocupacional (CASE, 2002).

Esta pesquisa caracteriza-se, portanto, como de abordagem ocupacional,
uma vez que analisa um grupo de especialistas e pesquisadores pertencentes a
comunidade brasileira de seguranc¢a da informacéao e criptografia COMSIC/RENASIC
gue lidam com a seguranca da informacdo, ou seja, a pesquisa adotou uma
abordagem ocupacional ou categoria profissional. Segundo Case (2002), esse € 0
tipo mais comum nas investigacdes sobre comportamento informacional e mais da
metade das pesquisas é feita com esse tipo de abordagem. A pesquisa selecionou
um grupo de individuos por sua ocupacado e investigou, por meio de entrevistas e
guestionarios, o ambiente em que atuam, sua formacdo académica, experiéncia
profissional e as principais atividades realizadas para poder caracterizar o contexto
em que desempenham suas func¢des diarias. A partir dessa caracterizacdo, foram

feitas entrevistas para identificar e descrever comportamento informacional.

A abordagem foi escolhida em razdo da importdncia do contexto nas
pesquisas sobre o comportamento informacional. Segundo Dervin (1989), o contexto
€ tudo que nédo seja definido como o fendbmeno de interesse. Nesta pesquisa, 0
ambiente, as condicbes de trabalho e a infraestrutura tecnolégica compdem o

contexto da pesquisa.

O contexto da pesquisa sobre comportamento informacional refere-se a
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qualquer fator ou variavel que afete o comportamento de busca dos individuos, tais
como as condi¢cbes socioecondmicas, 0s papéis no trabalho, tarefas, situacoes-
problema, comunidades e organizacdes, incluindo suas estruturas e cultura, entre

outros aspectos.

A presente pesquisa investigou as necessidades de informacdo por meio de
trés abordagens: a) identificacdo das categorias de problemas em que ocorrem as
necessidades de informacéo que geram a busca de informacéo; b) identificacdo da
frequéncia, relevancia e confiabilidade das fontes de informacdo pesquisadas; c)

identificag&o dos principais usos que se faz da informagéao obtida.

Frequéncia de uso das fontes, nesta pesquisa, mede a quantidade de vezes a
fontes € acessada por uma unidade de tempo. Alguns estudos denominam
“frequéncia de uso” como “audiéncia”. Nestes estudos, a audiéncia mede a

disponibilidade da fonte.

Confiabilidade, de acordo com Nehmy e Paim (1998), significa credibilidade
no contetdo e na fonte da informacdo. Relaciona-se com a ideia de autoridade

cognitiva, prestigio, respeito, reputacdo da fonte, autor ou instituicao.

A relevancia é usada “no contexto de sistemas de informacao, em particular, e
nos processos de comunicacdo em geral”, nos quais a informacdo “tem muitas
propriedades associadas, e relevancia € uma das mais importantes”. Todavia, se
considerarmos que o objetivo de todo e qualquer sistema, rede ou centro de
informac&o ou servico € alcancar relevancia nas informacfes oferecidas aos seus
usuarios, este € um problema crucial da Ciéncia da Informacdo, mesmo sabendo
que a relevancia sera sempre relativa, ou melhor, a relevancia possivel (PINHEIRO,
2004).

Relevancia esta associada ao fornecimento de informacdo a tempo,
regularmente, de forma efetiva e eficiente, capaz de eliminar informacdo nao
relevante, pois “se néo é relevante, ndo é informacdo” e Saracevic (1996) a traduz
como “uma medida de contato efetivo entre a fonte e o destinatario” e um dos seus

enfoques é o de distribui¢cdes relacionadas a relevancia, ou melhor, a Bibliometria
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(PINHEIRO, 2004).

3.3.1 Caracterizacao do Estudo

O estudo feito nesta pesquisa analisou o comportamento de busca e uso da
informacdo de um grupo de pesquisadores e especialistas em seguranca da
informacéo e criptografia integrantes da Rede Nacional de Seguranca da Informacéo
e Criptografia — RENASIC e membros da Comunidade de Seguranca da Informacgao
e Criptografia — COMSIC.

3.3.2 Abordagem Adotada

Nesta pesquisa, 0 método aplicado foi a triangulacdo por meio da obtencéo
de dados por vias complementares usando questionarios, entrevistas e analise
documental, conforme a definicAo de Creswell e Clark (2007). O modelo de
triangulagcdo adotado foi a validacdo de dados quantitativos. Foram utilizados
guestionarios que foram enviados aos gestores de seguranca. Esses dados foram
complementados por meio de entrevistas com alguns especialistas e analisados

alguns documentos referentes a grupo pesquisado.

Para Quivy e Campenhoudt (1992), o uso de questionarios € uma das formas
de se coletar dados em uma pesquisa. Sao indicados quando se investiga um
fenbmeno a partir da analise dos individuos da populacdo em questdo. Ainda
segundo esses autores, as entrevistas em profundidade, que se caracterizam pelo
contato direto entre o pesquisador e seus interlocutores, sdo usadas como método
de coleta de dados quando se pretende obter informacfes e elementos de reflexao
muito ricos e matizados. Distinguem-se pela aplicacdo de processos essenciais de

comunicacao e interagdo humana.
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‘ O que faz? ‘ O que levantar? ‘ ‘ Como levantar?
Especialista em Soeéij)/gia;: Questionério
Seguranca da —»‘ Seguranca da Informagéo }—» paca >
Informagéo Form_a cdo Parte 1
Experiéncia
Questionario
Necessidade Classifica¢éo de Taylor (1968) Principais atividades Parte 2
de —m (Visceral, Consciente, Formalizado, p dos especialistas em -
Informacéo Adaptado) seguranga Entrevista
Classificacéo
de Ellis (1989):
1) Iniciar: Busca em fontes Prlncccl);;?(;s”;oer?tes
Busca 2) Encadear: Relacionar fontes ' Questionério
de — 3) Vasculhar: Busca semidirigida > 1) Relevancia > Parte 3
Informagéo 4) Diferenciar: Filtragem das fontes 2) Frequéncia de uso
5) Monitorar: Acompanhar fontes 3) Cor?fiabilidade
6) Extrair: Explorar fontes
7) Verificar: Precisdo de fontes
8) Finalizar: Conferéncia final
Classificagéo
de Taylor (1989):
1) Esclarecimento: Criacdo de
contexto de significado Princinais usos
2) Compreensao do problema como: golu 8o de Questionario
3) Instrumental: O que e como fazer ' Gao
Uso . S s problemas técnicos, Parte 4
4) Factual: Determinagéo dos fatos
da - . o S P  Armazenamento, >
= 5) Confirmativa: Verificagdo da -
Informacéo ) x Compartilhamento .
informacéo ara uso futuro Entrevistas
6) Projetiva: Previséo do que vai P I !
ocorrer Aprendizado
7) Motivacional: Iniciar/manter o
envolvimento
8) Pessoal/politica: Criar
relacionamentos

Figura 3.1 - Procedimento Metodoldgico da Pesquisa
Fonte: Adaptado de Choo (2003), Taylor (1968), Ellis (1989)
As informacbes obtidas nas entrevistas e na analise documental foram
essenciais no aprofundamento da andlise e na compreensdo dos dados coletados
por meio dos questionarios. O procedimento metodoldgico adotado na pesquisa é

apresentado na Figura 3.1.

Nesta pesquisa, baseando-se na visdo desses autores, adotou-se a entrevista
semiestruturada com alguns dos respondentes dos questionarios, permitindo
aprofundar o entendimento dos resultados coletados nos questionarios. A entrevista
semiestruturada utilizada nesta pesquisa é composta por perguntas abertas, feitas

oralmente, seguindo uma sequéncia previamente estabelecida, que foram
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complementadas pelo entrevistador com outras perguntas para eventuais
esclarecimentos. Para complementar os dados da pesquisa qualitativa, foram
realizadas pesquisas documentais para levantar alguns dados sobre o ambiente
selecionado e outros aspectos relacionados ao contexto em que surgem as

necessidades informacionais.

3.4 Métodos de Coleta de Dados

Definidos os objetivos da pesquisa e o0 modelo de andlise a ser utilizado,
foram elaborados os métodos por meio dos quais os dados seriam coletados.
Baptista e Cunha (2007) apontam quatro métodos principais de coleta de dados:
guestionario, entrevista, observacdo e analise documental. A presente pesquisa
adotou como meétodos mais adequados ao estudo, a analise documental, o
questionario e a entrevista. A andlise documental foi utilizada na identificacdo do
contexto, o questionario, para o levantamento dos dados sobre comportamento de
busca e uso da informacdo e as entrevistas, para aprofundar a compreensado do

comportamento dos especialistas.

Para a consecucao dos objetivos da pesquisa, foram utilizados o questionario
autoadministrado, as entrevistas semiestruturadas, a analise documental e a
observacdo direta das pessoas cujo comportamento se desejava conhecer.
Basicamente, procedeu-se a solicitacdo de informac¢Bes por meio do envio de
questionario a 412 profissionais atuantes na &area de seguranca da informacéo.
Destes 412 especialistas, 50 participaram da pesquisa e enviaram suas respostas.
Além dos questionarios, foram feitas entrevistas com 11 pesquisadores e
especialistas para, em seguida, mediante a tabulacédo e anélise das respostas, obter

as conclusdes correspondentes aos dados coletados.

O grupo selecionado para a pesquisa é formado por pesquisadores e
especialistas em seguranca da informagdo e criptografia, que atuam em
universidades, centros de pesquisa e 6rgaos e entidades do setor publico estadual e
federal e do setor privado e entidades civis e militares da RENASIC - Rede Nacional
de Seguranca da Informacdo e Criptografia. Sao profissionais que atuam com
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seguranca da informacdo e possuem formacao superior em diversas areas, tais
como a matematica, fisica, engenharia elétrica, ciéncia da computagdo, engenharia

de redes ou outras areas do conhecimento.

3.4.1 Analise Documental

A andlise documental permitiu identificar caracteristicas importantes sobre o
contexto e estrutura organizacional, bem como do trabalho realizado pelos
especialistas. A estrutura organizacional esta descrita em organogramas
organizacionais, leis, decretos e regimentos internos. Pela analise da documentacao
dos projetos, tais como a especificagdo e o cronograma, foi possivel levantar o
tempo de duracdo e as atividades que compdem cada projeto, a quantidade de

pessoas que trabalham nas atividades e 0s recursos necessarios a sua realizacao.

AplOs o levantamento do contexto em que atuam o0s especialistas, foram
utilizados questionarios para a realizacdo de uma pesquisa exploratéria do tipo
descritiva, que permitiram identificar as caracteristicas do comportamento
informacional desse grupo de profissionais, tendo como base os conceitos contidos

no referencial tedrico adotado.

3.4.2 Questionario

O questionario visou a obtencdo dos dados quantitativos do comportamento
informacional, ou seja, daqueles cuja andlise pode ser feita por meio de gréficos,

tabelas e dados estatisticos.

O questionario, composto por 21 perguntas esta estruturado em quatro
partes: a primeira parte visa caracterizar, por meio de oito perguntas, o perfil do
pesquisado em termos demogréaficos (idade, sexo, area e nivel de formacéo); a
segunda parte visa identificar os temas de interesse e as atividades realizadas
diariamente, por meio da qual se pretende compreender como surgem as

necessidades informacionais. A terceira parte do questionario visa estudar o
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comportamento de busca deste grupo de profissionais, por meio da identificacao das
principais fontes utilizadas e da analise da confiabilidade, frequéncia e relevancia
dessas fontes, que sdo dados de natureza quantitativa. Os motivos que o fazem
lancar-se em busca de informacao e que o fazer desistir dela foram identificados por
meio de entrevistas para obtencdo de informacao de natureza qualitativa. A quarta e
ltima parte do questionario € composta por um conjunto de questdes com o objetivo

de identificar os possiveis usos que se faz com a informacao obtida.

O questionéario, contendo perguntas dispostas de forma sequencial, foi
elaborado com perguntas cujas respostas foram limitadas por alternativas
declaradas. Elaborado em outubro de 2012 e reformulado em marco de 2013, foi
enviado a 412 profissionais da RENASIC/COMSIC em abril de 2013. Desses, 50
responderam ao questionario. A investigacdo das necessidades de informacéo foi
feita por meio da andlise das atividades realizadas diariamente por esses

profissionais.

3.4.3 Entrevistas

As entrevistas semiestruturadas foram feitas com 10 representantes da
categoria, selecionados conforme o papel que desempenham nas organizacées em
que atuam. O objetivo das entrevistas foi aprofundar e complementar os dados
coletados nos questionarios. Os respondentes foram selecionados entre o0s
profissionais que atuam com o desenvolvimento de hardware e firmware
criptografico, desenvolvimento de algoritmos criptograficos, gestdo de seguranca de
redes e gestdo da seguranca da informacdo. As entrevistas foram realizadas entre
janeiro e maio de 2013

A entrevista (Anexo B) contém nove perguntas estruturadas em quatro partes:
1) Perfil do profissional; 2) Necessidade de Informacéo; 3) Busca de Informacéo; 4)

Uso de Informacgéo.

O perfil do profissional contém informagdes como o nome, idade, area de
formacao, tempo de experiéncia da area, tempo de experiéncia na organizacéo e a
as principais atividades executadas diariamente. A pesquisa parte do pressuposto
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de que as necessidades emergem dessas atividades realizadas por esses

especialistas.

Em relacédo a necessidade, a entrevista procura identificar como o especialista
percebe que necessita de informacéo. A partir do conhecimento das atividades e das
demandas de informagdo diarias delas decorrentes, é possivel solicitar ao
respondente que descreva como ele percebe que necessita de informacgao e se essa
informacéo surge bem definida. Essa pergunta tem como objetivo tentar classificar a
necessidade em uma das quatro categorias propostas por Taylor (1968): visceral,

consciente, formalizado e adaptado.

A busca de informacéo € identificada pela descricdo que o entrevistado faz
sobre como é€ realizada essa busca, procurando identificar os fatores denominados
por Wilson (1999) de fatores intervenientes no processo de busca e identificados
como cognitivos, afetivos e situacionais, no modelo de Choo (2000). Buscou-se
também caracterizar o comportamento de busca usando as fases propostas por Ellis
(1989), a saber, iniciar; encadear; vasculhar; diferenciar; monitorar; extrair; verificar e
finalizar (ELLIS, 1989 apud WILSON, 1999). A entrevista também procura identificar
quais as fontes sdo usadas com frequéncia, quais sdo consideradas relevantes e

guais sdo as mais confiaveis na visdo dos especialistas.

Em relagéo ao uso, a entrevista pede para o respondente descrever a forma
como a informacgdo encontrada € utilizada. As possiveis categorias de uso propostas
na pesquisa sdo: resolucdo de problemas, aprendizado, armazenamento,
compartilhamento. Essas quatro categorias sao propostas em diversos modelos e
podem ser enquadradas na classificagdo de usos da informagao proposta por Taylor
(1968).

A analise dos dados obtidos por meio dos questionarios foi feita mediante a
tabulacdo dos dados da pesquisa e a criagdo das tabelas e gréficos. As entrevistas
foram transcritas e analisadas conforme o método sugerido por Kvale (1996). O
autor descreve alguns métodos para a analise e interpretacdo das entrevistas, entre
0S quais: condensacéao de significados, categorizacdo dos significados, estruturacao
da narrativa, interpretacdo dos significados e geracdo dos significados pela
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condensacdo das diferentes partes do material coletado nas entrevistas. Nesta
pesquisa foi adotada a condensacdo de significados, por meio da qual a resposta
fornecida pelo entrevistado é resumida em formulacdes breves para que, em

seguida, possa ser feita a identificacdo dos significados das respostas.

3.5 Modelo Teérico de Pesquisa

A presente pesquisa analisou o0 comportamento informacional de especialistas
em seguranca da informacdo e criptografia. O modelo de andlise proposto, que
incluiu a discussédo sobre as necessidades, o comportamento de busca e 0s usos
de informacado desse grupo de especialistas, baseou-se nos modelos propostos por
Wilson (1999) e Choo (2003), incluindo os trabalhos de outros pesquisadores como
Taylor (1968), Belkin (1980), Ellis (1989, 1992), Dervin (1983b, 1992) e Kuhlthau
(1983, 1986, 1989).

O modelo integrativo adotado nesta pesquisa abrange todo o processo de
busca e uso da informacéo. Entre seus objetivos, incluem-se identificar a situacéo e
0 contexto que levou ao reconhecimento da necessidade de informacéo, examinar
as atividades de busca e o armazenamento da informagdo e analisar como a
informacao é utilizada para resolver problemas, tomar decisfes e criar significado. O

modelo esta representado na Figura 3.2.

NECESSIDADE DE ~ _
— INFORMACAO —p»] BUSCA DE INFORMAGCAO |—P»] USO DA INFORMAGAO
Quais sdo os problemas dos Quais fontes de informacéo Como a informagéo
especialistas? sdo usadas? E utilizada?
Quais sdo as atividades Critérios de qualidade das Armaze_namento
realizadas pelos Compatilhamento
o fontes x
especialistas? Solugéo de problemas

Figura 3.2 — Modelo Tedrico de Pesquisa
Fonte: Baseado nos Modelos de Choo (2003), Wilson (1999) e Pereira (2008)

63



O modelo de Choo (2006, p.115) oferece uma estrutura para a analise do
comportamento informacional ao dividir conceitualmente o processo em trés
estagios: necessidade, busca e uso da informacdo. Em cada estagio, o modelo
examina os efeitos das necessidades cognitivas, reacdes emocionais e as

demandas situacionais sobre o individuo.

O objetivo do modelo é auxiliar a identificacdo das caracteristicas especificas
do comportamento dos individuos selecionados para a pesquisa. As necessidades
foram identificadas com base nas atividades realizadas pelos especialistas e
pesquisadores, o comportamento de busca foi analisado com base nas fontes
utilizadas e, finalmente, o uso foi analisado com base nas atividades executadas

apos a selecédo das informacdes encontradas.

As necessidades, apdés serem percebidas pelo usuario, podem ser
classificadas em quatro niveis, segundo Taylor (1968): visceral, consciente;
formalizado e adaptado. No nivel visceral, o individuo ndo sabe exatamente qual a
sua necessidade, pode ser uma insatisfagcdo, um vazio de conhecimento que nao
pode ser expressa em termos de questionamento. A medida que o individuo obtém
novas informagdes, a necessidade torna-se mais clara. Quando isso ocorre, 0
individuo estd no segundo nivel ou nivel consciente, em que o individuo consegue
mentalmente descrever vagamente a area de indecisdo ou ambiguidade. Para
estabelecer um foco, a pessoa pode consultar colegas e outros especialistas. No
terceiro nivel, ou nivel formalizado, o individuo é capaz de formalizar um
questionamento, a ambiguidade esta reduzida e o individuo é capaz de fazer uma
descricdo racional da necessidade. No quarto e ultimo nivel, ou nivel adaptado, a

questdo formalizada é reformulada e adaptada, de forma a ser compreendida ou

processada pelo sistema de informacéo.

No ambiente em que atuam, esses pesquisadores e especialistas enfrentam
diariamente situacdes que geram varios tipos de necessidades. Essas necessidades
variam em funcé&o do tipo de trabalho realizado e da atividade na qual o pesquisador

ou especialista esta envolvido.
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O objetivo do modelo proposto foi possibilitar a captura das caracteristicas
especificas de comportamento dos individuos selecionados para a pesquisa em
relacdo as necessidades, busca e uso da informacdo. As necessidades de
informacédo foram identificadas com base nas atividades exercidas por esses
especialistas e na analise documental, o comportamento de busca foi feito a partir
da observacéo diretas dos especialistas e também com base no levantamento das
principais fontes de informac&o utilizadas e, por fim, o uso da informacéo foi
avaliado por meio da identificacdo das principais formas de utilizacdo, apos a

selecéo das informacdes encontradas.

Conforme o tipo de problema enfrentado pelo especialista, ele apresenta um
tipo de comportamento descrito por Dervin (1983) por meio da metafora do Sense-
making ou de construcdo de sentido. Ele se depara com cada situag&o-problema,
avalia a propria condi¢cdo cognitiva para solucionar o problema e, ao perceber que
ha uma “lacuna” entre o conhecimento atual e o conhecimento necessario para
solucionar o problema, inicia a busca de meios para alterar o seu nivel de

conhecimento e finalizar a sua acéao.

A analise deste tipo de comportamento feita por Dervin (1983) considera a
Teoria dos “Estados Anémalos do Conhecimento” (Anomalous State of Knowledge -
ASK) proposta por Belkin (1980). Nela, o individuo possui uma necessidade
informacional, mas ndo esta apto a explicitar de que informacao ele precisa ou qual
conhecimento esta faltando, o que dificulta a entrada exata de dados de busca nos
sistemas de informacg&o, a menos que esses sistemas estejam preparados para
auxiliar os usuarios na descri¢céo dos problemas de forma a identificar e caracterizar

as necessidades informacionais.

A partir do reconhecimento da necessidade de informacéo ou de que existem
problemas a serem resolvidos e considerando que, do ponto de vista cognitivo, o
especialista ja identificou sua situacdo como de insuficiéncia de conhecimento para
soluciona-lo, o que ocorre, em seguida, € o comportamento de busca de

informacoes.
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Wilson (1981) descreve a “necessidade de informag&o” como um processo
de tomada de decisao, solugcdo de problemas ou alocagbes de recursos. O
conhecimento das necessidades de informacdo permite compreender por que as
pessoas se envolvem num processo de busca da informacdo. O que levaria uma
pessoa a buscar, entdo, informacdo? A existéncia de um problema a resolver, de
um objetivo a atingir e/ou a constatacdo de um estado anémalo de conhecimento,

insuficiente ou inadequado (Le Coadic, 1996, p. 39).

7

Segundo Figueiredo (1994), € importante considerar dois tipos de
necessidades de informacdo: a necessidade de informacdo em fungcdo do
conhecimento e a necessidade de informag&o em funcéo da acao:

o A necessidade de informacdo em funcdo do conhecimento € uma

necessidade que resulta do desejo de saber.

o A necessidade de informacdo em funcdo da acdo € uma necessidade
gue resulta de necessidades materiais exigidas para a realizacdo de atividades

humanas, profissionais e pessoais.

A necessidade de informacdo em funcédo do conhecimento surge da davida e
do esforco de domina-la, ja a necessidade de informacdo em funcdo da acédo
desencadeia uma acao com objetivo, visando a eficacia dessa acdo. Entre essas
necessidades, a informacao € util para estimular o pensamento e a a¢do, por meio
das ideias de outras pessoas, conhecimentos, experiéncia e realizagdes; enfim,
para atender as necessidades requeridas. A informacao é, essencialmente, vista
como um utensilio valioso e util para o individuo em sua tentativa de prosseguir
com sucesso sua vida (COSTA, SILVA & RAMALHO, 2009).

No modelo de comportamento informacional proposto por Wilson (1999), a
busca da informacgao se inicia para satisfacdo de uma necessidade informacional,

neste caso, para a solucdo de um problema especifico ou para o aprendizado.

A partir deste momento, o usuario da informacdo, neste caso especifico, o

especialista em seguranca da informacao, interage com sistemas de informacao
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(manuais ou automatizados), consulta outros especialistas, busca a informacéo na
literatura especializada, em resumo, toma as providéncias que julga necessarias
para encontrar as informacgfes que satisfacam a necessidade de informacéo, seja

para solucionar os problemas ou para a atualizacédo profissional.

Finalizando o ciclo proposto por Choo (2003): necessidade, busca e uso da
informacéo; a pesquisa analisou 0s principais usos que os gestores fazem da

informacéo obtida.

Na concepcdo de Taylor (1968,1996), existem elementos essenciais que
regem o fluxo e o uso da informacdo e determinam o critério por meio do qual o
valor da informagao vai ser avaliado. Esses elementos, que formam o contexto ou
ambiente de uso da informacao, podem ser reunidos em quatro categorias: i) grupo
de pessoas, ii) dimenséo do problema, iii) configuracdo do ambiente de trabalho, iv)

premissas para a solu¢ao dos problemas.
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4 Dados e Resultados

4.1 A RENASIC/COMSIC

Esta pesquisa analisou o comportamento de busca e uso da informacédo de
um grupo de pesquisadores e especialistas em seguranca da informacdo e
criptografia integrantes da Rede Nacional de Seguranca da Informacéo e
Criptografia — RENASIC e membros da Comunidade de Seguranca da Informagéo e
Criptografia — COMSIC. A descricdo completa da RENASIC/COMSIC é apresentada

no Anexo C.

4.2 O Perfil dos Especialistas e Pesquisadores

A primeira parte da pesquisa com esse grupo de pesquisadores e
especialistas que atuam em seguranca da informacéo e criptografia objetivou coletar
informacdes relevantes acerca do seu perfil. Esse perfil foi levantado por meio de
perguntas referentes a formacao, tempo de experiéncia e forma de atuacéo.

A segunda parte da pesquisa permitiu coletar informacdes relevantes acerca
das atividades exercidas por esses profissionais em seu ambiente de trabalho. O
objetivo foi identificar, por meio do mapeamento dessas atividades, as necessidades
informacionais desses profissionais. A pesquisa pressupde que as necessidades de

informacédo surgem a partir dessas atividades.

O grupo entrevistado foi formado por especialistas que trabalham com
seguranca da informacao ou criptografia nas seguintes areas: 1) desenvolvimento de
algoritmos e protocolos criptograficos, 2) desenvolvimento de hardware e firmware
criptogréfico, 3) gerenciamento de seguranca de redes e, 4) gestdo da seguranca da

informac&o.
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4.2.1 Desenvolvimento de Algoritmos e Protocolos Criptograficos

Os profissionais que atuam no desenvolvimento de algoritmos e protocolos
criptograficos elaboram solu¢des que envolvem o uso de criptografia. A criptografia é
uma area que exige conhecimentos normalmente oferecidos por cursos de poés-
graduacdo em matematica, estatistica, engenharia ou ciéncia da computacdo. Os
especialistas selecionados para esta pesquisa sédo profissionais com pés-doutorado,
doutorado e mestrado em matematica e estatistica. O dia-a-dia desses profissionais
€ caracterizado pelo trabalho em equipe. Cada equipe € composta por pelo menos
um matematico e um estatistico que trabalham em projetos que, em média, exigem
trés meses a dois anos para serem concluidos. Por lidarem com tecnologias no
estado da arte, buscam nos artigos publicados em revistas especializadas e nos
anais de congressos internacionais e as informacfes de que necessitam. A
criptografia estuda técnicas para garantir a confidencialidade, a integridade e a
disponibilidade das informagbes de forma a garantir o armazenamento e a

transmissao segura das informacdes.

Alguns algoritmos criptograficos sdo projetados com base na dificuldade
computacional de se fatorar nUmeros grandes, o que dificulta sua quebra. Esses
algoritmos séo passiveis de serem quebrados na teoria, mas sua realizacao pratica

se torna invidvel com os recursos computacionais disponiveis hoje.

Os sistemas elaborados com esses algoritmos sdo computacionalmente
seguros. As melhorias nos algoritmos de fatoracdo de numeros inteiros e as
tecnologias de processamento mais rapido representam avancos tedricos que

exigem gue as solugdes sejam continuamente aperfeicoadas.

Existem sistemas de informagdo  teoricamente  seguros, que
comprovadamente nédo podem ser quebrados, nem mesmo com 0 uso de
supercomputadores. Como exemplo, podemos mencionar 0s sistemas one-time pad,
que sao considerados extremamente seguros, mas sdo dificeis de serem
ijmplementados e gerenciados. Os sistemas one-time pad utilizam chaves usadas
uma unica vez (“‘one-time key”). Essas chaves ndo podem, em nenhuma hipotese,
ser reutilizadas e devem ter o0 mesmo tamanho da mensagem a ser criptografada.
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Se o tamanho do arquivo de mensagem for de um terabyte, o tamanho da chave

deverd ser de um terabyte.

Além de chaves com o mesmo tamanho da mensagem a ser criptografada, os
sistemas one-time pad requerem o0 emprego de sequéncias aleatOrias de boa
qualidade. Com o intuito de produzir sequéncias aleatorias e de boa qualidade
criptografica, desenvolvem-se geradores aleatérios em hardware. Geradores

randémicos baseados em software sdo pseudoaleatorios.

Os sistemas one-time pad sdo baseados em criptografia de chave simétrica,
gque apresenta, entre 0s principais problemas, a questado da distribuicdo de chaves
simétricas. O numero de chaves simétricas é dado pela equagdo N = n(n-1)/2, na
qual “n” € o numero de usuarios do sistema e “N” o numero de pares de chaves
simétricas. Isso faz com que o numero de chaves cresca exponencialmente com o

numero de usuarios do sistema.

4.2.2 Desenvolvimento de Hardware e Firmware Criptografico

O grupo de profissionais que atua como o desenvolvimento de hardware e
firmware criptografico € formado por engenheiros com graduacdo e pos-graduacao
em engenharia elétrica e por técnicos de eletrbnica. O trabalho envolve o
desenvolvimento de hardware especifico para a aplicagdo em criptografia. Os
projetos sdo desenvolvidos, em média, de um a dois anos e exigem ampla pesquisa
nas fases iniciais sobre temas relativamente complexos. Uma das atividades do
engenheiro de desenvolvimento € implementar em hardware ou firmware o algoritmo
elaborado pelos matematicos. Os algoritmos implementados em hardware ou
firmware sdo notadamente reconhecidos por seu desempenho mais veloz e por sua

seguranca superior.

Além dessas tarefas, o engenheiro de hardware especializado em criptografia
€ também responsavel por construir bons circuitos geradores aleatérios. Um dos
desafios no projeto de geradores aleatorios € desenvolver dispositivos com
capacidade de gerar sequéncias aleatérias de boa qualidade e em grandes
quantidades. Embora sequéncias de bits “zeros” ou sequéncias de bits “uns” sejam
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aleatérias, sequéncias muito longas de zeros ou de uns pode aumentar a
vulnerabilidade, tornando o sistema quebréavel e facilitar o trabalho de criptoanalise.
Filtros sdo utilizados de modo a eliminar sequéncias grandes ou com padrdes
repetidos. O Entrevistado 11 disse que sua empresa havia desenvolvido um gerador
aleatério em parceria com o Departamento de Engenharia Elétrica da Universidade
de Brasilia. O gerador aleat6rio foi desenvolvido em um circuito integrado de oito

pinos utilizando a tecnologia ASIC.

Além da implementacdo de algoritmos criptograficos, os engenheiros
projetistas trabalham com tecnologias que envolvem o processamento digital de
sinais voz e imagem. O conhecimento exigido do profissional que atua nesse tipo de
projeto esta presente em cursos superiores de mestrado e doutorado nos campos de
processamento digital de sinais, compressao de voz e de imagem, reconhecimento
de padrdes e criptografia. Nesse estagio de conhecimento, boa parte das
informacdes é obtida publicacbes internacionais, como artigos, anais de congressos
e revistas especializadas como a “Transactions on Computers”, “Transactions on
Image Processing” da IEEE Computer Society, que é o ramo computacional do
|IEEE*

Workshops como o CHES - Cryptographic Hardware and Embedded Systems,
realizado anualmente em conjunto com eventos de criptografia, € um evento que
trata especificamente de sistemas embarcados e hardware criptografico, de

fundamental importancia para o profissional que atua na area.

* “Institute of Electrical and Electronics Engineers” - Instituto de Engenheiros Eletricistas e Eletrénicos
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Figura 4.1 - Tecnologia SOC
Fonte: AMD

O uso de tecnologia como a SOC (System on-a-Chip), ASIC (Application
Specific Integrated Circuit) e FPGA (Field Programmable Gate Array Logic), aliada
ao de processadores rapidos possibilita o desenvolvimento de solucdes com
processamento de alto desempenho. A tecnologia SOC ou “Sistema em um Circuito
Integrado”, caracteriza-se por reunir em um unico circuito integrado ou “chip” varios
componentes de um circuito. Essa tecnologia, utilizada em sistemas embarcados
(“embedded systems”), permite realizar fungdes digitais, analdgicas, incluindo a

radiofrequéncia, todas em um anico circuito integrado — CI.

Semelhante aos microcontroladores, as tecnologias SOC, em geral possuem
memoérias RAM internas com capacidade de até 100K de memdria. Um sistema
embarcado € um sistema computacional que contém partes mecanicas e elétricas
embutidas em um Unico dispositivo. Os sistemas embarcados contém nucleos de
processamento baseados em microcontroladores ou processadores digitais de sinais

(“digital signal processors”), executando uma tarefa ou propésito especifico.

Outro tipo de recurso tecnolégico muito empregado na area de criptografia é a
tecnologia ASIC — Application Specific integrated Circuit ou circuito integrado para
uma aplicacdo especifica. Ao contrério dos circuitos integrados (CI) de uso geral, os
chips com tecnologia ASIC sé&o circuitos integrados customizados para realizar uma
tarefa especifica. Os primeiros circuitos integrados com tecnologia ASIC eram

baseados em gate arrays ou uma matriz de portas ou circuitos logicos.

72



Figura 4.2 - Tecnologia ASIC
Fonte: LIVEWIRE

Os FPGA, do inglés “Field Programmable Gate Array Logic”, ou ldgica
baseada em matriz de portas programavel em campo, sao circuitos integrados
fabricados para serem reconfigurados pelo projetista. O nome “field programmable”
designa exatamente esta caracteristica, a de um circuito programavel em campo,
isto é, depois de sua fabricacdo. Esse tipo de tecnologia permite implementar as
operacdes logicas dos algoritmos criptograficos, tais como a transposicdo de
matrizes ou o deslocamento de registros (“shift registers”), muito comuns nas
operacbes contidas nas cifras de blocos e cifras de fluxo. Destaca-se o bom
desempenho em termos de velocidade de processamento dos algoritmos

criptogréaficos desenvolvidos com essa tecnologia.

Figura 4.3 - Tecnologia FPGA

Fonte: Altera

Os dispositivos criptograficos baseados em hardware se devidamente
encapsulados e protegidos tornam-se extremamente mais seguros do que 0s
dispositivos criptograficos baseados somente em software. As normas de seguranca

que estabelecem as principais diretrizes para a area de desenvolvimento de
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hardware e firmware criptogréfico séo as normas ISO/IEC 15408, conhecida como
“Common Criteria” ou de padrdes comuns e a FIPS® 140-2. A norma FIPS 140-2 é
um padrdo de seguranca computacional que estabelece os requisitos de seguranca
para modulos criptograficos (Security Requirements for Cryptographic Modules)

exigidos pelo Departamento de Defesa do governo americano.

Entre outras recomendacdes, a nhorma Common Criteria, estabelece critérios
para evitar que os sinais eletrénicos sejam interceptados por meio da captura de sua
emissao eletromagnética, mecanica ou acustica gerada nao intencionalmente pelos
equipamentos criptograficos. Esse efeito, conhecido como TEMPEST, codinome
atribuido pela NSA (National Securtiy Agency - Agéncia de Seguranca Nacional), foi
utilizado pelos servicos de inteligéncia para interceptar as comunicag¢des explorando
os efeitos ambientais gerados por esses fendmenos associados a emanacao

eletromagnética, a variagdo do campo elétrico, a variagcdo no consumo de energia.

Um das recomendacdes para evitar esse tipo de efeito séo as blindagens dos
cabos e das carcacas dos equipamentos. A norma também estabelece
recomendacdes para evitar a violacdo dos equipamentos eletrdonicos, recomendado
0 uso de lacres, selos, resinas e gravacao de bits de seguranca. Os dispositivos
“tamper proof”, ou a prova de violagao, destroem seus conteldos internos ao serem

violados.

4.2.3 Gestéo da Seguranca da Informacgéo

O grupo formado por profissionais que atuam na area de gestdo da
seguranca da informacdo é composto por profissionais de diferentes areas de
formacao, com especializacdo em Gestdo da Seguranca da Informacéao. O trabalho
desses especialistas inclui a elaboragéo e a revisédo periodica das politicas, normas

e regulamentos internos de seguranca da informac&o. Cabe a esses profissionais

> Federal Information Processing Standard Publication 140-2 —
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zelar pelo cumprimento das normas de seguranca corporativa.

A area é também responséavel pelos processos de conscientizacdo e pelos
programas de treinamento feito por meio de campanhas e de cursos internos de
curta duracdo. O processo de conscientizacdo das pessoas é fundamental para a
manutencdo de um dos trés pilares da seguranca da informacdo: pessoas,

processos e tecnologias.

Para adquirir e manter atualizados o0s conhecimentos sobre gestdo da
seguranca da informacao, além de cursos formais na area, é necessario estimular a
participacdo dos gestores em seminarios, cursos de especializacdo, workshops e

congressos.

Os grupos de discussao, boletins e sites de organizacfes especializadas,
disponiveis na Internet, também sdo uma boa fonte de informacdo (BEAL, 2008,
p.21). Esses gestores devem ser encorajados a obter qualificacées profissionais que
testem se seus conhecimentos estdo atualizados e compativeis com os padrdes

profissionais internacionais.

Em alguns paises existem organizacdes que promovem certificacbes de
qualificagc&o profissional por meio de cursos de preparacao e exames de qualificacédo
para obtencdo de certificacdes ITIL®, COBIT’, 1SO2700 e ISACA®. Uma das
certificacdbes recomendadas é a “Certified Information Systems Auditor” — CISA
fornecido pela ISACA.

4.2.4 Gestédo da Seguranca de Redes

O grupo de profissionais selecionados para a pesquisa que atua nha

seguranca de redes é formado por especialistas com formacdo em ciéncia da

® ITIL - Information Technology Infrastructure Library
" COBIT - Control Obijectives for Information and Related Technology

® ISACA - Information Systems Audit and Control Association
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computacédo, engenharia da computacdo, engenharia elétrica e engenharia de redes.
Sao responsaveis pela instalagdo e a atualizacdo dos sistemas visando a

manutencdo da seguranca das redes de computadores.
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Figura 4.4 - Rede de Computadores
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As redes de computadores, normalmente, envolvem o uso de servidores e
computadores ligados em rede. Para operar, € necessario instalar e configurar o
software de cada servidor, além de instalar e configurar o software das estacdes.
Uma das principais tarefas do gestor € manter atualizados os programas instalados
nessas maquinas. Esse trabalho é realizado por meio da instalacao de versées mais
novas ou por meio da aplicacdo de patches. Patches (em inglés, “remendo”) sao

programas feitos para atualizar ou corrigir os programas pré-instalados.

A instalacdo de um programa requer também a configuracdo. O processo de
atualizar e corrigir falhas por meio de patch denomina-se gestdo de atualizacdo ou
de patches. Em geral, os programas vém configurados com parametros pré-
estabelecidos pelos fabricantes. Entretanto, essas configuracbes nem sempre sao
as mais seguras. Cabe ao gestor configura-los de forma a garantir tanto a seguranca
guanto o desempenho da rede. Denomina-se gestao de configuracdo o processo de

ajustar, documentar e manter atualizada a configuracéo do sistema.
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A operacdo correta dos equipamentos da rede requer o monitoramento
sistematico das atividades realizadas por essas unidades. Essa operacdo é
monitorada por meio da verificacdo e anadlise frequente dos logs ou registros dos
sistemas. Logs, do inglés log, que significa registro, sdo arquivos que normalmente
contém informagbes sobre todas as ocorréncias e eventos que afetam o
funcionamento do dispositivo. Para aplicar corretamente as atualizacbes e
correcdes, 0s gestores examinam frequentemente o conteldo desses registros ou
logs. Em alguns sistemas, essas informagdes séo exibidas na tela do operador na
forma de mensagens de alerta, que sdo exibidas no momento da ocorréncia de

algum evento.

A aquisicao, instalacdo e manutencao dos equipamentos de rede dependem
de uma boa especificacdo técnica. O profissional responsavel pela escolha dos
melhores equipamentos a serem adquiridos e instalados na rede, visando tanto a
eficiéncia quanto a seguranca da rede, sdo os especialistas em seguranca de redes.

Feita a aquisi¢cdo, o recebimento desse material consiste na verificacdo de
sua conformidade e adequacdo, além da verificacdo das informacbes e
especificacdes constantes nos manuais desses equipamentos. Apés o recebimento,
0s especialistas instalam e configuram os dispositivos de rede. Em geral, uma rede é
composta por sao servidores, que séo sistemas de computacdo centralizados que
fornecem servicos a uma rede de computadores, ou “storages”, que sdo maquinas
dedicadas exclusivamente ao armazenamento de grandes volumes de dados. A
centralizagao dos dados nos “storages” também facilita o backup periédico dos
dados organizacionais. Os servidores de e-mail sdo maquinas configuradas para
armazenam e gerenciar as mensagens recebidas e enviadas pela Internet. Os
firewalls sdo maquinas compostas por hardware e software especificos para a
protecdo das redes de computadores. Atuam como anteparos ou paredes de

protecdo contra invasores externos.

A administragdo e a manutencdo dos servidores de redes envolvem a
instalacdo e configuracdo desses equipamentos e a verificacdo periddica de seu

funcionamento. Esses equipamentos estdo normalmente ligados a consoles ou
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monitores que exibem o estado do seu funcionamento. Por meio de softwares ou
programas de computadores € possivel operar e controlar as operacdes desses

eguipamentos.

A administracdo desses ativos envolve atividades que requerem o0
cadastramento e a documentacdo dos dispositivos ou ativos de redes. Envolve
também a inspecdo peridédica da infraestrutura fisica da rede, do estado do

cabeamento que interliga fisicamente as maquinas e suas respectivas conexoes.

A monitoracdo dos ativos de rede requer a verificacdo do funcionamento de
cada um dos elementos que compdem a rede de computadores. Os ativos de rede
podem ser controlados remotamente por meio de um programa que integra o
sistema de gerenciamento de redes. Normalmente, cada fabricante, tais como Cisco
e HP, oferecem um conjunto de programas que sao executados na estacdo de

trabalho ou console do gestor que possui acesso remoto a todos os ativos de rede.

Cada ativo da rede deve ter seu funcionamento e desempenho monitorados.
Por meio desse monitoramento, muitos problemas relacionados com atividades
suspeitas sdo detectados. O monitoramento detecta qualquer anomalia no
funcionamento do sistema, tais como o uso indevido a determinadas portas,
frequéncia de uso de determinado recurso e tentativas sucessivas de acesso a rede
mal sucedidas.

Os responsaveis pela rede de computadores, em geral, mantém
documentados os elementos que a compdem. Sdo documentos descritivos, que
incluem o diagrama da rede, dados relevantes de cada dispositivo ligado a ela, tais

como o numero de IP e o niumero de patriménio de cada componente.

A homologacéo e instalagdo de novos recursos da rede séo atividades que
visam a garantir o perfeito funcionamento desses recursos. Os programas
elaborados e projetados pelas areas de desenvolvimento de sistemas séo testados
em ambiente controlado, especificamente configurado para testes, de forma a
garantir que as configuracbes de seguranca sejam previamente testadas. O

ambiente controlado € isolado das demais redes, de forma a assegurar que durante
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0s testes, 0s equipamentos estdo imunes aos atagues externos a rede. Apds 0s
testes e a homologacéao, os recursos sao instalados no ambiente de producao.

Periodicamente, todos o0s eventos e ocorréncias sao registrados e
documentados em relatérios diarios ndo sO para a manutencdo dos registros e

controle dos processos, como também para serem utilizados por outras equipes.

A montagem e manutencao de uma rede de computadores dependem de um
bom projeto. Essa tarefa € realizada por especialistas que conhecem as demandas
da organizacéo, o funcionamento e a operacao das redes. Cabe a eles especificar e

selecionar os equipamentos adequados para aquisicdo e manutencao dessas redes.

Para manter-se atualizados, os especialistas da area de seguranca de redes
participam de cursos ministrados pelos fornecedores de solu¢cdes tecnoldgicas, tais
como CISCO, DELL e HP e eventos na area de seguranca da informacéo e cursos

de especializagéo.

4.2.5 Principais Atividades

A Tabela 4.1 apresenta a relacéo das principais atividades executadas pelos
especialistas e pesquisadores selecionados para a pesquisa, bem como os tipos de

informacéo e fontes utilizados.

ATIVIDADE

TIPO DE INFORMACAO

FONTES DE INFORMAGCAO

Desenvolvimento de algoritmos e
aplicativos criptograficos

Informacgdes sobre criptografia

Livros, revistas especializadas, artigos,
anais de congressos.

Desenvolvimento de hardware e
firmware criptogréfico.

Informacgdes sobre circuitos,
dispositivos semicondutores,
compiladores.

Livros, manuais técnicos e sites
especializados.

Desenvolvimento de sistemas

voltados a seguranga da Informacéo.

Informacgdes sobre as linguagens,

sistemas operacionais.

Livros, manuais técnicos e sites
especializados.

Elaboragéo de sistemas para
segurancga da informacao baseados
em protecdo de leis fisicas, além de
algoritmos matematicos apoiados
pela Teoria da Informag&o.

Informagdes sobre algoritmos
criptogréficos. Teoria da
Informacéo.

Livros, revistas especializadas, artigos,
anais de congressos.

Elaborar politicas de seguranca da
informacéo, novas estratégias de
conscientizagéo.

Informacgdes sobre politicas,
normas, leis e decretos.

Livros, normas, legislagéo sobre o tema.
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Coordenar a resposta a incidentes,
auxiliando a organizacao e clientes a
identificar, tratar e eliminar incidentes
de seguranga.

Informacgdes sobre incidentes de
seguranga.

Logs e sites sobre incidentes de
seguranca.

Instalar e configurar software, aplicar
patches, gerenciar a atualizagéo e a
configuragéo.

Informacgdes sobre instalacéo,
configuracéo, patches disponiveis,
atualizacdes.

Manuais de instalac¢&o, configuragao,
sites do fornecedor.

Monitorar operacgdo dos sistemas de
informac&o.

Status dos sistemas de
informag&o.

Logs dos sistemas de informag&o.

Especificar software e hardware.

Informagdes sobre o software e
sobre o hardware.

Internet, revistas especializadas.

Instalar e configurar servidores.

Informagdes sobre instalagéo e
configuracéo.

Manuais de instalagc&o e configuracéo
dos servidores.

Administragéo, controle e
manutengcao monitoramento da
infraestrutura de rede.

Informacgdes sobre as atividades
de cada ativo da infraestrutura de
rede.

Documentagao dos componentes da
infraestrutura de rede, logs de redes.

Elaboragédo dos relatérios periddicos.

Informacdes para a elaboragéo
dos relatorios.

Anotacdes, logs.

Planejamento, realizacéo e execucao
de processos e atividades de
avaliagdo e andlise de protecéo de
sistemas de informagéo e redes
computacionais.

Informacgdes para a elaboragao
dos relatorios.

Documentagao dos componentes da
infraestrutura de rede. Documentagao
das instalagdes fisicas.

Tabela 4.1 — Relagéo de Atividades, Tipos de Informacéo e Fontes.

Fonte: Dados da Pesquisa

4.2.6 Caracteristicas Demograficas

Foram enviados questionarios para 412 profissionais que atuam em grandes
centros de pesquisas, universidades, o0rgdos publicos federais e estaduais da
administracdo direta e indireta e autarquias que integram a RENASIC/COMSIC.
integrantes da RENASIC/COMSIC, 50
responderam aos questionarios. Os resultados obtidos nos questionarios séo

Desse grupo de 412 profissionais

apresentados a seguir:
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Masculino Feminino
Figura 4.5 — Distribuicdo por Sexo

Com base na andlise das respostas obtidas pode-se dizer que 82,0% (41) séo

do sexo masculino e 18,0% (9) sdo do sexo feminino.

20

Até 25 anos 26-35 anos 3645 anos 46-55 anos 56 ou mais

Figura 4.6 - Distribuicdo por Faixas Etérias

Em relacdo a faixa etaria, apenas 4,0% (2) tem menos de 25 anos, 38,0%
(19) dos pesquisados encontra-se na faixa dos 26 a 35 anos, constituindo o grupo
majoritario, entre 36 e 45 anos estao apenas 18,0% (9) dos respondentes, ha 24,0%
(12) na faixa dos 46 a 55 e pouco menos 16,0% (8) na faixa dos 56 ou mais.
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20

Superior Especislizagiio Mestrado Doutorado Pdés-doutorado

Figura 4.7 - Nivel de Formagéao

Em relacdo ao nivel de formacdo académica, o grupo selecionado para a
pesquisa apresenta um elevado nivel de formacdo: 4 com pés-doutorado, 12 com

doutorado, 14 com mestrado, 15 com especializacdo e 12 com formacé&o superior.

Ciéncia da Computacdo

Ciéncia da Informagéo

Engenharia de Computagdo

Engenharia Elétrica

Engenharia de Redes

Fisica

Matematica

Direito

Seguranca da Informacdo

Militar

Todas as outras
respostas

Figura 4.8 — Area de Formacéo

Entre os participantes da pesquisa, ha profissionais renomados na area. A
maior parte dos respondentes é da area da Ciéncia da Computacdo. Outras areas
de destaque sdo: Seguranca da Informacdo, Engenharia Elétrica, Matematica e
Estatistica. Outras areas citadas entre os respondentes sdo: Otica Quantica e
Criptografia Fisica, Estatistica, Processamento de Dados, Administracdo de
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empresas, Administracao e Marketing.

Em relacdo a area de formacgéo, ha um predominio de especialistas da area
de ciéncia da computacdo com 38,0% (19), 16,0% (8) sédo profissionais de outras,
14,% (7) sao especialistas em seguranca da informacéo, 8% (4) sdo da area de
engenharia, 8% (4) sdo da area de matematica, 4% (2) sao militares, 4% (2) sdo da
ciéncia da informacdo, com 2% (1) aparecem engenharia da computacao,
engenharia de redes, fisica e direito. Outras areas citadas na pesquisa incluem:
Optica quantica, criptografia fisica, defesa cibernética, administracdo, marketing,

processamento de dados.

20

Acimz de 1218 2anes Acima de 5 218 10 anos

Aé 1zno Acima de 2 =18 S znes Acimz de 10 anos.

Figura 4.9 - Tempo de Experiéncia na Area

Em relagdo a experiéncia na area, pode-se afirmar que 8,3% trabalham na
area ha menos de um ano; 12,5% acima de um até dois anos; 33,5% acima de dois

até cinco cincos; 16,7% cima de cinco até 10 anos e 29,2% acima de 10 anos.
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20

Acimz de 1218 2anes Acima de 5 218 10 anos

Aé 1zno Acima de 2 =18 S znes Acimz de 10 anos.

Figura 4.10 - Tempo de Experiéncia na Organiza¢ao

O gréfico sobre o tempo de experiéncia na organizacdo demonstra que 32%
trabalha ha menos de cinco anos na organizacao, 28% esta na organizacao acima
de 5 anos até 10 anos, 26% esta na organizacdo ha mais de 10 anos. Esses

nameros indicam que uma parcela significativa, isto €, 54% (27) dos respondentes,

esta h& mais de cinco anos na mesma organizacao.

20

Estratégico - Elaboragéo Tético - Elaboragio, Operacional - Pesquisa,
e do planei pervisdo plancs, normas, desenvalvimento, execugio
procedimentos (coorde...

estratégico (p... dos planes, nermas...

Figura 4.11 - Nivel de Atuacéao

Foram entrevistados representantes dos trés niveis organizacionais,
estratégico, tatico e operacional, que atuam nos setores de gestdo da seguranca da

informacéo, de desenvolvimento de sistemas e projetos de seguranca da informacéo
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e algoritmos criptogréaficos, no setor de seguranca de redes e no setor de

desenvolvimento de hardware e firmware criptograficos.

Em relacdo ao nivel de atuacdo, a pesquisa identificou que 16,0% (8) dos
pesquisados atuam em nivel estratégico ou de direcdo, 34,0% (17) atuam em nivel
tatico, isto € no nivel intermediério na administracdo e 50,0% (25) atuam em nivel

operacional.

4.3 As Necessidades Informacionais

No levantamento das necessidades informacionais, foram utilizados como
instrumentos de coleta de dados o questionario e a entrevista semiestruturada. O
objetivo foi identificar como o especialista percebe que necessita de informacgdes. A
pesquisa parte do pressuposto de que as necessidades surgem a partir das

atividades realizadas por esses profissionais.

Em relacdo aos temas, a Tabela 4.2, sobre a frequéncia de busca por tema
mostra que o0s temas mais frequentemente pesquisados pelos especialistas
selecionados nesta pesquisa séo a criptografia, com 32,6 % (14), em segundo lugar,
a seguranca das comunicacdes e operacbes, com 29,5% (13) e seguranca da
informacgéo aplicada aos sistemas de informacao, com 27,3 % (6). Entre os temas
com menor frequéncia de busca estdo a guerra e defesa cibernética 9,5% (4), o
direito digital, com 4,9 % (2) e a pericia e a investigacao de crimes cibernéticos, com
5,0% (2). Deve-se ressaltar que esses percentuais refletem as preferéncias de um
grupo composto majoritariamente por profissionais da ciéncia da computacao,

conforme os dados mostrados pela Figura 4.5, sobre a area de formacéao.

Nao me
Pelo Pelo Pelo Pelo Pelo .
interesso
Temas de interesse menos 1l | menos1l | menos1l | menos1l | menos 1 por
vez ao vez por vez por vez por vez por esse
dia semana més semestre ano tema

Criptografia

32,6%

18,6%

14,0%

18,6%

11,6%

4,7%

Desenvolvimento de hardware e/ou
firmware criptogréfico

22,0%

7,3%

7,3%

17,1%

14,6%

31,7%
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Seguranga das comunicagges e 29,5% 25,0% 15,9% 20,5% 2.3% 6.8%
operacdes (seguranca de redes)

Analise e gestdo de riscos da 14,0% 23.3% 25,6% 14,0% 14,0% 9,3%
seguranca dainformacéo

Guerra e defesa cibernética 9,5% 23,8% 16,7% 16,7% 4,8% 28,6%
Ei%r;:qaéﬁég\s/estlgagao de crimes 5,00 22,5% 12,5% 15,0% 15,0% 30,0%
Direito digital 4,9% 12,2% 12,2% 14,6% 22,0% 34,1%
Politicas, planos, normas de 16,3% 14,0% 14,0% 18,6% 20,9% 16,3%
seguranca

i’gg L;Egpegn?:Sac;r;fic:] rfrgf‘n‘izg ;)pl'cada 27,3% 27,3% 9,1% 22,7% 9,1 4,5%

Tabela 4.2— Frequéncia de busca por tema

4.4 O Comportamento de Busca

A pesquisa procurou identificar como esses profissionais procedem para
procurar as informacfes necessarias para realizar seu trabalho. Na visdo de Choo
(2003), grupos de pessoas tém pressupostos comuns sobre a natureza de seu

trabalho que influenciam o comportamento de busca de informacgéo.

Choo (2006, p. 86) destaca que a emocdo desempenha um papel
fundamental durante a busca e o processamento da informacéao, dirigindo a atengéo
para informacfes novas, potencialmente importantes ou confirmatorias. Os estudos
sobre uso da informacéo reconhecem que as necessidades de informacé&o sdo ao
mesmo tempo emocionais e cognitivas. As reacdes emocionais quase sempre
orientam a busca de informacdo, canalizando a atencdo, revelando duvidas e

incertezas, indicando gostos e aversdes, motivando o esforco.

O método adotado para analisar o comportamento do especialista foi
caracterizar as fontes de informacdo utilizadas, com base nos critérios de

frequéncia, relevancia e confiabilidade, conforme descritos no referencial tedrico.
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Essa forma de abordagem foi proposta por Auster e Choo (1994):

e Do ponto de vista da origem — Fontes internas e externas

e Do ponto de vista do relacionamento/proximidade — Fontes pessoais e

impessoais

FONTES PESSOAIS IMPESSOAIS

Especialistas
Pesquisadores

Jornais, livros e revistas
PublicacBes especializadas

EXTERNAS Professores Adi iS5
T L Radio, televisdo
Funcionarios d_e 0rgaos Conferéncias, viagens
governamentais
Documentagao de projetos
Superiores e subordinados Especifica¢des técnicas
hierarquicos Memorandos e circulares internos
INTERNAS Equipe de funcionérios ari i
quip Relatorios e estudos internos
Registros pessoais Biblioteca da organizagéo

Servigos de informagéo eletrénica

Tabela 4.3 — Fontes de Informacé&o Organizacional
Fonte: Adaptado de AUSTER & CHOO, 1994.
Neste trabalho, foram estabelecidos como critérios 0s seguintes tipos de

fontes:

e Fontes internas pessoais — IP
e Fontes internas impessoais — Il
e Fontes externas pessoais — EP

e Fontes externas impessoais — El

Conforme os dados da Tabela 4.4, 30,2% (13) dos respondentes
consideraram o0 congresso Crypto 2013 extremamente relevantes e 25,6 % (11) o
Eurocrypt 2013. Foram considerados relevantes, o congresso Infosec World
Conference & Expo 2013, com 37,8 % (17) e o RSA Conference 2013, com 37,2%
(16).

Merecem destaque nesta tabela, os eventos Gartner Security & Risk
Management Summit, considerado relevante por 34,9% (15) dos especialistas, e 0
Public Key Cryptography 2013, por 34,1% (14).

87



@ T © 0 o
o ] ® 9 2
5, % E Eo g 055
CONGRESSO/EVENTO E = i>’ E '_;"g % KZ‘S < g
g e g &2 £ 8%
Asiacrypt 2013 16,3% (7) 25,6% (11) 16,3% (7) 0,0% (0) 41,9% (18)
Crypto 2013 30,2% (13) 20,9% (9) 11,6% (5) 0,0% (0) 37,2% (16)
Cryptographic Hardware and
Embedded Systems (CHES 12,2% (5) 22,0% (9) 19,5% (8) 4,9% (2) 41,5% (17)
2013)
Eurocrypt 2013 25,6% (11) 27,9% (12) 14,0% (6) 0,0% (0) 32,6% (14)
Gartner Security & Risk
Management Summit 2,3% (1) 34,9% (15) 16,3% (7) 4,7% (2) 41,9% (18)
InfoSec World Conference & o o o o o
Expo 2013 6,7% (3) 37,8% (17) 17,8% (8) 4.4% (2) 33,3% (15)
20th International Workshop on
Fast Software Encryption (FSE 9,8% (4) 26,8% (11) 17,1% (7) 0,0% (0) 46,3% (19)
2013)
Public Key Cryptography 2013 12,2% (5) 34,1% (14) 17,1% (7) 0,0% (0) 36,6% (15)
RSA Conference 2013 23,3% (10) 37,2% (16) 16,3% (7) 2,3% (1) 20,9% (9)
Tabela 4.4 — Congressos e Eventos
A anadlise por frequéncia é apresentada na Tabela 4.5, que mostra o

percentual de frequéncia busca da informag&o, bem como a classificacdo do tipo de

fonte, conforme o critério estabelecido por Auster e Choo (1994).

S © 2 ? S
[} = — < [}
. 2 5 = 2 2 | 823
Tipos o £ £ = o oS g
de Fonte de Informagéo £ G = g C_EU =S g
fontes B g 2 3 2 5385
— [} e o o <
(&) =
a | 2| g | T |s¢2
El Sites de busca (Google, Yahoo, etc.) 85,3% | 8,8% 2,9% 0,0% 2,9% 0,0%
Ep E-mail (como fonte de informacgéo 529% | 235% | 14.7% | 2 9% 2 9% 2 9y
sobre segurancga da informac&o) 70 70 170 70 70 70
P Registros ou documentos eletrénicos 471% | 14.7% | 14.7% | 8,8% | 2.9% 11,8%
pessoais
P Colegas, especialistas e pesquisadores | 44,1% | 38,2% | 14,7% | 0,0% 2,9% 0,0%
El Sites especializados 41,2% | 38,2% | 8,8% 8,8% | 0,0% 2,9%
Site corporativo interno, portal interno, o o o o o o
I wiki interna, sistema interno 41,2% | 11,8% | 8,8% | 17.6% | 0,0% 20,6%
El Papers 35,3% | 14,7% | 26,5% | 8,8% | 2,9% 11,8%
El Revistas e livros especializados 32,4% | 32,4% | 23,5% | 5,9% 2,9% 2,9%
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Féruns eletrdnicos e listas de
0, 0, 0, 0, 0, 0,
El discussio 23,5% | 26,5% | 17,6% | 8,8% 2,9% 20,6%

El Anais de congressos 11,8% | 17,6% | 14,7% | 26,5% | 14,7% 14,7%

El Congressos/workshops/cursos/eventos | 8,8% | 11,8% | 20,6% | 26,5% | 26,5% 5,9%

Tabela 4.5 - Frequéncia de busca por tipo de fonte de informacéo

A Tabela 4.6 sobre a relevancia de cada tipo de fonte de informacdo mostra
que os “colegas” sao considerados a fonte mais relevante, ou extremamente
relevante por 55,9% dos pesquisados. Em seguida figuram os “livros e revistas
especializadas” com 50%, e pelos “artigos” e “sites especializados”, com 47,1%.
Como relevantes aparecem na pesquisa, “congressos, workshops e eventos”, com
47,1; “sites de busca”’ e “foruns e listas de discuss&o”, com 44,1%; e “anais de

congressos”, com 41,2%.

Tipos D N&o
de ~ Extremamente © utilizo
fontes Fonte de Informacao relevante Relevante alguma_ Irrelevante esta
* relevancia
*) fonte
IP Colegas, especialistas e pesquisadores 55,9% 32,4% 11,8% 0,0% 0,0%
El Revistas e livros especializados 50,0% 44,1% 2,9% 0,0% 2,9%
El Papers 47,1% 32,4% 11,8% 0,0% 8,8%
El Sites especializados 47,1% 38,2% 11,8% 0,0% 2,9%
El Congressos/workshops/cursos/eventos 41,2% 47,1% 5,9% 0,0% 5,9%
El Sites de busca (Google, Yahoo, etc.) 38,2% 44,1% 14,7% 2,9% 0,0%
P S:gslzt;ic;s ou documentos eletrénicos 38,2% 29.4% 17.6% 5.9% 8.8%
E-mail (como fonte de informacéo o 0 0 o o
EP sobre seguranc¢a da informacéo) 35,3% 26,5% 35,3% 0.0% 2,9%
El Anais de congressos 32,4% 41,2% 14,7% 0,0% 11,8%
I Site corporativo interno, portal interno, 17.6% 23.5% 32.4% 5.9% 20,6%
wiki interna, sistema interno
El gfsrglj‘sssgf”on'cos e listas de 14,7% 44,1% 20,6% 2,9% 17,6%

Tabela 4.6 - Relevancia de cada tipo fonte de informacéao

Embora a fonte “colegas, especialistas e pesquisadores” tenha ficado em
guarto lugar na tabela de frequéncia, ela foi considerada extremamente relevante e a

mais relevante por 55,9% dos especialistas pesquisados.
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A participacdo em “cursos e congressos” foi considerada relevante por 47,1%
e os ‘“artigos” foram considerados extremamente relevantes por 47,1 % dos

respondentes.
Tipos Nao
de x L
Fonte de Informacao Extrem_a'mente Confiavel Razoavg!mente Ne_u? utilizo
fontes confiavel confiavel confiavel esta
* fonte
El Revistas e livros especializados 44,1% 41,2% 8,8% 2,9% 2,9%
IP Egg;t;ic;s ou documentos eletrdénicos 41.2% 32.4% 14.7% 2.9% 8.8%
P Colegas, especialistas e pesquisadores 32,4% 38,2% 26,5% 2,9% 0,0%
El Papers 29,4% 55,9% 8,8% 0,0% 5,9%
El Congressos/workshops/cursos/eventos 26,5% 58,8% 11,8% 0,0% 2,9%
El Anais de congressos 20,6% 58,8% 8,8% 0,0% | 11,8%
El Sites especializados 11,8% 50,0% 35,3% 0,0% 2,9%
Il Sl_te_ porporatl\_/o |nter_no, portal interno, 11.8% 41,2% 26.5% 0,0% 20,6%
wiki interna, sistema interno
IP E-mail (como fonte d_e |nf0rma}ga0 11,8% 32.4% 44.1% 8.8% 2.9%
sobre segurancga da informacgéo)
El Z?srgﬁssgloetromcos e listas de 2.9% 26,5% 47.1% 5.9% 17.6%
El Sites de busca (Google, Yahoo, etc.) 0,0% 20,6% 64,7% 14,7% | 0,0%

Tabela 4.7 - Confiabilidade de cada tipo fonte de informacéo

BN

Em relacdo a confiabilidade, a pesquisa exibe os “livros e as revistas
especializadas”, com um indice de 44,1%, e os “registros pessoais”, com 41,2%,
como extremamente confiaveis. Os “congressos e 0s anais de congressos”
aparecem na pesquisa como confiaveis, com 58,8%. Os “sites de busca” séo
considerados relativamente confiaveis por 64,7% dos respondentes. Por outro lado,

o “e-mail e os foruns” figuram entre as fontes menos confiaveis.

A pesquisa procurou identificar os sites mais relevantes para esse grupo de
especialistas. O site da IACR (International Association for Cryptologic Research) foi
considerado extremamente relevante por 20% (9) dos profissionais que
responderam ao questionario e por 100% dos que atuam na éarea de

desenvolvimento de algoritmos e protocolos criptograficos.
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International Association for Cryptologic Research
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The International Association for Cryptologic Research (IACR) is a non-profit scientific organization whose purpose is to further research in
cryptology and related fields. Cryptology is the science and practice of designing computation and communication systems which are secure in the
presence of adversaries

Meetings News Updates from IACR
Conferences Professor / Associate Professor in Information Security.
The TACR organizes three main international conferences in Jobs i iversity of Technology, Brisbane,
Cryptotogy each year Australia (2013-05-26)
 Eurocrvpt 2013, May 26-May 30, 2013, Athens, Greece. <hip in cr hic protocols. Norwegian
+ CRYPTO 2013, August 13-August 22, 2013, Santa Barbara, Jobs ity of Science and Technology (NTNL)
CA, USA. wdhaim, Norway (2013-05-23)
 Asiacrvpt 2013, December 1-December 5, 2013, Bangalore,
Incia Junior Professorship (W1). Carl von Osstetzky
Jobs Universitv Oldenburg (2013-05-21)
Workshops
The IACR organizes four anmal specialist workshops in various areas = CryptoBG*2013: CryptoBG*2013 Summmer School -
of Cryptology. Cryptology and Cyber Resilience (2013-05-21)

+ Public Key Cryptography 2013, February 26-March 1, 2013,

Nara. Japan s TrustED 2013 Third International Workshop on

The Tenth Theory of Cr hy Conference. March 3- P Trustworthy Embedded Devices (2013-05-21)

March 6, 2013, Tokyo, Japan. C

20th International Workshop on Fast Software Encrvption,

March 11-March 13, 2013, Singapore, Singapore.

. O hic Hardware and Embedded Systems, August 20- O
August 23, 2013, Santa Barbara, USA.

Meetings in Cooperation with IACR
Locations of Future Events

.

.

WESS 2013: 8h Workshop on Embedded Systems
1 Security (2013-05-16)

More news...

I'““’" Publications
el  Jownal of Cryptology
awromi . P dings from [ACR fe s and
workshops .
. © [ACR ePrint
b * [ACR Archive
« Publication stafistics
Community

Figura 4.12 - Site da IACR
Fonte: IACR(2013)
Este site contém informacSe importantes sobre criptografia, incluindo os
congressos, cursos e eventos da area. O site também contém artigos e publicacdes
importantes como o “Journal do Cryptology” e os anais dos eventos patrocinados

pela entidade.
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SITE £ 3 =>< ] £ S g
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55| ¢ [ 8| £ | £2 | 8%

M@ = = o z
http:/Awww.iacr.org - INTERNATIONAL ASSOCIATION FOR 20,0% | 22,2% | 15,6% | 2,2% | 15,6% | 24,4%
CRYPTOLOGIC RESEARCH 9) (10) @ @) %) (11)
http:/Awww.cert.org - SOFTWARE ENGINEERING INSTITUTE | 17,8% | 26,7% | 24,4% | 0,0% | 11,1% | 20,0%
- CARNEGIE MELLON UNIVERSITY (8) 12) 11) (0) (5) 9)

http://www.cert.br - CENTRO DE ESTUDOS, RESPOSTAS E

0
TRATAMENTO DE INCIDENTES DE SEGURANCA NO 13,3% | 37.8% | 22.2% 2,2% 13,3% | 11.1%

BRASIL ® | an | @ | ®) ®)
http://www.cve.mitre.org - COMMON VULNERABILITIES 6,7% 37,8% | 20,0% 0,0% 8,9% 26,7%
AND EXPOSURES - MIT ?3) a7 9) 0) 4 (12)
http:/iwww.nic.br - NUCLEO DE INFORMAGAO E 11,1% | 33,3% | 26,7% | 2,2% | 13,3% | 13,3%
COORDENACAO DO PONTO BR (5) (15) (12) 1) (6) (6)
http://iwww.nvd.nist.gov - NATIONAL VULNERABILITY 15,6% | 40,0% | 15,6% | 0,0% | 17,8% | 11,1%
DATABASE - NIST (@) (18) (@) 0) 8) (5)
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http://iwww.rnp.br - REDE NACIONAL DE ENSINO E 15,6% | 26,7% | 33,3% 0,0% 13,3% | 11,1%

PESQUISA — RNP ) (12) (15) (0) (6) (5)
http://iwww.sans.org - SANS INSTITUTE - CRITICAL 8,9% 28,9% | 24,4% 0,0% 11,1% | 26,7%
SECURITY CONTROLS 4) (13) (11) 0) (5) (12)

6,7% | 22,2% | 24,4% | 89% | 20,0% | 17,8%
® (19) (11) 4) ©) ®
111% | 11,1% | 26,7% | 4,4% | 24,4% | 22,2%
®) ®) (12) @ (11) (10)
11,1% | 11,1% | 222% | 4,4% | 17,8% | 33,3%
®) ®) (19) @ ® (15)

http:/iwww.linuxsecurity.com/ - LINUX SECURITY

http://lwww.securityfocus.com - SYMANTEC CONNECT

http:/iwww.exploit-db.com/ - THE EXPLOIT DATABASE

http://tools.cisco.com/security/center/home.x - SECURITY 2,2% 15,6% | 24,4% 2,2% 24,4% | 31,1%
INTELLIGENCE OPERATIONS 1) (@) (11) 1) (11) (14)
http://jpacketstormsecurity.com/ - GLOBAL SECURITY 4,4% 13,3% | 17,8% 2,2% 15,6% | 46,7%
RESOURCE ) (6) (8) Q) @ (21)

Tabela 4.8 - Sites Relevantes

Outro site considerado relevante por 40,0% dos especialistas consultados foi
o NVD (National Vulnerability Database). O banco de dados NVD (NIST, 1999)
contém dados sobre as vulnerabilidades de software, tais como a identificacdo CVE
(MITRE, 1999), o nivel de severidade e outras informacfes como uma descricdo e

as possiveis solucdes para o tratamento dessa vulnerabilidade.
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Figura 4.13 — Pagina do National Vulnerability Database
Fonte: National Vulnerability Database
Por meio de palavras-chave inseridas no campo de busca por palavras-
chave, “keyword search”, conforme mostra a pagina exibida na Figura 4.14, o
usuario localiza todas as vulnerabilidades catalogadas para um determinado

software. Esse banco de dados contém varias outras informacdes, além do

92



identificador, descricdo e nivel de severidade.Selecionando uma das
vulnerabilidades encontradas, o site fornece informacdes mais detalhadas dessa
vulnerabilidade, tais como o vetor de acesso, que informa se o ataque é local ou
remoto; complexidade do acesso, que informa o nivel de complexidade do ataque;
autenticacao, que informa se o sistema exige ou ndo a autenticacdo e o tipo de
impacto, que informa quais atributos de seguranca podem ser afetados e, a mais

importante delas, qual a solu¢do ou qual o controle a ser aplicado.

4.5 O Uso daInformacao

Uma analise do comportamento de busca foi feita por meio de entrevistas
semiestruturadas e com base nos conceitos e modelos propostos por Wilson (1999)
e por Choo (2003), que utiliza o sistema de classificacdo de uso da informacao
estabelecido por Taylor (1991). A partir dos critérios de Taylor (1991), os usos da
informacédo foram agrupados em quatro categorias principais: a) aprendizado —
guando a informacéo foi Gtil para adquirir novos conhecimentos; b) resolucdo de
problemas — quando a informacao foi Gtil para resolver um problema especifico; c)
armazenamento — quando a informacéao foi considerada util e foi armazenada para
uso futuro e d) compartilhamento — quando a informacéo obtida foi compartilhada

com outras pessoas, dentro e fora da organizacao.

A Tabela 4.9 apresenta os resultados da coleta de dados contendo os

resultados sobre o0 uso da informacao por parte dos especialistas.

Os resultados indicam que o uso mais frequente da informacdo € para a
“solugdo de problemas”, com 63,6%. O uso das informagdes para a “solugdo de
problemas” é também considerado extremamente relevante por 81,8% dos
especialistas. O uso da informacéo para o “aprendizado”, ou seja, para a aquisi¢ao
de novos conhecimentos que poderdo ser na solucdo de problemas futuros;
apadrece como o segundo tipo de uso mais frequente da informag&o, com um indice

de 59,1%. E também considerado de extremamente relevante, com 77,3 %.

A Tabela 4.10 apresenta o uso da informacéo classificada segundo a ordem
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de maior relevancia.

N&o uso as
Uso da~ Diariamente | Semanalmente | Mensalmente | Semestralmente | Anualmente informagdes
Informacéo para esses
fins
Solugdo de 63,6% 22,7% 9,1% 0,0% 4,5% 0,0%
problemas ' ’ ' ! ' '

Aprendizado
(adquirir novos 59,1% 27,3% 9,1% 0,0% 4,5% 0,0%
conhecimentos)

Compartilhamento
(compartilhar as
informagdes com 36,4% 31,8% 22,7% 4,5% 4,5% 0,0%
outros colegas e
pesquisadores)

Armazenamento
(para uso

posterior e em 27,3% 45,5% 18,2% 4,5% 4,5% 0,0%
registros
pessoais)

Tabela 4.9 - Frequéncia de Uso da Informacao

Os resultados demonstram que 81,8% dos pesquisados consideram o0 uso da
informagédo para a “solucdo de problemas” extremamente relevante. Em segundo
lugar figura o “aprendizado” como a forma mais relevante de uso da informacdo. O
“armazenamento” foi considerado relevante por 50% dos pesquisados e o

“‘compartilhamento”, por 40,9%.

N&o Uso a
Uso da Informacéo Extremamente Relevante De alguma Irrelevante informacéo para
relevante relevancia :
esses fins
Solucéo de
pr0b|emas 81,8% 13,6% 4,5% 0,0% 0,0%

Aprendizado

(adquirir novos 77.3% 18,2% 4,5% 0,0% 0,0%
conhecimentos)

Compartilhamento
(compartilhar as
informagbes com 36,4% 40,9% 22,7% 0,0% 0,0%
outros colegas e

pesquisadores)

Armazenamento
(para uso posterior
e em registros 36,4% 50,0% 13,6% 0,0% 0,0%

pessoais)

Tabela 4.10 — Grau de Relevancia
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Neste capitulo foram apresentados os resultados obtidos por meio de um
questionario com 21 perguntas por meio do qual foi possivel identificar as
necessidades, a busca e o0 uso da informacéo. A analise e a discussao, bem como
0s resultados obtidos por meio de entrevistas sdo apresentados no Capitulo 4,

Analise e Discussao dos Resultados.
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5 Analise e Discussao

5.1 Perfil dos Especialistas

Em relacdo ao perfil dos especialistas, os resultados da Tabela 4.1, que
demonstra que 82,0 % dos profissionais sdo do sexo masculino e apenas 18,0% séao
do sexo feminino. Os resultados dessa tabela combinado com os resultados da
Tabela 4.4, que exibe a &rea de ciéncia da computacéo e outras areas das ciéncias
exatas como as areas dominantes entre os profissionais selecionados para a
pesquisa, podem explicar o predominio do sexo masculino nesta estatistica. Esses
dados contribuem para a composi¢cdo do perfil do profissional, mas ndo ha na
literatura nem nas informacdes coletadas em campo nenhuma indicacdo de que

essa caracteristica influencie o comportamento de busca.

A Figura 4.3, sobre o nivel de formacdo, exibe um numero relativamente
elevado de profissionais com pdés-graduacdo. Para os profissionais selecionados
para essa pesquisa, isso pode ser explicado pela necessidade de aprofundar o
conhecimento tedrico para atuar em determinadas é&reas da seguranca da
informacdo. A area de desenvolvimento de algoritmos e protocolos criptograficos,
bem como certas areas do desenvolvimento de hardware criptografico, tais como o
de processamento de voz e de imagem exigem conhecimentos adquiridos
normalmente em cursos de pds-graduacdo, tais como especializacdo, mestrado ou
doutorado. Para atuar na area de gestdo de seguranca da informacdo é
recomendavel a capacitacdo desses profissionais com cursos de especializacdo. O
nivel de formacéo exerce influencia no tipo de informacgéo procurada; nas fontes de
informacéo consultadas - tais como as publicacbes e congressos - e no nivel da
informacdo pesquisada. Um bom exemplo da influéncia desse fator é a area de
criptografia. Para entender certos conceitos e teorias da criptografia, tais como o
emprego de curvas elipticas nos algoritmos criptograficos ou de técnicas avancadas
de fatoracdo de numeros primos muito grandes, é necessario e desejavel que o
profissional tenha um bom conhecimento sobre algebra e teoria dos niumeros, em

geral, adquiridos em cursos de mestrado ou doutorado, nas areas de matematica,
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estatistica ou engenharia elétrica.

A Figura 4.6, sobre o tempo de experiéncia na organizacdo, revela dados
importantes acerca do profissional selecionado para a pesquisa. Os dados mostram
que 54% dos respondentes atuam ha mais de cinco anos na organizacdo. Esse
dado pode ser explicado pelo fato de a maioria dos especialistas selecionados para
a pesquisa ser servidor publico federal ou estadual. A estabilidade oferecida pelo
servico publico faz com que esses profissionais trabalhem muito tempo na mesma

organizacao.

O tempo de experiéncia ha mesma organizacao influencia o comportamento
informacional. Esse aspecto fica mais evidente nas entrevistas e na observagéo
direta. Os profissionais com mais tempo de experiéncia em uma determinada
organizacdo conhecem melhor os recursos disponiveis na organizacdo e desfrutam
de maior autonomia na tomada de decisdo, o que acaba influindo o comportamento
de busca, exatamente por conhecerem dos recursos disponiveis, incluindo os
colegas da organizacdo, assim como pela autonomia adquirida com os anos de

experiéncia na mesma organizacao.

A Figura 4.7, sobre o nivel de atuacdo, revela que 16% atuam no nivel
estratégico, 34 % no nivel tatico e 50% no nivel operacional. O nivel de atuacéo e o
papel desempenhado pelo especialista influenciam diretamente no comportamento
de busca. Em geral, profissionais que atuam em cargos de direcédo e de gestao tém
necessidades diferentes dos profissionais que atuam nos niveis operacionais. O tipo
de informacdo de que necessitam s&o predominantemente de natureza
administrativa que, em geral, sdo menos técnicas. O conhecimento técnico
necessario nos casos dos profissionais que atuam no nivel tatico sdo aqueles
necessarios a gestdo de equipes e de projetos técnicos. Sao responsaveis pelo
planejamento e acompanhamento de projetos, pelo planejamento dos programas de
formacao e aperfeicoamento técnicos de suas equipes. Também séo responsaveis
pela aquisicdo e provimento de recursos técnicos para as equipes. No caso dos
profissionais que atuam no nivel operacional, a natureza do trabalho realizado por

esses especialistas exige um conhecimento técnico muito maior.
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5.2 As necessidades Informacionais

A pesquisa analisou profissionais que atuam em trés niveis organizacionais:
estratégico, tatico e operacional. No nivel estratégico, as acbes sdo normalmente
voltadas ao planejamento estratégico da organizacdo. As informacdes servem para
manter o gestor em condi¢cdes de tomar decisdes de natureza estratégica. No nivel
tatico, as acdes estdo voltadas a execucdo e supervisdo dos planos, normas e
procedimentos estabelecidos pelo nivel estratégico. Sao também de
responsabilidade do nivel tatico, estabelecer planos gerais de gestdo da seguranca
da informagédo organizacional, incluindo a gestédo de riscos, a gestdo de crises e a
gestdo da continuidade dos negdcios. No nivel operacional, as situacdes incluem
situacdes-problema nas quais as necessidades informacionais estédo voltadas para a

solucéo de problemas que ocorrem no dia-a-dia da organizacéo.

Nas areas de desenvolvimento, seja de hardware ou de criptografia, o dia-a-
dia caracteriza-se pela busca de solucbes que surgem em decorréncia das
atividades realizadas nos projetos. Ha, nas fases iniciais, uma ideia geral do que se
pretende atingir em termos requisitos funcionais. Nessa fase, 0s especialistas nao
sabem exatamente como resolver cada um dos problemas. Buscam informagdes
para comecar a criar um contexto, um significado e comecar a compreender o
problema. As necessidades, segundo a classificacdo de Taylor (1968), estdo no
nivel visceral. A medida que o projeto avanca, as necessidades evoluem do nivel
visceral para o consciente, quando ja se tem consciéncia do que € necessario para
iniciar o projeto. As primeiras buscas irdo ajudar o projetista a definir melhor as
funcionalidades do projeto. Chega-se ao nivel formalizado, quando ja se sabe
exatamente como formular as questbes a serem apresentadas ao sistema de

informagao.

Na éarea de seguranca de redes, em geral, as necessidades ja chegam
formalizadas ou adaptadas. As necessidades surgem em decorréncia da realizacdo
de dois tipos basicos de tarefas, embora varios outros tipos coexistam neste
ambiente: aquelas decorrentes do monitoramento ou inspecao diaria dos registros

(logs) gerados pelos servidores de redes ou pela demanda gerada pelos usuarios
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dos sistemas. Segundo a descricdo dos entrevistados, ha também as demandas
geradas pela necessidade de informacdo para a realizacdo de tarefas de rotina
como a instalacio e manutencdo de determinados aplicativos e sistemas

operacionais.

Dependendo do tipo do problema enfrentado, o comportamento apresentado
pelo especialista pode ser explicado pela metafora da construcdo de sentido
(“Sense-Making”) proposto por Dervin (1983). O individuo se depara com o
problema, faz uma avaliacdo de sua situacdo cognitiva e ao perceber que existe
uma lacuna entre seu conhecimento atual e o conhecimento necessario para
solucionar o problema, ele inicia a busca por informagéo para alterar seu nivel de
conhecimento e finalizar a tarefa. A proposta de Dervin (1983b) foi também
abordada por Belkin (1980) apud Choo (2006, p.98) e denominada de “estado
andémalo do conhecimento”, que identifica o estado no qual o individuo n&o sabe

expressar sua necessidade.

Kuhlthau apud Choo (2006, p. 99) explica esse comportamento afirmando
que, devido as ambiguidades da necessidade da informacdo, os sentimentos de
inseguranca e confusdo predominam nos primeiros estdgios de busca. Nessas
situacdes, o individuo possui uma necessidade, mas ndo consegue dizer, de forma
precisa, 0 que esta faltando, dificultando o uso dos sistemas de informacéo, que
muitas vezes ndo estdo preparados para ajudar o gestor a descrever os problemas e

a identificar e caracterizar suas necessidades.

ApGs perceber que necessita de informacdo, isto é, identificada a situacao do
ponto de vista cognitivo de insuficiéncia, o individuo inicia a busca de informacéo.
Para Wilson (2000), o comportamento de busca € realizado para satisfazer uma

necessidade informacional ou para resolver um problema especifico.

No momento em que percebe que necessita de informacéo, o profissional
busca a informacao, consulta colegas, pesquisa em sistemas de informacé&o, procura
na literatura especializada, em suma, realiza as a¢fes que julga necessarias para

encontrar as informagdes de que necessita.
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Por fim, para concluir o ciclo proposto por Choo (2003), necessidade, busca e
uso da informagéo, a pesquisa analisou 0s principais usos que o gestor faz da
informacédo encontrada e selecionada. Na visdo de Taylor (1968, 1996), ha quatro
elementos-chave que afetam o fluxo e o uso da informacéo e determinam o critério
por meio do qual o valor da informagao vai ser avaliado. Esses quatro elementos
formam o contexto de uso da informacéo, a saber: grupo de pessoas, problemas

tipicos, ambiente de trabalho e solucao de problemas.

Em relacédo ao uso da informacéo, Taylor (1996) também definiu oito classes
de usos da informacéo: esclarecimento, compreensao do problema, instrumental,

factual, confirmativa, projetiva, motivacional, pessoa ou politica.

No ambiente em que o0s especialistas em seguranca da informacéo
selecionados para a pesquisa atuam, esses profissionais sdo submetidos a
situacOes-problema. Nessas situacOes, as necessidades informacionais podem
estar em quatro niveis, conforme a classificagdo proposta por Taylor: visceral,
consciente, formalizado ou adaptado. Essas diferencas séo fortemente

influenciadas pelo tipo de tarefa executada e pelo perfil e formacao do profissional.

As necessidades informacionais surgem a partir das tarefas realizadas pelos
especialistas no exercicio profissional e séo influenciadas por diversos fatores, entre
0s quais o papel que ele exerce, 0 ambiente em que ele atua e o tipo de trabalho

gue ele executa.

No caso dos profissionais que atuam na seguranca de redes, as
necessidades informacionais estdo relacionadas com a solucdo de problemas
decorrentes das demandas geradas pelos usuarios da rede, da monitoracdo dos
ativos da rede ou de problemas que surgem a partir de atividades de rotina, tais

como a instalacao de programas ou de sistemas operacionais.

No caso dos profissionais que atuam em desenvolvimento de algoritmos
criptograficos, as necessidades surgem, em geral, a partir da necessidade de
compreender os problemas relacionados com a concepc¢do dos projetos. H4A uma

concentracdo maior de busca de informagédo nas fases iniciais do projeto. Essa
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demanda por informagéo ir4 declinar com o andamento do projeto. As principais
fontes de informagédo consultadas séo livros e artigos. Os congressos e seus

respectivos anais sdo também importantes fontes de informacéo.

De forma analoga, os profissionais que atuam no desenvolvimento de projetos
de hardware criptografico necessitam de informacdes para compreender e
solucionar os problemas relacionados com os projetos. As buscas por informagdes
ocorrem com maior frequéncia nas fases iniciais do projeto, mas continuam durante
todo o ciclo de desenvolvimento e implementacdo. As fontes preferenciais sdo os
manuais técnicos obtidos por meio dos sites dos fabricantes de tecnologia. A
Internet €, portanto, a fonte usada com a maior frequéncia. Como o0s projetos séo
feitos em equipe, ha compartilhamento constante de informacdes com os colegas

gue trabalham no mesmo projeto.

Para os profissionais da gestdo da seguranca da informagé&o, a necessidade e
exigéncia de consulta a textos técnicos associados a normatizagdo nas éareas de
seguranca da informacdo e de gestdo e andlise de riscos em sistemas e redes

computacionais.

Conforme os dados da Tabela 4.2 sobre a frequéncia de busca por tema, 0s
temas mais pesquisados séo criptografia, com 32,6 %, em segundo lugar, a
seguranca das comunicacdes e operacdes, com 29,5% e seguranca da informacao
aplicada aos sistemas de informacdo, com 27,3 %. Entre os temas com menor
frequéncia de busca estéo o direito digital, com 34,1%, a pericia e a investigacado de
crimes cibernéticos, com 30,0% e guerra e defesa cibernética. Esses resultados
demonstram que o interesse esta diretamente relacionado ao perfil, a formacgéo e ao
tipo de trabalho exercido pelo profissional. A maior parte dos respondentes é
composta por profissionais da ciéncia da computacdo e atua nas areas técnicas.
Deve-se destacar o grande interesse pela criptografia ndo somente pelos

matematicos e estatisticos, mas também pelos demais profissionais da area.
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5.3 O Comportamento de Busca

Os especialistas em seguranca da informacao investigados nesta pesquisa
procuram informacgdes sobre seguranca da informacao associadas a situacdes que
surgem no dia-a-dia. Em todas essas situagfes, hd um conjunto de termos,
expressdes ou palavras-chave relacionadas com os problemas enfrentados que
podem utilizadas pelos especialistas e apresentadas aos sistemas de informacao
durante a busca de informacédo. Caso ndo haja uma descricdo exata do problema,
os termos associados poderao ser usados nas buscas iniciais. A andlise das buscas
iniciais e as pesquisas sucessivas permitirdo o refinamento da questdao a ser

resolvida.

A partir analise da frequéncia de uso das fontes, pode-se concluir que ha uma
preferéncia pelas fontes externas e impessoais, como os “sites de busca”, seguida
do uso de “e-mail”, “consulta aos registros pessoais” e a “colegas, especialistas e

pesquisadores”, que sdo fontes internas e pessoais.

Em relacdo a busca de informacbes e as fontes de informacdo, os
especialistas em seguranca da informacdo citaram os proprios colegas e outros
especialistas como uma das principais fontes de informacgao e a comunicacao verbal
ou escrita 0 meio pelo qual sdo obtidas as informacdes necessarias. Os problemas
diarios sdo encaminhados aos profissionais capacitados em soluciona-los, seja pela

experiéncia ou por sua formag¢ao académica.

Os dados da Tabela 4.6, sobre relevancia das fontes de informagéo, indicam
que “colegas, especialistas e pesquisadores” sdo considerados a fonte mais
relevante ou extremamente relevante por 55,9% dos especialistas, embora tenha
ficado em quarto lugar na Tabela 4.5, sobre frequéncia de uso. Isso demonstra que,
embora a fonte “colegas, especialistas e pesquisadores” tenha sido considerada de
extrema relevancia, néo € o tipo de fonte usada com a maior frequéncia. Os “sites de

busca” como o Google, com 80%, sédo as fontes usadas com a maior frequéncia.

Esses dados corroboram com a afirmacgéo de Choo (2003), segundo o qual os
usuarios obtém informacdes de muitas e diferentes fontes, formais e informais.
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Conforme Choo (2003), as fontes informais, inclusive colegas e contatos pessoais,

sao quase sempre tao importantes que as fontes formais.

Os dados da Tabela 4.6 também revelam que a “participacdo em cursos e
congressos” foi considerada relevante por 47,1% e os “artigos” foram considerados
extremamente relevantes por 47,1 % dos respondentes. Esses dados confirmam a
importancia que os profissionais selecionados na pesquisa, composto em sua
maioria por profissionais com pos-graduacédo, atribuem aos congressos. Os
congressos propiciam nao s6 a busca passiva de informacao, na qual o usuario atua
como um receptor passivo da informac&o, como a busca ativa de informacao, por
meio do intercambio de informacdes entre os participantes do evento. As duas
formas de busca de informacdo estdo previstas no modelo de Wilson (1999),

conforme mostra a Figura 2.8.

A busca de informacao s6 ocorre nos casos em que a informacéo relacionada
a solucéo do problema nédo é conhecida. Isso se deve, sobretudo, a falta de tempo
aliada ao elevado numero problemas a resolver. Se a cada problema a resolver, o
especialista recorrer a foruns e chats ocorrerd o acumulo de tarefas. Os problemas
relacionados com a seguranca podem ser subdivididos em niveis de complexidade.
Ha os que requerem um nivel de conhecimento altamente especializado e s6 podem
ser resolvidos por um grupo restrito de especialistas, com formacéo superior e pos-
graduacdo, em aqueles de menor complexidade, que requerem menor nivel de

especializacdo e formacao.

Conforme a descricdo do Entrevistado 4, h& problemas que, independente de
sua complexidade ou relevancia, por ocorrerem com muita frequéncia, estéo
devidamente registrados na wiki da organizacdo. Sao problemas que ndo exigem a
busca de novas informacdes em fontes externas. H& problemas que devido a propria
simplicidade e caracteristica podem ser resolvidos por telefone. Outros podem ser
resolvidos remotamente, por meio da rede. Ha problemas que, devido a falta de

informacgé&o, exigem a busca de informacéo em fontes externas.

Os especialistas da area de desenvolvimento de algoritmos criptograficos
citaram a consulta a colegas e o compartilhamento de informacdes uma pratica
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diaria e de extrema importancia. Esse hébito pode ser explicado pela influéncia
exercida pela formacdo académica e pelas caracteristicas do trabalho realizado. O
trabalho executado por esses profissionais, conforme destaca o Entrevistado 6, é
feito majoritariamente em equipe. Sao projetos de média e elevadas complexidades.
Requerem um bom conhecimento de matematica e estatistica. As equipes séo
formadas por no minimo dois profissionais: um com pos-graduacdo em matematica e
0 outro em estatistica. Dois dos trés profissionais entrevistados na pesquisa
possuem doutorado, o terceiro mestrado. A troca de informacgdes faz parte do dia-a-

dia das equipes de projetos.

Apesar de o colega ser a principal fonte de informacdo, ha alguns
profissionais que evitam esse tipo de consulta em determinadas situacdes. A razao
para esse tipo de comportamento se deve ao fato de algumas pessoas néo
guererem demonstrar desconhecimento. Choo (2006, p.75) salienta que a escolha
do canal ou fonte de informacédo baseia-se na comparagdo entre o custo do uso
daquele canal e o resultado esperado daquela fonte. Para Choo, o custo é
multifacetado e inclui elementos importantes como a acessibilidade fisica e o custo
psicoldgico (ja que pedir informacdo é admitir a prépria ignorancia, o que implica
perda de prestigio ou status). O resultado € medido pela qualidade técnica ou

confiabilidade da fonte.

Esse custo psicologico ou o receio da perda de prestigio dela decorrente pode
constatado no depoimento de um coordenador da area de redes. Esse coordenador,
Entrevistado 2, um profissional com mais de 10 anos experiéncia, citou um fato
ocorrido com ele mesmo. Segundo seu relato, ao participar de uma reunido, um
determinado tema foi tratado sem que ele tivesse conhecimento do assunto. Com
receio de demonstrar desconhecimento perante os demais participantes da reuniao,
incluindo aqueles sob sua chefia, preferiu anotar o termo mencionado e pesquisar na
Internet assim que a reunido terminasse. Esse tipo de comportamento, muito comum
no dia-a-dia das organizacOes, acaba refletindo negativamente na produtividade

interna e retardando a solucéo de problemas.
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Em entrevista com os especialistas da area de criptografia, constatou-se que
o trabalho desses profissionais é desenvolver produtos. O desenvolvimento de
produtos envolve a resolu¢cdo um problema matematico visando a melhoria ou o
aperfeicoamento de determinado sistema e a implementacdo de um determinado
algoritmo. A necessidade surge quando se inicia a busca pelas melhores solucgdes
ou pelo que existe de mais moderno em termos teoricos e pode ser usado para

melhorar esse algoritmo.

Entre as principais fontes de informacfes consultadas, foi citado o préprio
colega da mesa ao lado. Como os trabalhos séo realizados em grupos, boa parte
dos conceitos envolvidos em um determinado problema é discutida pelas equipes
até se chegar a um consenso sobre qual a melhor solucdo. Outra fonte citada foram
os livros. Grande parte dos livros necessarios esta na forma impressa e fazem parte
do acervo da instituicdo. O entrevistado citou o caso de um livro cuja edicao
impressa era mais antiga, mas a informacdo necesséaria estava na versao mais
recente e sO havia na versdo digital. A parte que interessava a eles foi entédo
impressa antes de ser utilizada. Pode-se concluir que, entre 0s usuarios citados na
entrevista, ainda prevalece o uso de versdes impressas. Perguntado se a instituicao
possuia 0 acervo necessario para as pesquisas, o Entrevistado 6 respondeu que a
instituicdo fornecia boa parte dos livros necessarios, mas que, por ser algebrista, e
por lidar com Teoria dos NUmeros, possua muitos livros sobre o tema. Como 0s
problemas relacionados a criptografia envolvem muito conhecimento sobre Algebra

e Teoria dos Numeros, ele utilizava muito material de seu proprio acervo.

Quando os problemas estdo relacionados com a implementagcdo, eles
recorrem aos colegas engenheiros da area de desenvolvimento de hardware e
firmware criptografico que conhecem mais sobre o assunto e conhecem uma

solucéo mais rapida e pratica para o problema.

Quando o problema se restringe a criptografia, tais como determinar: Quais
critérios de seguranca sdo necessarios? Como € possivel melhorar o algoritmo?
Onde é possivel encontrar determinado algoritmo? Nesses casos, sdo utilizados

artigos (papers) e dois ou trés livros. Esses artigos podem ser encontrados na
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Internet. S&o acessados ou encontrados por meio do acesso a biblioteca da
instituicdo ou pela biblioteca da Universidade de Brasilia. O site de periédicos da

Capes foi citado como fonte para a pesquisa desse material.

A consulta a artigos e periédicos vai depender da fase do projeto. Conforme
relato do Entrevistado 6, a frequéncia de uso de determinado tipo de fonte de
informacéo é varidvel e depende consideravelmente da fase em que se encontra o
projeto. Essas pesquisas ocorrem com maior frequéncia nas fases iniciais do
projeto. E na fase inicial que se concentram as pesquisas e os estudos sobre o
problema. Na fase de implementacéo da solugcéo, a consulta aos artigos e aos livros
se reduz consideravelmente, enquanto que na fase de estudo inicial, essa consulta é

diaria.

O tempo dedicado aos estudos iniciais vai depender da complexidade do
problema. Esse tempo pode variar de alguns dias, semanas e até alguns anos. Os
projetos da area de desenvolvimento de criptografia levam em média de trés meses
a dois anos para serem concluidos. Ha projetos que podem levar mais do que cinco
anos. O tempo de desenvolvimento do projeto depende da natureza e das
caracteristicas desse projeto. Ha projetos simples, que n&do requerem muita
pesquisa por utilizarem informacfes ja conhecidas. Outros, mais complexos,
envolvem uma pesquisa em diversas fontes de informacdo. Na elaboragcdo de um
algoritmo, pode haver problemas de implementacdo ou de computacdo
desconhecidos. A necessidade inicial imediata € solucionar essa questdo. Os
problemas vao sendo resolvidos a medida que eles surgem. O objetivo principal € o
problema geral, mas para se atingir esse objetivo € necessario solucionar questdes

menores.

Na escolha das fontes, ha critérios e analises que sao feitos para se decidir
por determinadas fontes. Em relacdo aos critérios de selecdo das fontes, Choo
(2006, p.100) destaca que a probabilidade de uma fonte ser selecionada depende da
acessibilidade, assim como da qualidade da informacédo que ela vai fornecer. A
acessibilidade, que implica a quantidade de esforco e tempo necesséario para

encontrar e usar uma fonte, é um forte indicador de que uma fonte pode ser utilizada
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por muitos grupos de usuarios. Em situagbes em que a ambiguidade é alta e a
confiabilidade da informacéo é especialmente importante, fontes menos acessiveis e
de alta confiabilidade podem ser consultadas. Durante o projeto, surge a duvida:
vale a pena seguir por este caminho? Ou seria melhor seguir por outro caminho? As
vezes é preciso experimentar determinado caminho e testar determinada solugéo e
ver 0 que acontece. Muitas vezes, o caminho escolhido é mais rapido; € possivel
realizar com 0s recursos ja disponiveis e ver se é possivel resolver o problema.
Muitas vezes, escolhe-se uma solucédo cujas informacdes ndo estdo completamente
disponiveis. Nestes casos, € mais facil seguir um caminho a que vocé tenha todo o
acesso do que adotar uma solucédo cujas informagdes ndo estdo acessiveis. As
vezes uma determinada solucdo produz resultados excelentes, mas suas
informacBes ndo estdo completamente disponiveis. E melhor partir para uma
solucdo que ofereca resultados aceitaveis, mas cujas informacdes estejam
completamente disponiveis. O Entrevistado 6 cita um caso de uma solugdo de
excelente qualidade, mas que dependia de uma série de informacdes que estavam
em uma troca de e-mails entre os pesquisadores da area. Como nao era possivel ter
acesso a esses e-mails, a solucdo foi abandonada e adotada outra solucdo, cujos
resultados ndo eram tdo eficientes, mas estavam totalmente disponiveis. Ao ser
guestionado sobre o que o faz desistir de uma busca, os Entrevistado 2 e 5 disseram
que, em geral, quando ha exigéncia de pagamento de custos para acesso as
informacBes sob busca. O Entrevistado 2 acrescenta outra situacdo em que é

obrigado a desistir da busca ou adia-la € quando surgem problemas mais urgentes.

Na descricdo de como buscava a informagédo, o Entrevistado 6 disse que a
busca na Internet produz normalmente muitos resultados. Por exemplo, as vezes
vocé tem um determinado problema, a busca por determinado tema produz, como
resultado, um determinado artigo que passa a orientar seu trabalho. A leitura desse
artigo o conduz a outros artigos por meio das referéncias bibliograficas. Essas
referéncias o conduzem a outros livros e artigos. Durante a busca inicial, as fontes
provavelmente vao indicar ou recomendar fontes adicionais ou referéncias. Seguir
essas novas pistas indicadas pelas fontes iniciais € uma atividade que se chama
encadear (ELLIS, 1993 apud CHOO, 2006, p.100).
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O Entrevistado 7 disse que na mateméatica, ha o site
‘www.ams.org/mathscinet/”. Trata-se de um site pago, de acesso restrito a
assinantes, que, em geral, pode ser acessado por meio das universidades ou do
portal da Capes. Neste site, € possivel encontrar links para outros sites que Ssao
citados pelo site que esta sendo utilizado. Algumas informagfes contidas nesses
outros links podem se de interesse na pesquisa.

O comportamento descrito pelo Entrevistado 6 pode ser explicado pelo
modelo de comportamento de busca proposto por Ellis (1989), no qual o autor
classifica em oito categorias de atividades de busca informacional: iniciar; encadear,
vasculhar; diferenciar; monitorar; extrair; verificar e finalizar. A categoria “iniciar” foi
definida no modelo de Ellis como o conjunto de atividades que permitem uma Visao
geral do assunto a ser estudado, apdés a definicdo de referéncias que serao
localizadas em primeiro lugar. Essa definicdo inicial pode se dar por meio de
conversas com colegas, consulta a livros e publicacbes especializadas, catalogos
on-line. Nesta pesquisa, esse padrao de comportamento foi identificado em todas as
entrevistas. O inicio das pesquisas é caracterizado pela busca dos assuntos em
bases de dados on-line disponiveis na Internet. A partir dos dados encontrados na
pesquisa na Internet e das bases de on-line, os especialistas obtém as referéncias
iniciais de seus trabalhos. Acessam as referéncias e baixam os artigos que séo de

interesse.

Alguns entrevistados afirmaram repetir varias vezes esse comportamento
inicial durante o processo de busca de informacdo. O comportamento do inicio das
atividades de busca pode ser alterado pelo conhecimento prévio que o pesquisador
tem do assunto a ser procurado e pela experiéncia no dominio das ferramentas de
busca. Segundo Marchionini (1998), cada pessoa possui modelos mentais Unicos,

experiéncias e habilidades preferenciais que direcionardo a sua busca.

O conhecimento prévio e as habilidades especificas ficam claros na
declaracdo do Entrevistado 7. Esse entrevistado afirma que quando ele ndo tem
nenhum conhecimento prévio sobre o assunto, ele procura por palavras-chave no

sistema de busca.
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A confiabilidade da fonte € importante. Como a maioria dos problemas em
criptografia envolvem matematica e, normalmente, os matematicos tém por habito
provar que determinada solucdo € verdadeira, toda solucéo é previamente testada.
A maioria das solucdes é comprovavel na pratica, embora muitas vezes nao seja tao
simples. H4, entretanto, solucfes dificeis de serem comprovadas. Nestes casos, a
confiabilidade baseia-se na origem da fonte. Se ela foi publicada em um jornal de

renome, se a fonte foi citada por diversos pesquisadores de renome.

Em relacéo ao tipo de formato ou suporte, os livros sdo em geral, utilizados na
forma impressa, ja os artigos, sdo obtidos tanto em revistas especializadas, quanto
na Internet no formato digital. Entre as principais fontes consultadas estdo o colega,
a Internet, os livros e os artigos. Mesmo que a resposta ndo esteja na Internet, a
busca vai conduzi-los a autores e a artigos. O site ou mecanismo de busca mais
utilizado é o Google entre os entrevistados. Raramente se usa outro tipo de site de
busca, o Entrevistado 7 afirmou que ndo se recordava de ter utilizado outro tipo de

site de busca.

Em relacdo ao uso, o Entrevistado 7 disse que as informacdes podem ser
utilizadas para solucionar problemas ou para o aprendizado de novas formas de
solucionar problemas, poderdo ser armazenadas para uso futuro e poderdo ser
compartilhadas com outros colegas. Para Marchionini (1997), a busca de
informacédo, como aprendizagem, € um de processo cognitivo fundamental e de alto
nivel. A busca de informacdo € muitas vezes parte de aprendizagem ou de
resolucdo de problemas. As informacOes obtidas durante a aprendizagem sé&o
intencionalmente armazenadas de modo que possam ser recuperadas e utilizadas
em um momento posterior, no entanto, a informacdo adquirida como resultado da
busca de informacé&o pode ser util para uma tarefa especifica e ser descartada logo

apos 0 seu uso.

Como os trabalhos séo realizados em equipe, ha, na fase inicial dos estudos,
intenso intercAmbio ou compartilhamento das informagBes entre os integrantes.
Nessa fase inicial, as informacBes s&o usadas para esclarecer uma davida. A

medida que as duvidas vao sendo esclarecidas, obtém-se uma visdo mais clara do
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problema. Na fase de estudos, as busca iniciais s&o feitas como o intuito de
aprender, para esclarecer uma duvida. Aprende-se muito mais do que 0 necessario,
armazena-se muita informacédo para ser usada no futuro, mas € necessario filtrar a
informacédo util e descartar uma série de informacdes julgadas previamente
necesséarias. No modelo de Ellis (1993) apud Choo (2006, p. 101), essa fase é
conhecida como “diferenciacdo”. Nela, o individuo filtra e selecionada as fontes
segundo a natureza e a qualidade da informacdo oferecida. A diferenciacéo
geralmente depende das experiéncias anteriores ou iniciais com as fontes, de
recomendacdes fornecidas por contatos pessoais e de resenhas publicadas por

outras fontes.

Muitas vezes, a busca por informacfes ocorre pela demanda de um colega
que busca uma determinada informacdo mais recente. Neste caso, ocorre 0
aprendizado especificamente para compartilhar com alguém ou esclarecer a duvida
do colega. Se o problema envolve conhecimentos de engenharia, na visao do
Entrevistado 6, um engenheiro vai encontrar uma solucdo melhor do que um
matematico, se envolve implementacdo, um engenheiro vai oferecer uma solucéo
normalmente mais eficaz do que um mateméatico ou um estatistico. Mesmo que o
engenheiro ndo saiba, ele busca a informacéo para resolver o problema demandado
pelo colega da matematica. Por se tratar de uma unidade de pesquisa e reunir
pessoas com diferentes formacdes, cabe ao matematico dar apoio aos demais
integrantes nas questdes que envolvem a matematica. O estatistico oferece suporte
aos demais na area de estatistica e, assim por diante. O setor em que atua o
Entrevistado 6 € composto preponderantemente por estatisticos, seguidos pelos

matematicos, e, finalmente, por alguns engenheiros.

Para os profissionais de seguranca de redes, ha uma wiki interna muito
eficiente na difusédo da informacédo. O sistema € usado com muita frequéncia e exige
uma disciplina rigorosa no cadastramento dos novos problemas e de suas
respectivas solucdes, sempre que novos problemas fossem identificados e suas

solugdes devidamente testadas.
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As fontes de origem interna sdo as mais confiaveis do ponto de vista de sua
origem. Isso ratifica os dados sobre relevancia e frequéncia. Por serem
consideradas as mais confiaveis, sao as fontes utilizadas com a maior frequéncia e,
por serem de origem interna, sdo normalmente bastante acessiveis. Em relacéo ao
relacionamento e a proximidade, conforme o sistema de classificacdo das fontes
propostas por Auster e Choo (1994) mostradas na Figura 4.3, as fontes externas e
impessoais, tais como livros e revistas especializadas foram consideradas as mais
confiaveis. Em relacdo a frequéncia de uso, houve um predominio das fontes
externas e impessoais, tais como os sites de busca, com 85,3 % e dos e-mails, com
52,9 %. A consulta as wikis, que guardam informacdes sobre procedimentos e

orientacdes oficiais ja devidamente testadas, figuram em sexto lugar, com 41,2%.

As fontes externas e impessoais foram consideradas menos confiaveis.
Sendo as fontes externas e impessoais constituem a maior parte das fontes

consideradas ndo confiaveis.

Anélise Ordem | Tipo de Fonte Fonte de Informagéao Origem Tipo Relacionamento
1° El Sites de busca Externa Impessoal

20 EP E-mail Interna Pessoal
3 Registros ou documentos
=] 0
& 3 P eletrbnicos pessoais Interna Pessoal
=
o
v Colegas, especialistas e

o ,
4 1P pesquisadores Interna Pessoal
Site corporativo interno, portal
0 ’
5 I interno, wiki interna Interna Impessoal
Colegas, especialistas e
o ,

1 1P pesquisadores Interna Pessoal
© 20 El Sites especializados Externa Impessoal
2
‘g 30 El Papers Externa Impessoal
©
o Revistas e livros

40 El L Externa Impessoal

especializados

50 El Sites de busca Externa Impessoal

© @ Regi
) ° egistros ou documentos
S ° 1 P eletrénicos pessoais Interna Pessoal
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Revistas e livros
20 El L Externa Impessoal
especializados

Colegas, especialistas e

3° P - Interna Pessoal
pesquisadores

40 El Papers Externa Impessoal

50 El Congressos/workshops/cursos/ Externa Impessoal

eventos

Tabela 5.1- Analise da frequéncia, relevancia e confiabilidade.

Resumidamente, h4 uma preferéncia pelas fontes externas e impessoais
como os “sites de busca’ e de fontes externas e pessoais como os “e-mails” A
“colegas, especialistas e pesquisadores” foi considerada extremamente relevante e
os “registros ou documentos eletrbnicos pessoais” foram considerados os mais

confiaveis.

5.4 O Uso daInformacgéo

Os dados sobre os usos da informag¢do mostrados pelas Tabelas 4.8 e 4.9
demonstram que nem sempre a informacdo considerada extremamente relevante é
armazenada para uso posterior ou compartihada com outros colegas. As
informacBes que sdo armazenadas e compartilhadas com outros colegas, no caso
dos especialistas em rede, conforme relato do Entrevistado 3, sdo aquelas

relacionadas com problemas que ocorrem com muita frequéncia.

A segunda forma de uso mais relevante da informagdo foi para o
“aprendizado”, demonstrando a importancia e a preocupacdo dos especialistas
pesquisados com 0 aprimoramento constante. O aprimoramento constante permite
gue os problemas sejam resolvidos com mais rapidez e facilidade, uma vez que o
conhecimento de determinados assuntos evita a busca de informacgfes. O uso para

“solucédo de problemas” aparece na pesquisa como o tipo de uso mais frequente.

O “armazenamento para uso posterior” ndo aparece com muita frequéncia,
nem foi considerado relevante e extremamente relevante pela maioria dos
pesquisados. Isso se deve em parte pelo perfil dos pesquisados e do tipo de fonte

utilizado. Os profissionais que utilizam preferencialmente livros e artigos, cujas
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informacdes ja estdo registradas, ndo fazem anotac6es ou registros das informacdes

buscadas.

Esse fato ficou evidente no comportamento descrito pelos especialistas da
area de desenvolvimento de aplicativos e algoritmos criptograficos que, em geral,
utilizam livros e artigos como principal fonte de informag&o. Como as informacdes ja
estdo registradas em suporte permanente, o uso de recursos ou ferramentas para
armazenamento e uso posterior ndo é uma pratica de rotina, nem um procedimento
sistematizado como descrito pelos profissionais da area de redes, que utilizam uma
wiki para registro e compartihamento de informagdes. Os especialistas no
desenvolvimento de hardware e firmware, conforme o Entrevistado 9, utilizam
manuais dos fornecedores disponiveis nos sites do fabricante, mas tém por habito
anotar algumas solucdes em registros pessoais, tanto para consulta posterior como
para a elaboracdo de documentacdo de projeto. Os especialistas em de
gerenciamento de redes normalmente utilizam informacg6es disponiveis em féruns
em listas de discussdo. Nesses casos, pode ser necessario armazenar essas
informacBes de forma segura e permanente em outro tipo de registro, seja ele
pessoal ou institucional. O Entrevistado 3 disse que prefere registrar a solugdo a
registrar apenas o endereco do site. Isso porque, segundo ele, o endereco do site
pode ser alterado ou até ser removido. Mesmo no caso dos especialistas em
seguranca de redes, nem sempre € necessario registrar a informacdo antes ou

depois de usar. Muitas vezes, a informacao € usada e imediatamente descartada.

E importante destacar que o sistema wiki & utilizado por todos os especialistas
em gestao de seguranca de redes para o armazenamento e o compartilhamento das
solugcBes encontradas. Para esses profissionais, o compartiihamento pode auxiliar
na solugdo de diversos tipos de problemas e tornar mais agil o trabalho da
organizacdo. O compartilhamento foi considerado relevante por 36,4 % dos

participantes da pesquisa.

Na entrevista com o0s especialistas em seguranca da informagao, o uso para a
solugdo de problemas aparece com destaque, mas ressaltam que nem sempre

compartilham ou armazenam a informacdo para uso futuro, sobretudo, quando a
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informagao encontrada na busca pode ser facilmente encontrada. O Entrevistado 10
descreve o aprendizado como uma das principais formas de uso da informagao.
Segundo ele, os cursos e os livros sdo fundamentais para o exercicio profissional. A
atualizacdo constante ajuda a compreender e a solucionar melhor os problemas
diarios. O compartilhamento ocorre com problemas considerados importantes para a
maioria dos profissionais de seguranca de redes. As informacdes sobre
procedimentos relativamente complexos, ou que exigem uma série de passos, Sao
armazenados para uso posterior sempre que se julga que se serdo necessarios em

outras intervencgdes ou estao relacionados com problemas muito frequentes.

O Entrevistado 5 descreve que as informagdes buscadas séo utilizadas para o
aprendizado, com énfase na compreensdo detalhada e solucdo técnicas do
problema existente, sempre que possivel, com eventuais armazenamento e

compartilhamento, dos dados e informacdes obtidos, com colegas de trabalho.

O uso de ferramentas para gerenciamento de documentos foi citado pelos
Entrevistados 3 e 4. O armazenamento em registros pessoais demonstrou-se de uso

muito frequente.

O trabalho dos profissionais de seguranca da informacg&o, conforme revelam
os dados da pesquisa, caracteriza-se como uma atividade em que ocorre a criacao,
0 uso e o compartiihamento de conhecimentos especificos para a solucdo de
problemas. Essa € a conclusdo a que se pode chegar ao examinar os indices de
relevancia e frequéncia dos itens compartilhamento, resolucdo de problemas e

aprendizado.

Os resultados apontados pela pesquisa indicam que a maior parte dos usos
que se faz da informacéo € para solucionar problemas. Ha, entretanto, outros tipos
de usos de informacdo que podem ser enquadrados em outras categorias

propostas por Taylor (1996).

Na classificacdo proposta por Taylor, 0 uso da informacgéo para a solugcéao de
problemas pode ser enquadrada na categoria “esclarecimento” ou “compreensao

dos problemas”, ja que os especialistas precisam estabelecer o contexto no qual o
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problema ocorre e precisam compreender profundamente o problema a ser

resolvido.

O armazenamento para uso posterior e o compartilhamento da informacao
podem ser enquadrados na categoria “instrumental”’, uma vez que os especialistas

poderao usar a informacao obtida para indicar “o que fazer” e “como fazer”.

Para Gary Marchionini (1997) a busca de informacdo, como aprendizagem, é
um de processo cognitivo fundamental e de alto nivel. A busca de informacéo €&
muitas vezes parte de aprendizagem ou de resolucdo de problemas. As
informacgBes obtidas durante a aprendizagem € intencionalmente armazenada de
modo que possa ser recuperada e utilizada em um momento posterior, no entanto,
a informacéo adquirida como resultado da busca de informacao pode ser Util para
uma tarefa especifica e, em seguida, descartada. As informacdes intermediarias ou
temporariamente relevantes, muitas vezes devem ser descartadas de modo que
nao ocupem espaco de armazenamento ou dificultem a organizacdo de
informacbes armazenadas e, posteriormente, interferir com as funcbes de

recuperacao.

5.5 Aspectos Gerais do Comportamento

Choo (2003) faz algumas observacbes de carater geral sobre o
comportamento informacional. Para Choo, as necessidades e 0s usos da informacao
devem ser examinados dentro do contexto profissional, organizacional e social dos
usuarios. As necessidades de informacdo variam de acordo com a profissao ou
grupo social do usuario, suas origens demograficas e os requisitos especificos da
tarefa que ele esta realizando. Esses aspectos foram detectados nesta pesquisa.
Observou-se que matematicos e estatisticos entrevistados nesta pesquisa
comportam-se de forma diferente dos profissionais da engenharia e da ciéncia da

computagao.
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Os matematicos e estatisticos entrevistados, que atuam no desenvolvimento
de algoritmos e protocolos criptograficos, demonstraram um interesse pela
fundamentacdo teodrica, pela demonstracdo, pela comprovacdo da teoria. Na
elaboracéo de algoritmos e solu¢des que envolvem a criptografia, usam como fontes
de informagéo, preferencialmente livros e artigos publicados em revistas
especializadas. A participacdo de congressos nacionais e, sobretudo, internacionais,
€ considerada importante no processo de atualizacao profissional, uma vez que,
nesses eventos, ha um intercambio de conhecimento e o aprendizado de técnicas

modernas.

Os engenheiros entrevistados, que atuam no desenvolvimento de hardware e
firmware criptogréafico, enfatizam a aplicacdo pratica da teoria. No desenvolvimento
de tecnologias para o desenvolvimento de hardware criptografico, empregam
referenciais tedricos avancados sobre tecnologias envolvendo o processamento
digital de voz e imagens, reconhecimento de padrdes, algoritmos implementados em
hardware usando tecnologias ASIC (Applicaton Specific Integrated Circuit), CPLD
(Complex Programmable Logi Device), SOC (System On Chip), tecnologias de
hardware configuravel tais como FPGA (Fiel Programmable Gatearry Logic) e VHDL
(Hardware Description Language), cross-compilers. Buscam prioritariamente
informagbes em sites especializados mantido pelos fabricantes e empresa de
tecnologia de semicondutores. Também utilizam com menor frequéncia dos que os
matematicos e estatisticos os livios e o0s artigos (papers) na busca de novas
tecnologias. Elaboram circuitos esqueméticos, constroem prototipos, utilizam
emuladores e simuladores para testar os circuitos. Como fontes de informagéo sobre
circuitos logicos, utilizam manuais técnicos elaborados por fabricantes dessas
tecnologias. O acesso aos sites é, em geral, gratuito, mas o acesso a determinadas

informacdes exige 0 pagamento de taxas de inscri¢ao.

Segundo Choo (2003), os usuarios obtém informacdes de muitas e diferentes
fontes, formais e informais. As fontes informais, inclusive colegas e contatos
pessoais, sdo quase sempre tdo importantes que as fontes formais. Todos o0s
entrevistados e praticamente todos os respondentes dos questionarios relataram o

uso de diversas fontes, formais e informais e destacaram a importancia dos colegas
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e contatos pessoais como importantes fontes de informacgéo.

Um grande namero de critérios pode influenciar a selecéo e uso das fontes de
informacédo. As pesquisas descobriram que muitos grupos de usuarios preferem
fontes locais e acessiveis, que nao sao, necessariamente, as melhores. Para esses
usuarios, a acessibilidade de uma fonte de informacédo é mais importante que sua
qualidade (CHOO & AUSTER, 2003, p. 284-285, apud CHOO, 2006, p. 77). Essa
preferéncia pelas fontes locais e acessiveis foi percebida entre os especialistas
entrevistados. A consulta ao colega que trabalha na mesma secdo ou na mesa ao
lado sé&o realizadas com muita frequéncia. A consulta aos colegas foi considerada
extremamente relevante por 55,3% dos respondentes. Foi a fonte considerada a
mais relevantes de todas, embora ndo seja a mais utilizada. O tipo de fonte utilizado

com maior frequéncia foram os sites de busca, em particular o Google.

Segundo Kneller (1980, p.92) apud Cervo et al (20077, p.19), no processo de
observacédo, descricdo, analise, comparacdo e sintese das propriedades gerais e
especificas dos objetos, fatos e fenbmenos, a ciéncia encontra certas regularidades
gue, se uniformes, constantes e regulares, possibilitam a classificacdo e a
generalizagdo para objetos, fatos e fendmenos semelhantes. Alguns dos
comportamentos observados na pesquisa podem ser generalizados para situacoes
semelhantes. Um exemplo é o comportamento observado pelas equipes de projetos.
Conforme os depoimentos dos entrevistados, no inicio do projeto as buscas de
informacBes ocorrem com maior intensidade. Essa busca de informacéo que tende a
declinar com o andamento do projeto. Apesar de a pesquisa ter sido feita com um
grupo relativamente pequeno, tudo indica que esse comportamento pode ser
generalizado outras situacfes semelhantes, ou seja, esse comportamento esta
associado ao fato de se tratar de projeto. Nos profissionais que atuam em suporte
técnico de redes, essa busca de informacéo € mais frequente e regular ao longo do

tempo.
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6 Conclusao

O objetivo geral da pesquisa foi analisar o comportamento informacional dos
especialistas em seguranca da informagéo e criptografia. Para atingir esse objetivo,
um grupo de profissionais membros da comunidade brasileira de seguranga da
informacéo e criptografia foi selecionado para a pesquisa. Inicialmente, identificou-se
o perfil desses profissionais a partir do levantamento de alguns dados demograficos.
As necessidades informacionais foram detectadas a partir das atividades realizadas
no exercicio de seu trabalho diario. Em seguida, avaliou-se o comportamento de
busca de informacdo por meio da identificacdo das principais fontes de informacéao
utilizadas por esse grupo de profissionais. Essas fontes foram avaliadas, segundo os
critérios de frequéncia, relevancia e confiabilidade. Para finalizar, o de uso da
informacado foi identificado por meio da anélise do modo como os profissionais

utilizam a informacéo selecionada.

Os dados da pesquisa demonstram que 0s setores em gue atuam esses
profissionais funcionam como unidades de informacédo, nas quais ocorrem a criagao,
0 uso e o compartilhamento de informacfes. A pesquisa também mostra que os
principais usos da informacdo sdo para a solucdo de problemas e para o
aprendizado. O compartilhamento e o armazenamento da informac&o ocorrem com
menor frequéncia, embora sejam considerados relevantes. A pesquisa também
revela que os possiveis usos da informacdo dependem, sobretudo, do tipo e da

natureza do trabalho executado.

Os diferentes modelos tedricos de comportamento informacional existentes na
literatura aplicam-se ao comportamento de busca e uso de informacdo dos
profissionais selecionados para este estudo. O modelo tedrico de pesquisa proposto
nesta pesquisa mostrou-se um instrumento eficaz na consecucao dos objetivos da
pesquisa ao auxiliar a formulacdo de questdes que possibilitaram a identificagcdo dos
fenbmenos que envolvem o comportamento informacional dos profissionais de

seguranca da informacéao.
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A escolha da pesquisa mista permitiu a triangulacdo dos dados quantitativos
obtidos por meio de questionéarios e da analise documental e os dados qualitativos,
obtidos por meio das entrevistas. Apés a coleta, analise e consolidacdo dos dados,
foi possivel concluir que os objetivos gerais e 0s objetivos especificos foram
atingidos e que as respostas as questdes da pesquisa nao sé foram obtidas, com
também possibilitaram o surgimento de novas teméticas a serem pesquisadas em

trabalhos futuros.

Os resultados da pesquisa demonstram que ha um comportamento comum e
diagnosticavel entre os profissionais de seguranca da informacdo. Como o0s
profissionais que atuam na seguranga da informacao lidam com uma infinidade de
temas, a categoria foi subdividida em subgrupos, conforme a subarea em que

atuam.

O carater multidisciplinar da seguranca da informacdo se reflete na
composicdo dos profissionais que atuam na area, ou seja, 0 grupo de especialistas
selecionados para a pesquisa é composto por profissionais de diferentes areas de
formacdo. Essa heterogeneidade, que a principio pareceu ser um entrave para a
realizacdo da pesquisa, demonstrou-se Util ao longo de sua realizacdo e um fator

decisivo na andlise e na percepcédo dos diferentes comportamentos.

A partir do modelo tedrico de pesquisa adotado nesse trabalho, mostrado na
Figura 3.2 do Capitulo 3, foi possivel diagnosticar o comportamento do grupo
pesquisado e perceber que ha similaridades e diferencas claras entre seus
membros, devido a diversos fatores, entre os quais a natureza do trabalho realizado
pelo profissional, a area de formacdo, o tempo de experiéncia, o tempo de

experiéncia na mesma organizacao.

Em relacdo as necessidades de informacédo, por ser um fendmeno cognitivo
nao observavel, ao contrario do comportamento de busca e de uso da informacéo,
partiu-se do pressuposto de que as necessidades emergem das atividades

realizadas por esses especialistas.
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No caso dos profissionais que atuam na area de seguranca de redes, a
necessidade de informagéo surge a partir da demanda de um usuério da rede ou da
inspecao ou da andlise dos registros (logs) emitidos pelos dispositivos conectados a
rede. Esses profissionais convivem diariamente com a solucdo de problemas, que
tem como caracteristicas basicas a instantaneidade e a urgéncia para serem
resolvidos. As necessidades de informacdo surgem da necessidade de encontrar
informacBes que auxiliem a solucdo desses problemas. Para resolvé-los esses
profissionais compartilham e registram as solu¢cdes encontradas. As informacdes
envolvem procedimentos e solugBes encontrados em foruns, listas de discusséo ou

sites especializados.

No caso dos profissionais que trabalham com desenvolvimento de projetos de
meédio e longo prazo, as buscam ocorrem com maior intensidade nas fases iniciais
do projeto. E também nessa fase que ocorrem o compartilhamento e a disseminacgéo
das informacfes com os demais membros da equipe. Em geral, essas informacoes
ja estao registradas em livros, artigos e manuais, ndo havendo a necessidade do
armazenamento para uso posterior. A necessidade de registro € necessaria somente
para a elaboracdo da documentacdo de projetos. Em sintese, pode-se dizer que o
comportamento de busca e uso da informacdo esta diretamente ligado as fases do
projeto e esta diretamente associada a natureza do trabalho.

Os profissionais de gestdo da seguranca da informacdo entrevistados na
pesquisa sdo responsaveis por todas as tarefas relacionadas com a manutencao da
seguranca da informacédo. A caracteristica principal dos profissionais selecionados
na pesquisa é lidar com véarios tipos de problemas. Eles sdo responsaveis pela
elaboracdo de politicas que, a semelhanca daqueles que atuam em
desenvolvimento de projetos, concentram suas buscas no inicio da elaboragédo da
politica e seguem os padrdes de comportamento de busca proposto por Ellis (1989).
Esses especialistas sdao também demandados quando ocorre um incidente de
seguranca. Sempre que ocorrem falhas na seguranca, esses profissionais sdo
notificados. Cabe a eles buscar informagdes para solucionar os problemas ou, em
determinados casos, encaminhar os problemas aos setores que tenham condi¢des

técnicas de atender aquela demanda.
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A busca de informagao utiliza fontes internas e externas, pessoais e
Impessoais. A pesquisa apontou como frequente o uso de sites de busca na Internet,
embora a consulta a colegas tenha se caracterizado entre as mais fontes mais
relevantes. Mais uma vez, a consulta a colegas s0 nao foi considerada a mais
frequente devido a influéncia da natureza do trabalho. Tanto os especialistas em
redes quanto os especialistas que atuam na area de desenvolvimento descrevem a
consulta a colegas e o compartilhamento de informacdes como relevantes. A
frequéncia, entretanto, dependera, no caso do desenvolvimento, da fase em que se

encontra o projeto.

Em relacdo ao comportamento de uso da informagé&o, a pesquisa revelou que
0 uso mais frequente da informacédo € para a “solugdo de problemas” e para o
“aprendizado”. O “compartiihamento” e o “armazenamento” da informagédo ocorrem
com muita frequéncia entre 0s especialistas que atuam na area de redes. Esse
compartiihamento e armazenamento sao feitos por meio de bancos de dados
internos da organizacdo, nos quais sao registrados os problemas e as respectivas
solucbes. A pesquisa também revelou que muitos profissionais da area de
matematica e estatistica, que desenvolvem algoritmos criptograficos, fazem uso
intensivo de livros e artigos e preferem o material impresso ao material no formato

digital.

Algumas observacdes de carater geral sobre o comportamento informacional
devem ser destacadas. As necessidades e os usos da informacdo devem ser
examinados dentro do contexto profissional, organizacional e social dos usuarios. As
necessidades de informacédo variam de acordo com a profissdo ou grupo social do
usuario, suas origens demograficas e os requisitos especificos da tarefa que ele

realiza.

A pesquisa também permitiu observar gque matematicos e estatisticos
avaliados neste trabalho comportam-se de forma diferente dos profissionais da

engenharia e da ciéncia da computacao.

Os mateméticos e estatisticos demonstraram um interesse pela
fundamentacédo teodrica, pela demonstracdo, pela comprovacdo da teoria. Na
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elaboracao de algoritmos e solugdes que envolvem a criptografia, usam como fontes
de informacdo, preferencialmente, livros e artigos publicados em revistas
especializadas. A participacdo de congressos nacionais e, sobretudo, internacionais,
€ considerada importante no processo de atualizacdo profissional, uma vez que,
nesses eventos, ha intercambio de conhecimento e aprendizado de técnicas

modernas.

Os engenheiros consultados nesta pesquisa, que atuam no desenvolvimento
de hardware e firmware criptografico, enfatizam a aplicacdo pratica da teoria. No
desenvolvimento de tecnologias para o desenvolvimento de hardware criptogréafico,
empregam referenciais tedricos sobre diversos tipos de tecnologias tais como o
processamento digital de voz e imagens, reconhecimento de padrbes, algoritmos
implementados em firmware ou em hardware usando tecnologias de circuitos
integrados com légica programavel tais como o FPGA. Buscam prioritariamente
informagbes em sites especializados mantido pelos fabricantes e empresa de
tecnologia de semicondutores. Também utilizam com menor frequéncia dos que os
matematicos e estatisticos os livros e os artigos na busca de novas tecnologias.
Utilizam prioritariamente manuais técnicos elaborados por fabricantes dessas
tecnologias. O acesso aos sites é, em geral, gratuito, mas algumas publicacdes séo
vendidas pelos fabricantes.

Os usuérios obtém informacdes de muitas e diferentes fontes, formais e
informais. As fontes informais, inclusive colegas e contatos pessoais, sdo quase
sempre tdo importantes quanto as fontes formais. A escolha das fontes é
influenciada por uma série de critérios, entre os quais se destaca a acessibilidade
das fontes. A rapidez e o acesso facil justificam essa preferéncia pelas fontes locais

e acessiveis.

No processo de observacdo do comportamento informacional, é possivel
encontrar certas regularidades que, por serem bastante uniformes, possibilitam a
generalizagdo. Alguns dos comportamentos observados nos profissionais
selecionados na pesquisa podem ser generalizados. Um exemplo é o

comportamento observado naqueles que atuam em projetos. Segundo o0s
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entrevistados, as buscas intensificam-se no inicio do projeto e tendem a declinar no
seu decorrer. No caso dos profissionais que atuam em suporte técnico de redes,

essa busca de informacéo € constante e regular ao longo do tempo.

A partir da identificacdo desse comportamento, de como surgem as
necessidades informacionais, de como buscam a informacao, quais sao as fontes de
informacao utilizadas, quais os critérios utilizados para selecionar essas fontes e
quais o0s possiveis usos da informacdo, foi possivel verificar que esse

comportamento ndo so6 é diagnosticavel, como também pode melhorado.

Os resultados permitem concluir que é possivel melhorar o acesso desses
profissionais a informacéo de que necessitam, disponibilizando os recursos e as
fontes mais relevantes e confiaveis, bem como criando portais que reinam todas as
informacdes, referenciais bibliograficos e links que permitam encontrar essas

informacgoes.

Conhecer as necessidades informacionais possibilita a adequacdo dos
acervos informacionais das bibliotecas organizacionais de forma a atender ndo so as
necessidades gerais desses profissionais, como também a demanda por

informacdes especificas.

J4 o planejamento permite que os investimentos sejam feitos de forma
racional, priorizando a aquisicdo das publicacbes de uso mais frequente, a
assinatura das publicacbes e dos sites mais importantes. A partir dos dados
coletados na pesquisa também é possivel criar planos e programa de treinamento

visando atender as necessidades de informacdo desses usuarios.

Os resultados da pesquisa também podem subsidiar a elaboracdo e planos e
politicas publicas para o setor de seguranca da informacdo e a realizagdo de

trabalhos futuros.

Entre as possiveis pesquisas a serem realizadas em trabalhos futuros
incluem-se os estudos aprofundados sobre as fontes de informacao utilizadas por

profissionais da seguranca da informag&o.
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Os resultados obtidos, sobretudo nas entrevistas, demonstram que existe
uma infinidade de fontes consultadas por esses profissionais, mas nao existe uma

uniformidade nem uma unanimidade sobre que fonte é a mais importante.

Outra pesquisa de interesse desses profissionais seria um estudo que
possibilitasse identificar e classificar as principais fontes de informacgéo, segundo a
frequéncia de acesso. Esse levantamento permitiia 0 desenvolvimento de um
sistema de informacdo baseado em conceitos usados em sistemas adaptativos.
Esses sistemas se reconfigurariam automaticamente e se adaptariam ao perfil do
usuario. A medida que o usuario realizasse as buscas, o sistema recolheria as
informacdes de frequéncia ou as preferéncias dos usuérios e se reconfiguraria de
forma a adaptar-se aos habitos desse usuario. Dessa forma, o sistema poderia
classificar as fontes e os temas segundo alguns critérios, tais como a frequéncia de
uso e o tempo de permanéncia naquela determinada fonte, que poderiam ser
usados como indicadores de sua relevancia ou qualidade. Em suma, desenvolver
sistemas de informacdo mais bem adaptados as necessidades, ao comportamento

de busca e de uso da informacao desses profissionais.

Outra sugestdo de pesquisa futura seria a criagdo ou a unificacdo dos
modelos tedricos de comportamento informacional e das métricas ou indicadores de
avaliacao da qualidade das fontes, de forma a permitir que os resultados alcancados
nas pesquisas possam ser comparados entre si ou usados como parametros de

referéncia ou como indicadores de adequacao dos servi¢os de informacéo.

Para finalizar, acredita-se que os dados e as sugestdes apresentados nesta
pesquisa podem representar uma importante contribuicdo para a ciéncia da
informacéo, de forma geral e, em particular, para os estudos sobre comportamento

informacional dos profissionais que atuam em seguranca da informac&o.
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Anexo A — Questionario

== Universidade de Brasilia

COMPORTAMENTO INFORMACIONAL DE ESPECIALISTAS EM SEGURANCA
DA INFORMACAO E CRIPTOGRAFIA

PARTE 1 - PERFIL DO ESPECIALISTA

Identificacéo.

Nome

E-mail

Telefone

Nome da instituicdo (em que trabalha).

Sexo.

|:| Masculino |:| Feminino

Idade.

[ ] Até25anos [ ] 46-55anos

[ ] 26-35anos [ ] Acimade 56 anos

|:| 36 — 45 anos

Nivel de formacao.

Superior
Especializagéo
Mestrado
Doutorado

NN NN

Pd6s-doutorado
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Area de formacé&o.

[ ] ciénciada Computagéo [ ] Fisica
|:| Ciéncia da Informacéo |:| Matematica
[ ] Engenhariada Computagdo [ | Direito
|:| Engenharia Elétrica |:| Seguranca da informacao
[ ] Engenharia de Redes [ ] Militar
|:| Outra area
Especifique:

Ha quanto tempo trabalha com SEGURANCA DA INFORMACAO ou
CRIPTOGRAFIA?

|:| Até 1 ano |:| Acimade 1 até 2 anos
[ ] Acimade 2 até 5 anos [ ] Acimade 5 até 10 anos
|:| Acimade 10 anos |:|

Ha quanto tempo trabalha nesta organizagdo?

[ ] Até1ano [ ] Acimade 1até 2 anos
|:| Acimade 2 até 5 anos |:| Acima de 5 até 10 anos
[ ] Acimade 10 anos ]

Nivel de atuacéao.

[ ] Estratégico
|:| Tatico

[ ] operacional
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PARTE 2 — NECESSIDADE DE INFORMACAO DO ESPECIALISTA

Cite um ou mais temas de maior interesse (area de concentracdo de seu
trabalho).

Pelo menos Pelo menos Pelo menos Pelo menos Pelo menos N&o me

1 vez por 1 vez por 1 vez por 1 vez por 1 vez por interesso
dia semana més semestre ano por esse
tema

Criptografia

[]

Desenvolvimento de
hardware e software
criptografico

Seguranca das
comunicagdes e operagdes

Anadlise e gestao de riscos
da seguranca da
informacéo

Defesa cibernética

Investigagéo de crimes
cibernéticos

Direito digital

Politicas, planos, normas de
seguranga

Seguranca da informagéo
aplicada aos sistemas de
informacéo

[ e e e Y A B A o I O
A O e 1 A N A N e O

[ O e e I A B e I I I
N e e A o N I A O
N N e N e I A B e A o O
Ny e e Y A B A I

Outre tema

Especifique:

Descreva brevemente as principais atividades relacionadas ao seu

exercicio profissional.
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PARTE 3 — BUSCA DE INFORMACAO DO ESPECIALISTA

Quais séo os principais CONGRESSOS e WORKSHOPS na area?

Extremamente De alguma N&o conheco
Relevsnte o Irrelevante
relevante relevancia este evento

Asiacrypt 2013

[]
[]
[]
[]

Crypto 2012

Cryptographic hardware
and Embedded Systems
(CHES 2012)

Eurocrypt 2012

Gartner Security & Risk
Management Summit

Infosec World Conference &
Expo 2013

20" International Workshop
on Fast Software
Encryption (FSE2013)

Public Key Cryptography
2013

RSA Conference 2013

I S I R N e 0 O A I A B O
I 0 e N D I A B O A
I 0 e N D I A B O A
I 0 e N D I A B O A
A e O N e 1 A I A N O

Indigue um ou mais CONGRESSOS, SEMINARIOS e WORKSHOPS que
vocé considera RELEVANTES.
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Para cada tipo de FONTE DE INFORMACAO listado abaixo, indique a
FREQUENCIA com que as utiliza.

Pelo menos Pelo menos Pelo menos Pelo menos Pelo menos »
Né&o utilizo
1 vez por 1 vez por 1 vez por 1 vez por 1 vez por
) R essa fonte
dia semana més semestre ano

[ ] []

[]
[]

Anais de congressos

[]
[]

Congressos/workshops/cur
sos/eventos

Papers (artigos)

Sites de busca (Google,
Yahoo, etc.)

Sites especializados

Site corporativo interno,
portal interno, wiki interna,
sistema interno

E-mail (como fonte de
informacéo sobre S.l e
Criptografia)

Colegas, especialistas e
pesquisadores

Seguranca da informacéo
aplicada aos sistemas de
informacéo

Revistas e livros
especializados

N e Y e Y A Y A B e O
I O e I e I S B A B O
N O e A B I B O A
A e e I A O I B O
A O e 1 A N A N e O
N s e Y A B B e O

Para cada tipo de FONTE DE INFORMACAO, indique a RELEVANCIA para

seu trabalho.

Extremamente De alguma Nao utilizo
Relevante o Irrelevante
relevante relevancia essa fonte

Anais de congressos I:I I:I I:I I:I I:I
Congressos/workshops/cur I:I I:I I:I I:I I:I
sos/eventos
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Papers (artigos)

Sites de busca (Google,
Yahoo, etc.)

Sites especializados

Site corporativo interno,
portal interno, wiki interna,
sistema interno

E-mail (como fonte de
informacé&o sobre S.l e
Criptografia)

Colegas, especialistas e
pesquisadores

Seguranca da informacéo
aplicada aos sistemas de
informacéo

I 0 s N s N A B O W e
I [ e I e O A B A N O A
I [ e I e O A B A N O A
I [ e I e O A B A N O A
I 0 s N s N A B O W e

Revistas e livros
especializados

Para cada tipo de FONTE DE INFORMACAO, INDIQUE A confiabilidade
desse tipo de fonte.

Extremamente o Razoavelment . o Né&o utilizo
y Confiavel y N&o confiavel
confiavel e confiavel essa fonte

[ ] [ ]

Anais de congressos

[]
[]

Congressos/workshops/cur
sos/eventos

Papers (artigos)

Sites de busca (Google,
Yahoo, etc.)

Sites especializados

Site corporativo interno,
portal interno, wiki interna,
sistema interno

E-mail (como fonte de
informagéo sobre S.le
Criptografia)

OO oo
OO O oo
OO O oo
I i N B
OO oo
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Colegas, especialistas e I:I I:I I:I I:I I:I
pesquisadores
Seguranca da informacéo

aplicada aos sistemas de I:I I:I I:I I:I I:I

informacéo

Revistas e livros I:I I:I I:I I:I I:I
especializados

Para cada site sobre SEGURANCA DA INFORMACAO e CRIPTOGRAFIA
listado abaixo, indique a RELEVANCIA para o seu trabalho/pesquisa?

Extremame
De alguma Apenas Nao
nte Relevante o Irrelevante
relevancia conheco conheco
relevante

http://www.iacr.org -
INTERNATIONAL
ASSOCIATION FOR
CRYPTOLOGIC RESEARCH

[ ] I I e N D I

http://www.cert.org -
SOFTWARE ENGINEERING
INSTITUTE - CARNEGIE
MELLON UNIVERSITY

http://www.cert.br - CENTRO
DE ESTUDOS, RESPOSTAS
E TRATAMENTO DE
INCIDENTES

http://www.cve.mitre.org -
COMMON VULNERABILITIES
AND EXPOSURES - MIT

I e e

[ ] I I e N D I
[ ] I I e N D I
[ ] I N e I R I

http://www.nic.br - NUCLEO
DE INFORMAGAO E
COORDENAGAO DO PONTO
BR

[]
[]
[]
[]
[]
[]

http://www.nvd.nist.gov -
NATIONAL VULNERABILITY
DATABASE - NIST

[]
[]
[]
[]
[]
[]

http://www.rnp.br - REDE

NACIONAL DE ENSINO E I:I I:I I:I I:I I:I I:I

PESQUISA - RNP

http://www.sans.org - SANS
L1 O I I e A e

SECURITY CONTROLS
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http://www.nic.br/
http://www.nic.br/
http://www.nvd.nist.gov/
http://www.nvd.nist.gov/
http://www.rnp.br/
http://www.rnp.br/
http://www.sans.org/
http://www.sans.org/

http://www.linuxsecurity.com/ -
L1 [ I N e O e A

http://www.securityfocus.com -
[] ] [] [] [] []

http://www.exploit-db.com/ -
meeporoamesase | [] I N e O e A

http://tools.cisco.com/security/

Comeromon (] [] ] ] [] ]

SECURITY INTELLIGENCE

OPERATIONS I:I I:I I:I I:I I:I I:I

Indigue um ou mais sites sobre SEGURANCA DA INFORMACAO e/ou
CRIPTOGRAFIA que vocé considera RELEVANTES.

Indigue ou mais LIVROS e/ou REVISTAS/ESPECIALIZADAS que vocé
considera RELEVANTES.
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PARTE 3 — BUSCA DE INFORMACAO DO ESPECIALISTA

Indique a FREQUENCIA de USO DA INFORMACAO para cada uma das

finalidades abaixo:

Pelo menos Pelo menos Pelo menos Pelo menos Pelo menos Né&o USO a

1 vez por 1vez por 1vez por 1 vez por 1 vez por informacéo
dia semana més semestre ano para esses
fins

Solucao de problemas I:I I:I I:I I:I I:I I:I
hovos conhecmentos) [] [] ] [] [] ]

Compartilhamento

(compartilhar as [ ] [ ] [ ] L] [ ] []

informac6es com outros
colegas e pesquisadores)

Armazenamento (para uso

essoars) oS [] ] [] ] ] []

Indique a RELEVANCIA do USO DA INFORMACAO para cada uma

das finalidades abaixo:

N&o USO a
Extremamente De alguma
Relevante . Irrelevante informacgéao
relevante relevancia )
para esses fins

Solucgao de problemas I:I I:I I:I I:I I:I
hovos conhecimentos) [ ] [ ] [] [] ]

Compartilhamento
(compartilhar as I:I I:I I:I I:I I:I
informacgBes com outros

colegas e pesquisadores)

Armazenamento (para uso

posterior e em registros I:I I:I I:I I:I I:I
pessoais)
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Anexo B — Entrevista

== Universidade de Brasilia

COMPORTAMENTO INFORMACIONAL DE ESPECIALISTAS EM SEGURANCA
DA INFORMACAO E CRIPTOGRAFIA

PARTE 1 - PERFIL DO PROFISSIONAL.

Nome

PARTE 2 — NECESSIDADE DE INFORMACAO.

Quais sao as principais atividades executadas pelo especialista
em Seguranca da Informacé&o e/ou Criptografia?

Como e quando vocé percebe que necessita de informagéo?

Essa necessidade de informacgéo surge bem definida?

PARTE 3 — BUSCA DE INFORMACAO.

O que o motiva a buscar?
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O que o faz desistir?

Descreva o modo com vocé busca a informagéo?

Que tipo de informacao vocé consulta?

PARTE 4 — USO DE INFORMACAO.

Como vocé utiliza ainformacéao?

145



Anexo C — RENASIC/COMSIC

A rede RENASIC foi criada em 2008, pela portaria n° 31 de 06 de outubro de
2008, com a finalidade de elevar a competéncia brasileira em Seguranca da
Informacgéo e Criptografia (SIC) ao nivel dos paises mais desenvolvidos em C&T,
pelo estabelecimento e efetivo aumento da integracdo das pesquisas brasileiras
realizadas nas universidades, institutos de pesquisa, O0rgdos governamentais e

empresas.
Entre os objetivos especificos do RENASIC estéo:

1) Estabelecimento de um nivel de exceléncia das pesquisas nacionais nas
areas de Seguranca da Informacdo e Criptografia, por intermédio dos

seguintes instrumentos:

a) E-integracdo: portal colaborativo, foruns virtuais e listas de distribuicdo

de e-mails;

b) Workshops, seminarios e congressos para acolher as necessidades de
todos os parceiros relevantes, criar consenso sobre as agendas de
pesquisa integrada, apresentacdes cientificas e sessdes de interacdo

coletiva (“brainstorming”);
c) Visitas de intercambio entre os pesquisadores e doutorandos;
d) Cursos de duracgfes diversas;

e) Concessao de bolsas de mestrado, e pds-doutorado em Universidades

de exceléncia no pais ou no estrangeiro;
f) Desenvolvimento de uma infraestrutura comum.

2) Fortalecimento e integracéo das pesquisas em Seguranca da Informacgao e
Criptografia no Brasil, diminuindo a atual fragmentacdo das competéncias

atravées da criacdo de uma infraestrutura de pesquisa e de sua
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organizagdo em laboratérios virtuais e, assim, estabelecer uma agenda de

pesquisa e de projetos conjuntos nessas areas.

3) Estabelecimento de Laboratérios Virtuais que visem fomentar a pesquisa
entre os membros da RENASIC; cada Laboratorio Virtual tera varios
grupos de trabalho; esta subestrutura seré reavaliada periodicamente. A
rede serad organizada a fim de garantir que os Laboratérios Virtuais

cooperem estreitamente no sentido de atingirem os objetivos comuns.

4) Melhoria do estado da arte na teoria e préatica da Seguranca da Informacao

e Criptografia no Brasil, igualando-a aos grandes centros internacionais:

a) Aumento de nossa compreensdo dos algoritmos e protocolos

existentes;

b) Expansdo das bases teoricas da Seguranca da Informacédo e

Criptografia; e

c) Desenvolvimento de melhores algoritmos criptograficos, protocolos e
implementacbes, obedecendo as seguintes diretrizes: alto

desempenho, baixo custo, alta seguranca.

5) Desenvolvimento de uma infraestrutura comum que inclui: ferramentas
para a avaliacdo dos algoritmos de criptografia; ambientes de avaliacao
para hardware e software criptogréaficos; instrumentacao fisica e légica
para analise de ataques secundarios (“side-channel atacks”), suas
respectivas contramedidas, além de ferramentas para avaliacdo dos

esquemas de defesa cibernética e forense computacional.

A RENASIC, hoje vinculada ao CDCiber - Centro de Defesa Cibernética, foi
criada pela Portaria N° 31/GSIPR, de 06 de outubro de 2008, tem a seguinte
estrutura inicial, que serd permanentemente revista de forma a adequa-la as

circunstancias cientificas e estratégicas do momento:

e Um Comité Diretor
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e Um Comité Técnico Cientifico

e QOito areas de concentracdo organizadas em Laboratérios Virtuais, nome
atribuido em funcdo da extensa utilizacdo das ferramentas disponiveis da
Web 2.0:

VIRTUS - Laboratério Virtual de Técnicas Simétricas.

ASTECA — Laboratério Virtual de Técnicas Assimétricas.

PROTO - Laboratério Virtual em Protocolos.

LATIM — Laboratdrio Virtual de Implementacdes.

LAPAD — Laborat6rio Virtual de Processamento de Alto Desempenho.

QUANTA - Laboratério Virtual de Computacdo, Informacdo e
Criptografia Quanticas.

LAPRQOJ — Laboratorio Virtual de Gestéo de Projetos.

e Grupos de Trabalho (GTs) no ambito de cada Laboratério Virtual,

congregando as equipes das areas mais especializadas.

e Entidades Associadas a RENASIC por meio de convénios: governamentais

ou privadas; pequenas, médias ou grandes; nacionais ou internacionais.
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A Figura 4.1 a sequir ilustra a estrutura analitica da rede RENASIC.

CDCiber
CTC CD
Comité Técnico Cientifico GZD RENASIC GZD Comité Diretor
Virtus —] —P»- Lapad
| .
Asteca —] L —P»- Labin
ENTIDADES
ASSOCIADAS
Latim — —-1 Quanta
Proto — e Laproj

Figura 7.1 — Organograma da RENASIC
Fonte: Renasic (2008)

VIRTUS - Laboratério Virtual de Técnicas Simétricas

O Laboratério Virtual de Técnicas Simétricas enfoca todos os aspectos do
desenvolvimento, analise e implementacdo de técnicas criptogréficas simétricas e
relne as pesquisas nas seguintes areas:

e Fundamentos tedricos das técnicas simétricas;

e Algoritmos simétricos de bloco;

e Algoritmos simétricos sequenciais;

e Cddigos para autenticacdo de mensagens;

e Funcbes Hash;

e Modos de operacéo e uso de primitivas criptograficas simétricas.

Nessa fase inicial do VIRTUS, serdo implantados apenas dois Grupos de
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Trabalho cujas metas principais sao as seguintes:

Identificagdo de padrOes nos criptogramas, associando-os a elementos do
sistema criptografico que os geraram. Essa atividade € totalmente
experimental. Trata-se de testar técnicas de reconhecimento de padrbes
ainda ndo utilizadas, na tentativa de obter resultados melhores dos que ja
foram obtidos com outras técnicas descritas em artigos. Ja existe inclusive

uma ferramenta de apoio aos ensaios.

Andlise dos algoritmos simétricos de autenticacdo de SIM card do padrdo
GSM. Em particular, estudo e aperfeicoamento do ataque publicado ao
algoritmo "comp 128 v1", bem como a realizagdo de um estudo heuristico das

novas versoes do algoritmo.
ASTECA — Laboratério Virtual de Técnicas Criptograficas Assimétricas

O ASTECA enfoca todos os aspectos da pesquisa, desenvolvimento, analise

e implementacdo das técnicas criptograficas assimétricas e coordena as pesquisas

nas seguintes areas:

Pesquisa de novas técnicas criptograficas assimétricas.
Desenvolvimento e andlise de algoritmos de chaves publicas.
Seguranca demonstravel.

Assinaturas digitais.

Nessa primeira fase de implantacdo do ASTECA, os esfor¢cos nos temas

acima mencionados serdo concentrados num Unico projeto cujo objetivo € o

incremento dos conhecimentos da comunidade criptogréfica brasileira em técnicas

assimétricas, o que sera operacionalizado através do desenvolvimento de um

projeto especifico, o Assinador Cifrador Eliptico - ACE.

O ACE consiste em especificar, modelar, desenvolver e testar um sistema

criptografico assimétrico adequado ao uso em ambientes distribuidos compativel
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com a ICP-Brasil. Est4 orientado para o melhor desempenho computacional do que
0s atuais sistemas disponiveis, por meio da utilizacdo de novos modelos

matematicos para criptografia assimétrica, como curvas elipticas.
PROTO - Laboratorio Virtual de Protocolos

O objetivo geral é o de implantar um laboratério de andlise e desenvolvimento
de protocolos seguros, permitindo a atuacdo de um grupo de pesquisa nessa area,
em especial para execucdo, no periodo do projeto, de trés esforcos articulados de

pesquisa referentes aos temas:

e Estudos de Solucdes Técnicas e Administrativas Seguras para a Nova

Geracdao de Sistemas de Nomes da Internet — STADS
e Sistema Criptografico de Chave Unica para uso em Redes — ScuNet

e Prospeccéao da viabilidade de protocolo para realizacao de eleigbes por
meio da Internet (VotoNet).

Este Laboratério Virtual coordena as pesquisas para o desenvolvimento e
implementacdo de protocolos criptograficos seguros. Esses protocolos envolvem a

interacdo entre dois ou mais agentes, que podem ser homens ou maquinas.

Os objetivos dos protocolos - desenvolvidos e analisados contra todos 0s

tipos de ataques - sdo 0os mais variados, por exemplo:
¢ ldentificacdo segura de agentes: homem-homem; homem-méaquina ou
maquina-maquina;
e Métodos de pagamento eletrénico seguro;
¢ Intercambio confiavel de informacdes;
e Votacao eletrbnica segura;
e Métodos de leildo seguro, e

e Contratos eletronicos.
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Este Laboratorio Virtual devera coordenar pesquisas nas seguintes areas:

¢ Modelos e defini¢cdes
e Protocolos seguros de computacao.
e Protocolos criptograficos racionais.

O PROTO, em sua estrutura final, deverd se organizar em trés grupos de

trabalho:

1) GT 1 Modelos e definicdes, com os seguintes temas:
e Protocolos de acordo de chaves e autenticacéo;
e Provas de zero-knowledge;
e Protocolos para identificacéo;
2) GT 2: Protocolos seguros de computacao:
e Computacéo eficiente entre maltiplas partes (MPC)
e Seguranga Demonstravel para protocolos:
e Votacao
o Leildo e licitagdo eletrbnica segura
e Criptografia no limiar
e Protocolos de acordo assincronos;
e Protocolos incondicionalmente seguros
3) GT 3: Protocolos criptogréaficos racionais:
e Comportamento racional e modelos econémicos e de Teoria dos Jogos.
e Computacéo entre multiplos participantes racionais.
Nessa primeira fase de implantacdo da RENASIC por intermédio da FINEP
serdo buscadas as seguintes metas especificas:
1. Implantacdo e operacgéo do laboratério PROTO.

2. Mecanismos de protecao de nova versdo DNS - Subprotocolo de nova

versao DNS.
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3. Proposta de politica de governo sobre sistema multilateral de dominios
(DNS).

4. Subsistema de analise do protocolo para deteccdo de intrusdo e geracao

de estatisticas.
5. GSC - Gerador de Sequencias Criptogréficas (SCs)
6. CDSC - Centro de Distribuicdo de Sequéncias Criptogréficas
7. PTSC - Protocolo de Transporte de Sequéncias Criptograficas
8. Coordenacédo e Gestao do Projeto

9. Prospeccéao da viabilidade de protocolo para realizacao de elei¢cdes por
meio da Internet (VotoNet)

LATIM - Laboratorio Virtual de Implantagcfes

O LATIM (Laboratério Virtual de Implementacdes) possui um duplo papel no
ambito da RENASIC. Por um lado, realiza intensas pesquisas em novas técnicas
relacionadas a implementa¢cdes seguras. Por outro, este laboratdrio serve como

interseccdo entre as comunidades tedricas e 0s potenciais usuarios.
Seus objetivos podem ser assim sumarizados:

e Desenvolvimento de novas e eficientes técnicas de implementacdo em

hardware e software;

e Desenvolvimento de sélida compreensédo dos ataques secundarios (side-

channel attacks) e suas respectivas contramedidas;

e Estudos e pesquisas dos hardwares criptoanaliticos e seus impactos nos

parametros criptograficos.

Existem também objetivos ndo técnicos, tais como o0 incremento da
cooperacao entre os desenvolvedores, 0s engenheiros e os tedricos da criptografia,
interligando as comunidades das empresas com a Academia. Pretende também
realimentar os grupos teoricos com as dificuldades e problemas praticos advindos

das implementacoes.

153


http://www.renasic.org.br/comsic/bin/view/PROTO/VotoNet

O LATIM é composto de cinco GTs:

GT 1: Implementac¢des em software;
GT 2: ImplementacBes em hardware;
GT 3: Ataques secundarios.

GT 4: Avaliacéo de conformidade;

GT 5: Gerenciamento de Identidades.

LAPAD - Laboratorio Virtual de Processamento de Alto Desempenho

A caracteristica mais significativa do presente subprojeto é sua natureza
integradora, tendo em vista que a estrutura computacional implementada na primeira
fase sera disponibilizada para uso de todos os Laboratérios Virtuais envolvidos no
presente projeto, podendo também seu uso ser estendido a toda a comunidade

cientifica e tecnoldgica relacionada com SIC.

Com o crescente aumento da conectividade entre os mais diversos
dispositivos, torna-se cada vez mais necessaria uma maior atencao aos mecanismos
de seguranca e sua eficacia, em especial para a area de criptografia. Por outro lado,
0S crescentes ataques cibernéticos requerem o desenvolvimento de métodos mais
sofisticados de protecdo da informagdo que, por sua vez, necessitam de uma
capacidade de processamento diferenciada. Assim, a busca por métodos que
mantenham a eficiéncia do processo de protecao da informacéo torna-se essencial.

A necessidade de PAD em SIC é internacionalmente reconhecida, mas nao
ha historico de uso significativo de PAD em SIC no pais, pela inexisténcia, em nosso
territdrio, de maquinas suficientemente poderosas e destinadas exclusivamente para

SIC e pela falta de interacéo entre as comunidades de PAD e de SIC.

O LAPAD visa a preencher essa lacuna, ofertando maquinario computacional
poderoso e inovador, a custo acessivel, que possa ser alocado exclusivamente a
uma aplicagdo em SIC, além de servicos de consultoria em desenvolvimento e

aperfeicoamento de software para a comunidade nacional de SIC.
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A inovacdo no maquinario computacional reside no uso de aceleradores
(GPUs) em SIC. Trata-se de pesquisa inovadora. A insercao desse equipamento em
maquinas existentes aumenta, potencialmente, o poderio da maquina em uma
ordem de magnitude, a uma fracdo do custo original. A eficacia deste equipamento
em diversas areas de aplicacdo ja € internacionalmente reconhecida (na industria
petrolifera, por exemplo). Utilizar esta tecnologia possibilita ofertar maquina
poderosa para SIC a uma fracdo do custo de maquina equivalente sem essa

tecnologia.

Entretanto, extrair desempenho de aceleradores requer codificacéo
especifica, conhecimento substancial de PAD e aplicacdes adequadas.
Consequentemente, a atuacdo conjunta de especialistas em PAD com especialistas

em SIC é essencial para o uso adequado do equipamento.

Por outro lado, ndo € necessario que a aplicacdo utilize eficientemente os
aceleradores para que a maquina seja utili & comunidade nacional de SIC. A
arquitetura da maquina proposta (Cluster de PCs acelerado por GPUSs) permite seu
uso sem os aceleradores. Por ser uma maquina exclusiva de SIC, pode ser
reservada para testes que requeiram, por exemplo, dias de processamento com
exclusividade e confidencialidade. Nesses casos, e se necessario, a maquina pode
ser desconectada da Internet, fornecendo as condicfes de seguranca necessarias

para os testes, 0 que nao pode ser garantido por maquinas de uso geral.

O sucesso deste projeto permite colimar esforcos em SIC no pais em torno de
métodos mais seguros de comunicagdo, com ganhos 6bvios.
LAPROJ - Laboratério Virtual de Gestédo de Projetos

O LAPROJ - Laboratério Virtual de Acompanhamento de Projetos sera
implantado a medida que surgirem projetos originados de demandas especificas dos
Associados da RENASIC, sejam entidades governamentais ou privadas.

As propostas deverdo ser analisadas pelos comités de gestdo da RENASIC

(CD e CTC) e, se aprovadas, devem ser objeto de planejamento detalhado.
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Para cada projeto sera selecionado o gerente e a equipe que participara, criando-se
topicos especificos nesta web, que aglutinardo todas as informacgdes referentes ao

respectivo projeto.

156



	Sumário
	Lista de Acrônimos
	Lista de Figuras
	Lista de Tabelas
	1 Introdução
	1.1 Contextualização
	1.2 Descrição do Problema
	1.3 Questão de Pesquisa
	1.4 Objetivo Geral
	1.5 Objetivos Especíﬁcos
	1.6 Justificativa
	1.7 Organização do Trabalho

	2 Revisão Teórico-Metodológica
	2.1 Estudos de Comportamento Informacional
	2.1.1 Evolução Histórica
	2.1.2 Abordagens dos Estudos de Usuários
	2.1.3 Abordagem Tradicional ou Centrada no Sistema
	2.1.4 Abordagem Alternativa ou Centrada no Usuário
	2.1.5 Comportamento Informacional
	2.1.6 Necessidades de Informação
	2.1.7 Busca da Informação
	2.1.8 Uso da Informação
	2.1.9 Modelos de Comportamento Informacional
	2.1.9.1 Modelos de T.D. Wilson
	2.1.9.2 Modelos de Dervin
	2.1.9.3 Modelo de Ellis
	2.1.9.4 Modelos de Kuhlthau
	2.1.9.5 Modelo Revisado de Wilson
	2.1.9.6 Modelo de Choo


	2.2 Segurança da Informação
	2.3 Criptografia
	2.3.1 Criptografia Simétrica e Assimétrica


	3 Procedimentos Metodológicos
	3.1 Método Científico
	3.2 Classificação da Pesquisa
	3.3 Estratégia da Pesquisa
	3.3.1 Caracterização do Estudo
	3.3.2 Abordagem Adotada

	3.4 Métodos de Coleta de Dados
	3.4.1 Análise Documental
	3.4.2 Questionário
	3.4.3 Entrevistas

	3.5 Modelo Teórico de Pesquisa

	4 Dados e Resultados
	4.1 A RENASIC/COMSIC
	4.2 O Perfil dos Especialistas e Pesquisadores
	4.2.1 Desenvolvimento de Algoritmos e Protocolos Criptográficos
	4.2.2 Desenvolvimento de Hardware e Firmware Criptográfico
	4.2.3 Gestão da Segurança da Informação
	4.2.4 Gestão da Segurança de Redes
	4.2.5 Principais Atividades
	4.2.6 Características Demográficas

	4.3 As Necessidades Informacionais
	4.4 O Comportamento de Busca
	4.5 O Uso da Informação

	5 Análise e Discussão
	5.1 Perfil dos Especialistas
	5.2 As necessidades Informacionais
	5.3 O Comportamento de Busca
	5.4 O Uso da Informação
	5.5 Aspectos Gerais do Comportamento

	6 Conclusão
	7 Referências Bibliográficas
	Anexo A – Questionário
	Anexo B – Entrevista
	Anexo C – RENASIC/COMSIC

